
「國防產業發展條例」說明會
列管軍品廠商安全查核辦法

國防部
Ministry of National Defense , R.O.C

提報單位：
報告人：
使用時間：

國防部政治作戰局
陳志昇少校
15分鐘
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前言
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前言

為促進國防工業廠商參與國防產業鏈，並強

化內部安全措施，確保相關人員、設施(備)

及資訊系統符合國防安全管控要求，以落實

國防軍事科技安全維護之目的，爰依國防產

業發展條例授權訂定列管軍品廠商安全查核

辦法。
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國防廠商查核

法令依據
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法令依據

依據本條例第五條第一項規定，合格廠商及

列管軍品廠商之下游供應廠商均應辦理安全

查核，並於第二項授權主管機關訂定安全查

核之對象、內容、實施方式、地點、程序、

查核基準及其他相關事項之辦法。
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法令依據(續)

國防產業發展條例
第五條

列管軍品廠商安全
查核辦法

第一項：
合格廠商與下
游供應廠商應
辦理安全查核

第二項：
授權主管機關
訂定安全查核
辦法
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查核項目、對象、時機
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查核項目、對象、時機
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申請認證查核

申請級別認
證且完成級
別評鑑廠商

完成級別評
鑑後三個月內

定期查核

涉密未得標及
未涉密得標之
合格廠商與其
下游供應廠商

每年一次

不定期查核

新增資訊、
變更資料或
特殊情形

涉密之合格
廠商與下游
供應廠商

查
核
項
目

查
核
對
象

查
核
時
機



查核項目、對象、時機(續)
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將機密資料隱匿、交付或洩漏予第三人之疑慮

資金背景符合陸資廠商

資訊系統遭病毒或駭客入侵存有資安疑慮

涉密人員違反契約保密條款或未報准進入大陸地區、香港或澳門，
或與大陸地區人民技術交流，衍生國防技術外洩疑慮

合格廠商負責人、代理人、受僱人或其他從業人員犯本條例第六條第
一項第一款、第二款、第五款、第六款之罪或有其他足以影響國防安
全之情事

壹

貳

參

肆

伍

不定期查核-特殊情形



查核內容、基準

國防部
Ministry of National Defense , R.O.C
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查核內容、基準

(一)人員查核

項次 查核基準

1 犯國家機密保護法第三十二條第一項至第三項、第三十三條第一項至第三項
或第三十四條之罪。但受緩刑宣告、易科罰金、易服社會勞動者，不在此限。

2 犯刑法第一百零九條第一項至第三項、第一百十一條第一項、第二項、第一
百三十二條第一項或第三項之罪。但受緩刑宣告、易科罰金、易服社會勞動
者，不在此限。

3 犯貪污治罪條例第四條第一項第五款、第五條第一項第三款或第十一條第一
項至第四項之罪。但受緩刑宣告、易科罰金、易服社會勞動者，不在此限。

4 犯營業秘密法第十三條之一第一項、第二項、第十三條之二第一項或第二項
之罪。但受緩刑宣告、易科罰金、易服社會勞動者，不在此限。

5 犯國家安全法第七條第一項或第二項之罪。但受緩刑宣告、易科罰金、易服
社會勞動者，不在此限。

6 犯陸海空軍刑法第二十條第一項至第三項、第二十一條或第二十二條第一項
至第三項之罪。但受緩刑宣告、易科罰金、易服社會勞動者，不在此限。

7 執行國防事務人員未具有中華民國國籍，或為大陸地區、香港、澳門人士。

8 犯刑法內亂、外患、重利、背信、侵占及詐欺等罪、違反洗錢防制法之罪。
但受緩刑宣告、易科罰金、易服社會勞動者，不在此限。

9 廠商資金背景查察符合陸資廠商條件

預劃執行
國防事務人員
特定身分背景
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(二)設施(備)查核

項次 檢查設施 查驗標準

1 庫房 依本辦法附表2
所列標準辦理

2 照明

3 出入門及鎖鑰

4 圍牆

5 監控與警戒系統

6 進出設施之管制

7 保全

8 支援協定

9 監控紀錄

10 系統重置

規劃執行
國防事務
營業處所
安全管制措施

主營業所
或其分支、

廠房
及辦公室

查核內容、基準(續)
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查核內容、基準(續)

要領:
非RC建物應檢附地方
建築主管機關核發之
建築許可(使用執照、
合法房屋證明)；如有
違建應標示不使用，
並予以區隔。

(二)設施(備)查核:
1.鐵皮屋替代方案，

領得建築許可。
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查核內容、基準(續)

(二)設施(備)查核:
2.應檢附平面圖說

之項目-申請空間
範圍、防盜出入口。

要領:
應標示申請範圍、空
間名稱、防盜出入口、
警監、照明、巡邏箱
等設施位置。
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查核內容、基準(續)

(二)設施(備)查核:
3.應檢附合約之項

目-警監、保全。

要領:
應檢附警監、保全
合約，繕寫合約日
期及編號，合約內
容應符合該項查驗
標準。
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查核內容、基準(續)

(三)資訊系統查核

項次 辦理項目

1 資訊安全管理系統之導入及通過經濟
部標準檢驗局授權委託之「財團法人
全國認證基金會（TAF）」認證之機
構之驗證

2 資通安全專業證照

3 限制使用危害國家資通安全產品

4 資訊資產管理

5 實體與環境安全

6 資訊作業安全管理

7 存取控制

8 危機處理

9 其他（資通系統開發及安全維護適用）

規劃執行
國防事務
軟、硬體
安全維護措施

資訊網路

個人作業系統

周邊連線設備
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查核內容、基準(續)

(三)資訊系統查核

項次 辦理項目 所見情形提醒事項

1 資訊安全管理系統(Information Security 
Management System，ISMS)之導入及通過已簽署
國際認證論壇(International Accreditation 
Forum,IAF)多邊相互承認協議之認證機構(含
TAF)所認證之資訊安全管理系統驗證機構、稽核
員驗證或註冊之國際專業機構驗證。

現地訪查前應完成事項如下：

1.導入及通過資訊安全管理系統驗證
並取得資通安全專業證照。

2.依「資通安全維護稽核自評表」逐
項提供符合自評表描述之佐證資料
（電子檔），如有不適用項目仍須有
相關證明。

3.各項資通安全管控措施，應持續更
新及維持有效性。

2 資通安全專業證照

3 限制使用危害國家資通安全產品

4 資訊資產管理

5 實體與環境安全

6 資訊作業安全管理

7 存取控制

8 危機處理

9 資通系統開發及維護 18/35



查核內容、基準(續)

(三)資訊系統現地查核態樣違失

項次 所見情形

1 未取得(通過)資訊安全管理系統驗證

2 驗證機構非我國標準法行政院委託機構認證之驗證機構

3 須管理階層核定(簽署)資料，然未獲核定

4 人員業務涉及資通安全事項，無相關考核機制

5 專業證照及資安專職人員數量不足

6 資訊安全教育訓練時數不足

7 未提供(標明)資訊資產清冊及是否為陸製廠牌

8 委外廠商管理機制未臻完善

9 資通系統之備援、復原機制未臻完善
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查核內容、基準(續)

項次 所見情形

10 儲存媒體使用與管理未臻完善

11 危機處理機制未周全，如：未加入 TWCERT / CC 通報機制

12 資通安全軟硬體防護措施未臻完善

13 核心資通系統網站安全弱點檢測次數不足

14 資通安全健診無實施紀錄

15 社交工程演練次數不足

16 核心資通系統滲透測試無執行紀錄

17 存取遠端資料機制未臻完善

18 機敏處所資訊帳號密碼少於十五碼

(三)資訊系統現地查核態樣違失

依據列管軍品廠商資通安全維護稽核作業要點_資通安全維護稽核自評表稽核項目
20/35



查核方式、程序

國防部
Ministry of National Defense , R.O.C
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政戰局彙整安全查核結果通知書
移由資源司建檔續辦合格證明核發

完成級別評鑑廠商接獲國防部通知十日內

備妥相關資料送國防部政戰局實施書面審查，資料未備齊者
接獲通知七日內補件

現地訪查
「設施(備)」

軍備局就設施(備)檢
查項目赴廠商營業處
所現地查核

「資訊系統」

通次室就資訊系統
檢查項目赴廠商營
業處所現地查核

「人員」

政戰局就書面審查
結果實施人員訪查

(一)申請認證查核作業程序

查核方式、程序
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1.人員查核名冊

查核方式、程序(續)

(二)廠商應檢附書審之資料

23/35

列管
軍品
廠商
下游
供應
廠商



查核方式、程序(續)

2.身分證影本 3.警察刑事紀錄證明書
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查核方式、程序(續)

4.切結書

(二)廠商應檢附書審之資料(續)
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查核方式、程序(續)

政戰局六十日前將查核時間、事項、地點
通知合格廠商及其涉密下游廠商受檢

廠商接獲通知應備妥相關資料及設施(備)

未符合安全查核基準廠商，政戰局以書面通知限期改正

「設施(備)」
軍備局就設施(備)檢查項目
赴廠商營業處所現地查核

「資訊系統」
通次室就資訊系統檢查項目
赴廠商營業處所現地查核

「人員」
政戰局就書面審查結果

實施人員訪查

現地訪查

安全疑慮仍未改善之廠商
視同未符合安全查核基準

政戰局彙整安全查核結果通知書
移由資源司建檔及通知廠商

改正後符合安全查核基準

(三)定期查核作業程序
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查核方式、程序(續)

政戰局隨機抽檢方式實施不定期查核

廠商接獲通知應備妥相關資料及設施(備)
若拒絕查察將視同未符合安全查核基準

未符合安全查核基準廠商，政戰局以書面通知限期改正

「設施(備)」
軍備局就設施(備)檢查項目
赴廠商營業處所現地查核

「資訊系統」
通次室就資訊系統檢查項目
赴廠商營業處所現地查核

「人員」
政戰局就書面審查結果

實施人員訪查

現地訪查

安全疑慮仍未改善之廠商
視同未符合安全查核基準

政戰局彙整安全查核結果通知書
移由資源司建檔及通知廠商

改正後符合安全查核基準

(四)不定期查核作業程序
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查核結論申複程序

國防部
Ministry of National Defense , R.O.C
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廠商申請結論複查作業程序

不服安全查核結論複查作業流程

政戰局彙整複查結果通知書
移由資源司建檔及通知廠商

廠商接獲查核結果書面通知，不服結果

十日內書面向政戰局申請複查

政戰局收受申請複查書面通知之次日起二個月內完成複查

申請一次為限

複查必要時得予延長，最長不得逾二個月 延長一次為限
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廠商安全管控注意事項

國防部
Ministry of National Defense , R.O.C
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廠商
落實
自主
管理
注意
事項

指派人員(含下游供應廠商)參與
安全查核教育訓練

安全查核異動資訊主動通知國防部

通報下游供應廠商之安全查核資
料

每年彙整下游涉機密工項供應廠
商營運異動資訊、安全查核及履
約督導結果陳報國防部

廠商安全管控注意事項
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廠商安全管控注意事項(續)

列管
軍品
屬機
密級
以上
案件

建案單位採購作業階段，將國防
部特別保密條款納入招標文件及
契約書。

廠商涉密人員，應受國家機密保
護法、臺灣地區與大陸地區人民
關係條例規範，納入出境及進入
大陸地區之管制對象。
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結語

國防部
Ministry of National Defense , R.O.C
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結語

國防自主力量，實得來不易，為達成此一

目標，需結合民間力量發展國防科技工業，

而關鍵技術交流更是重中之重，如何防制

機密技術外洩，為首要課題，基此，藉由

列管軍品廠商安全查核辦法管制作為，期

能維護國防科技研究成果、關鍵技術或機

敏資訊安全，確保國家安全及利益。
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簡報完畢

國防部
Ministry of National Defense , R.O.C
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