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資訊時代的資訊戰
Information Warfare in an Information Age 
取材/2017年第二季美國聯合部隊季刊(Joint Force Quarterly , 2nd Quarter/2017)

本文以俄羅斯持續發動資訊作戰入侵克里米亞的成功案例，指出美國當

前的軍事組織，已無法因應快速變遷的資訊時代，進而呼籲美國政府應

成立以資訊作戰為重點部門，鼓勵在資訊空間裡發揮創新思維、具備高度

的適應力與靈活度。
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在
過去一週中，你所曾使

用的裝置裡有多少個會

連上網路，或用某套演算法完

成一項工作？數量可能會上看

10到15個，而且就算不是每小

時，也是每天使用這些裝置，可

能包括運動手環、手機、個人電

腦、工作電腦、居家監視系統、

汽車、網路電視、印表機、掃描

器及地圖，如果你真是個科技

達人，甚至你的咖啡壺或電冰

箱也可能包括在內。

所謂「物聯網」(Internet of 

Things, IoT)是由一套逐漸與我

們生活各層面相結合的網路相

互連結起來，而且上述裝置間

也更加相互依賴，以發揮其功

能。1 採用先進演算法的計算

裝置，正邁入機器學習階段，

而所謂機器學習乃屬於電腦科

學的一項分支領域，旨在探討

電腦如何「學習」環境，並根據

已獲得之數據與條件提出預

測結果。2 這方面的趨勢包括

機器自主及自我學習。「互聯」

(interconnectivity)的概念並不

僅有物聯網而已，還包括改變

網際網路的資訊，以及資訊如

何影響我們日常決策。全球「網

狀網路」(mesh-network)的趨勢

資訊系統遭攻擊次數逐年攀升，

顯示出當前是透過資訊科技在資

訊空間中作戰。

(Source: U.S. Pacific Command/David Chapman)
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正在發展，加諸資訊科技領域

的建構，使我們對所處環境更

加瞭解。自1965年提出摩爾定

律(Moore’s Law)以來，即廣為

大眾接受。如果未來摩爾定律

仍被奉為圭臬，將會有更多應

用程式、運算法及日常所需功

能，把我們生活的各部分鏈結

起來，提供更強的處理能力，也

能為人類創造最大效能的無限

資訊流。

《西發利亞條約》(Westpha-

lia Treaty)設計下的社會與秩

序，滿足了人類要在一套邏輯

模式中運作的需求，然而國際

法以及有秩序地劃分國家的原

則，也創建了對於領土與國內

事務的主權。若欠缺高速率資

訊傳遞全球化便不可能發生，而

全球化未來將扮演重要角色，

也許會改變世界秩序。如果一

定要有資訊優勢才能達成民族

國家與軍事目標，而且因為物

聯網的高複雜度導致無法保證

獲得資訊優勢，美國政府該如

何展現有效且整合的資訊戰能

力？此外，如果要在資訊空間作

戰，單靠資訊就能獲勝嗎？換

言之，資訊作戰能否提供作戰

的方法與手段，乃至於目標？此

外，美國政府是否有需要投資

成立某個組織，負責協調並整

合資訊戰的能力與效果？

為提升美國政府的能力與能

量，應在美國政府內創設一個

新組織，並以一種全然不同於

現行階層式的政府結構，專司

資訊戰。美國政府尤需採用外

交、資訊、軍事與經濟的模式，

而不是專門設立一個組織領導

此一模式的資訊職能。國務院

負責協調外交角色、國防部負

責協調軍事角色，而財政部則負

責協調經濟角色。由物聯網所

形成的二十一世紀各項挑戰，

需要一個更具創新力的組織，

來提倡在資訊空間的適應力和

靈活度，類似谷歌、臉書或蘋果

等企業所採用的模式。

《資訊戰》(Information War-

fare )乙書作者、知名資訊戰理

論家斯瓦淘(Winn Schwartau)，

將資訊時代形容為「無處不電

腦。」3資訊年代的最終事實就

是資訊科技的普及，而資訊科技

「兼採資訊系統與資源(硬體、

軟體與濕體[wetware])，而這些

都被軍民決策者用於傳送、接

收、管制，以及運用所需資訊達

成二十一世紀的決策事項。」4

此外，資訊科技的發展，使資

訊能以近乎即時、極高速率、匿

名、保密的方式進行分享。這些

發展固然能作為資產，但也對

2015年3月16日，「德國電信股份公司」(Deutsche Telekom)在以物聯網為主

題的「2015年德國漢諾威電腦展」中，展示以機械手臂擺置陽傘的情形。

(Source:Mummelgrummel)
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美國及其盟邦，以及敵人形成一個潛在弱點。5只

需要短短幾秒鐘，即能將圖片或評論上傳至社交

媒體網路。敵人同時也可運用這些系統獲取重要

資訊。《紐約時報》的一篇專文中曾指出，「2015

年7月，因政府電腦系統遭受大規模侵犯，有多達

2,150萬人受到影響，所造成的傷害遠高於初期

判斷，其肇因為竊取寶貴的個資，包括社會安全

號碼及若干指紋。」6政府電腦系統遭受網路攻擊

次數統計如下。7資訊系統遭攻擊次數逐年攀升，

在在顯示出當前是透過資訊科技在資訊空間中

遂行作戰。

■ 五角大廈傳出每日內遭受1,000萬次攻擊。

■ 美國能源部所屬「國家核子安全局」(National 

Nuclear Security Administration)，每日亦遭受

1,000萬次駭客攻擊。

■ 英國傳出每日發生12萬次網路攻擊事件，幾乎

等同密西根州所面對的數量。

■ 猶他州指出，2年前每日面臨100萬起網路攻

擊，如今則驟增為2,000萬起。8

為肆應資訊時代之挑戰，必須進行組織變革。

現代構想加諸工業概念，或可成為遨遊資訊空

間，為未來衝突創造優勢的一種方法。

在物聯網中，各種活動均在奈秒(nanosecond，

十億分之一秒)內完成，每天則有數十億次活動。

大數據的概念，是要駕馭大量資訊，並從這些資

訊中提取出一些人們能據以決斷的東西。在不

久的將來，要在資訊上超敵勝敵的關鍵，可能就

在於誰能擷取資料、找出資訊空間中的重心，並

且透過一套規則與計算標準(均根據定義明確之

「交戰規則」所訂)，自動採取作為。現在的確具

備駕馭大數據的能力，而且此一能力還不斷提升

中。各消費者產品公司，都在臉書、谷歌及其他資

料中進行資料探勘，以瞭解消費者取向、全球趨

勢，以及對重要事物的想法。就軍事面而言，瞭

解與潛在敵人相關之資訊形勢，對軍事作戰全程

之資訊作戰而言，乃是基本考量因素。運用於商

界的大數據概念可能有其優點，並可用於資訊作

戰。資料探勘以及因而獲得之資訊優勢，唯有透

過資訊戰才有可能達成目標。

美國運用諸多資訊戰戰略、機構及專業人員，

迄今已獲致程度不等的成果。「美國新聞署」(US 

Information Agency, USIA)自1953年成立，嗣後於

1999年裁撤，其職責為整合各項資訊作為：

[美國新聞署]職責範圍為原屬國務院「國際新

聞局」(International Information Administra-

tion, IIA)、「技術合作局」(Technical Coopera-

tion Administration)，以及「共同安全局」(Mu-

tual Security Agency)所執行之一切外國資訊

活動。在海外，既有之美國新聞署各辦事處，均

成為新成立單位的外勤業務辦公室。由國際資

訊局所執行的人員交換計畫，仍繼續由國務院

業管，但美國新聞署則負責管理該計畫的海外部

分。國務院負責提供政策指導。9

資訊戰在過去被認為對國家安全至關重要，

而且冷戰期間美國新聞署也奉命破壞對蘇聯的

支持。10 今天，我們通常將資訊戰當作一種手段，

有時則當作一種方法，以達成目標。但現在我們
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很少認為資訊戰是一種目標，即便我們活在每天

受資訊環境影響的資訊時代。〈美國軍事契機〉

(U.S. Military Opportunities)乙文作者尼奇波魯克

(Brain Nichiporuk)，對資訊戰之構想與假設論述

如后：

攻勢資訊戰旨在拒止、破壞，以及摧毀敵人戰場

資訊來源，或降低其效果。落實並同時維持自身

資訊來源安全，係達成「資訊優勢」之關鍵─

亦即在戰場上見敵人所不能見。11

在當前及未來戰爭中，資訊優勢可能是單一決

定性因素。以當前臺海局勢為例，中共刻正對中

華民國政府施以強固的資訊戰戰略，使中華民國

受制於中共，而無須發動實體(kinetic)戰爭。他們

將同時對美國進行資訊作戰以遲滯美國介入，使

美國的外部介入來得太晚而無法影響結果。12當

今此一作戰構想業因集中發展資訊戰戰略、組織

與能力而得以完全實現，正體現孫子「不戰而屈

人之兵，善之善者也」的戰略思想。13另一個例子

是俄羅斯入侵克里米亞的行動，這起事件為資訊

戰的原則與如何直接獲致戰果等，提供了一個當

代個案研究的題材。

資訊作戰：俄羅斯入侵克里米亞
2014年俄羅斯入侵東烏克蘭，並最終兼併克里

米亞，乃是當前持續性資訊戰的一個模式，當中

也有諸多資訊戰成敗案例。俄羅斯的資訊戰稱為

「反身控制」(Reflexive Control)，係源自於蘇聯

準則，是其「混合戰」(hybrid warfare)行動的關鍵

要素。14反身控制「是靠……俄羅斯利用敵人既定

的傾向，選擇所欲之行動方案。」15在烏克蘭作戰

期間，俄羅斯主要障礙包括西歐各國與美國。俄

羅斯採取諸般措施，獲致敵人既定的傾向，俾於

烏克蘭成功執行作戰，並同時避免與西方進行大

規模對抗。

做為反身控制的一部分，俄羅斯運用一套密切

協調的拒止及欺敵計畫，稱為「馬斯其洛夫卡」

(maskirovka)，透過運用「小綠人」建立檢查哨，並

掌控烏克蘭鎖鑰地形。這些小綠人既迅速又有效

率，身上未有身分標示或單位臂章。這種使他人

無法辨別身分的作法，使得俄羅斯否認與這些部

隊的關係，之後才發現他們就是俄羅斯部隊。由

於在衝突初期能夠控制資訊，並否認參與佔領烏

克蘭行動，因此俄羅斯被國際社群視為利益關係

方─而不是交戰方。這使俄羅斯馬上體認到，西

歐及美國不希望有直接衝突，也不會報導俄羅斯

介入相關議題，即便被發現也是如此。

在作戰期間維持相當保密程度，亦使俄羅斯成

功掩飾其真正意圖。藉由作戰保密，使敵人與外

界觀察家基本上認定，幾乎所有俄羅斯採取的行

動都會成功，其原因在於不瞭解俄羅斯企圖。這

亦使俄羅斯的磨刀霍霍與威脅未引起北約組織

及西方的質疑，而俄羅斯還故意將西歐及美國

刻劃成紙老虎，尤其在發展中國家的眼中更是如

此。除了在烏克蘭的地面行動外，俄羅斯也整合

運用電視、平面媒體與社群媒體轉移焦點，在隱

藏其佔領、兼併作為之際，同時降低西方介入的

可能性。16俄羅斯成功運用資訊戰，使其部隊能夠

在西方未出現大規模反應的情況下，佔領烏東地
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區，兼併克里米亞。

正當世界持續邁向資訊時代

之際，民族國家與非國家行為

者成功地將資訊作戰戰術融入

其整體戰略的能力，無疑地必

然會增加。為成功嚇阻這些威

脅並做出回應，美國必須採取

創新作為，並發展具備防範與

落實此類專業行動能力的組

織。

俄羅斯在烏克蘭的資訊戰，

固然使其達成兼併克里米亞的

目標，但這絕不是個完美無瑕

的戰略。其中一個瑕疵，就是俄

羅斯領導人否認派遣部隊進入

烏克蘭的作法。即便鐵證如山，

包括在社群媒體公布的地理標

籤相片，以及在烏克蘭境內查獲的俄羅斯部隊，

但俄羅斯總統普丁仍矢口否認。這些過多且持續

的否認，只是使俄羅斯領導人信用受到質疑，並

使外界有更多理由相信，俄羅斯軍隊就是在烏克

蘭境內作戰。17此外，未展開大規模攻勢的網路行

動，使人質疑這種混合戰成效是否言過其實。俄

羅斯應該可以算是世界上最強的民族國家網路行

為者之一。18欠缺2007年對愛沙尼亞與2008年對

喬治亞共和國所施展的一種全面性攻勢網路戰，

易使人質疑俄羅斯的資訊戰與反身控制戰略

是否有效。雖然這或許顯示出俄羅斯無意激怒

潛在敵人，但也可能指出俄羅斯無法全面控制

其網路攻擊行動，而這可能導致大規模的無預

期後果19。這些結果也導致俄國無法否認牽涉其

中，抑或將強敵引入爭端。如上所述，從反身控制

準則中所提及的缺陷可看出，無論目前還是未來，

在資訊時代中要控制攻擊行動結果並實施資訊戰

有多麼困難。在更深入瞭解潛在敵人能力與意圖、

學習他們的經驗教訓，並將之化為美方的優勢

時，美國政府必須確保當前資訊戰能力及戰略規

劃組織，擘劃出一套全般整合的國家安全戰略。

從戰略規劃指導至戰術執行？
在聯合計畫程序階段，資訊戰計畫作為通常是

扮演支援角色。如果我們認為所有戰爭都要在認

知面上進行，至少在某種程度上是如此，則假設

2016年10月18日，美國國防部副部長沃克(Robert Work)，以及參謀首長聯席

會議副主席塞爾瓦(Paul Selva)上將，赴夏威夷史密斯營(Camp H.M. Smith)

會晤美國太平洋司令部司令哈里斯(Harry Harris)上將，就「第三次抵銷戰

略」(Third Offset Strategy)及其對印亞太地區之影響進行討論。

(Source: USN/Jay M. Chu)
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資訊戰行動方案有時應扮演支援角色即合乎邏

輯。此外，「資訊戰應支援主軸，」有時是在實體

軍事行動方案完成後才開始發展。20雖然當前計

畫程序及傳統計畫作為架構，已將國家戰略與戰

術階層相互鏈結，但並未規範如何在未來衝突

中獲致資訊優勢。或許從國家的角度來看，資訊

戰略應能啟動後續行動，並將從總統到每位官

兵結合在一起。資訊戰略應與美國政府的各項戰

略溝通作為相整合。然而，正如「國防科學委員

會」(Defense Science Board)2008年的報告所指

出，「戰略溝通係一動態過程，由政府最高層─

總統與政府高級領導人─負責執行……雖然已

就此採取若干措施，但仍不足夠，需要做出更多

承諾。」21事實上，該報告建議成立一個非營利、

不具政黨色彩的「全球交往中

心」(Center for Global Engage-

ment)，作為戰略溝通活動的中

心。

2010年，時任美國副總統拜

登(Joseph Biden)向總統提交

一份有關戰略溝通的報告，籲

請採取一致行動，並對整體構

想進行說明。22同時建議成立一

個由國家安全參謀所領導的跨

部會政策委員會，作為解決方

案；然而，此一委員會卻是由忠

於所屬組織、且可能各自負有其

他職責的個人所組成，他們並

非完全將心力投注在整合性戰

略溝通之上。現有微不足道的

資訊戰能力，是植基於當前及過去遺留下來的組

織架構，而這些都成了資訊作戰計畫作為與執行

的障礙。

如果資訊空間能被視為一種勝出方式與手段，

那就要有一套架構協助排定順序與計畫作為，以

及提出可透過資訊戰達成的目標。計畫人員應根

據指揮官意圖、作戰環境，以及專為解決該問題

而設計之方法，說明為何要採取某一特定行動，

以及該行動應何時執行。數十年來對作戰的反覆

試驗，形成了制度化的準則與一套規則。雖然有

人認為這些規則均應適用於實體及非實體戰，但

切記仍有若干特殊因素與這兩者有關。例如，目

標選定的基本要件，大體上依照攻勢實兵對抗作

戰而設定，但這些目標選定理論有必要為資訊戰

愛荷華州康瑟爾布拉夫斯(Council Bluffs)谷歌園區網路室內的路由器與開

關，透過光纖網路，以一般家用網際網路連線速度20萬倍的高速運作，將各

個資料中心相互串連。(Source: Google Inc.)
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而調整嗎？

有人認為，伊斯蘭國的作戰重心是網際網路。

如果我們接受此一想法，那美國應如何選定伊斯

蘭國的目標？由美國政府關閉伊斯蘭國所使用的

網際網路服務提供者(這就是目標)？由政府對某

些網站實施一種分散式阻斷服務攻擊？由政府將

具影響力的訊息貼上伊斯蘭國網路留言板？所有

選項看起來都不錯，但大多皆因耗時或計畫不同

步而無法落實。美國政府中無人主導、也沒有工

作重點，無從闡述資訊作戰的二級與三級效果，

也往往造成無所作為的結果。由於沒有主導機

關，瞭解資訊空間未來將如何受美國行動所影響

的能力也不彰。

除了戰術層級的資訊效果外，要如何審查戰略

溝通、選定目標？兩者的程序相同或相異？如果

對此一程序的觀點需要改變，而且目標選定將成

為一種將資訊目標置於不利處境的程序(例如，上

述的網際網路服務提供者的例子，或製造一種嚇

阻敵人的戰略武器)，那麼務實的選項就可能在

危機行動中，提交給作戰指揮官。為落實美國將

資訊目標置於不利處境的構想，必須要能接觸目

標。取得經由資訊空間所傳遞的資訊相關效果，

無異於那些經由飛機或船艦所傳遞的實體效果。

傳遞方法可以是新聞、某種網路能力、某種軍事

能力，甚至是總統的一篇評論。如欲運用「資訊

相關能力」(information-related capability, IRC)，

就要使發訊者能達到收訊者，而且目標選定路徑

也要能長久維持。若無法保持接觸，便無法將目

標置於不利處境，因為要接觸收訊者需要很長時

間，而時間長短則是與作戰息息相關。.

此外，此一能力須可以獲得。軟體的發展可作

為一種潛在戰略優勢。將軟體發展的教育訓練向

下延伸至戰術層級，可使年輕的官兵創造出與目

標相關的能力、降低成本、創造效率。例如，在教

導士兵如何使用步槍時，首先是施以訓練打好基

礎，然後他便能根據戰場狀況，運用各種不同的

戰術、戰技與程序，精熟該項武器。如果狀況有

所改變，他也會按照敵情立即調整。從資訊戰觀

點看來，軟體只是個工具，就像步槍一樣。在基礎

建立、戰技純熟之後，就全靠戰術層級的培養，以

確保相關能力能根據目標加以「調校」，因為戰

術層級作業人員應對該目標有最準確的瞭解。再

者，在接觸路徑改變之際，戰術與作戰階層應確

保對目標保持持續、可靠的接觸。當然，官兵不是

戰略制定者；國安團隊、總統及作戰指揮官才是。

但哪個組織負責在整個國安體系中協調整合戰

略訊息？此外，哪個組織負責對總統提交各種資

訊作戰行動方案，尤其是專門設計成戰略目標？

對於向下發展至作業人員層級(也就是官兵)則

有不同觀點，那就是權責無法與能力相匹配。這

的確是事實。戰術層級單位不應有權在資訊空間

作戰，就像步槍兵未接獲命令是不會開槍一樣。

我們應該要有一套戰略，對作戰與戰術層級之

目標選定，提出明確指導。這並不需要「執行授

權」，但確實需要國家層級就此議題給予指導。

換言之，由於技術精密度不可或缺，所以美國政

府不能冒險在一個支離破碎的資訊戰戰略下，讓

過度複雜、層級森嚴的結構，將整個進度拖慢。

欠缺一致的作為會危及任務執行，並提高兵力的

風險。發展人員、作業人員及分析人員，都應該
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具備高度彈性與靈活度，以創新技術與基於對資

訊時代的瞭解迅速解決問題，和官兵在戰場上所

作所為一樣。

世界是否正在進行組織變革？
自公元前400年的古希臘組織及裝備武力迄

今，各國通常依循階層模式建立軍事組織。面對

未來全球資訊科技趨勢，美國政府需要以全然不

同的思維模式組織資訊相關能力，方能與快速的

資訊發展並駕齊驅。大體而言，從古希臘時代到

當今的美國政府，各國都是以階層體系為核心籌

建軍隊。鑒於資訊戰對政府作為與軍事作戰日趨

重要，一種「格狀」(lattice)結構或體系，或許是

組織資訊戰(立基於能力與人員)的一種合邏輯方

式。

此一構想需要基本指導與一套規則(也就是職

權)，但授權每個人得以發展出不因不熟悉技術

狀況而減低效力的解決方案。該構想的原則是以

英才教育為基礎，並置重點於聯盟策略與軍隊內

部專用的「群眾外包」(crowdsourcing)解決方案，

甚或請私人企業提出解決之道。在美國政府內部

格狀組織不可能全面整合；然而，在全球化與資

訊科技逐漸整合我們的世界之際，能同時掌握法

律與階層架構價值，並且瞭解格狀組織潛在利益

的一種混合式構想，才會有所助益。此外，格狀架

構將從概念上與我們所處的「群眾網路」(mass-

network)資訊科技環境更加緊密結合。商業界

所提出的各種理念，都是能加以採用，或拿來改

良美國政府內複雜資訊戰構想的可能解決方案。

《富比士雜誌》(Forbes)的本柯(Cathleen Benko)

與安德孫(Molly Anderson)，從商界角度針對格

狀組織架構所提出的主要優點如后：

鑒於員工均編組分散在各地理區域，過去的溝

通方法再也行不通了。採用格狀方式，可使組織

朝向更加互動且更加透明的溝通方式邁進。例

如，財務部將一個傳統上留給管理階層的角色

─找出成長優先順序─給了員工，其方法是啟

用「痛點」(painpoint)入口網頁，讓員工在此對

每個人所見的當前挑戰發表意見。公司則另指

派若干小組處理優先順序排在前幾名的事務。

在德勤公司(Deloitte)，我們的年度員工調查顯

示，九成經歷過所有三種格狀方式的員工曾參

與討論。而韜睿公司(Towers Perrin)在2007至

2008年所做的一項大型全球勞動力研究結果顯

示，接受調查的公司中，只有六成員工曾參與討

論。23

不僅是格狀架構促成內部整合與理念分享，其

概念亦提倡從外部資源獲得解決方案。在諸多案

例中，格狀形態組織的員工，均被鼓勵針對棘手

問題尋求非標準解決方案，甚至這意味著跳脫組

織既有之規範。

最近美國加州聖伯納迪諾(San Bernardino)恐

攻中的iPhone密碼事件，便是聯盟策略解決問題

方式的例證，即便蘋果公司不願提供協助，聯邦

調查局也有能力解開iPhone密碼。蘋果公司之所

以如此，是擔心倘若提供所需協助，那麼政府便

擁有解開全世界iPhone加密安全措施的鑰匙。24
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當國際媒體對此事加以報導，並對此公開辯論之

際，聯邦調查局接獲許多個人及公司來電，表示

他們擁有破解密碼所需之工具。事實上，隨便一

家公司就能破解密碼，並讓聯邦調查局從恐怖分

子的手機中取得所欲資料。這個例子展現出資訊

的多重力量；第一，政府沒有能力透過傳統方法，

從私人企業獲得支援。第二，作為主要驅動力的

媒體，讓問題受到注意並促成公眾討論，而此種

方式有利於政府。對此正反雙方均有其論點，但

應假設內部與自身挑戰應多到能激發出解決方

案，無論對錯。此一案例的重點在於資訊的普及

激發出解決方案，無論蘋果公司的觀點、聯邦調

查局的職權，甚至公眾支持或反對聯邦調查局的

意見亦然。如果資訊的力量能輕易主導上述案例

的結果，那對作戰的長遠意涵又將是如何？美國

政府現在即能針對組織採取行動，俾掌握資訊戰

構想，並在瞬息萬變的資訊時代佔據有利位置、

維持資訊優勢。

未來資訊戰的解決方案，亦需從各種不同背景

的個人引進跨領域技能。在當今軍隊中，官兵一

旦被認定具備某種專業，便很難將他(她)與該專

業社群分離、進行跨社群運作，並同時維持向上

動力。為提升資訊戰的計畫與執行成效，跨領域

與多樣資訊相關能力事業，應是未來領導人最理

2015年4月28日，美海軍自由號(USS Freedom)近岸作戰艦以及史坦尼斯號(USS John C. Stennis)航艦參加「獨立部署

者認證演習」(Independent Deployer Certification Exercise)，執行水面作戰、防空、海上攔截作戰、指管/資訊作戰、

指管通資系統情報與水雷作戰等課目。(Source:USN/Ignacio D. Perez)
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想的職涯發展。

當亞馬遜遇見美國政府
為駕馭資訊時代，並讓資訊戰協助美國在未來

衝突中獲勝，應在美國政府內成立一個新組織。

冷戰已不復在，美國新聞署也已裁撤多年；然而，

時值俄羅斯持續測試其國力極限之際，成立一個

新型的美國新聞署可能有其必要。正如烏克蘭、

喬治亞共和國及愛沙尼亞的案例所揭示的經驗教

訓，和打擊伊斯蘭國等恐怖團體所需，美國必須

重新整頓資訊戰。不斷發展、瞬息萬變的環境，

需要一個與當前階層式政府組織架構全然不同

的組織，俾彈性處理且更加適應二十一世紀所面

對的問題。此外，正當邁向資訊時代之際，我們的

生活將與資訊系統更加密不可分且環環相扣。這

種資訊環境，必然對美國政府與軍方，在所有作

戰領域中與盟國、夥伴及敵人的互動方式，持續

扮演關鍵角色。

為形塑此一環境以達成所欲目標，我們必須體

認資訊戰的重要性，並採取行動以確保資訊戰構

想能適切地與所有行動、作戰相結合，而非將之

視為目標。我們亦須尋求各種創新方式，建立且
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運用資訊作戰構想。我們的資訊戰專家，必須接

受所需訓練與專業，以符合戰略指導之要求。作

業人員必須將彈性與敏捷性，透過格狀組織架

構融入道德之中，而此一架構就是邁向多領域事

業的康莊大道。落實資訊戰所有需求之能力，必

須以即時且簡明的方式養成，俾在最短時間內以

最彈性方式執行各項作為。如果無法達成上述目

標，我們便會被發展快速、瞬息萬變的資訊科技

與資訊戰世界遠遠拋在後面，還可能無法有效地

找到並打擊敵人作戰重心，諸如伊斯蘭國的作戰

重心就是依賴資訊科技。要把握時間即刻落實那

些業界已有的理念，並在無法跟上時代變遷的腳

步前大力推動變革─透過美國政府內的一個永

續且可重複的程序與組織。
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