如何有效管理數據鏈路
海軍少校　鍾明吉

提　　要：

數據鏈路是一種通信手段，是運用於各式先進武器系統間，目的在於交換即時性的戰術數據資料，這套系統可以提供一套完整且一致性的戰術景象圖給分散在戰場上各指揮中心的指揮官運用。

在提出數據鏈路的需求之前，應先從作戰運用的角度去思考，考量在遂行作戰任務時，各個作戰單位間的指管關聯性，以及指管平台與武器系統間的關係，以便確定偵獲的各種情資應傳遞到何處，以及各個作戰單位須獲得什麼樣的情資；如此，方可在最短的時間裡，將最即時的情資傳送到最需要的單位手中，使其在戰場上發揮最大的效益。
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壹、前言

人類天性就是喜歡爭鬥，人與人之間有競爭，而族群與族群之間則是戰爭，所以人類的歷史可以說是由無數的戰爭所組合而成的；相對地，人們為了生存，惟有透過群體間的合作與不斷地研究創新，以使自己或族群可以凌駕於他人之上，因此戰爭則成為人類文明進步的原動力。隨著人類文明的進步，不僅改變了人類種種的生活形態，更牽動著戰爭型態的改變，使得戰爭模式與攻擊手法發生了許多的變化。綜觀人類的戰爭史，由手持大刀、長矛的貼身肉博戰中開始，隨著弓箭的發明，使得戰爭由近戰拉遠至百米以上的距離便可殲敵，之後更因工業革命的影響，戰爭型態由刀、劍等肉搏方式的冷冰器時代進入以槍、砲遠距離殺傷方式的熱兵器時代，也使得戰役可從數10公里甚至數百公里外發起。

隨著科學技術的發展日新月異，先進的攻擊性武器被陸續發明出來，攻擊距離被一代又一代先進的技術加以拉大，武器投射距離、速率與殺傷力急劇增加，故戰場上的反應時間極為重要，而語音通信方式已無法滿足現行戰場上敵我態勢之變化及即時掌握戰場動態之要求，因此為了迅速的傳遞、交換戰場上各單位之位置、情況與所獲得之敵情資訊，在現行之系統上已開始採用事先設定之程序，自動的以文字或圖像直接使用無線電（或有線電）信號傳遞，藉以將戰場之情資從收集、傳遞、處理、消化到做成判斷等十分複雜之程序，經由計算機技術，按預設之程序進行運算，予以繪製出戰術場景圖(Tactical Picture)，以透視戰場之整體情資分布，並在最短之時間內提出適時、確切之處置作為供指揮者分析與決斷。

貳、常用的數據鏈路

數據鏈路的『鏈路』（Link）一詞，自1950年代末期起，即為北大西洋公約組織（NATO）及美國海軍所使用。直到1960年代末期，美國其他軍種才開始普遍使用這套標準，並將它另行訂名為戰術數位資訊鏈路(TADIL，Tactical Digital Information Link)。數據鏈路基本上是一種在各個用戶間，依據共通的通訊協定，使用自動化的無線電（或有線電）收發設備傳遞、交換負載數據訊息的通訊鏈路，其硬體部分由通信、資料處理、顯示與控制等四個子系統所組成：先由資料處理系統將欲傳輸之資料依照通訊協定編成標準格式，在交由通信系統將訊息發送出去，而接收端的通信裝備在收到訊息後，由資料處理系統將訊息還原並顯示在顯示器上（Link-16鏈結過程如圖一）。在軍事上，其主要之功能是做為軍隊指揮、管制與情報體系傳遞訊息的工具、手段，亦可視為通信方式的一種。戰場指揮官在面對一些需要快速反應、即時處理的威脅與目標時，則需藉助一些特殊的通信手段來協助其繪製戰術場景圖，以透視戰場。而數據鏈路即是協助戰場指揮官繪製精確而即時之戰術場景圖的通信手段（Link-16系統架構圖如圖二）。

現代化的武器系統在作戰運用中，系統間往往需要彼此傳遞、交換即時性的數據資料，才能發揮出武器系統的效益；武器系統對目標之偵獲、辨證及掌控的反應時間，則與資訊交換、傳遞的速度有關。而數據鏈路則是運用於各式先進武器系統間，交換、傳遞即時性之數據資料的系統，這套系統可以提供一套完整且一致性的戰術景象圖給分散在戰場上各指揮中心的指揮官運用，所以目前的先進國家均已將數據鏈路運用在防空作戰(AAW)、反水面作戰 (ASUW)、反潛作戰 (ASW)、電子戰 (EW)等方面。因此，建立數據鏈路的目的在對各作戰單位間交換即時性的戰術數據資料，所以在對數據鏈路提出需求之前，須先從作戰運用的角度思考，在遂行作戰任務時各單位間的指管關聯性，以及指管平台與武器系統間的關係，以便確定需求。

美軍與北大西洋公約組織（北約）聯合制定發展的Link 1、Link 4/4A、Link

11與Link 14是最早發展，也是目前最普遍、最常在海空軍裝備上見到的數據鏈路系統，這些系統自1950年代後期開始研發，並於1960年代初期投入陸地防空單位與海軍艦艇上使用，而後陸續推廣至飛機上。由數據鏈路發展的軌跡可知，北約組織及美軍現今各式現役之武器系統與指管平台，主要使用的數據鏈路包含︰Link-11（TADIL-A，1970年代起服役）、Link-11B（TADIL-B，1970年代起服役）、Link-4A（TADIL-C，1980年代起服役）及Link-16（TADIL-J，1994年在美海、空軍正式服役）。常用數據鏈路種類資料詳如表一。

我國數據鏈路系統的建立，雖已較過去有了很大的改善，但各軍種間的普及程度不一，且各軍種系統間亦缺乏連結整合之情形。空軍是三軍中最早運用數據鏈路傳輸資料，輔助語音通信的軍種，其強網系統使用之通信體系有光纖電纜、數位微波通信網、衛星通信與空軍專用通信網等四種，其中空軍專用通信網中用於雷達情報傳遞的數據鏈路是一種與北約類似的系統。海軍的大成系統可以說是目前各軍種中最為完善的數據鏈路系統，其功能與特性基本上與美軍類似。陸軍則是數據鏈路運用最為落後的軍種，規劃以建設中的陸資系統為核心，由於建設進度十分緩慢，還無法做到全面指揮管制。衡山系統是國軍的戰略指揮中樞，只要用於彙整三軍的強網、大成與陸資系統傳來之資訊，輔助參謀本部遂行指揮決策。近年來在美軍的協助規劃與技術支援下，建構三軍整合數據鏈路系統，屆時將可提升國軍指管通情及武器系統的即時互通能力，並達到聯合作戰之效果。

參、數據鏈路的運用

國軍對指管通情資監偵系統（C4ISR）定義:係一系統總成以現代化之通信、資訊科技整合準則、指管程序、編組架構、人員、情報、監視與偵察裝備與設施等，迅速提供自動化處理情資，輔助指揮官執行指管作戰之決策支援系統，其目的在適當時機將適當資訊，以適當格式，傳遞至適當位置，給適當人員，滿足各級指揮官遂行其任務，通稱為C4ISR。

傳統C3I系統的指揮架構是由偵測系統或藉通信方法把所獲得的情資傳遞給指揮官，再經指揮官將決心下達給武器系統操作手；然而，隨著科技的日新月異，武器系統的射程、精度及殺傷力均不斷提高，反應時間已呈現短蹙而急迫之戰爭形態，命令與情報經由第一時間即完成決心下達的功夫就格外重要。因此，現代 C4I系統的指揮架構是偵測系統測得或接收外來情報後，直接傳遞給武器操作手，而不經指揮官再轉一手，射手逕依指揮官預先指示的交戰規則，自行決定採取反擊措施。

數據鏈路的建立本身並不是目的，也不是一個孤立的系統，而是做為指揮管制體系裡的一種通信手段，做為傳統語音通信的輔助與補充，配合資料處理等系統以繪製出戰術景象圖，確保部隊可有效執行指揮管制。隨著世界新軍事的變革與發展，戰爭形態發生了重大的變化，作戰控制的形式及程度如何，是戰爭形態發展的一個重要標識。如數據鏈路系統，可以是全球指揮控制系統中的神經網絡、紐帶或橋樑，沒有了它，偵察預警系統的情報就無法向各級指揮中心傳送，各級指揮中心便會掌握不了情報資訊，也就不能對局勢做出判斷並下定決心做出正確的決策。如果說數據鏈路系統是C4ISR的神經中樞的話，那麼偵察監視系統則是C4ISR系統的耳目。現代戰爭中，各種偵察探測設備遍布於戰場的各個角落，藉由數據鏈路系統將戰場的態勢及毀傷等情況即時彙整，並做出準確的評估，使指管系統能夠據以做出最有利的判斷。

戰場管理的論點大致上涉及到下面幾個議題：戰場（空間）、作戰或戰鬥有關之全般事務、資源分配、戰場管理方法、戰場管理工具、自動化決策、增進作戰效能等。這即是在說明任何一個層級的指揮官當受領作戰任務時就開始他的戰場管理工作，直到他完成任務為止。而戰場管理範圍則是相關作戰空間中所涉及的全般軍事事務為對象；時間涵蓋包括在戰場上的作戰準備、作戰實施及戰果評估後的再接戰等階段，並形成一循環體系。而戰場管理的手段，則是如何運用現代管理的方法（規劃、組織、領導、控制）與管理工具（C4ISR），以有效達成資源分配（兵、火力），及透過自動化決策，增進作戰效能。戰場管理的功能乃在統合戰場管理各項工具成為一個有機的總體生態系統。此系統將整合情報蒐集與評估、指揮與管制、武器系統與支援單位，使戰場指揮官與射手以及運補者連成一氣。就如同人體反應一樣，當眼睛與耳朵接收到的威脅信號時會立即傳遞至大腦，大腦經判斷後迅速下達命令指示手腳實施防禦或攻擊（如圖三）。

肆、數據鏈路的管理作為

「知己知彼，百戰不殆」是戰場上的至理名言，唯有澈底明瞭彼此的情形與實力，才可以根據現實的情況研判最佳的應對方式，使自己處於最有利的況狀，所以打仗除了考量彼此間的武力與財力外，最重要的就是打情報仗與科技仗，而情報的獲得更是有賴於先進的偵察技術與情資的傳遞。

一、資訊的管制

由於數據鏈路系統是C4ISR的神經中樞，所以，無論是敵方或是我方的情資，亦無論是前線或是後勤的狀況，均是透過數據鏈路系統將相關資訊傳送到指揮決策者與各作戰單位手中。因此，透過C4ISR系統所偵獲的各種情資應傳遞到何處，以及各個作戰單位須獲得什麼樣的情資等相關資訊流向，就考驗著數據鏈路系統的設計與規劃架構，所以在提出數據鏈路的需求之前，應先從作戰運用的角度去思考，考量在遂行作戰任務時，各個作戰單位間的指管關聯性，以及指管平台與武器系統間的關係，以便確定需求，如此規劃設計之數據鏈路系統，方可以最短的時間，將最即時的情資傳送到最需要的單位手中，以達到戰場上的最佳效果；相對地，亦避免將不必要的資訊傳遞到系統內，增加系統的負荷量，以及拖累系統的處理速度，為瞬息萬變的戰場上，增添許多不利的變數。

二、資訊傳遞的多元化

現代先進的系統均是以開放式架構為系統基礎，將系統資訊網路化、數位化，使裝備可以很容易的與其他系統執行連結與整合，達到系統互聯、信息互通，以及相互替代操作等功能。由於各單位中裝備繁多，種類各異，所以系統功能與傳遞方式均有所不同，因此，在信息整合傳遞的規劃上，可以依據裝備特性的不同、信息傳遞方式的不同，予以傳遞不同形式的數據資料，甚至考量通道傳輸量的變動，而機動調整傳輸率，有效利用通信頻道的傳輸流量，達到頻寬與傳輸速率的動態管理。同時，若遇到裝備故障無法傳遞信息的時候，亦可利用系統互聯與信息互通的特性，改由其他裝備執行信息傳遞，雖然將使傳輸速率降低，但仍可持續的維持信息傳遞的通暢性，不致因為裝備的故障而發生信息中斷或失聯之情事。

三、人員素質的提升

不論裝備多麼的先進，系統設計多麼的完善，最終都須由人來操作使用，因此，人為因素亦成為系統管理不可或缺的一環。或許有人會說，由於科技的進步，系統自動化程度已越來越高，尤其是數據鏈路系統，一旦系統設定完成，所有信息的處理與傳遞均依既定的程序執行，根本無需操作人員再予以執行操作；但是，不可否認的，在現階段的所有裝備系統均無法做到完全的自動化，仍需要有人收發信文與執行目標手動輸入系統等作業，所以，操作人員仍是不可取代的，只是其所賦予的任務趨向於簡單化與單純化而已；因此，就由教育訓練與實際操作經驗提升操作人員的素質，可以依其職權，配合作戰任務的特性，對系統設定做適當的調整，對數據鏈路系統的管理與功能的發揮是有絕對的幫助；更可以在遇到突發狀況時，幫助操作人員做出正確的判斷，適時的以合宜之方式處理，並將影響減至最低限度。

伍、結語

隨著科技的快速發展，以及戰略環境的不斷轉變，美軍不得不尋求軍事事務上的變革，而企業界創新的管理方式則成為美軍學習的目標；因此，美國前國防部長斐利曾經說過：美國推動軍事事務革命的原因，只不過是將商業領域所用的技術和管理方法運用於軍事領域。因此，國軍應效法各先進國家的作戰策略，引進創新的管理思維，並考量我方戰略的需要，發展出適合我方的指管通資情監偵系統與數據鏈路系統，如此，除了可加強各軍兵種之間的聯合作戰能力與發揮各兵種之特長外，更可以提升通信及資訊傳輸的效能，使之趨近於完善。
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