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淺談電子戰對近代戰爭之影響 

士官長教官 陳文雄 

提要： 

由於現代化科技發展快速帶動軍事技術的進步，現代化的戰爭型態以由兵

力優勢，轉為「技術優勢」及「知識優勢」，而隨著電子技術快速演進，促使

電子戰運用不斷的改良精進，帶給傳統戰術一種嶄新的變革，尤其在快速機動

及集中打擊的閃電戰上的運用更是影響深遠。 

近年在「打贏高技術條件下局部戰爭」及「攻防兼備」戰略指導下，積極

發展電子戰、資訊戰等類型之不對稱作戰能力，已成為現代化戰爭必須審慎面

對的課題。對「制資電權」的主控，展現了新思維的戰爭，可見現代戰爭將是

高度多元整合的資電環境戰場，未來的作戰任務各種武器系統軍必須在複雜資

電環境中執行不同特定的任務，完成戰術或戰略目標。 

本文旨在介紹電子戰對近代戰爭中產生之影響及精進意見。俾供部隊官兵

參考，並且能了解各國及我國新式電子戰裝備發展現況及遭受敵電子戰之攻擊

時，如何因應及反制，加強官兵電子戰觀念，以有效提昇部隊戰力。 

 

壹、前言： 

    二次世界大戰迄今，隨著電子科技快速發展，電子戰在作戰中之地位亦

日益提高，早已成為世界各國所重視。尤其以英阿福克蘭群島之役及波斯灣戰

爭為例，更充分證明了電子戰為戰爭成敗之重要關鍵。 

貳、電子戰的意義及範圍： 

 一、電子戰的意義： 

所謂電子戰（EW，Electronic Warfare）係運用電磁波或指向性能量，

以控制電磁波頻譜或攻擊敵之軍事行動，在運用上需著重「制敵機先，

掌握及克服電子戰威脅環境」。在一九九一年元月開始的波斯灣作戰裡

最重要的一環即是結合電子戰及各電子反制措施；其所得豐碩戰果，是

歷史上任何戰役都無法與之匹敵的。因此，雖然面臨戰後經濟不景氣的

衝擊，歐美各國皆銳減國防經費，以適應和平時代的來臨，唯獨在電子
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戰項目上，非但沒有減少反而增加，其最主要之著眼即在於此，所以各

國莫不加緊投入更有價值及更有效之電子戰裝備，以因應未來的作戰型

態。 

二、電子戰的內涵： 

（一）電子戰之運用： 

在第二次世界大戰期間實例不勝枚舉，尤其以一九九四年六月盟軍

諾曼第登陸之役，堪稱典型之代表作，英美聯軍運用偽裝之大型登

陸艦隊欺敵佯攻，並干擾德國之早期預警系統和戰機無線電，誤導

並製造海空攻擊假象，使德軍應變不及，此為該戰役成功之關鍵。

而二次大戰後至九０年代武器裝備因電子科技之突飛猛進，不僅性

能大幅提昇，更有多樣化發展之趨勢，從一九九一年中東波斯灣戰

爭中可一窺堂奧，美國與聯軍之所以能在極短時間內，以極少之損

失大敗伊拉克軍隊，具絕對優勢之電子戰力，功不可沒。 

(二）運用階層區分： 

就運用階層區分為戰略性及戰術性兩大類： 

          1.戰略性電子戰：其包括： 

           (1)廣播作戰。 

           (2)通信電子情報戰。 

           (3)通信電子謀略戰。 

           (4)戰略性通信電子攻擊系統。 

2.戰術性電子戰包括 

           (1)電子戰支援（ES）。 

           (2)電子戰攻擊（EA）。 

           (3)電子戰防護（EP）。 

    （三）運用方式： 

電子戰必須結合武器系統，才能達到消滅敵人的目的，我們可稱為

電子戰為柔性殺傷（或軟殺）戰力，武器為剛性殺傷（或硬殺）戰

力。 
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（四）電子情報運用： 

由於電子戰裝備與武器系統日新月異，要掌握敵我全般情勢，發揮

電子戰有效戰力，還有賴於電子情報獲得及運用。所謂電子情報，

是指利用電子及其他方法，以獲得敵我雙方通訊電子及武器系統之

資料，經電子儀器處理而產生為電子戰所需之情報。電子情報是電

子戰的基礎工作，一九八二年以敘貝卡山谷之役為例，進入敵領空

的無人飛機與搜尋空中的 E-2C 空中預警機，所從事的任務便是電

子情報工作。其中，經由通訊與電子偵測所獲得之情報，統稱為訊

號情報（SIGINT），以別於其他手段所獲得之情報。 

 

 

 

 

 

 

 

 

 

 

圖為於一九九九年起於捷克陸軍服役的 VERA-E 型電子情報系統。 

(photo by ERA：0580582) 

 

  三、電子戰之範疇： 

（一）電子戰情報： 

電子戰情報是以電子及其他方法所獲得敵我雙方通信電子及武器資

料，經處理而產生之電子戰所需情報。其戰略目的在評估敵方之意

圖、作戰目標及其科技能力，以提供電子戰戰備整備之依據；戰術

目的在提供發展、修正、重組及運用我方電子攻擊、防護能力之參
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考，以及了解敵方電子戰有關固定或活動載具（飛機、船艦、遙控

載具、衛星）之性能資料。 

 

 

 

 

 

 

 

 

 

 

 

圖為波蘭 PIT 公司的 MUR-20 型電子支援及電子情報系統。 

(本照片翻拍自國防譯粹 32 卷 12 期 p.49) 

 

    （二）電子戰支援： 

電子戰支援是指在作戰指揮官直接管制下，為認定立即威脅，對

電磁波能量所採取的偵測、截收、識別與定位等行動。它提供了

電子攻擊、電子防護、迴避、目標選定及其他戰術運用決心下

達，所需之情報資料來源。 雷達預警器（RWR）是執行電子戰支

援的典型裝備。當它偵測到電磁波信號後，將信號加以分析，與

資料庫中檔案對比，以判斷威脅之特性與位置，並訂出威脅之先

後次序。在飛機、船艦、車輛等載具上之人員，藉著雷達預警隊

威脅所在之早期預警，得以儘早採取攻擊措施。 
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圖為據悉用於「臨時非通信電子支援」MEERKAT--S 型電子支援/電子情報系統

的感應器站構型。(本照片翻拍自國防譯粹 32 卷 12 期 p.52) 

 

   （三）電子戰攻擊： 

電子戰攻擊是攻擊性之電子戰，其作用在防止或削弱敵人有效運用

電子設施的作為，例如：贖罪日之戰，以色列以電子干擾使俄製冥

河飛彈無法擊中目標；貝卡山谷之役，以色列以反輻射飛彈摧毀敘

利亞的地面防空雷達；福克蘭群島之役，英國戰艦發射大量干擾斯

使飛魚飛彈失效；美利衝突，美國以 EF-111 電子干擾機對利比亞

地面武器射控雷達的干擾與壓制等，均屬電子攻擊之範疇。一般將

電子攻擊區分為干擾、欺騙、摧毀三大類型，但另有一些不屬於以

上三大類型的攻擊措施，如戰術迴避，亦可達電子攻擊的目的。 

          1.干擾性電子攻擊： 

干擾性電子攻擊是利用電磁波作有計劃的發射或反射，以達到阻

敵人有效使用電子設備或系統之目的。干擾的方式可分為主動式

和被動式： 
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(1)主動式的干擾性電子攻擊可以藉雜波干擾機為例說明。干擾

機能發射與敵方雷達相同頻率之電磁波，使敵方雷達顯示器

雜亂，而無法分辨目標位置。 

(2)被動式的干擾性電子攻擊可以藉干擾絲為例說明，干擾絲

（Chaff）是一種質輕細小的電磁反射體（可由純鋁箔、玻璃

纖維鍍鋁、鍍銀尼龍……等方式製成）；當干擾絲備大量投

射出去後，其反射的電磁波可以對雷達構成干擾。為了達到

最佳的干擾效果，常將干擾絲的長度製成欲干擾信號二分之

一波長的倍數，並將不同長度的干擾絲裝在一起投射出去。 

          2.欺騙性電子攻擊： 

            欺騙性電子攻擊是對電磁波作有計劃之發射、改變、吸收或再發

射，以導致敵之電子戰系統接受錯誤之情報和採取錯誤之行動，

區分主動式和被動式兩種： 

            (1)主動式的欺騙性電子攻擊：以復發機為例，它可以再測得敵

方雷達波時，複製其脈波送回，使敵方雷達顯示器上產生錯

誤的距離、方位、或速度等目標資訊，因而無法對目標作出

正確判斷。 

(2)被動式的欺騙性電子攻擊：有熱焰彈、干擾絲、反光彈等使

敵方雷達顯示器上產生假目標，造成混淆，或減少雷達反射

截面積和利用吸收雷達波的反射（例如隱形飛機）。 

          3.摧毀性電子攻擊： 

            摧毀性電子攻擊是對產生電磁波之設施、裝備與系統予以摧毀，

使其失效。例如以反輻射飛彈攻擊防空飛彈基地之雷達，是直接

有效的攻擊手段。 

4.其他攻擊措施： 

            除前述之電子攻擊措施外，亦可藉非電子作戰手段而達電子作戰

之目的，例如：戰機經由雷達預警器發現有敵方飛彈攻擊威脅

時，可藉戰術迴避來擺脫威脅。 
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圖為曾於 2005 年期間部署於巴格達以支援作戰的 AN/MLQ-40(V)型系統。 

(本照片翻拍自國防譯粹 32 卷 12 期 p.54) 

 

 

   （四）電子戰防護： 

電子戰防護是防禦性之電子戰，其作用為當敵人採取電子攻擊時，

我方仍能有效的使用電子設施，例如；美國反艦的魚叉飛彈當受敵

人電波干擾時，便自動能改變雷達的發射脈波與頻率而使敵人之攻

擊失效。其內容包括干擾設備及其線路的研究設計與運用、人員訓

練、頻率選擇、作業方式的改變、電子保密器等。 

（五）指揮、管制、通信、情報與資訊： 

因應現代作戰時機與決心講求分秒必爭，勝負取決於頃刻，唯有

運用電腦（Computer）、資訊技術，將指揮（Command）、管制

（Control）、通信（Communication）、情報（Intelligence）

個別系統加以整合，自動且迅速的偵蒐、處理、傳輸與顯示戰情
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資訊，使指揮者能掌握全般狀況，迅速下達決心，指揮軍隊，有

效運用武器系統，以掌握主動先制，此即指管通資情（C4I）。 

 

參、電子戰對近代戰爭之影響： 

一、史上第一次電子戰： 

一八九五年，義大利籍的馬可尼利用電波發明通信機時，最先採用的是

海軍。從電子戰的發達和電波技術進步的現代來看，非常具象徵性。對

當時只有旗語和發光信號等有限視界信號的船舶而言，不拘位置、時

間、距離之限制的通信方法是一劃時代的創舉，故當時各國海軍因此競

相裝備了無線電機，在十年後之一九０五年五年五月日俄戰爭，即展開

歷史上最早的電子戰。 

二、第一次世界大戰： 

（一）一九一四年德國名將興登堡由截收俄國無線電通信，而獲知俄國第

二軍團將行經波蘭而入侵東普魯士，德軍乃根據此情報而擬定作戰

計劃，圍攻俄軍而獲得勝利，同年亦曾有德方干擾英軍指揮網之紀

錄。 

（二）一九一五年德艦兩艘停泊於土耳其軍事坦丁堡，被俄黑海艦隊監聽

而無法活動，某日當俄艦駛離基地時，德派巡洋艦一艘，冒用俄基

地電台、呼號、頻率，並利用已被破譯之俄國密碼，拍發偽電致使

俄國艦隊司令官，令其將艦隊駛離監視現場，德艦得以安然逃脫。 

（三）在第一次世界大戰時，無線電通信已經成為軍隊的標準配備，軍事

機密或外交情報藉著無線電通信，在空中穿梭，當然難免敵我雙方

都會儘可能的相互監聽，因此，為了隱匿通信內容，密碼技術逐漸

發達。 

三、中東戰爭時期： 

以色列在 1967 年「六日戰爭」前即積極蒐集阿聯各國之電子系統參數 

（Parameters），並利用通信欺敵措施傳遞假情報，誤導阿聯、約旦最

高指揮部之研判，以鬆懈阿、約三軍之警戒。戰爭開始後以色列更以 F-
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4、A-4 等飛機上之電子作戰裝備，先壓制阿拉伯國家的 SAM-2 及 SAM-3

飛彈系統，致使以軍攻擊阿聯及約旦各主要空軍基地與西奈半島之裝甲

部隊，都能順利達成偷襲之目的。 

四、以敘貝卡山谷戰役： 

一九八二年六月四日「以敘貝卡山谷之役」，以色列摧毀黎巴嫩境內貝

卡山谷之敘利亞十九座地對空飛彈（SA-6）陣地的行動，可說是新版本

電子戰的最佳典範。以軍對黎境巴游重要據點展開海空攻擊，作戰初期

以軍以爭取制空為主，俾為爾後之軍事進展創造有利之態勢，在貝卡山

谷之役中，以色列首先使用「猛犬」行無人遙控飛行載具（RPV）又使

敘軍飛彈基地開啟追蹤系統，以探之敘利亞 SAM-6 型防空飛彈所使用的

無線電頻率，遙控飛機截收電子參數後，即以資料立即傳輸鏈路（Data 

Link）同步情傳至以色列 E-2C 鷹眼型空中預警機與電偵機（EBF-

707），測得敘利亞飛彈雷達系統發射電波的方位，而標定其確實的位

置。以軍截收電子參數後，除以各種主動式電子反制（Active ECM），

造成敘軍飛彈基地之飛彈形同「廢鐵」般毫無作用。繼之以電腦精確辨

明相關武器系統，導引飛機以導向飛彈摧毀敘利亞的 SAM-6 型防空飛

彈。就以敘雙方的空戰而論，以色列將其 E-2C 型電子作戰機部署在黎

巴嫩沿海地區上空，使用雷達偵查敘利亞作戰飛機自基地起飛管制飛機

的情況。在敘利亞飛機凌空之後，以色列即干擾敘利亞管制飛機無線電

通訊，使敘利亞空軍飛行員失去基地導航聯絡；同時以色列飛機快速的

飛向有利之攔截點，發射反輻射飛彈（Anti-Radiation Missile，

ARM）摧毀雷達天線，並以炸彈及火箭將所有的地對空飛彈全部摧毀，

以色列方面則未損一兵一卒；這次戰役堪稱一場完美的電子戰。 

五、英阿福島戰爭： 

一九八二年四月英國與阿根廷為爭奪大西洋上之福克蘭群島而起戰端，

英軍應用人照衛星、電子測試蒐集敵情，英軍更裝置自動變碼及解碼之

安全通信裝備，英機裝置自衛性電子反制系統，致空對空作戰中未曾損

失，惟英電子反制及偵測裝備不理想，致使阿空軍能夠充分對英艦隊實
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施金屬片干擾及運用低空迂迴逃避英艦雷達偵測而擊沉英軍五艘現代化

戰艦，有名的雪菲爾號戰艦遭飛魚飛彈擊中，即為巧妙運用電子戰戰術

而成功的特例。 

六、美利雪特拉灣空戰： 

一九八六年三月二十四日，美國在雪特拉灣演習時，利比亞對美戰機發

射六枚 SAM-5 飛彈及二枚 SAM-2 飛彈，但在 EA-6B 電戰機干擾下全部無

法導控而偏離或自行炸燬。另外，前後兩艘載有導向飛彈之利比亞致戰

士型高速飛彈巡邏艇駛向每第六艦隊時，亦遭受美 A-6 戰機以「魚叉」

飛彈擊沉，又兩架美機 A-7A 利用高速反輻射飛彈摧毀了濱海文爾特鎮

一處 SAM-5 飛彈基地之雷達設施。四月十五日，在美軍出動機群攻擊利

比亞境內的的黎波里及班加西前，美軍運用猛犬式遙控載具（RPV）探

測利比亞沿海各防空飛彈雷達所使用之頻率及其他火控系統之諸元。在

攻擊任務之執行前，便由 EF-111，E-6B 展開先期電子戰，以干擾、反

制利比亞之防空系統，使其喪失預警及指管（Command and Control）

能力，並反制飛彈火控雷達，使發射系統偏離目標，同時干擾其通信系

統，使防情無法迅速傳遞。此次戰役，利比亞在美國優勢電子戰攻擊

下，防空系統全部癱瘓，毫無反擊能力。 

七、波斯灣戰爭： 

一九九０年八月二日伊拉克入侵科威特，當時美國基於本身利益及為維

護其世界中之領導地位，因而利用各種管道欲迫使伊拉克撤軍，一九九

一年元月十七日刮起了「沙漠風暴」行動，以美國為首的二十八國聯軍

開始針對伊拉克重要軍事、戰略目標實施大規模轟炸，同時也掀開波斯

灣戰爭序幕。 

      美軍在戰爭爆發前，已利用陸上、海上及空中精良之電子偵測裝備蒐集

伊拉克電子戰序列，建立電子情報資料庫，充分了解伊軍預警雷達涵蓋

死角、作業程序，並發射兩枚軍事間諜衛星滯留伊拉克上空，配合地面

電監站，嚴密監視伊拉克軍事部署及活動情況。戰爭初期，聯軍即以美

海軍 EA-6B、美空軍 EF-111A、F-4G 等戰機，結合 E-3A 空中預警積極地
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面情報分析戰之作業，對伊實施全面性之通信電子干擾，致有效癱瘓伊

早期預警雷達、通信傳輸網路及干擾飛彈導向雷達，隨後以 F-117A、

FA-18、F-15E、F-16 等機都在無安全顧慮下，執行攻擊與轟炸，聯軍電

子戰方面主在電子反制措施，運用干擾、欺騙、摧毀等攻擊手段，配合

戰術作為突穿伊空防系統，保護任務機之安全為目標。 

      波灣戰爭使伊軍放棄佔領的科威特土地，倉皇逃脫，而告一段落，然

美、伊雙方之電子戰措施足令世人在電子戰戰備整備及戰術戰法研究上

引以為範例，伊軍在戰爭初期為保存空軍實力，除以疏散戰機避入掩

體，利用偽陣地實施假發射之電子戰偽冒、欺騙作為，以耗費聯軍戰

力、彈藥之做法，更是值得參考及深思，此戰爭證實了「空優」及「電

子戰」之重要性。 

八、科索沃戰爭： 

以美國為首的北約組職，於一九九九年三月二十四日開始，對面積只有

10 萬平方公尺的主權國家－南斯拉夫進行了長達七十八天的空襲。北約

共出動了一千多架飛機參戰，其中攻擊達一萬多架次，投擲和發射了二

萬三千多枚炸彈和導彈，其中空襲初期精確制導武器佔了百分之九十，

空襲中至少動用了 15 至 20 種軍用和民用衛星系統，有五十多顆衛星直

接為北約軍事行動效力。空襲給南斯拉夫聯盟造成了巨大的損失，炸死

了約一千五百多名平民，許多城市、工廠被夷為平地，鐵路、橋樑被炸

斷，交通癱瘓，通信和供電中斷。據估計，經濟損失約二千億美金。 

   南斯拉夫聯盟面對強敵，亦不甘示弱，以劣勢裝備擊落敵各種飛機六十

多架，巡航導彈二百多枚，並開創了用普通防空導彈擊落 F-117A 隱形

飛機的先例。 

此次戰爭，雙方均使用了各種先進的電子對抗戰術和技術，尤其是將電

腦網路戰首次用於實戰，使現代條件下的電子戰又向前跨出了一大步。

同時，南斯拉夫聯盟，還利用現代電子技術廣泛開展了新形勢下的人民

戰爭，使高技術與傳統的電子對抗手段結合，使科索沃戰爭中的電子戰

更加別開生面。 
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肆、精進意見： 

一、落實電子戰教育： 

由各軍司令部召集各單位之通信官、電戰官及各兵科學校教授電子戰之

教官，於每一年定期舉辦一次或兩次電子戰講習，再由各單位參加講習

之人員於單位內電子戰裝備現況，及遭受敵電子戰之攻擊時，如何因應

及反制，加強官兵電子戰觀念，以有效提昇部隊戰力。 

二、提升陸軍電子戰演訓機制： 

國防部資電作戰指揮部電子戰大隊下轄北、中、南、東等電子戰中隊

以進行電子情報獲得及電子反制等任務。建議能由電子戰中隊於平時

戰備、基訓測考、演訓中任假想敵對我部隊實施資電戰之對抗，有效

提升電子防護之能力，以利於台海發生戰爭時，能有效發揮電子戰能

力。 

三、裝備研發： 

另可參考其他國家之電子戰裝備，由中科院主導並協請民間相關單位

積極研發及改良電子戰裝備，並由部隊實施驗證及測試，藉由不斷之

改良及測試，以提昇我國電子戰改良及自製能力。例如強化發展雷射

預警器，以能早期示警，自動防護。 

 

 

 

 

 

 

 
圖為 AN/ALQ-144 紅外線反制器裝設於攻擊直昇機位置 

(本照片擷取於 www.helicopterfans.com) 
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圖為 AN/ALE-39 電子反制拋射器 

(本照片擷取於 www.helicopterfans.com) 

四、落實裝備整備： 

對於現有之電子戰裝備應當落實裝備保養及整備，並藉由各項演訓時實

施操作及驗證，使裝備運用達到最大效能。本軍自三七Ａ系列跳頻無線

電機撥發下級使用迄今已有數年，然未全面檢討配發及使用。現行ＡＮ

／ＶＲＣ－１２系列無線電機及５３型無線電機等均未具備電子防護功

能，使本軍下級部隊於電子防護的重要環節產生嚴重漏洞，不得不令人

隱憂。若能如期獲得三七Ａ系列跳頻無線電機，必能有效增加防護作

為。 

五、加強電戰防護能量： 

近年來，中共尤其重視電子戰裝備的研究發展，曾揚言一旦電子戰技術

成熟，即為解放台灣之時。近年來之演習中，常可見到其電戰機與電子

戰部隊參演。二００一年六月，於東山島之解放一號演習之第一階段即

為信息戰，重點是電子對抗，以癱瘓我方通信和指揮系統，其組建不久

的特種電子對抗部隊，以及運 12 電子偵察機，首次在台海配合軍事偵

察衛星操作。可見中共對台動武，必先以電子戰對我和指揮系統實施癱

瘓性攻擊，並以電子對抗貫穿全程；於犯台行動中廣泛運用各種偵蒐、

欺騙、干擾等手段。故我應加強電子反制等各項作為，以降低其電戰作

為對我行動之影響。 
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六、加強電戰防護作為： 

（一） 嚴格發射管制： 

嚴禁要求官兵對於各式無線電機之發射予以管制，以避免敵方利用

電偵裝備，偵測我軍之兵力部署及發射參數。 

（二） 加強要求非電子通信訓練 

裝甲部隊演習及作戰之通信聯絡，雖然是以無線電通信為主要手

段，但是無線電通信仍然有其限制及使用時機，因此，使用非電子

通信（聲、視號、傳令通信）乃為必要之手段，不管是在各兵科學

校及部隊之非電子通信訓練，應增加訓練時數，使官兵除了會使用

無線電實施通信外，更能熟練非電子通信之方法及其要領。 

伍、結論： 

現代戰爭為新武器競賽，指、管、通、資、情、監、偵無不以電子科技

是賴，中共自推行國防現代化後，無時無刻不在竭盡全力發展電子戰，向歐美

先進國家採購新式電子裝備，加強電子對抗演訓，且已頗具成效，我們不可掉

以輕心，唯有充實電戰裝備，加強電子戰訓練，積極研發電戰技術，方能爭取

電子戰優勢，因應未來作戰需求；而我裝甲部隊更應於平時及演訓時，加強電

子反反制之訓練，依辨別干擾、報告干擾、透過干擾工作之要領，靈活運用，

以完成國軍之神聖使命。 
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