核生化恐怖攻擊特點與防護研析
作者簡介

楊福助中校，陸官正80年班，砲校正規班175期，國防醫學院藥學研究所86年班，曾任觀通組長、連長、教官、營長、研究教官，現就讀國防大學理工學院國科所應用化學及材料科學組博士班。
提要
一、2004年是恐怖活動猖獗的一年，世界各國均更加注重「反恐技術」的研究和發展，重點置於生化武器、核子武器、放射性物質及高強度爆炸物威脅的監測和防禦技術的研發，尤其是對生物武器的防備。恐怖主義犯罪已成為當今世界最大公害之ㄧ，是危害世界和平與安全、經濟發展與社會進步的毒瘤，是全人類的共同敵人。
二、「核生化恐怖主義」即是以核子、生物、化學與放射性物質為攻擊手段之大規模毀滅性恐怖主義。核生化恐怖主義的特性有：1.隱蔽性強、規模大；2.種類和散布模式繁多；3.傳播擴散機制複雜；4.安全防範與處置困難。其選擇地點通常為：1.核生化攻擊政治、經濟與重要軍事中心；2.核生化攻擊特定城市及大型公共場所；3.核生化攻擊主要地區的核生化源頭。 

三、本研究針對核生化恐怖活動的特點與類型、參考先進國家核生化防護裝備現狀及發展，闡述如何面對未來核生化恐怖活動之襲擊，提供國人參考觀念與應變常識。我們必須以「勿恃敵之不來，恃吾有以待之」之心理準備，多從事此類學術研究，熟悉其特性、規律、目的與剋制之道，為防範未然做最好的準備。
壹、前言
2001年9月11日4架美國航空公司飛機遭劫持用以自殺攻擊，其中兩架撞擊雙子星大樓，另一架撞擊國防部五角大廈，導致雙子星大樓倒塌及五角大廈重創大火，造成史無前例的恐怖傷亡事件（圖1）。
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	雙子星大樓受創前
	雙子星大樓受創後

	圖1.  “911恐怖攻擊”雙子星大樓示意圖


           資料來源：http://www.csie.ntu.edu.tw；http://www.cite.com.tw

2004年是恐怖活動猖獗的一年，世界各國均更加注重「反恐技術」的研究和發展。美國2004年用於反恐最新技術和設備開發的費用約10億美元，新技術的開發主要用於臨檢、交通安全、應急措施、恐怖訊息分析和設施保護等方面。重點置於生化武器、核子武器、放射性物質及高強度爆炸物威脅的監測和防禦技術的研發，尤其是對生物武器的防備（註
）。目前，有關生物性攻擊的威脅以及可能造成的災難和人類將面臨何種生物威脅都成為國家安全與公共衛生關注的焦點。
貳、世界恐怖主義發展的新趨勢－核生化（註
）
人類歷史上已有多起利用核放射性及生化武器進行恐怖襲擊的事件發生，如1998年莫斯科公園發生一起人為放置放射性物質事件；1995年日本東京地下鐵遭受“沙林”毒瓦斯襲擊事件；美國繼“911恐怖事件”後，爆發了多起郵寄炭疽桿菌的生物恐怖襲擊事件，恐怖主義已在全球範圍內引起極大的恐慌。恐怖分子將在公共場所和人口密集區域，如在地下鐵系統中散布放射性核材料或使用“髒彈”，被公認為是人類目前最有可能受到的威脅形式。由於生化武器的花費低、知識和原料易於獲取且災害極大，世界恐怖組織越來越熱中於謀求生化製劑或武器。例如：日本的奧姆真理教，就擁有生產6T神經毒瓦斯和肉毒桿菌的配料，並擁有噴灑生化製劑的微型無人飛機。據1998年美國聯邦調查局的報告資料，賓拉登的“凱達”組織就試圖獲取濃縮鈾，用於製造核武器的原料（圖2）。
表1.核生化戰威脅頻譜
	化學物質
	傳統化學武器
	芥子氣、神經毒劑

	
	新式化學武器
	工業用、醫藥用及農業用毒性物質

	生物產生的化學物質
	生物調節物質
	胜肽(peptides)

	
	毒素
	蛤蚌毒素(saxitoxin)、真菌毒素(mycotoxin)及菎麻毒素(ricin)

	生物體
	傳統生物武器
	細菌、病毒及立克次體(rickettsia)

	
	基因改造生物武器
	經過改造修飾的細菌及病毒

	核子(放射性)物質
	傳統核子武器
	核子炸彈、核子飛彈及戰術性核武

	
	新式核子武器
	微當量核子武器、放射性物質撒佈器(髒彈dirty bomb)及攻擊核能電廠


資料來源：同註17。
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	圖2.  核生化恐怖攻擊原料--濃縮鈾
資料來源：http://www.bandao.cn；http://tech.enorth.com.


然而遭受核生化恐怖襲擊時，其災害有以下幾個顯著特點︰
一、隱蔽性強、規模大：

核生化恐怖襲擊具有很強的隱蔽性和突發性，具有時間、空間上的無關聯性和不集中的特點，可以突然出現在人們平靜的生活中。恐怖襲擊發生後，將不可避免地造成大規模的原發感染區和二次以上的再感染區，這種感染區將隨著人員的生活流動而造成更大面積的擴散。此外，這種襲擊不僅會造成重大人員傷亡，還將對人的心理造成長期的巨大傷害，造成全社會範圍的精神恐懼。
二、種類和散布模式繁多：

鍶-90、鈷-60、銫-137、鈽-238、鈽-239等核放射性物質一旦被恐怖分子利用，可以採用直接施放或者“髒彈”爆炸釋放的模式，將放射性物質以液態或固態微粒的形式散布到地下空間環境中。可被用於生化恐怖襲擊的生物、化學毒劑至少有70多種，屬於烈性的生化毒劑就有20多種，如沙林、炭疽桿菌、貝氏科克斯體和肉毒毒素等。這些生化製劑在地面直接釋放就可能造成巨大的災害，如採用噴霧器、消焰器等簡單的器材，可將其進一步分散成氣溶膠狀態，則災害更大。此外，恐怖分子還可能利用一些小型的武器化的爆炸型、噴霧型、噴粉型生化武器，以進一步增強生化製劑的殺傷能力。
三、傳播擴散機制複雜：

核生化污染物主要以蒸氣、液滴、氣霧和毒煙等氣溶膠態和微粉態的形式透過空氣傳播來發揮其毒害作用。
四、安全防範與處置困難：

由於核生化恐怖災害的種類繁多，污染物性質、規模、發展變化和破壞程度不盡相同，因而形成了災害的多樣性和不可預見性，造成安全防範與處置的複雜性。核生化災害多為強源、點源和連續源，具有災害源的隱蔽性，感染途徑以及散布的手段和模式多樣化等特點，造成處置難度增大、時間增長、技術要求增高的情況。
近幾年來，國際上一些恐怖勢力運用核生化手段進行恐怖活動，通常有以下幾種形式(註
)： 

（一）核生化攻擊重要政治、經濟與軍事中心： 

政治中樞為各國權力中心，代表著國家運作實體；經濟中心若遭破壞，將嚴重影響國家經濟秩序與發展；軍事中心遭破壞，則直接威脅國家武裝力量指揮中樞，癱瘓國家武裝力量，以上三者對國家安全均有舉足輕重影響，對恐怖份子言，為最易達成目的的攻擊地點，亦是最易實施攻擊地點。
（二）核生化攻擊特定城市及大型公共場所實施： 

各大、中城市，人口稠密，公共場所眾多，利用有害生化物對公共場所實施攻擊，將會造成嚴重人員傷亡和重大社會影響。為達到損害該國形象和聲譽的目的，恐怖份子可能利用舉辦大型慶典、大型國際會議各大型體育比賽等時機製造恐怖事件。
（三）核生化攻擊主要地區的核生化源頭： 

主要地區的化學工業區以煤氣、醚、酯、油類等石化工廠為主，此類工廠含有大量的氯、氰、硫、磷等有毒有害物質，大部分易燃易爆；化學實驗室、商業化學製造機構、醫學研究機構、化學工廠等單位可能存放核化物、病毒疫苗、生物病菌和放射源，均是危險性極高的目標。如把核生化源盜出投放到公共場所，或恐怖份子對之採取爆炸、縱火，對生產設施和生產過程實施破壞，將造成化學毒品的廣泛散佈，生物病菌、病毒的大面積蔓延，核放射源對人體和環境的長期輻射，從而造成巨大的災難和社會恐慌。
參、核生化恐怖襲擊之種類
據防恐專家們的估計，恐怖份子最可能使用的攻擊方式，有下列三種，一是散布輻射性的物質，其次是有毒的化學物質，再來就是細菌、病毒的散布。以下就三種攻擊方式分別說明：
1、 散布輻射性的物質－「髒彈」：
「髒彈」學名為「放射品發射裝置(Radiological Dispersal Device, RDD)」，即利用正規炸藥爆炸或通過特殊裝置，將放射性物質以液態或固態微粒的形式散播到環境中。「髒彈」 (如圖3)既可製成炸彈、砲彈或其他爆炸裝置，還能與生化武器結合使用（註
）。
www.jplabs.com www.jplabs.comwww.jplabs.com
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	“髒彈”之組成
	恐怖分子使用髒彈之場景

	圖3. “髒彈”示意圖
資料來源：作者重新編繪，修改自http://www.jplabs.com；http://www.dw-world.de/dw


雖然「髒彈」不像核子武器那樣具有毀滅性，但其所散布的放射性顆粒同樣能造成巨大的危害。目前，恐怖分子使用「髒彈」進行恐怖襲擊的可能性逐漸增大，恐怖分子對恐怖活動激烈的追求是產生「髒彈」恐怖襲擊的根源，為達到更大的影響力，恐怖分子不斷尋求危害更大的襲擊模式，以達成其政治或經濟威脅目的，迫使國際社會、國家組織或個人妥協，並滿足其要求。因此，恐怖組織強調更多的人員傷亡和更大的破壞性，恐怖活動的呈現不斷增長的趨勢，據統計1968-1997年期間，恐怖事件造成的死亡人數呈波浪式增長，年成長率達到6.58%。進入21世紀後，恐怖活動的增長趨勢更加明顯，2001年美國發生「911」恐怖攻擊事件，造成5000餘人傷亡和巨大的經濟損失。
「髒彈」恐怖襲擊因其產生的巨大危害而備受恐怖分子青睞，其恐怖襲擊能夠造成普通爆炸無法比擬的巨大危害，不但能夠透過爆炸破片和強輻射直接殺傷近距離人員，所產生的大面積放射性沾染也會持續形成危害，造成大量人員傷亡。1987年巴西發生一起嚴重放射性事故，僅約100克的銫-137從一個廢棄的放射性醫療用設備中洩漏，就造成了4人死亡，200餘人遭受不同程度的輻射傷害。因此，一旦恐怖分子製造了大規模的髒彈恐怖襲擊，將造成與「911事件」相類似的巨大危害和轟動效應，屆時，全世界的目光都會集中在這起恐怖襲擊及其製造者身上，而這正是恐怖分子所期待看到的--造成極大的關注程度和恐怖氣氛；基於這些原因考量，髒彈恐怖襲擊無疑是恐怖分子理想的襲擊模式。綜上所述，世界面臨著「髒彈」恐怖襲擊威脅，而且這種威脅的嚴重程度正在逐漸增大，為減少或避免此類恐怖事件所造成的損失，國際社會有必要迅速採取有效措施，如進一步加強放射性物質安全管理，增加國際社會交流與合作，研究髒彈恐怖襲擊應急處理方案和建立反髒彈恐怖力量等（註
）。
二、化學毒氣攻擊：
化學毒氣攻擊是釋放有毒氣體、液體或氣液態混合物到空氣中，其實效與嚴重性，因毒物性質而有不同，有些毒氣如沙林神經毒氣會讓呼吸到的人迅速昏迷致命，也有些毒氣如芥氣，會讓人的皮膚一連數日出現水泡、紅腫、潰爛等嚴重的反應。目前中共化學戰劑種類按毒性作用可分為神經性毒劑(Nerve Agents)、糜爛性毒劑(Blister Agents)、全身中毒性毒劑(Systemic Agents)、窒息性毒劑(Choking Agents)、失能性毒劑(Incapacitating Agents)及刺激劑(Irritants)等六大類（註
），如表2。
表2. 中共主要化學戰劑種類ㄧ覽表
	毒劑種類
	性質
	症狀
	主要代表

	神經性毒劑
	致
死
性
	人員中毒後，神經系統迅速出現一系列中毒症狀
	泰奔、沙林、索曼、VX

	糜爛性毒劑
	
	能引起皮膚、眼、呼吸道等局部損傷
	芥子氣、路易氏劑

	全身中毒性毒劑
	
	經呼吸道吸入後與細胞色素氧化酵素結合，破壞細胞呼吸功能，導致組織缺氧
	氫氰酸、氫化氰

	窒息性毒劑
	
	主要損傷呼吸系統，引起急性中毒性肺水腫，導致缺氧和窒息
	光氣、雙光氣、氯氣、氯化苦

	失能性毒劑
	非
致
死
性
	中樞神經系統功能紊亂為主
	畢茲(BZ)

	刺激劑
	
	對眼和上呼吸道有強烈的刺激作用，引起眼痛、流淚、噴嚏和胸痛等
	苯氯乙酮、亞當氏劑、CS、CR


資料來源：作者自繪，修改自《化學世界-化學毒劑知多少》，頁168。
恐怖份子發動化學毒氣攻擊，很可能利用飛機、船、車輛等交通工具將毒氣釋放到空氣中、水源地或食品中，也可能引爆化學毒物的裝置放到群眾匯集的地區，如地下鐵、辦公大樓、戲院、大型購物商場等地。化學毒氣所造成的災禍，可以在短時間殺傷上千人，例如1984年印度一家化學工廠的毒氣外洩，就曾造成兩千多人的死亡。
三、生物攻擊：
恐怖份子用來攻擊的生物種類(註
)，如表3，有細菌、過濾性病毒及生化毒素，除了生化毒素會立即反應症狀，其他細菌及濾過性病毒可能會潛伏數個星期以上才發病。傳播方式可能藉由空氣、飲水及食物來散播細菌和病毒，或由受感染的動物及人體來傳播，大樓的空調設備或郵件傳遞也可能被利用。例如2001年郵遞傳播的炭疽病毒，就造成5人死亡。有些病毒的傳染速度更驚人，如水痘、天花、鼠疫等，如在人口密集區如足球比賽、巴士、地下鐵、車站等地散布，會爆發一場可怕的瘟疫。
表3. 恐怖活動可能使用的生物戰劑分類表
	生物戰劑
	類型區分

	細菌類
	炭疽桿菌(Bacillus anthracis)、布魯菌、肉毒桿菌、土拉法蘭西斯菌、鼻疽伯克霍爾德菌、類鼻疽伯克霍爾德菌、鼠疫桿菌（Yersinia pestis）、大腸桿菌

	病毒類
	剛果出血熱病毒、肯亞病毒、馬腦炎病毒、伊波拉病毒（ebola virus）、漢他病毒、腦炎病毒、拉撒熱病毒、馬丘波病毒、馬爾堡病毒（marburg virus）、裂谷熱病毒、森林腦炎病毒、天花病毒(variola virus)、委內瑞拉馬腦炎病毒、西部馬腦炎病毒、黃熱病毒

	毒素類
	肉毒毒素、產氣莢膜桿菌毒素、白喉桿菌毒素、葡萄球菌腸毒素、神經毒素、破傷風毒素

	其他類
	普氏立克次體、立氏立克次體（立克次體類）（rickettsia）

	
	莢膜組織胞漿菌（真菌類）


資料來源：作者自繪，修改自「生物恐怖威脅與防禦對策研析」《核生化防護半年刊》，第81期，頁21。
肆、核生化恐怖襲擊之防範
防範核生化恐怖主義攻擊因應措施建議：一、積極遏制，做好配套措施；二、密切協同，修法肆應反恐；三、建構諮詢，強化建制演訓；四、謹慎細緻，嚴防二次災害。根據上述恐怖份子最可能使用的攻擊方式，一是髒彈攻擊，其次是化學毒氣攻擊，再來就是生物攻擊，以下就三種攻擊方式分別說明如何做好防範的準備工作。
一、輻射性物質「髒彈」攻擊之防範：
簡單的防範之道，準備一間隱密並附衛生設備的房間，儲存足夠的食物、飲水、衣物、個人用品及手電筒、電池、收音機等，可供3-5天使用，另外準備粗製肥皂，如遭輻射污染時可以立即清洗。
遭受髒彈攻擊時，迅速躲入就近的建築物底層，等待安全警報解除再行離開，盡量遠離爆炸地點，並選擇上風處停留；如身上不幸已被輻射物質污染，且無法立即就醫，應脫掉外面衣物，直接到就近的洗手間，在水龍頭下用肥皂仔細清洗乾淨，受污染的衣物不可帶入室內，以免污染空間。固態的物質對放射線通常較具防護作用，室內比室外安全，人的皮膚也有保護作用，但切不可食用或飲用暴露在外或可能已遭污染的食品和飲水。
髒彈攻擊後，最好儘量待在事前準備好的房間，收聽廣播消息，靜候有關部門的指示，避免出門，如非要出門時，一定要遠離污染區，繞道而行。華盛頓美國科技工程有限公司向外界宣布了他們最近發明的一種新型放射性材料探測器（如圖4），這種可移動式X射線探測器可以透過探測微量放射性材料來發現髒彈。這種系統還可以用來查找毒品和其他爆炸物品、非法走私品等。該監測系統已通過檢測。由於Z Backscatter專利技術的引入，使得該系統可以在檢測放射源的同時生成X射線圖像（註
）。相較於核彈製造，輻射髒彈的製造遠比想像的簡單，實際的影響範圍也遠比想像的輕微，只要有充足的應變準備，定能減少放射性攻擊事件的威脅。 
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	圖4.  新型放射性材料探測器示意圖


資料來源：《國外科技動態-美國發明新型髒彈材料探測器》，頁20。
二、化學毒氣攻擊：
化學毒氣攻擊防範之道與受髒彈攻擊類似，也是要準備好食物、飲水、衣物、手電筒、收音機等，另外最好再準備塑膠布及膠帶，將門窗遮蓋起來，並用膠布將接縫處封好，讓毒氣無法從縫隙處侵入，也要準備肥皂和水，洗淨暴露在外的皮膚。
化學毒氣攻擊發動時，注意收聽新聞廣播，遵照有關當局的指示，疏散或就近躲避，並立即關掉空調，將所有通風口、門窗及縫隙完全封閉，避免毒氣洩入，10平方英呎封閉空間的空氣，可供1個人使用5小時之久。如在室外，馬上移到上風處，找庇護場所。將布沾濕，摀住口鼻也會有些幫助，切忌跑到室外去救助受傷的人，除非廣播確定室外情況已安全。
受到化學毒氣攻擊時，會有呼吸困難、眼睛刺痛或視力模糊、噁心想吐等症狀發生。如果當場無法立即受到醫療照顧，須自行動手清除污染，將身上衣物、配件、隱形眼鏡等除去，用塑膠袋裝好。用大量清水清洗眼睛，再用肥皂將身體暴露在外的部份仔細清洗，換上乾淨的衣物，然後再找醫療人員來處理。
政府應定期向國民宣導病毒之種類、感染癥兆和急救措施，提高民眾警覺意識，並仿效日本遭遇沙林毒氣攻擊後定期舉行演習之作法，讓國民實際參與，以瞭解遭遇生化攻擊之應對方式與急救措施。
三、生物攻擊：
生物攻擊防範之道與準備工作，與上述的兩類攻擊類似，但要另外準備急救藥箱，多存放消毒的工具、用品和急救藥品，以備緊急之需。生物攻擊發生時，收聽新聞廣播，無論就地尋求庇護所或立即疏散，都要聽從政府有關方面的指示行動。如在室內，關閉空調、封緊門窗及通風口、所有縫隙，如在室外，遠離出事點，往上風的地方避開。
受生物攻擊而被感染的人，可能一時無法察覺，要等到數日後症狀發生才會確定被感染。被感染的細菌病毒種類不同，症狀也不同，如水痘，有發燒、疲勞、出紅疹等症狀，炭疽病毒會造成內部出血、皮膚出現紅斑損壞等。無論何種細菌病毒，公共衛生部門的專家們會立即透過媒體宣布，指示病患應使用何種藥物及如何處理，並發放藥物。攻擊發生時，如已確定接觸到細菌病毒，立即除下衣物及個人物品，包裝好並密封，然後用肥皂或消毒用品仔細清洗全身，並迅速至醫療單位就醫（註
）。
面對隱伏的生物戰危機，政府應建構強化公衛安全的新思維，不僅應健全公衛體系與通報系統，亦應主動蒐集病毒資訊、全面深入研究所有生物戰劑、訓練專業醫護人員、加強開業醫生對生物戰劑之病癥認識與急救訓練，並與先進國家的醫學機構合作，積極研發防範各種生物戰劑之疫苗。
總之，由於核生化恐怖攻擊易發動、易得逞、危害大、影響深、難防範，因而必須明定反核生化恐怖政策、修訂反恐法律與成立處理組織。在核生化恐怖攻擊事件出現以前，就依法律訂定防範計畫，積極防範，加強單位協同，並由演訓中取得處理默契，致力將核生化恐怖攻擊防患於未萌，禁止於未然。其次檢討修訂相關執行法條，以配合反恐主法「時、空」因素之改變，如過去軍隊不得在其國內執行任務，然面對核生化大規模毀滅性武器之「後果管理」，軍隊較公、民機構有更完善組織、裝備與能力，為因應此一狀況，皆應修法改善，以提供執行者必要職權之法源，使應援之軍隊可「依法執行」。並加強各相關機關、公、民營事業單位及民眾正確之遭攻擊事件後應變處理觀念，並作好各項防制措施。
然而在緊急狀態下的核生化恐怖攻擊事件之「善後管理」，其相關部門和相關人員，必須延長對污染區之觀察與記錄，並對一定地域的水源、土壤、生物和人群，採取特殊措施，嚴防生化毒劑的擴散、蔓延和延續、嚴防生態環境再度破壞。最後若遭核生化恐怖攻擊者，非立即受傷即在潛伏期後發病，均須立即送醫救治，化學攻擊則尚有自救空間，一般自救原則概有五個步驟：（一）衝：以溼布掩鼻快速往上風方向離開，儘量以雨衣或外套等隨手可得之物品遮蔽身體，減少身體暴露；（二）脫：至上風安全區，迅速脫去外衣及攜帶之各項物品；（三）泡：小心沾去皮膚上可能毒液，染毒皮膚先用市售含氯漂白水稀釋10倍後，浸泡數分鐘，再以鹼性肥皂及大量清水洗淨（四）蓋：換上乾淨衣物（五）送：立即就醫。 

伍、結論
核生化恐怖的隱蔽性和複雜性給防治工作帶來了難度，必須加強對各種病原體及其特性的研究，提升對各種生物戰劑的檢測和識別能力，開發和完善更為有效的診斷和防治方法，同時加強對核生化恐怖事件的監測，提出緊急預防措施及進一步調查的方案，並做好相應疫苗、藥品、試劑、器材的儲備工作。
核生化恐怖製造者的目的在於擾亂整個社會秩序，讓恐懼和焦慮在人群中蔓延，阻止民眾盲目恐懼是控制和減少與生物恐怖有關疾病危害性的關鍵。我們一方面需要深入研究核生化恐怖的病原以及流行特徵，製備更有效的疫苗和治療藥物，另一方面，應製訂嚴密的監測計畫及檢測程式，同時加強宣傳教育，使大眾進一步瞭解生物恐怖的來龍去脈以及對社會的危害，防範於未然（註
）。
恐懼來自於無知，面對戰爭或其他恐怖主義者的攻擊行動，應變者應有培養核生化應變防護與相關資訊查詢能力，方能從容應對，共同化解核生化災之威脅、維護國家及社會安全。面對複雜多變的國內、外情勢，反對任何形式的核生化恐怖襲擊，將是一項長期而艱鉅的任務。化學兵部隊應透過相關偵檢設備的建立，不斷完備與提高針對核生化恐怖襲擊的快速反應能力，積極主動的應對核生化恐怖襲擊，以發揮更新、更大的安全防護。
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