如何有效防制電子戰攻擊
海軍中校　許耿維

提　　要：

一、為因應未來的高科技作戰，如何結合指、管、通、情、監、偵等系統能力，發揮電子戰之整體戰力，將是我軍贏取戰場優勢的前瞻性思維。

二、歸納近代電子戰在歷次戰役中運用，可區分為：1.牽制佯動；2.偽冒、隱蔽、迴避；3.多重攻擊與防護；4.層次制壓；5.遠距遙攻；6.威脅制壓等。

三、美國國防部所發表的《2007年中國軍力報告》指出，預估在2010年前中共反衛星導彈將具有可擊毀美國軍事衛星能力，且共軍正訓練大批軍事電腦駭客，以備發動電子戰攻擊，癱瘓美國軍事及民間電腦網路。

四、針對未來戰爭型態與聯合作戰需求，應有效管理頻譜資源並運用現有情資，建立與敵相似之電子戰環境，做為電子戰裝備研發與戰術創新之依據，以大幅提升國軍電子戰戰力。

五、建構二十一世紀新型武器之軍事核心能力，加強電子戰之整備，精實電子戰教育，結合國內產、官、學界積極發展電子戰自主研發能量，全面提升我軍電子戰能力，達到「以質勝量」的電子戰優勢。
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壹、前言

電子戰在今日強調科學與技術的現代戰爭中扮演了舉足輕重的角色，電子作戰已成為作戰勝敗的關鍵，諸如電子偵測、防空預警、飛彈導引、通訊導航等。因此，電子戰是指揮管制與武器系統的神經中樞，掌握電子戰優勢即能掌握主動，克敵制勝，制敵機先〔註一〕。近年中共在「打贏高技術條件下局部戰爭」的戰略指導下，對制電磁權的主控展現新戰爭思維，其相關戰術戰法亦應用於情報戰、電子對抗、電腦對抗、航天作戰與心理戰等領域，期能在戰略與戰術階層分別取得「制電磁權」優勢，如木馬程式、網路釣魚等攻擊手法，可見未來戰爭將是高度多元整合的戰場環境，意即在未來高科技作戰下，各種武器系統須在複雜戰場環境中執行不同特定任務，以完成戰術或戰略目標〔註二〕。故為因應未來的高科技作戰，如何結合指、管、通、情、監、偵等系統能力，發揮電子戰之整體戰力，將是我軍贏取戰場優勢的前瞻性思維。

近年來有關兩次波灣戰爭等戰役，驗證了電子戰在未來戰爭中已由輔助的角色逐漸成為作戰中主要手段，在以美方為首的聯軍能在短時間擊潰伊拉克，除具有精密導引武器、快速的後勤供應鏈能力外，其電子戰所發揮的戰力已令人刮目相看。因此，掌握「制電磁權」已成為國軍未來作戰勝敗的關鍵因素，亦即以優勢電子戰作為營造全般有利之戰略態勢，才能以實質力量嚇阻中共軍事進犯行動，以確保國土安全〔註三〕。

貳、電子戰定義與近代戰役中電子戰運用

一、電子戰定義

美軍因兩次波灣戰爭中所獲得的經驗，而更新定義電子戰為：「任何軍事行動包括使用電磁和導引能量，控制電磁頻譜或直接以武力攻擊敵方〔註四〕。另學者鍾克偉（2005）認為電子戰為：「交戰雙方利用電子設備圍繞爭奪制電磁權而進行的鬥爭。」，事實上，電子戰主要為運用軟、硬殺傷等武器，針對敵神經中樞、重要關節進行精準破壞〔註五〕。電子戰一般區分為以下三部分：

(一)電子攻擊(Electronic Attack，EA)

使用電磁能量或直接以武力攻擊人員、設施或裝備，以降低、阻絕或摧毀敵人的作戰能力〔註六〕；意即使用電磁能削弱、袪除或消滅敵人的戰力。

(二)電子防護(Electronic Protection，EP)

防止敵方或友方實施電子戰而造成降低、阻絕或破壞我方作戰能力，以確保我方人員、設施及裝備安全之電子戰措施；其性質上屬防衛性，目的為保存戰力〔註七〕。

(三)電子戰支援(Electronic Warfare Support，ES)

截收、標定、識別對我軍有企圖或無企圖之電磁輻射能量及波源，立即辨識威脅所在。電子戰支援提供下達作戰決心所需之情資，包括電子戰運作、迴避威脅與目標選定等戰術行動〔註八〕。

二、電子戰之重要性

(一)電子戰裝備的戰場效益

電子戰乃攻守能力兼備，平時與戰時皆用，並特別適用於破壞與降低精密制導武器和自動化作戰指揮系統的效能。根據朱偉康（2000）所統計歸納二次世界大戰等實戰數據資料，有關電子戰裝備的效益比達17－90（如表一），代表每投資電子戰裝備1元，在當它參戰後可減少其它武器裝備損失17－90元，這表明了電子戰裝備確實是效益比相當高的戰鬥利器〔註九〕。

(二)電子戰的兵力倍增係數

依據文獻資料運用蘭切斯特平方定律求算，電子戰的兵力倍增係數等於採用或不採用電子戰作為時傷亡人數之比（假設初始兵力相同時）〔註十〕。公式：

兵力倍增係數＝（不採用電子戰作為時的傷亡人數）/（採用電子戰作為時的傷亡人數）

上述計算式經計算結果後（如表二），在r=1/3與k=10的干擾條件下，電子戰的兵力倍增係數可達90，即在達到相同戰果的條件下，應用電子戰後可使攻擊兵力減少約90倍，或使傷亡人數減少約90倍。

由上述可知，電子戰干擾愈強烈，則兵力倍增係數愈高，意即多種電子戰手段交互使用，則兵力倍增係數按乘積增加。換言之，軍事弱國對付軍事強權國家，可採用電子戰手段，達到投資少、效益高的戰場藝術。

因此，電子戰在未來戰爭中，愈顯其重要性，誰能掌握電子戰的優勢，誰就掌握了勝算。故《孫子》＜軍形篇＞談及：「善守者，藏於九地之下；善攻者，動於九天之上；故能自保而全勝也。」也就是說，「如何讓對方在某一個關鍵點上失去平衡〔註十一〕，且能巧妙運用地利、奇襲、多面攻擊、戰地輔助等因素，此為電子戰中最為關鍵的核心。

三、近代戰役中電子戰運用

就近代電子戰在歷次戰役中運用可追溯於西元1905年之日俄戰爭，俄軍以無線電干擾日軍通信。在第二次世界大戰時，英國於1940年發展出搜索追蹤雷達，掌握敵情與制空，其結果迫使德軍放棄海獅入侵計畫。因此，電子戰運用千變萬化，須視所面臨的戰場環境而異，有關裝備選用、運動方式、實施時機、迴避技巧、欺敵誘敵計謀等諸般戰術均需考量。其次，由於近代電子戰科技蓬勃發展，並深切影響後續電子戰運用作為，茲就歷次戰役中電子戰關鍵性發展說明如后：

(一)1944年6月6日諾曼第登陸作戰，英美聯軍先期摧毀德軍部署於法國海岸的近120多座雷達，並於作戰發起前運用船載反射器模擬大型船艦、空投大量鋁箔片以掩護空中集結航跡等手段，造成德軍混亂，而成功的完成登陸作戰〔註十二〕。

(二)1973年的中東「贖罪日戰爭」，以色列採用美國紅外線誘餌彈及干擾絲，使埃及的大量蘇製導彈引爆，並於同年以色列與敘利亞在海上作戰，敘國近50枚反艦導彈均被以色列用紅外線、干擾絲引開，而無一命中〔註十三〕。

(三)1982年5月25日福島戰爭期間，英國無敵號航艦與漢密士號戰艦以干擾彈及主動干擾波等方式，使兩枚來襲飛魚攻船飛彈脫鎖〔註十四〕。

(四)1986年3月美軍以EA-6B電戰機誘使利比亞發射SAM-5等防空飛彈，成功偵獲電磁波參數，並在電戰機掩護下，以反輻射飛彈直接導引命中射控雷達，完成摧毀飛彈基地任務，此為雪特拉灣戰役〔註十五〕。

(五)1991年波灣戰爭中，以美國為首的聯軍部隊在約42天期間，擊潰伊拉克獲致輝煌戰果，端賴於美軍綿密的電子戰場，全程掌握致勝關鍵。在初期作戰期間，美軍使用衛星與電子戰偵蒐裝備，監視與蒐集伊拉克電子情報，掌握其指管通情系統與電子戰相關參數，並運用各式電子戰載具，對伊拉克無線電通信與飛彈射控系統等實施干擾，深入其作戰指揮中心並癱瘓其指管通情系統，使伊拉克陷入孤立而無法執行指揮作戰〔註十六〕。

(六)2001年10月7日美阿戰爭，美軍運用「全球之鷹」與無人載具「掠奪者」於阿富汗戰場，以其優勢的電子科技，將65萬平方公里的阿富汗戰場，分成1,000多塊監控區，採取三度空間的電子偵察、干擾、欺騙與摧毀等方式，使阿富汗的塔里班指揮通信系統陷入癱瘓，使其失去立即反擊能力機會，最終如雪山崩塌般失去戰場主控權〔註十七〕。

(七)2003年3月20日第二次波灣戰爭，美軍運用精密電子科技進行精準作戰，因全球反戰聲浪高漲且沙漠氣候不利軍事行動，為求速戰速決將43萬平方公里的伊拉克戰場上空劃分為多層打擊區，其最上層採衛星等方式實施三度空間電子監偵，並充份運用高低軌衛星對目標區進行監偵，並以F-

117隱形戰機攜帶雷射導引炸彈，躲避伊拉克雷達偵測並直接命中通信大樓的指揮與管制設施，使得伊軍通信與指揮系統全面癱瘓〔註十八〕。

因此，綜合上述歷次諾曼第登陸作戰等戰役歸納其電子戰戰術運用〔註十九〕，以表三說明如后：

參、中共電子戰戰力概況與對我國之影響

一、中共電子戰戰力概況

中共自1957年起設立電子戰專業單位，並陸續聘請英國與以色列等軍事專家，協助中共部隊建立現代化的電子戰戰術等觀念，並於東南沿海等地建立密度極高的被動式電子監聽台與主動式雷達預警系統，對我各式防空、預警、戰管雷達系統及重要通信設施，實施偵蒐、測向與干擾等。

中共近年在電子戰裝備上具有相當的水準，因共軍擁有眾多科技人才，透過仿製、研發與外購各國裝備，使其電子戰能力在質與量上大幅成長。其次，在民國90年4月1日其殲8戰機與美方電子偵察機於海南島附近海域擦撞後，據歐美等國媒體報導，若共軍登上美方EP3偵察機並詳查其儀器，將會縮短共軍與美方電子戰實力10年以上。再者，中共目前已具備小型核彈、反輻射飛彈、中子彈等技術，並擁有電磁脈衝與高能微波武器之能力，將可用於強力干擾我戰機航電系統及大規模摧毀我指、管、通、情中心與資訊網路節點等，迫使我各軍種、各部隊陷於獨立作戰，無法有效互相支援。另美國國防部所發表的《2007年中國軍力報告》指出，預估在2010年前中共反衛星導彈將具有可擊毀美國軍事衛星能力，目前共軍已於2007年1月曾試射一枚導彈，成功擊毀舊氣象衛星，其宣示意味濃厚，且共軍正訓練大批軍事電腦駭客，以備發動電子戰攻擊，癱瘓美國軍事及民間電腦網路〔註二十〕。

由上述可知，共軍近年來強化電子戰裝備發展，使其高技術局部戰爭能力提升，可即時偵測我軍電子戰設備種類、位置與性能，以掌握我軍兵力分佈與動態。另外共軍積極建立航天作戰能力，籌建太空至地面立體化的電子情報偵察系統，配合其無人機可搭載電子戰裝備對我實施偵蒐與干擾作業。再者，共軍《華東電子戰網》係整合各軍種在浙閩境內的電子戰部隊，專門對付我軍方面作戰，對我本島西部各型雷達、無線電通信等實施電磁波接收與分析，並配合其電子偵察衛星等對我部隊實施長期偵蒐作業，以掌握我軍部署〔註二一〕。有關共軍現有電子戰戰力，歸納整理分析如表四所示：

二、中共電子戰戰力對我國之影響

中共國務院、中央軍委會根據兩次波灣戰爭分析資料建議，原則決定「給予軍事電子部門優先發展之權力，並強調軍事部門申請包括電腦在內的科技電子產品的優先權」，顯示共軍已將其建軍規畫置重點於電子技術能力的提升〔註二三〕。有關中共電子戰對我國之影響概述如下：

(一)2012年電子戰癱瘓我國

在國內戰略學者陳偉寬先生指出，在

2012年中共已具有新恐嚇台灣的武器，即電磁脈衝武器，我國將成為中共電磁脈衝武器的受害者，台灣的電子商業將因此癱瘓。一旦台海發生戰事，中共將從低空人造衛星發射威力強大的電磁脈衝，造成我國航空管制、銀行、股市、網際網路等全數癱瘓，讓我國陷入恐慌與混亂〔註二四〕。

(二)中共網軍與電腦病毒入侵

前國防部副部長林中斌先生談及，北京政府已從1986年開始策劃電子戰計畫，比美國雷根總統時期的星戰計畫只晚三年，另1997年起共軍已經開始運用木馬程式等電腦病毒，對敵人電腦進行模擬戰。有關美國中央情報局資料顯示，中共正準備對美國與台灣等電腦網路發動一連串電子戰，並包含與網際網路相連的軍事電腦系統與軍事網頁等。

依據美國國防智庫「蘭德公司」專家毛文傑建議，美國與台灣應正視中共網軍此一問題，他認為中共要入侵台灣，必先對美國與台灣的電腦網路系統進行大規模電子戰，並運用電腦病毒等方式企圖干擾、癱瘓其美軍對台灣防衛上的支援〔註二五〕。

(三)共軍擁有優勢電子戰機隊，嚴重威脅我防空與反水面作戰任務

共軍現擁有數量不少的「轟電五」、「轟電六」、「圖一五四」各類型電子戰機，可對我實施電子偵測與電子干擾我航空戰管與艦艇通信雷達等裝備，嚴重威脅我防空與反水面作戰任務之遂行。

(四)先進之航天科技與積極作為，造成我電子戰不利之態勢

近來中共將其低軌氣象衛星擊落摧毀，造成歐美等國家恐慌與譴責，意即中共航天科技已日趨成熟，若再配合電偵機、地面偵蒐站及軍事偵察衛星等，可大量蒐集我國電子情資參數，並建立電子戰鬥序列，運用電子戰作為削弱我軍電子戰戰力，進而破壞我指管通資情電子戰設施。

(五)運用電子對抗演訓經驗，使我軍台澎防衛作戰中喪失先機

共軍近年來加強其「電子對抗」演訓，並列為其實兵對抗之重要演練項目，以增強其電子對抗經驗。另共軍在點穴戰中強調「緒戰即決戰」，須在「儘速」及「損傷最小」的情況下，達到佔領台灣之目的，因此共軍將採用高科技武器，如電磁脈衝彈、高能武器與網路攻擊等方式，使我台澎防衛作戰大受影響，而致喪失其先機。

肆、我國防制中共電子戰攻擊應有之作為

現今台海兩岸兵力差異懸殊，無論在戰略態勢、兵力數量與防禦縱深等均對我國不利。故我國在執行臺澎防衛作戰時，如何達到「以質勝量」乃是未來之作戰目標。就上述兩次波灣戰爭等歷次戰役電子戰運用與中共電子戰戰力概況所獲致結果，謹將我國在執行台澎防衛作戰時，如何防制中共電子戰攻擊應有作為敘述如后：

一、反制反輻射飛彈

在未來高科技戰爭中，雷達系統抗反輻射飛彈能力，將是提高其戰場生存力的重要關鍵。增進雷達對抗反輻射飛彈攻擊之能力，略以：

(一)雷達關機：對抗反輻射飛彈可將雷達關機，暫停輻射電磁波，可使反輻射飛彈無法乘波攻擊，達到防護效果。

(二)壓低旁波瓣：壓低雷達天線旁波瓣所輻射的能量，達到－40分貝旁波瓣雷達，並減少45度以上的高仰角副瓣，可使反輻射飛彈尋標器之偵測與追縱距離減少為主波瓣追蹤時之1％，將可降低高速反輻射飛彈之精度。

(三)脈波來復頻跳變：反輻射飛彈係應用脈波來復頻以分辨目標並進行追蹤，若雷達脈波來復頻跳變範圍超過10％，將導致反輻射飛彈無法獲得雷達脈波來復頻資料，而造成影響反輻射飛彈追蹤效能。

(四)誘標防護：誘標之設置在於誘使反輻射飛彈歸向偏移，使其無法直接命中，而誘標之功率須高於雷達旁波瓣功率，以達到防護效果〔註二六〕。

二、研擬具體可行之戰術戰法

電子戰戰術研發為擴大電子戰裝備效果，在波灣戰爭等近代歷次戰役中，除電子戰裝備持續更新外，電子戰戰術的研發與靈活運用，已成為掌握電子作戰環境之重要因素。其次，因電子戰首重對敵之瞭解程度與克制之道，故電子戰戰術之研發與訓練，應於在逼真之電子戰環境中操作，除籌設完整之電子戰測試訓練場外，更應積極建立假想敵電子戰模擬裝置，如遭受電腦病毒攻擊、無人飛行載具偵察、電戰機干擾等，期達實戰要求，充份發揮其戰力。

再者，針對未來戰爭型態與聯合作戰需求，有效管理頻譜資源並運用現有情資，針對敵對我構成嚴重威脅之相關電子戰裝備之模擬裝置加以整合，利用電子戰測試暨訓練場，建立與敵相似之電子戰環境，研擬具體可行之克制敵電子戰戰術戰法，並要求部隊於模擬之電子作戰環境中落實訓練，並藉由完整之督導考核分別對各基地實施電子戰實兵對抗演練，並將演練成果納入部隊訓練與電子戰作為指導，以做為電子戰裝備研發與戰術創新之依據，大幅提升國軍電子戰戰力〔註二七〕。

三、發展綜合干擾型式的電子戰系統

單一干擾器所產生電子戰的兵力倍增係數有限，須發展具多種混合使用的電子戰干擾器。因此，國軍應朝向研發籌獲主、被動結合一體的混合干擾器，並建立其干擾資料庫，使共軍電子戰攻擊失效。有關發展綜合干擾型式的電子戰系統，茲說明如下：

(一)建立機動式電子干擾系統：配置於機場、作戰中心等重要設施附近，以反制共軍電子戰攻擊，以防護重要設施。

(二)全球定位系統（GPS）之干擾器（Jammer）：目前共軍東風型式中程彈道飛彈與其研發中的巡弋飛彈，已加裝GPS以提昇其目標命中精度。因此，我軍可研製GPS之干擾器用以干擾來襲載具與武器上之GPS，造成其迷航失效。

(三)提昇旁立式電子反制：可添置機動式旁立式電子反制干擾車，並配置於本島高山等據點，以壓制共軍電子戰偵測。

(四)干擾敵衛星偵察與通信系統能力：發展干擾共軍通信與偵察衛星能力，癱瘓其指管通信鏈路系統，以欺敵隱蔽我重要軍事集結與據點〔註二八〕。

四、發展太空電子防護，擴大制電磁權效果

控制太空具有嚇阻戰爭之能力，且極具戰略價值，未來作戰如能控制太空，就能形成制電磁權優勢，對台澎防衛作戰極為有利。盱衡敵我電子戰兵力對比與監偵能力，若我軍能持恆發展太空電子防護，將極有利於戰場環境的指揮與情報傳遞等，對戰管所需偵測、追蹤、武器導引等，具有莫大助益。因此，太空電子防護方法說明如下：

(一)隱密通信參數：通信系統需使用大型孔徑天線，以獲得陡峭之天線場型，降低旁波瓣。當天線波束寬（Beam Width）變小時，其干擾範圍變小，如此可隱蔽通信參數，具備低截獲率之性能。

(二)具抗干擾頻譜波形之設計：工作頻率採用Ka頻段或更高頻率，具備展頻及每秒數千跳之跳頻抗干擾設計，控制波束方向以達抗干擾能力。

(三)提高編碼增益：當面對頻寬雜波干擾或多成音干擾時，可採用連鎖編碼方式以提高編碼增益，並補償使用Ka頻段通信所遭遇的雨衰。

(四)具抗干擾天線：抗干擾天線需具有指向性多重點波束與數位合成天線場型的能力，可自動變更天線場型，以消除干擾效果〔註二九〕。

伍、結語

兩次波灣戰役後，顯示未來戰爭已由傳統武器戰爭型態轉換為高科技戰爭，且歷次戰史顯示各戰場已離不開電子戰；因此，戰爭的獲勝者將是最善於控制與運用電磁頻譜的一方。目前中共所建立的電子戰戰力已對台澎作戰環境構成莫大威脅，且近年來以其驚人的國防預算大幅更新其電子戰系統，籌購新式反輻射飛彈等武器，並經由歷年來演訓驗證中，顯示共軍已大幅提升其電子戰技術能力。

為打贏一場未來高科技戰爭，國軍應把握「資電優勢」之整體規劃指導，建構二十一世紀新型武器之軍事核心能力，加強電子戰之整備，精實電子戰教育，結合國內產、官、學界積極發展電子戰自主研發能量，全面提升我軍電子戰能力，達到「以質勝量」的電子戰優勢並主宰未來戰場，並針對中共軟硬殺武器意圖癱瘓我指管通情系統，加強防制共軍電子戰攻擊，以消弭共軍電子戰對我之影響，方能在台澎防衛作戰中獲致決定性的勝利。
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