從世界電子戰趨勢淺談本軍電子戰發展
海軍少校　姜誌成
提　　要：

一、現今戰爭型態朝著戰場監偵高度透明化、指管系統高度自動化、網絡化，以及武器系統高度的精準化、智慧化等方面發展，我應不斷掌握世界電子戰發展趨勢，並考量我國情及海軍戰場環境特性，來尋找出海軍未來電子戰發展的最佳方針。

二、近年來世界電子戰發展趨勢有：衛星支援制海作戰、雷達及電子戰技術提升、無人駕駛空中載具、匿蹤技術及整合性電子戰系統發展等。

三、本軍未來電子戰發展方向建議：落實電戰人才經管訓練、落實電磁頻譜管理政策、貫徹聯合監偵作為、加強戰術戰法研析、整建及提升電子作戰能力等。

關鍵詞：電子戰、電磁權、電磁頻譜
壹、前言

人類自開始有戰爭起，戰役的型態即不斷的演進，從早期冷兵器對抗時代，中期的熱兵器對抗時代，至今日的高科技的資電對抗，均顯示出科技是不斷主導未來的戰爭型態。

我們若以電子戰的演進來觀察（如圖一），可發現電子戰是從早期日俄戰爭的通信電子戰，至二次世界大戰中的雷達電子戰，以及到現今的光電及指向性能量的電子戰，在電磁頻譜的運用上，是不斷的向更高頻段方向發展，且在現代戰爭中，電子戰已著實扮演著決定戰場勝敗的關鍵角色。

在今日我們所面對的戰爭型態隨著資訊化進步，朝著戰場監偵高度透明化、指管系統高度自動化、網絡化，以及武器系統高度的精準化、智慧化等方面發展，所以我們唯有不斷掌握世界電子戰發展趨勢，並考量我國情及海軍戰場環境特性，來尋找出我海軍未來電子戰發展的最佳方針，進而在未來發生台海戰役時，可有效掌控戰場制電磁權，並發揮整體戰力，剋敵制勝。

貳、海軍電子戰角色

現今戰爭講求「逢戰必電，無戰不聯」，故聯合電子戰已是各國電子戰發展的趨勢，然本篇研究之定義為海軍的電子戰發展，故屬於國軍整體性的電子戰發展，不納入本篇研究範疇，僅以海軍之特性及在聯合電子戰中所扮演的角色實施研析，以求從落實單一軍種電子戰發展之基礎，進而提升國軍整體電子戰戰力。

要定義出海軍電子戰之角色，首先應瞭解電子戰運用的區分，若依電子戰的運用階層來區分，則分為戰略性與戰術性（如圖二）兩大類〔註一〕：

一、戰略性電子戰：為國家整體戰略之一環，具有長期性與謀略性，主要包含情報戰、廣播戰及謀略戰等3項。

二、戰術性電子戰：為主宰戰場遂行作戰之手段，具有即時性與破壞性，主要包含電子戰支援、電子攻擊及電子防護等3項（如圖三）。

依上述所區分，海軍在電子戰之運用上，係屬於戰術性之電子戰，且貫穿於水面、防空、反潛等各類型作戰（如圖四）中，可謂戰力之倍增器，亦為主宰各類型作戰勝敗之關鍵角色。 

參、世界海軍電子戰發展趨勢

現今由於電子科技發展快速，相對使各項武器及電子裝備均以跳躍式之進度發展，而世界各國的海軍除仍不斷的在聲波、無線電波、微波等頻段範圍鑽研外，更朝著毫米波、光波等頻段發展（電磁頻譜圖，如圖五），這也使得在電子頻譜領域的對抗日益的複雜與困難。現就個人所蒐整世界各國近年來在電子戰方面發展的趨勢，概述如下：

一、衛星偵察支援制海作戰

制太空權已是近年來世界列強發展之重點，屬戰略層級之資電作戰，目前可提供支援制海作戰的衛星運用有：光學偵察衛星、合成孔徑雷達衛星、電子情報衛星、飛彈預警衛星、氣象（海洋）探測衛星等等，其主要目的是藉由衛星其長期性、廣泛性之偵察能力，以有效掌握所望海域之目標及電磁信號，進而提供作戰部隊早期預警等各項戰場情資。

二、雷達偵測技術發展

近年來雷達偵測技術不斷朝向距離更遠、目標解析更精確及處理能力更迅速、強大等方向發展，而這些技術的發展包括有超視距雷達、相位陣列雷達、雷達結合電子偵測系統、次級雷達（敵我識別系統）及多基雷達等，故在預警、定位、識別及作戰支援等方面，已比傳統性的雷達，更強大了許多。

三、電子戰支援技術發展

電子戰支援係為截收敵雷達及通信電磁波輻射信號，以供作戰行動之參考運用，而現今在電子戰支援方面所發展出的技術有：更寬頻段之偵測技術（如中、高頻段、毫米波頻段及雷射頻段等）、跳、展頻的偵測技術、飛彈接近預警技術、通信破密（譯）技術及雷達電子指紋參數分析等等，在電磁波信號之截獲率、辨識率及可靠度等方面，均已大幅成長。

四、無人駕駛空中載具（UAV）運用及發展

自從1982年以敘貝卡山谷戰役中，以色列巧妙利用UAV成功的將敘利亞19座地對空飛彈陣地摧毀後，世界各國就逐漸的將UAV視為一項重要的電子戰發展，可說已成為現代戰爭中不可或缺的作戰系統，而UAV對海軍來說具多種戰術運用價值，其中包括有戰場偵察、飛彈防禦、反輻射攻擊、靶機勤務、通信中繼及電子干擾等等。在現今UAV的發展已朝著微型化、隱型化、人工智慧化及自給電力等方向發展。 

五、非摧毀性電子攻擊運用的變革

所謂非摧毀性電子攻擊係利用電子戰裝備仿製及複發敵所使用電磁輻射，或利用消耗性的誘餌及干擾絲等，造成假雷達回波，以達干擾或欺騙效果，但由於目前新一代之雷達防護技術進步，已可藉由各項反反制功能，將非摧毀性的電子攻擊效能降低，致使現今非摧毀性電子攻擊要完全壓制先進的艦載雷達系統已非常困難，故各國海軍多將非摧毀性的電子攻擊運用於自衛性電子戰裝備為主（如AN/SLQ-32系統），其主要對抗目標已由早期艦載雷達改為ECCM能力較弱的飛彈尋標器。

六、摧毀性電子攻擊主宰未來電子戰

在戰場上奪取制電磁權可分為電子壓制及電子摧毀兩項，而摧毀性電子攻擊可同達到兩項之電子作戰效能，如電磁脈衝彈、反輻射無人攻擊載具等，可說是現今電子戰的殺手　武器。在目前摧毀性電子攻擊武器運用於艦艇方面的有：高能微波或雷射武器（用於防空作戰）、反輻射及光學導引技術（用於飛彈及火砲導引）等。

七、匿蹤技術的發展

完整的匿蹤技術必須包含電子信號、雷達橫截面（Radar Cross Section，RCS）、紅外線（熱）輻射、音響及光學影像等五個部分的抑制技術，其主要是為避免早期遭敵各項偵測系統發現，而目前各國海軍在這方面的研究有：電磁靜默工作、降低RCS及熱輻射技術、降噪技術及偽裝塗料等。在未來，由於奈米技術的發展，科學家更提出真正的光學匿蹤（隱形）技術，即將在未來問世，故將又為電子戰填加了更多的複雜及困難。

八、電子防護技術發展

電子防護技術可分為反敵電子戰支援及反敵電子攻擊兩大類，目前在反敵電子戰支援方面發展技術有：低功率雷達、脈波壓縮技術、頻率或脈波跳變、展頻及通信加密技術等；在反敵電子攻擊方面技術有：誘標雷達系統、雷達反反制迴路設計、電磁脈衝防護技術等等。

九、整合性電子戰系統發展

海軍艦艇於作戰期間，常面臨多重性及飽和性之威脅，且在「微秒」間的電磁對抗即可影響戰場的勝負，甚至艦艇的存亡，故已難再由人去選擇電子作戰的各項技術及戰術行動。在現今世界上先進的艦艇，多已將電子戰之各項分系統（如電子戰支援系統、干擾彈系統、電子反制系統等），完全整合於艦上之作戰系統，以藉由各項偵蒐器（如雷達、風向（速）儀、電子戰支援系統等）於發現威脅目標後，即透過艦上的作戰系統實施解算、武器分派與接戰，並依戰場態勢建議戰術行動等，以確保艦艇在各項威脅下之最大存活率。

十、一般性電子戰情報發展

電子戰情報除了訊號情報（通信、電子、資訊情報）外，其他重要的電子戰情報工作如人員、文書及交換情報等等，對整體電子作戰均具有其重要性，例如電子戰整體再規劃參數表（Electronic Warfare Integrated Reprogramming Tables，EWIRT）、電子作戰（戰鬥）序列（Electronic Order of Battle，EOB）、電子情報參數表（Electronic Intelligence Parameter Limits List，EPL）等，均對電子戰編建工作及部隊電子戰行動具有關鍵性的影響，而前述這些情報，有賴情蒐人員敵後的蒐集或與他國情報交換等手段來獲得，故傳統的情報工作，仍是現今攸關戰場勝敗之重要作戰整備工作。

肆、本軍未來電子戰發展建議

近年來民間流行一股藍海策略風，而電子戰的發展與競爭，不就如同企業間的競爭策略一般，想要在電子作戰領域中戰勝敵人，就必須尋找出適合本軍發展的藍海策略及核心的競爭優勢，現將目前世界電子戰發展項目，依個人研析，將其區分出藍海（具競爭優勢）及紅海（競爭混亂）領域，並繪出國軍電子戰競爭策略草圖（如圖六），而我們可發現在屬於藍海領域的電子戰競爭中，我國能力均較為薄弱，故實應重新檢視未來電子發展方向，以策定出最佳發展方針。

現就世界電子戰發展趨勢及本軍電子戰特性，研提本軍未來發展之淺見：

一、落實電戰人才經管訓練

制電磁權之獲得，絕非喊喊口號即可獲得，需要電戰專業人員長期投入與奉獻，電戰相關職務人員之訓練與派遣必須落實圖七之教育班次及經管流程，人員之升遷亦應跳脫現有體系，專業人員方得以長期鑽研於電戰領域之工作，進而提升專業人員素質。

二、落實電磁頻譜管理政策

電磁頻譜管理之良窳，攸關電子作戰之成敗，本軍已有詳定各項「電磁頻譜管理政策」及「電子（電磁波）發射管制作業規定」，各單位應落實執行，並加強電子防護作為，以確保各項電子參數安全。

三、貫徹聯合監偵作為

目前本軍在尚未具備即時衛星及無人飛行載具等光電偵察能力，故應賡續整合國軍在航機、艦等偵巡兵力、雷截情站台及海巡署等單位偵蒐能力，落實管制作業機制，以提升整體海洋監偵能力。

四、加強戰術戰法研析

(一)為有效剋制反輻射武器、電磁脈衝及精密導引武器攻擊等，本軍應就各項威脅，研析適切之反制作為，如反哈比無人攻擊載具作為、反反輻射飛彈作為及電磁脈衝攻擊應變作為等。

(二)在現今海戰中，通信電子攻擊仍具有其重要性，本軍應加強發展通信攻擊能力及戰術戰法，適時運用通信偽冒、假情報及通信干擾等手段，以遲滯及影響敵作戰行動，獲取作戰優勢。

五、整建及提升電子作戰能力

前述項目多屬政策性及執行面之策進作為，若要進一步提升本軍電子戰能力，應籌建下列電子戰武器系統能量：

(一)發展即時偵察系統

針對戰時敵可能採取電子佯動、誘餌迷亂等手段，將造成本軍目標辨識困難，我應發展具備光電偵察能力之無人飛行載具（UAV），冀能及時且有效掌握台海作戰環境，反制敵人電子欺騙手段。

(二)雷達站建置電偵系統

各雷達站應增建電偵系統，以精進目標辨識能力，並爭取早期預警，期能適時提供岸置攻船飛彈陣地及海上艦艇情資，以適時遂行戰術作為。

(三)提升本軍電子戰編建能量

目前本軍艦艇仍以非摧毀性的自衛性電子戰裝備為主，如AN/SLQ-32、MK-36干擾彈等，故電子參數資料及反制技術之編建，攸關電子攻擊之成效，但是電子戰編建的工作，是具有其困難性的，例如飛彈尋標器參數及諸元獲得困難、反制技術無法實體驗證效益及武器裝備發展迅速等等，所以要提升本軍電子戰編建能力，有賴逐步建立下列環境：

1.加強情報交換工作：應透過各種管道定期獲得（採購）各項電子戰參數情報，如電子戰整體再規劃參數表（EWIRT）等。

2.建立電子戰編建實驗室：籌建電子戰實驗室，構建相關實驗系統，如電腦模式模擬系統、射頻信號模擬器及通用模擬尋標器等系統，以藉數值模擬、實體射頻模擬等方式，來驗證編建結果正確性與效益性。

3.建立電子戰測場：電子戰編建除實驗室的模擬驗證外，最終仍需以海上實測方式來驗證在大氣環境下的編建效益，以臻完備。

(四)進行電磁脈衝及反輻射防護整備

針對電磁脈衝攻擊及反輻射武器攻擊，本軍各重要陣地（機艦）應就此兩項武器特性進行防護暨備援作為，以提升戰時存活率。

(五)提升電子戰部隊作戰能力

艦隊及陸戰隊所屬之電戰隊應儘速提升電子作戰能力，建置新型雷達干擾、抗跳頻通信干擾等系統，平時除可滿足訓練需求外，戰時亦可實施電子攻擊，削弱敵電子戰力。

(六)提升主戰艦艇電子反制能力

目前本軍主戰艦之電子戰系統功能雖較為先進，惟仍有下列待提升項目：

1.濟陽級艦應建置電子反制系統，以利結合干擾彈實施反飛彈作為。

2.成功級艦MK-36干擾彈系統，應整合船艦戰鬥系統，並具自動解算及發射能力，以利瞬間應付多重飛彈威脅。

3.建置紅外線干擾裝置，於飛彈威脅下，適時破壞艦艇紅外線（熱）輻射訊號，以干擾紅外線成像導引武器。

(七)建置消耗性電磁欺騙誘餌

因應反輻射武器，艦艇可建置消耗性電磁欺騙誘餌，除可誘騙反輻射武器攻擊外，並可配合混淆性干擾彈及角型反射器等，適時製造輻射源信號，以誘敵採取錯誤行動。

(八)加強艦艇匿蹤處理

為降低艦艇被偵知機率，應就主戰艦艇實施各項匿蹤處理，如降低艦體RCS 、熱輻射源及水下噪音等處理。

(九)研析指向能量武器運用可行性

指向性能量武器（如雷射、微波武器），具備瞬間摧毀敵電子或武器裝備能力，為未來防空之利器，然我國是否具備研製能力，應協請中科院研析發展之可行性，以提升艦艇反飛彈能力。

伍、結語

本篇研究謹以筆者論點提出本軍未來發展淺見，惟軍事發展及整備工作，並非單方面考量或一蹴可幾的，故本軍仍應秉持「科技先導、資電優勢、聯合截擊、國土防衛」之指導政策〔註二〕，就資電戰力整備、人才培育與部隊訓練等方向齊頭並進，俾於台海戰爭中爭取資電優勢，充分掌控台海制電磁權。
註釋：

註一：「國軍電子戰要綱」，國防部編印，民國91年，頁5-6。

