漫談無線射頻身份辨別系統(RFID)之運用

 黎國清 林輝銘
提要：

 ㄧ、RFID是一種革命性商品，運用廣泛，亦為美軍未來後勤管理之 

     重要環節。

 二、所謂 RFID，就是一張嵌有可發射無線訊號晶片的標籤，其概  

     念與智慧卡、IC卡相似，且 RFID 標籤的儲存容量更大、體積更小。
 三、 RFID的特殊在於免用電池、免接觸、免刷卡故不怕髒污，且   晶片密碼無法複製，安全性高、壽命長。
 四、 2004年美國國防部之供應商，透過電子商品碼進行RFID應用，

     預計2005年全面運用，屆時美軍裝備之零組件都將有此晶片，

     結合『全壽期管理』，使後勤管控更加便捷。

 五、RFID的應用非常廣泛，目前有動物晶片、汽車晶片防盜器、飯店門禁、保全系統、停車場管制、生產線自動化、物料管理等。

 六、本軍執行『精進案』後，人力大幅縮減，正需要資訊化提昇效率，而RFID便是節約人力、縮減作業流程的方法之一。

1、 前言：

    在科技日益進步的今日，人們在生活當中已習慣運用各種卡片來做數碼的辨識，諸如信用卡、電話卡、金融卡、門禁卡等，然而目前世面上的數碼資料卡多以接觸方式與讀卡機做資料交換；在此情況下，長期使用將使卡片磨損而造成資料誤認，且接觸式卡片有方向性或需特定之接點，讓使用者常因不當操作而使讀卡機無法正確判讀資料，而RFID則是一種革命性商品，運用廣泛，亦為美軍未來後勤管理之重要環節。

2、 何謂RFID

    「無線射頻身份辨別系統」，英文名稱為Radio Frequency Identification  System，簡稱RFID，是針對接觸式系統(如7-11超商之條碼讀卡機)之缺點，利用射頻訊號，以無線方式傳送數碼資料，因此識別卡不需與讀卡機接觸即可做資料交換。此種無線方式的資料傳送無方向性需求，且卡片置於口袋、皮包內，不必取出就能直接辨識，免除現代人經常要從數張卡片中尋求特定卡片的煩惱，所以增加更多便利性；如國內施行「動物保護法」之後，強制所有家犬都需注射微晶片(圖一)，即是無線辨識系統的一種應用。它不是一項新技術，早在六O年代就有此 RF 辨識技術，只是最近才將成本降低，並提昇其技術能力。

圖一：家犬注射微晶片

       所謂 RFID，就是一張嵌有可發射無線訊號晶片的標籤，其概念與智慧卡、IC卡相似，且 RFID 標籤的儲存容量更大、體積更小；不僅如此，RFID標籤還可主動把訊息發射出去，讓周圍的感應器明白RFID 標籤的存在和動態。RFID 標籤的應用十分廣泛，其中之一即是用來取代條碼（bar code），若 RFID 標籤的價格能降低至數分美元，便可取代超市商品的條碼，消費者不必取出購買貨品逐項結帳，只要靠遠端感應器掃瞄，便可立即在收銀機上顯示所有細目和價錢，可大幅縮短結帳流程。以汽車電子收費站系統為例，其組成主要有三個部份(圖二)：
1.天線(antenna, or coil) ：接收感應晶片訊號，傳回接收  

                           器。

2.感應器(transponder, or RF Tag)：為矽晶片，安裝於汽車 

                           並可發射低功率之訊號。

3.接收器(transceiver, reader)：接收天線訊號，傳回中控 

                           電腦，並進行計費運算。
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圖二 汽車收費站監控系統

    其作用原理係由接收器發射一特定頻率之無線電波能量給感應器，用以驅動感應器電路將內部之識別碼(ID Code)送出，此時接收器便接收此識別碼(ID Code)，進而放大並傳輸至中控電腦，以計算過路費；讀卡機與感應器(RF Tag)間是以交流磁場方式相互耦合，藉由此種耦合方式使感應器(RF Tag)天線產生感應電動勢，並經由二極體、電容做整流、濾波動作後，產生足夠讓感應器(RF Tag)工作所需的電源，與讀卡機做資料的傳遞。由於目前晶片設計的技術相當純熟，因此射頻充電所需要的二極體、電容等元件皆設計在晶片內部；感應器(RF Tag)上面只存留天線(印刷電路板或漆包線繞線)以及一顆晶片(裸晶加上2條線路，參閱圖三)，勿需外加電源或任何元件即可作動，因此在成本上相當低。
    感應器的特殊在於免用電池、免接觸、免刷卡故不怕髒污，且晶片密碼無法複製，安全性高、壽命長。另感應器亦可貼於貨物上(圖三)，經由網路系統傳回後端資料庫進行整理，作為物料管理。
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圖三 薄薄的標籤為感應器，可貼在貨物上做為識別標籤
叁、RFID之優點
   RFID較條碼具有多項優越性(註一)，分述如下：
1. 資料可更新：
條碼印刷之後就無法更改，RFID則可不限制次數地新增、修改、刪除儲存的資料。 

2. 方便資料辨讀：
條碼閱讀器需在近距離而且沒有物體阻擋下，使掃瞄光源照射在條碼上才能辨讀。RFID只要在無線電波的範圍內，即可傳遞訊號。 

3. 儲存資料容量大：
一維條碼的容量是50位元；二維條碼最大的容量可儲存8至12000位元;RFID最大的容量可達數百萬位元。 

4. 可重覆性使用：
條碼常隨著商品的壽命結束而結束;RFID因為本身資料可更新，因此可以重覆不斷地使用。 

5. 可同時讀取數個資料：
條碼閱讀器一次只能讀取單一條碼資料；RFID的辨識器可同時辨識讀取數個 RFID。 

   6.安全性：
     RFID讀取方面皆有密碼保護，高度安全性的保護措施使之不易       

     被偽造及變造。

肆、RFID之現況發展

      2004年美國國防部及美國百貨業巨人-威名百貨(Wal-Mart)前百大供應商將透過電子商品碼進行RFID之應用，預計2005年全面運用，屆時美軍裝備之零組件都將有此晶片，結合『全壽期管理』(CALS)，使供應鏈管理技術更有效率，後勤管控更加便捷。 RFID的應用非常廣泛，目前有動物晶片、汽車晶片防盜器、飯店之門禁、保全系統、停車場管制、生產線自動化、物料管理等。目前軍事及民間應用部分，列舉下列各項加以說明：

ㄧ、美國德州ScenPro公司開發在伊拉克海軍第三艦隊醫院使用的TacMedCS系統，是由德州儀器(TI)提供RFID晶片。德州儀器公司RFID部的行銷與通訊經理透露，德州儀器的Tag-it晶片符合ISO-15693標準，RFID讀取設備與袖口之間的讀取和寫入距離可達6英吋，晶片能夠儲存2Kb資訊，用於儲存唯一的身份號碼、受傷記錄和治療資料。在伊拉克戰爭期間，美國軍方大量使用了射頻身份識別(RFID)技術，用於追蹤受傷士兵或一般民眾的身份、狀況和位置。縫於袖口中的RFID晶片，其資料可藉由手持設備進行讀取，識別病人，也允許醫生在晶片上添加、修改或製作新的治療記錄。
二、美國海軍將TacMedCS系統用於戰場，快速識別傷員，記錄治療情況，藉由全球定位系統(GPS)將資訊傳回基地，加速治療並提高資源調配能力。
三、2002年美國陸軍年會舉辦越野賽跑，在每位選手運動鞋貼上RFID晶片，並在各檢查點設置接收器，以讀取選手賽程紀錄，作為評判依據。

四、2004年裕隆日產汽車與工研院共同合作推動RFID於『汽車全生命週期之應用』(註二)；另外，裕隆日產汽車亦以e化汽車服務之理念，成為國內第一個將RFID應用於汽車服務的車廠，主要應用在汽車接待流程、維修動態、車輛管理等，將可有效管理保修進出流程及交車中心之車輛庫存，大幅降低人工作業成本及時間，未來進一步擴大各層面，使汽車上下游的價值鍊體系進行全面整合與應用。

五、台北醫學大學附設醫院與昇陽電腦合作，成立RFID健康與醫療應用發展聯盟，運用RFID設計感應器，只要裝在醫療人員及病患身上，在開刀前或給藥前，就能透過感應與電腦連線，讓醫療人員核對病患所有資料，避免醫療疏失發生，預計2004年10月將在北醫全面上路(註二)，除可防止開錯刀、給錯藥外，RFID也將被用在SARS院內感染控制。 
六、東元醫院與工研院系統中心合作進行『醫療院所接觸史RFID追蹤管制系統』技術開發，建立科技與醫療整合的感控追蹤模式，作為全國醫療院所將來預防院內感染的參考指標。當啟動追蹤管制系統時，可由追蹤資料精確篩選病例來源，並即刻追查和隔離可能受到感染人員，讓醫院在最短時間內，針對可能感染人員進行隔離或治療之處置。目前追蹤系統已在東元醫院運作，可有效防制類似SARS院內感染，以下就追蹤管制系統做簡單的介紹：
      運用RFID動態追蹤管制系統，建構一套完整之醫療院所人員院內追蹤管控系統，追蹤系統的配備包含： 
 1.電子標籤(Tag)：
  電子標籤由醫護人員或特定成員隨身佩戴，如            圖四，可藉由電子標籤與RFID控管設備的感應記錄，掌握人員在院內完整的行動資訊。
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  圖四-電子標籤          圖五-定址標示器
 2.定址標示器：
促動感應電子標籤發出佩帶人員之代號與位置訊號給讀取器，如圖五所示，一般架設於天花板上。
 3.讀取器：
接收定址標示器所發出之訊號，利用高頻電磁波傳遞能量與訊號，電子標籤的辨識速率可達每秒50個以上，並利用有線或無線通訊方式與應用系統結合。
  應用端可利用加密解密方式達到保密效果，可快速由追蹤器所擷取的訊號記錄於資料庫中，應用系統利用資料庫搜尋機制，隨時可查詢出各成員的行動記錄，為醫院疫情的追蹤提供即時回報。
七、結合ＲＦＩＤ晶片建構成智慧型圖書館系統(圖六)，以晶片  

     代替條碼磁條，讀者自助借書、投箱自動還書，並可利用自動

     辨識功能，快速完成盤點作業及尋找錯置圖書。本校之圖書館

     再整合部分系統便可升級為智慧型圖書館系統，系統包含：
[image: image3.jpg]



圖六-智慧型圖書館系統

1. 智慧型門禁偵測(圖七)：

主要提供圖書館在出口處之保全工作，可藉由應用伺服器與圖書館的管理系統連結，確定通過偵測主機之書籍或媒體是否實際辦理借閱程序，若書籍尚未辦理借閱手續，警報器就會被觸動。
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圖七-智慧型門禁偵測

2.工作站讀取機(圖八)：
用以讀取書籍內RFID標籤訊號，讀取機直接與圖書管理系統連結運作，用以即時清點圖書館內藏書狀態。
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圖八-工作站讀取機
 3.個人自動借閱站台(圖九)：
　 圖書會員可在無需圖書館員工幫助下，自行辦理借閱程序，站台內部的借閱導引，可讓會員輕鬆完成借閱動作。當會員來到個人自動借閱站台並出示其身份辨識，即可藉由系統之觸控式螢幕進行交易程序。
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圖九-個人自動借閱站台
  4.手持式盤點機(圖十)：
　  手持式盤點機可藉由近距離掃瞄，讀取館內RFID標籤之書籍與多媒體，供館內資產清點管理用。盤點機附加資料終端機，終端機可用手持也可束裝於手腕上，資料終端機是專門儲存盤點機所讀取的資料，儲存於終端機的資料，可選擇無線傳輸方式即時傳至應用伺服器，亦可選擇在盤點動作告一段落時，再傳輸至標籤資料終端機，而書籍被放在不當的位置時，手持式盤點機之警示聲會被觸發並顯示辨識碼，館員可輕易地將書籍重新放回正確的書架上。  
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圖十-手持式盤點機
  5.智慧型流通數位迴路─RFID數位標籤(圖十一)
    可提供96位元空間，紀錄書籍媒體之數位訊號，並內鍵13.5MHz頻率，偵測距離達120公分左右；RFID標籤設計亦考量多標籤的讀取狀況，故內鍵抗衝突運算、錯誤偵測及修正程式組。
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圖十一  智慧型流通數位迴路─RFID數位標籤
八、中國大陸已宣布組成跨部會小組研發RFID，意圖在此一新興的庫存追蹤技術上發揮影響力；RFID可讓零售業者與供應商追蹤貨櫃進度，大陸去年出口值達4380億美元，可說是全球製造重鎮，因此在RFID標準上擁有決策地位，將會是全球商務DNA的未來主導者。

       美軍於1991年美伊戰爭時處理後勤補給與補保作業平均時間為24小時，到了柯索沃戰爭時採用了二維條碼實施後勤整補作業達到資料自動蒐集目的，整個處理流程速度比以往快上6倍，處理後勤補保作業時間僅需4小時(註三)；如今RFID已蓬勃發展，未來之裝備亦以此晶片取代二維條碼之掃瞄，隨時可掌握追蹤補給進度，將更大幅改善補給流程，使供應鏈管理技術更有效率。本軍未來亦可將RFID運用於門禁管制、彈藥管理、後勤管理、甚至演習活動各檢查點之追蹤管制等。 
伍、結論：

      「寧靜技術」 （calm technology）ㄧ書敘述：『魏瑟（Mark Weiser）在美國全錄帕洛亞托研究中心時，曾在 「科學雜誌」(Scientific  American)發表一篇文章，描繪他大膽的願景：“無所不在的運算”。他說：「小型電腦將嵌入我們周遭日常用品裡，不需人類主動操控，就可透過無線連結，對我們的存在、欲望與需求做出反應。」 』

      RFID正是未來“無所不在的運算”；『精進案』後，人力大幅縮減，正需要資訊化提昇效率，而運用RFID便能簡化許多問題，其具體之效益包含下列各項(註三)：

ㄧ、 「資訊跟著產品走」，追蹤產品的流向，結合物流管理可構成完   

      整的供應鍊。
二、 確保機密的安全性。
三、 解決各級廠庫人力不足的問題。
四、 減少人工作業流程，降低人工作業輸入資料的錯誤率。
五、 縮短後勤補保作業時程，方便庫儲管理。
六、 有效管制補給品的流向與達到資料自動蒐集的目的。
七、 建立補給物品的補給參數，平衡調撥庫儲補給品與裝備零附件。
八、 降低庫儲成本壓力，建立各項補給品採購參數。
九、 有效提升補給的速率及裝備妥善率，建立完善之物流供應鍊。
十、 結合目前「保修管理系統」與「補給自動化系統」整體作業流
     程，使系統更有效率。

陸、註釋：

1. www.transponder.co.za/ tech.htm & w3.upm-kymmene.com 
2. CNET新聞專區
3. 裝甲兵學術季刊190、191期-全宏志.鄭麗真-二維條碼應用於後勤補保之研究
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