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落實資安工作建立「資安防護如同作戰整備 」認知

 

 

網路世界是廿一世紀特色，善用網路資訊執行任務，更是國軍未來趨勢，國軍官兵使用網路資源時，要有維護網路安全基本素養，確遵安全規範，不讓敵人有任何可乘之機。事實上，為確實貫徹資安防護，國防部除先後策頒多項資安規定及教育宣導，要求各單位確依資安規定，提升國軍人員資訊安全認知，以落實資安工作外；今年八月起更辦理三十餘場次的「國軍九十六年度資安巡迴講習」，藉以強化官兵「資安防護如同作戰整備」的正確觀念，避免因資安工作出現罅隙，影響戰備任務遂行。
網路已成現代社會不可或缺的生活工具，而根據「台灣網路資訊中心」的調查，目前臺灣地區二千三百萬人口當中，上網人口即超過一千五百萬人，顯示網路與我們的關係真是密不可分；但是，也正因為如此，因網路而衍生的安全及犯罪問題也日益嚴重，依據去（九十五）年全球資安威脅資料統計，惡意活動以「數量」計算，台灣去年破獲新種惡意程式一百八十三個即佔百分之三，全球排名第九；若加計上網人口數，即惡意活動以「密度」計算，則台灣排名第二，是上網最不安全的國家；而電腦感染殭屍病毒數，台灣佔百分之七，排名第七，顯見網路危機四伏，殊值國人與國軍官兵重視。
這種情形如果從「國家安全」及「資訊作戰」的角度切入，其所顯示的意義就更值得重視。例如愛沙尼亞今年四月底到五月中旬的短短十多天，接連遭到三波大規模網路攻擊，政府部門、主要政黨、媒體、銀行和各大公司的網站都陷入癱瘓，有媒體分析指出發動襲擊的可能是俄羅斯，並評論分析指出這是世界首例國家之間的「網路戰」。以我國較愛沙尼亞更普及的資訊環境相比較，如遭受資訊戰的攻擊，其造成的損害，恐將數倍於愛沙尼亞，何況中共研擬的惡意程式是專對台灣地區所「訂製」，一般的防毒軟體實無法偵測得知，從而更凸顯國軍在資安防護工作上的迫切性。
由於資訊的爭奪對國家安全有相當大的影響，各國無不積極尋求建立一個安全的資訊環境。如美國早在二○○三年就制定了「確保網路安全的國家戰略」，將戰略目標置於防範國家重要基礎建設遭受網路攻擊，減少遭受網路攻擊的弱點，即使遭受攻擊，亦可將損害及復原時間降到最低。而我行政院研考會制定的「政府總體資安策略」，其目標在阻敵於外，使攻擊行為無法進入機敏作業實體隔離環境中；殲敵於內，使滲透進入之惡意程式，無法與駭客通聯，進而防止內部資料外洩；強化戰力，落實資安稽核與訓練，使人人具備資安意識，增強資安防護能力。
尤其，國防部有鑑於中共網軍利用社交工程植入木馬的手段越來越細膩，也特別擬定許多資安配套措施，包括嚴格要求「電腦設定要安全」、「資安軟體要安裝」、「個人資料要保護」、「網路服務要慎用」及「軟體使用要合法」等各個面向，以使國軍人員養成良好的「資安保健」概念，並落實在工作生活中，以有效防堵資料外洩問題。
再者，我們分析國內各種資安事件的根源亦可以發現，過去一年來，中共網軍透過植入後門或其他惡意程式，對政府各部門及重要人員均展開密集的滲透，以竊取各類機密資訊，其做法非但有組織、有計畫，更到了「無孔不入」的地步，殊值國軍官兵警惕！不過，雖然如此，只要個人養成良好的保密習性，貫徹實體隔離政策，不將機密資訊儲存於電腦中，關閉不必要的分享設定，不下載來路不明的軟體及使用加解密軟體，更重要的是，不要將機密資訊帶離作業區或公務家辦，必能將資安風險降至最低。
總之，隨著資訊科技快速進步，電腦與網際網路的發展一日千里，資訊作戰勢將成為未來戰爭的主流，而這種資訊對抗的具體作戰形態更不分平時戰時，無時無地均在進行。在面臨中共網軍全天候的入侵與破壞威脅之際，「保密」和「資安」習性的建立，已成為現代國軍官兵不可或缺的基本素養。
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