心戰在科技戰爭中的重要性
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蔣祿宏少校，政校專十七期，正規班292期；曾任排長，連營輔導長，旅、師、軍團、學校心輔官等職，現任步校教官

提要：
一、檢視美軍近期戰役中各類心戰作為，運用高科技來發揮心理戰功效，並在波灣戰爭中獲得相當寶貴經驗。
二、中共發展心理戰現況以及未來目標，三戰及信息戰對我運用方式，對我台海情勢間之影響如何。
三、瞭解我軍心戰能量及作為，以及新一代兵力發展心戰能量構想。
四、因應中共武力威脅下我心戰發展方向與建議。
前言：

一、戰爭代表了國家興衰與民族的延續，代表了世界的變化與正義的執行
，在美軍「支援軍事衝突時期各類心戰資訊之開創與傳散」書中，即明確指出心理作戰為整體資訊作戰計畫的一環，並透過各項科技的運用涵蓋到戰略、作戰及戰術性軍事作戰各個層面，概述未來心戰戰力整合成資訊戰的願景，就美軍心理作戰而言，是相當具有研究價值之重要之刊物，它闡明了心理作戰對整體作戰大環境之衝擊影響、任務之編組架構及對象、結合資訊運用方式等。

二、現代戰爭中強勢的一方為求速決，勢必以心理作戰直接攻擊弱方的決策層，因此國家決策層的心理素質已成國家安全的重要因素，而媒體處理戰爭新聞的角度與方式，隨時衝擊交戰雙方及國際社會的心理，產生強烈影響，媒體心理戰的研究將成為戰爭研究的重要課題，尤其在武力呈相對弱勢的一方，更應重視心理戰線的經營。

美軍心戰作為：
一、美軍心戰部隊：美軍心理戰部隊可直接受國家當局、國防部部長、參謀首長聯席會議主席之指揮，配屬於地區之被支援作戰地區指揮官之作戰指揮。其心理戰部隊之主體為民事與心理戰特戰司令部所隸屬的現役部隊第四心戰群，編組為四個地區營（RSB）、一個傳散心戰營（DPB）、一個戰術心戰營（TSB）與兩個預備部隊心戰群（第二與第七心戰群）所組成，這些心戰群均是一支多功能且極富彈性之組織。
二、美軍心戰任務與目的：心戰人員必須清楚的表明將採取之行動及其原因，雖然其時機需視行動及狀況而決定，但是心戰單位依規定所應實行之任務及特定功能，則仍需具有持續性。不管任務為何，衝突之層級如何，軍事行動之範圍部隊及狀況如何，心戰單位有七大必須要考量之功能（1.心戰提供指揮、管制及情報；2.心戰戰役計畫及產品；3.心戰媒體生產、心戰訊息傳播，心戰責任分配；4.戰術心戰之運用；5.執行敵軍戰俘；6.平民拘留人員；7.流離失所百姓作業）。為了要執行此七大功能，心戰部隊之資源，一定要確實分工，以發揮心戰部隊之功能
。
三、界定心理作戰任務及功能：
（一）心戰任務：
美軍心戰作為主要由心戰部隊負責，其主要內容為戰術心理作戰與「面對面」作業，以支援戰區內機動單位心理作戰行動。戰術心戰單位通常傳送由心戰專業單位（心戰群、戰術心戰營、心戰特遣隊）所發展的心戰品。

（二）強調心戰功能：
心戰部隊之整體功能，乃在促使被選定之目標群眾，採取有利於美國目標之行動，而心戰部隊是唯一賦予實權，去與目標群眾溝通，並進而去影響他們之國防部組織。心戰人員特別被要求要建議被支援指揮官詳細的方法，以利部隊運用各個層面之心戰影響，來達成整理作戰目標。

四、從波灣戰中看美軍心理戰發展與運用：
就美軍心理戰運用方式與目標設定觀察而言，第二次波灣戰爭美軍採取攻勢性心理戰，即是以優勢武力為後盾的「心理震撼」式攻擊，目的在癱瘓伊拉克人民、軍隊（含共和衛隊）的戰鬥意志，以削弱伊拉克部隊的抵抗力量。
中共心戰作為：
一、中共軍隊展開三戰訓練：
日前中共已下令將「輿論戰、心理戰、法律戰」列進中央軍委新頒布的《中共人民解放軍政治工作條例》，中共並通令所有軍隊展開「三戰」研究和訓練，中共「三戰」策略中，首要瞭解的是「法律戰」，目前中共要求解放軍官兵學習「法律戰」的認知，尤其是在「面對外國勢力介入中共領土」時，如何在充分發揮「先法後兵、兵以法行、兵止法進」的法律戰作用，正確把握法律戰的根本目的、基本原則、作戰樣式和手段，熟悉未來「反侵略戰爭」的正義性、合法性，因此對官兵幹部所開設的學習課程包括「國際法」、「武裝衝突法」、「懲治戰爭犯罪」和相關法律等
。就個人認為，這是中共為防止台海一旦開戰後，美軍或其他外國勢力介入可能引發的國際法或國際公約問題，對作戰官兵實施喊話及影響作戰意志，故對官兵先行教育，以免落入中共主動「引戰」的口實。至於「心理戰」方面，「心理戰」原本就是中共的傳統戰法之一。目前中共軍隊在各大軍區都建立了心理戰試驗部隊，在軍事院校設立了心理戰專業課程，成立了「心理戰研究所」，中共對於心理戰的重視程度可見一般。而在中共「三戰」戰法中，我國軍部隊最需要反制的就是中共的「輿論戰」戰術，以往中共的「輿論戰」稱之為「文宣戰」，其使用的方法非常傳統，諸如戰場喊話、標語、傳單等，都是中共常用的傳統文宣戰手段。
二、中共結合資訊實施心理戰：
國軍在某次舉行漢光演習戰機起降前夕，發生中共發動針對台灣軍方傳媒進行網路戰攻擊，以報導軍事新聞為主的國防部軍事新聞通訊社網站在晚上八點疑遭大陸駭客入侵，將各新聞標題改貼「二○二○統一台灣！」等字眼。從台灣方面對中共網路攻擊和近期對台斬首行動的小心翼翼，可以看出台灣已察覺中共對台戰略，已從波灣戰爭中高度學習，由傳統戰術、戰法改為心理戰，中共「心理戰」戰法的新改變，也因此使得兩岸部隊作戰型態出現極大的轉變
。
三、共軍當前心理戰訓練重點：
自1991年第一次波灣戰爭喚醒中共對「人民戰爭」的迷思，使共軍開始思考高技術條件下局部戰爭，企圖從波斯灣戰中獲得經驗與教訓，將高科技戰爭加上戰爭的局部性，形成所謂「高技術條件下局部戰爭」的戰略指導原則。
（一）效法美國：中共自從與前蘇聯關係修好後，其信息心理戰之戰略目標，明確是以美國為假想敵，其心理戰訓練皆向美國學習，希望仿效美國運用高科技來提升心戰效用。目前共軍在軍事院校設立心戰科系與研究所，並配合演訓具體落實。
（二）成立首支心理作戰部隊：中共於1991年成立首支心理作戰試點部隊，第一批心理戰軍官於2001年11月在西安政治學院結業，並分發部隊服務。
（三）建立心戰實驗室：目前中共在西安政治學院已成立「心理戰實驗室」、「普通心理學實驗室」、「戰時政治工作實驗室」等3個實驗室，針對戰場心理所進行的抗壓實驗。
（四）充分運用資訊科技：中共每位研究生配發1部筆記型電腦，並接入軍事訓練資訊網，資助全院（西安政治學院）教員與幹部購買電腦、掃描器、印表機等設備。
（五）信息化作戰：中共近年來的軍事訓練，以「信息化下作戰與訓練之改革」為題，著重聯合作戰、三非作戰（非接觸作戰、非線性作戰與非對稱作戰）理論發展。所採取的手段不外信息威懾、攻擊、攔截、遮斷、干擾、欺敵等，瓦解敵人心防、使其崩潰。其方式是以新聞媒體、網際網路、軍事裝備作為心理戰之武器，並在政治、軍事、文化、輿論等領域全面推動，靈活運用信息威懾、信息封鎖、信息欺騙與信息癱瘓等手法，對敵方實施軟硬殺傷。
我軍心戰作為檢討：
一、我軍編裝組織簡介：國軍目前已於九五年一月一日成立心戰處，隸屬國防部，其主要職責為研析中共敵情、心戰整備訓練、教育訓練、資訊整備及全民國防教育等，心戰處下轄各總部、軍團文宣心戰組，另政戰總隊管制心戰大隊、播音大隊，從事各項心戰任務，以利發揮心戰功能。
二、基層採用心戰設備裝具：目前主要喊話器
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               圖一：WD120戰車喊話器（戰車單位使用）

計有WD120戰車喊話器（戰車單位使用，如圖一）、漢聲四式喊話器（機步單位使用如圖二），另新購車載一型、二型喊話器，及人攜一型、二型喊話器欲替換目前主要使用喊話器，惟建案經費問題，加上尚未普遍重視心戰效益及功能，以致無積極致力發展研究，目前僅採購三十餘具給少數部隊使用，無法有效建構喊話能量（本軍現階段使用喊話器特點及功能、照片如附件）。
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           圖二：漢聲四式喊話器（機步單位使用）
三、當前我軍心戰喊話方式：心戰喊話是戰場戰術心戰的最直接展現，是打擊當面敵軍士氣，號召陣前起義最直接、最具體、也最具成效的一種戰地心戰。運用得當，不僅可以直接摧毀當面敵軍的心理防線、瓦解敵軍組織、動搖敵軍戰鬥意志，以遂行我軍軍事任務
；同時，亦可透過心戰喊話的直接指引，導引敵軍如何投降？到哪裡去投降等相關事務。
四、部隊喊話器如前述概說，目前所見缺失計有：
1.舊式漢聲四式喊話器音距不足，在戰場砲火下傳遞距離過短，無明顯喊話效果，機型過於老舊，妥善率普遍偏低。

2.戰車WD120喊話器設計不良，戰車發動或行進間均會燒壞喊話機體，無法實施喊話。

3.新式改良型喊話器因未獲得重視，無積極重視建案及採購來因應部隊需求，故目前僅少數部隊使用，未能普及化。
4.官兵針對各項心戰器材及心戰品製作均不熟悉及未排入訓練施教，以致心戰訓練能力不足，效能無法發揮。

5.九五年二月六日中國時報及蘋果日報國際第五版中，均報導中共南京軍區於一月中旬舉行一場心理戰演習，此次演習中除使用無人飛機對敵方投放宣傳物外，更罕見的以閩南語和英語對敵陣地輪番喊話，顯見中共對心理戰法相當重視且逐步運用於基層，並加以驗收，反觀國軍目前心理戰發展，雖於基地中有實施心戰喊話測驗，但重視成效不佳，配分比例偏低，且無研究創新，加上喊話器材老舊，訓練未落實，人員無編制，實有待加強。

四、本軍在推動「精進案」計畫中，重新調整陸軍編裝，就是要建立一支量適、質精、戰力強的現代化、專業化陸軍部隊。為因應本軍『台、澎國土防衛作戰』及時勢所需，符合本軍作戰需求，藉以陸軍雲豹系統量產，建置車裝喊話器，使裝步車裝喊話器充分運用，結合現行戰車車裝喊話器，以達到相得益彰之功能，有利本軍作戰任務之遂行。
五、依據現行國軍心戰教範，雲豹系統車裝喊話器可配賦在連、營指揮車，由指揮軍官負責統籌執行喊話工作，配賦喊話器有利條件如下：

（一）可以運用臨機目標，可以對目標傳輸說服性訊息。

（二）喊話器可以擴大面對面溝通的範圍。

（三）行動者可以標定其目標，目標對象可以是文盲。

（四）喊話器可以運用在瓦解敵人的戰志。

（五）操作人員可以很容易與快速的完成訓練，心戰人員可以轉移與運動到任何潛藏的目標對象。

（六）功率強的固定車裝喊話器可以廣播訊息到遠距離的敵人陣地。

配賦用途及現行國外車裝喊話器比較表：

（一）戰術：區分攻擊、追擊、防禦、轉進、特殊地區作戰。

（二）廣播：心戰廣播是藉由音波、電波等媒體，表達心意，發揮說服作用，以爭取國內外對我向心，建立全民共識，軟化敵對抗意識，以建立廣大戰爭面。

	國外現役喊話器分析比較表

	項目
	長程超音波揚聲器(LRAD)
	600瓦車載固定式高功率廣播系統
	1200瓦車載固定式高功率廣播系統
	備考

	重量
	喇叭暨擴大器總重量24公斤
	喇叭暨擴大器總重量13公斤
	喇叭暨擴大器總重量23公斤
	

	體積
	圓形直徑80cm*厚度15cm
	337x385x245 mm
	390x390x390 mm
	

	喊話有效距離
	清晰音量距離750公尺
	清晰音量距離1200公尺
	清晰音量距離2,000公尺
	

	用電

需求
	直接使用車上電池24VDC
	直接使用車上電池24VDC
	直接使用車上電池24VDC
	

	輸出最大功率
	功率最大：

350 瓦
	功率最大：

600 瓦
	功率最大：

1200 瓦
	

	建議

售價
	380萬元

（新台幣）
	75萬元

（新台幣）
	85萬元

（新台幣）
	

	資料

來源
	中華國防工

業發展協會
	八益貿易股

份有限公司
	八益貿易股

份有限公司
	


（三）國外現役喊話器分析比較表：
六、我軍針對中共心戰實施反制作為：因為心理戰攻心為上策略屢試不爽，所以在這一次的美伊戰爭中，不管是美軍發動A-Day前的宣傳也好，或是伊軍特別允許包括ＣＮＮ在內的電子媒體充當心戰統戰工具也罷，在在都展現出媒體已被戰爭充分融入戰爭謀略的一部分。我方認為，共軍將輿論納入「三戰」戰法中，已認知到「媒體傳播」在軍事戰略所扮演的功能，也因資訊是軍事心理戰最核心的武器，國防部體認到「輿論戰」與「心理戰」強調的是傳播與文宣的功效，而在台灣急速發展的電子媒體由於具有強滲透力、強負載力及較好的社會公信力等優勢，無疑是開展軍事心理戰首選的重要媒體。
七、國軍心戰未來發展邁向資訊化：針對共軍不斷強化對台心戰訓練，鑒於資訊化戰爭形態的進一步確立，國軍心戰部署正朝資訊化心理戰的方向發展，而其中又以建構「心戰自動化系統」、成立「心戰處」及精進政校心戰教育訓練為重點。
對國軍心戰作為之啟發與建議：
一、建置資訊心戰部隊、落實部隊心戰訓練：
（一）現行國軍心戰大隊為政戰總隊所屬專業部隊，並連結協調資電指揮部，共同執行國軍整體「心理戰、資電戰」整備工作，由於目前受限軍事C4ISR系統尚未全面建立，又逢國軍「精進案」將整合心戰整備中心，應適時建置「資訊心理戰」專業部隊配合時勢，編成網際網路心戰、廣播心戰、衛星傳媒心戰、新聞輿論心戰、高科技傳單心戰及虛擬實境技術心戰等，以有效因應中共對台信息心理戰
。
（二）落實部隊心戰訓練：國軍自「精實案」後，心戰中隊已裁撤，基層部隊心戰訓練講習亦已停辦多年，目前執行基層部隊心戰人員為營、連級輔導長，多為經驗不足並無從事相關心戰訓練，且部隊無心戰小組人員編制，僅有任務編組，心戰人員多為各排挑選人員兼任，一人分飾多角，平日無固定訓練項目，臨時訓練不足無心戰能量，故如何提升心戰應由部隊基層改變做起，加上中共多角度、多方位及靈活運用信息威攝、信息封鎖、信息欺騙和信息癱瘓等方法攻勢下，對我軍官兵心理影響是巨大且全方位的，因此如何減低我官兵心理焦慮、驚慌是我軍應慎重考量的方向。
一、提升幹部專業素養、結合軍事後勤維修：
（一）高科技武器效能之發揮，端視訓練有素的人員指揮操作，國軍幹部素質攸關爾後國軍戰備任務能否達成，故人才之培養，除平時固定訓練外，尚需要完整規劃及配套措施，如每季召開人員實施心戰訓練三天，針對編制之心戰裝具、學習各國先進技能、比賽心戰品製作及技巧演練等。
（二）現今心戰器材雖納入通信後勤維修，惟經費欠缺，加上維修人員不足，損壞率偏高，維修效率低落，加上多數部隊長官不敢讓弟兄使用器材從事訓練，擔心損壞偏高無法維修，導致弟兄多數對目前國軍心戰器材不會、不熟，嚴重影響心戰戰力，建議應設置心戰專業維修場，統一集中維修並研發改裝、改善部隊長官使用觀念，以提升心戰器材妥善率。
（三）因應中共重視心戰人才培訓，我軍應於各軍事幹部教育中增列心理戰課程並設置研究機構，培養專業教官，針對心理戰部分實施整合及教育，以強化基層師資。
三、加強與軍事作戰型態整合
：
現代戰爭可說是科技對抗，不僅是硬體系統，更是軟體系統的對抗。若能有效整合武力攻擊、資訊作戰、心理作戰3種作戰形式，例如軍事欺敵、作戰安全、新聞管制等手段，必能發揮事半功倍之效果。
四、積極建構雲豹甲車「車裝喊話器」規劃案：隨著科技的快速發展，未來局部戰爭中必將更多使用高科技兵器，而以經濟實力和軍事技術為基礎的全方位心理戰。例如更換新型戰力的同時，應考量心戰能力相對提昇，大大的增加心戰的威力。因此，國軍在建構雲豹甲車成軍的同時，應將未來戰爭的趨勢『心戰』一併考量進入。
五、提升心戰專業部隊資訊作戰能力：有了心戰綱領與資訊心戰準則，接下來必須提升心戰專業部隊資訊作戰能力。資訊時代的戰爭，敵人無所不在，可以在任何時間、地點，毫無預警的透過全球通信網路（World Wire Web, WWW）提供資訊、攻擊任一電腦節點，從任一部電腦的資料庫中取得機密文件，情報人員亦可輕易的利用電子郵件傳遞軍事情報，以供心戰計畫等。在未來的資訊戰爭中，網際網路是可被廣泛利用的武器，因此提升心戰專業部隊戰力是國軍當務之急。為了超敵勝敵，心戰專業部隊在人員、裝備、經費支援下，必須作全般考量。
六、整合管理心理作戰與資訊作戰平台：心理作戰可有效配合戰場管理系統C4ISR（指揮command、通訊communication、資訊computer、情報intelligence、監測surveillance、偵查reconnaissance）系統與資訊戰的相關領域，建構一種安全、快速、有效的管理機制。尤其未來的台澎防衛作戰中，如陸軍摩步旅、裝甲旅、後備旅、空騎旅、空中密支聯隊、海上戰艦火力支援等，因此其作戰平台整合管理極為重要，必須建構在作戰平台有效運作下，方能以最少人力發揮極大戰力。
結論：
被軍事家推崇備至的《孫子兵法》，就從戰略的高度肯定了心戰的地位，主張“攻心為上，攻城次之；心戰為上，兵戰次之”的戰爭指導思想。戰爭實踐中，韓信垓下的“四面楚歌”、諸葛亮的“空城計”等，都是成功運用心戰思想的經典戰例。在我軍對敵軍事戰爭中，以毛澤東為代表的老一輩無產階級革命家，堅持把軍事打擊與政治瓦解合為一體，豐富和發展了心戰思想。僅解放戰爭期間，就爭取國民黨軍起義、投誠、接受改編達148萬人，創造了中外戰爭史上的奇蹟。
實踐証明，隨著戰爭內容、方法和手段的不斷更新，心戰不是可有可無，而是更加重要。當敵對雙方勢均力敵時，心理優劣將成為勝負天平上的決定“籌碼 ”；敵優我劣時，心理戰爭又可能成為出奇制勝的“妙招”。波灣戰爭中，美國和多國部隊在武器和技術上佔盡優勢，但還是使出渾身解數，從政治、經濟、外交、宣傳等多方面開展心理戰，其心理戰的威力被公認為是僅次於聯軍的大規模轟炸，配合強大火力震撼效果與精確打擊的能力，使得伊拉克士兵在心理上的威脅與不安數倍於美軍，使得美軍在作戰傷亡與進展上獲得相乘的戰果，心理戰在武力戰中發揮的功效可以獲得顯著的證明。
反觀現階段國軍基層各項心戰訓練，均受限於編裝配賦、場地訓練、後勤支援等因素，無法有效落實從事訓練，部隊普遍對心戰器材不熟，更惶稱積極從事訓練，心理戰運用不足，實有強化精進空間，期藉由本文研討，引發各級單位對心戰訓練、提升部隊心戰能力之重視。
附件：（資料來源陸軍心戰操作手冊）
	國防部陸軍司令部心戰裝備一覽表

	軍種
	項次
	裝備品名
	照      片
	備     考

	陸軍 
	1
	漢聲四式喊話器
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	特點、功用：

一、積小、重量輕（含電池僅2680公克）、攜行方便。

二、夜間寧靜順風800公尺，電源電壓：使用12V特電池
用途：裝步人員使用。

	
	2
	WD-120喊話器
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	特點、功能：

一、體積小、重量輕、裝卸容易、機動方便。

二、輸出功率大，戰術運用方便，夜間寧靜順風2000公尺，逆風800公尺。六種警報聲音之發送。

用途：戰車靜止、行進間使用。

	
	3
	人攜Ⅰ型
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	特點、功用：

一、體積小、重量輕、攜行方便、維護保養容易，可結合小部隊欺敵、襲擾、前哨警示、交通維護使用，增強步兵排、工兵排戰術運用效能。

二、有效音距：順風無障礙下最大可達600至800公尺。重量：3公斤（含附件）。
用途：人員靜止、行進間使用。

	
	4
	人攜Π型
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	特點、功用：

一、使用輕便帆布袋及滑輪便於保護及拖拉、內建充電電池，充電時間8小時。具耐雨淋、防塵、防震等功能。

二、有效音距：順風無障礙下最遠可達900至1200公尺。

用途：人員靜止、行進間使用。

	
	5
	車載Ⅰ型
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	特點、功能：

一、供電採用現役悍馬與輪（履）型甲車用12V電源，可裝載於各型戰術車輛，機動性大。

二、配有6段警報音效擴音功能，警報器、錄（放）音機及（無）線喊話與播音功能。

三、有效音距：順風無障礙最大可達2500至2700公尺。

用途：履車、輪車靜止、行進間使用。

	
	6
	車載Π型
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	特點、功能：

一、供電採用現役悍馬與輪（履）型甲車用12V電源，可裝載於各型戰術車輛，機動性大。

二、配有6段警報音效擴音功能，警報器、錄（放）音機及（無）線喊話與播音功能。

三、有效音距：順風無障礙最大可達2800至3000公尺。

用途：履車、輪車靜止、行進間使用。

	陸軍
	7
	中廣250
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	特點、功能：

一、供電採用現役悍馬與輪（履）型甲車用12V電源，可裝載於各型戰術車輛，機動性大。

二、有效音距：順風可達2500至2800公尺，無風為2000公尺，逆風為1500公尺。

用途：輪車靜止、行進間使用。

	
	8
	AEM/BPS
5-250瓦喊話器
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	特點、功能：

一、可背負攜帶或裝置於各型載具上。電池為航空用可充電式鎳鎘電池，蓄電力穩定。

二、有效音距：順風可達2500至2800公尺，無風為2000公尺，逆風為1500公尺。

用途：人員、車輛靜止、行進間使用。

	
	9
	AN/UIH5-250瓦喊話器
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	特點、功能：

一、可運用於背負（人攜）式、車裝、船裝、直昇機裝載。

二、BA386電池可靠有用，更換順暢；PRC-25可供應6小時作業。有效音距：順風可達1800公尺，無風為1200公尺，逆風為800公尺。

人員、車輛靜止、行進間使用。
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