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壹、前言 

2003 年時，中共中央軍委會頒佈新修訂的「中國人民解放軍政治工作條例」

裡，把「三戰」（Three Warfares）列為解放軍未來「戰時政治工作重點」，亦是

解放軍作為啟動新一波「戰略革命」的要項。1「三戰」的工作要領中，無論是藉由

軍事演習、飛彈攻擊等方式散佈恐懼心理，造成群眾壓力的「心理戰」

（Psychological Warfare）；或是利用報紙、廣播電臺以及網絡、電子郵件等傳

播途徑，有計畫的選擇性宣傳並帶給我方輿論壓力的「輿論戰」（Public Opinion 

Warfare）；抑或是透過「武裝衝突法」等相關國際法規運用，爭取戰爭的正義性、

合法性的「法律戰」（Legal Warfare），其實都是中國大陸發動「宣傳戰」的主

要戰略內涵，除了希望能藉諸般宣傳手段進行一場「沒有硝煙的戰爭」之外，亦期

望在國際權力版圖中塑造出一個「和平發展」的大國形象。 

回顧中國大陸自 1949 年以來，一方面透過武力威嚇與政治打壓的「硬策略」，

另一方面透過文化與經濟交流的「軟策略」對臺實施「宣傳戰」，其目的就是為了

達到「一個中國」的最終目標與原則。綜觀中國大陸對臺宣傳戰的「兩手策略」可

概略區分幾個面向：第一，政治面向，從最初的「武力解放臺灣」到「和平統一，

一國兩制」，再到通過反分裂國家法，或透過公開軍演等作為威脅與恫嚇我國國民；

第二，經濟面向，利用多項「經濟優惠」和「政治禮遇」，期藉磁吸效應吸引大量

我國資金投入中國大陸市場，或利用民間力量及利益團體對國政府施壓或遊說，迫

使政策轉向或軟化；第三，外交面向，壓縮我國外交空間，封鎖我國對外關係；第

四，文化面向，利用文化與學術的交流，強調情感與文化淵源，促使我國國民產生

厭戰、反戰之心理。2以上種種皆是中共對我各項宣傳戰手段之運用。 

                                                 
1 王崑義，〈中國的「輿論戰」：理論發展與操控模式〉，《全球政治評論》，第 22期，2008

年 4月，頁 33-64。 
2 許宏任，〈中共心理戰思維與理論發展—兼論其對我國之運用〉，《展望與探索》，第 8卷第

5期，2010年 5月，頁 42-66。 



 4 

隨著網路科技的快速發展，中共對台宣傳戰略已從傳統媒體轉向數位平台。特

別值得注意的是，我國軍事院校學生作為未來國防安全的重要骨幹，其網路使用行

為與資訊安全意識更顯重要。根據近期研究顯示，年輕世代包括軍校生在內，普遍

使用社群媒體與即時通訊軟體進行日常社交與資訊獲取，其中不乏中國大陸開發

的應用程式。這些應用程式不僅具有強大的社交功能與使用便利性，更暗藏資訊收

集與輿論引導的潛在風險。尤其軍校生因其特殊身分，若使用這類應用程式可能導

致敏感資訊洩露，或在不知不覺中受到統戰宣傳的影響。 

2013 年 8 月 19 日，習近平曾於「全國宣傳思想工作會議」講話中進一步指

出：「要精心做好對外宣傳工作，創新對外宣傳方式，……講好中國故事，傳播好

中國聲音」，其目的就是要爭奪國際話語權，3讓世界在第一時間聽到中共當局的

聲音和觀點，並且「最大限度地」爭取國際受眾對「中國觀點」的認同與認可。在

此戰略指導下，中共透過網路媒體平台，特別是深受年輕人歡迎的短影音平台與社

群媒體，巧妙地將政治宣傳融入日常娛樂內容中，使其更具滲透力與影響力。 

台灣除了在國際社會上面對中國政府的壓力外，內部社會也可以明顯感受到

在網路社群上開始流竄了越來越多的假新聞（fake news）或假消息，近年來亦有

學者研究顯示，諸多假訊息攻勢背後可能跟中國政府的作為、鼓勵有關。於是相關

的研究概念或主題，例如虛假訊息（dis/mis-information）、資訊戰／訊息戰

（information operation）、認知作戰（cognitive warfare）等名詞也開始廣泛

出現在台灣的大眾媒體與研究報告。值得關注的是，軍校生作為特殊且重要的族

群，其資訊接收與價值判斷更容易成為認知作戰的目標。職是之故，本文研究動機

在探討當中國大陸透過網路媒體特別是手機應用程式對我軍校生實施認知作戰，

是否已對其行為模式與價值認知造成影響，進而影響我國國防安全。 

                                                 
3 何清漣，〈導讀 2：程翔—大外宣，中共與西方的意識形態之戰〉，《紅色滲透》（八旗文

化，2019年 3月 5日），頁 17。 
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貳、文獻回顧與探討 

「文獻回顧」是論文之目的在於能夠給予一項研究理論化的見解與基礎，並

透過整合已建立之知識，使其與研究者的思想相互融合。文獻回顧除了要使研究

同一領域的其他論述與概念結合之外，亦要嘗試從其他研究者的思想提煉出屬於

自己的思想體系與理念，這些思想體系與理念將是論文之理論基礎。4 

  本論文文獻回顧主要分作三大部分，「銳實力的緣起與影響」、「認知作戰

的定義與發展」「中共網路媒體發展與影響力」，接續介紹： 

一、銳實力的緣起與影響 

「中國和俄國的意圖日漸明顯，欲將世界塑造成與其威權模式相符，使他們

有權否定他國經濟，外交和國安決策。」5 

近年國際輿論開始注意到俄羅斯及中國兩大威權國家對其他國家造成的滲透

與影響；至 2017 年 11 月，美國 Foreign Affairs（外交事務）雜誌中，由美國國

家民主基金會副會長克里斯托弗．沃克（Christopher Walker）與傑西卡．路德維

希（Jessica Ludwig）合作發表“The Meaning of Sharp Power”內容提到：「隨

著冷戰時代的結束，分析家、記者與民主國家的政策制定者預想用軟實力來分析中

國和俄羅斯等威權國家的影響力，但卻發現這些國家的手法，與奈伊最初的定義

（軟實力是建立在吸引力的基礎上的，來自一個國家的文化、政治理想和政策的積

極吸引力，以及一個充滿活力、獨立的公民社會）不同，既非公開強制的硬實力，

亦非軟實力」。6誠如政大臺灣安全研究中心顧問戴孝君先生所著之《中國大陸「銳

                                                 
4 韓乾，《研究方法原理：論文寫作的邏輯思維》（五南圖書出版股份有限公司，2012年 10

月），頁 109。 
5 United States Department of Defense, “Summary of the 2018 National Defense Strategy,” United 

States Department of Defense, January 19, 2018, p.2 

<https://dod.defense.gov/Portals/1/Documents/pubs/2018-National-Defense-Strategy-Summary.pdf > 

(Accessed 2020/2/17) 
6 Christopher Walker ＆ Jessica Ludwig, “The Meaning of Sharp Power, How Authoritarian States 

Project Influence”, Foreign Affair, November 16, 2017, 

<https://www.foreignaffairs.com/articles/china/2017-11-16/meaning-sharp-power > (Accessed 

2019/11/11) 
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實力」：概念、論戰與對策分析》中寫到：「以上兩位作者提出『銳實力』的概念，

是因中國大陸與俄羅斯政府所發揮的影響力，並不是『魅力攻勢』，而是一種全新

的權力概念。由專制政權透過個人間的交流、文化活動、媒體擴張與教育計畫等新

舊工具，利用本身具限制性的體制和民主社會之間開放度的不對稱，穿透並壓制言

論自由與多元價值」。其主要重點不在「吸引或說服他人」，反而著重於「分散注

意力並操縱輿論，影響全球公眾的觀感和行為」7。如今，這些野心勃勃的專制政

權不僅為了在國內維持權力而有系統地抑制政治多元化和言論自由，亦越來越頻

繁地在國際間應用相同的法則。 

同年 12 月，由美國國家民主基金會學者沃克（Christopher Walker）與路德

維克（Jessica Ludwig）於國際民主研究論壇中發表的“Sharp Power: Rising 

Authoritarian Influence”（銳實力：崛起中威權的影響力）報告中提及：迄今

為止，我們所理解的威權主義的「軟實力」—應更準確地稱其為「穿透或滲透目標

國家的政治及訊息環境的『銳實力』」。8在專制國家和民主國家間的競爭中，專

制政權展現的銳實力如同匕首尖端；儘管中俄兩國的做法存在形式上的差異，但它

們都源於一種意識形態模式—「國家權力優先於個人自由」—透過分化與訊息操弄

作為，由威權政府指導、收買或施以威懾，9而且從根本上敵視言論自由、公開辯

論和獨立思考。文中更針對中國大陸對外的銳實力手段分析：「隨著中國經濟利益

和商業足跡在全球急劇擴張，中國政府已滲透到民主國家的部分機構中，藉由對目

標媒體與學術界等領域的合作與操縱，盡可能地壓制中國境外任何批評中國共產

黨的聲音」。 

                                                 
7 戴孝君，〈中國大陸「銳實力」：概念、論戰與對策分析〉，頁 38-54。 
8 National Endowment for Democracy, “From Soft Power to Sharp Power”, Sharp Power: Rising 

Authoritarian Influence, 2017/12/12 < https://www.ned.org/wp-content/uploads/2017/12/Sharp-Power-

Rising-Authoritarian-Influence-Full-Report.pdf > (Accessed 2019/11/12) 
9 金台煥著，劉宗翰譯，〈威權銳實力：中共與俄羅斯之比較〉，《海軍學術雙月刊》，第 53卷

第 1期，2019年 2月 1日，頁 114-125。 
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「銳實力」概念的出現，有學者認為可歸因於兩點：第一，「中國大陸的『崛

起』」，最初各國將「中國發展」視為一種軟實力的表現，並對其加入國際社會抱

持高度信心與期待，而未將「中國發展」視為一種對於西方（民主）國家的威脅或

挑戰，直至習近平時期強調的新理念：「和平崛起」成為主要的外交政策後，中國

大陸「以軟實力做為包裝」的這種宣傳型態，其背後意圖是試圖操控民主國家內部

資訊、分裂社會價值「心懷不軌的」「銳實力」。第二、「外交實踐問題」，過去

研究的焦點主要集中在探討中國大陸如何藉由「軟實力」去推動或是完成其所欲推

行「和平主義」。然而在 2013 年後，此推行過程開始在西方社會中出現不少的質

疑，並對此提出批判與警告。10 

二、認知作戰的定義與發展 

歐美國家近幾年同樣也意識到來自外國敵對勢力的假新聞、假訊息與輿論操

作對國內社會的影響，加上西方國家內部還有著社會兩極化、民粹主義崛起、貧富

差距加大與移民議題等困擾著各國政府，也讓外國干預與假新聞更容易產生效果，

更甚者還可能會損害民主制度維繫的基礎。由於國際間案例的增加，也使得各國學

界與智庫也有越來越多以中國影響力作戰為案例所進行的研究，經由不同的研究

途徑、研究方法所產生的新興概念就不斷出現。 

根據我國國防部的定義，認知作戰係藉助資訊與衝突手法，以達到改變思維並

進而改變行為之目的。認知作戰可從官方與非官方、軍方與民間等協同進擊，且不

受限於平時與戰時，並善用敵方、我方、國際媒體與新媒體平台。認知作戰可搭配

資訊及實體面所發生之衝突，形成混合戰(hybrid warfare)。一方面，網路戰可以

形成改變認知的助力，藉由網路入侵竊取並竄改資訊，再加以散布(hack and leak)，

或者藉由干擾甚至破壞實體關鍵基礎設施的運作，造成目標閱聽眾的認知混淆或

                                                 
10 王宏仁，〈當前中國「銳實力」問題探究〉，《台北論壇》，2019年 4月 12日， 

< http://www.taipeiforum.org.tw/view/526.php >（檢索日期：2019年 11月 13日）。 
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心生疑義、恐懼、憤怒，進而付諸行動製造衝突。另一方面，認知作戰也可搭配實

體世界的衝突，藉以強化認知作戰。11 

所謂的『認知戰』是以影響對方的心理意志與改變思維為目標，過往我們所熟

知的中共則是綜合運用其心理戰、輿論戰或法律戰這三戰的行為，散播不易分辨的

假訊息，以企圖造成我國內部的矛盾。根據中共的定義，認知戰實務應用中即是傳

統「統一戰線的一環」；職是之故，筆者認為即使因各方研究方法不同而產生不一

樣的稱呼，實則是大同小異。 

惟中共在 2014 年提出「制腦權」的認知操作概念，其主要關鍵在於從資訊化

戰爭進展到智能化戰爭—亦即主導控制「制智權」或「制腦權」 之認知作戰，爭

奪人類的認知速度、認知品質的優勢。這類爭奪影響控制 兩耳之間腦部思維的認

知作戰，其核心是爭奪人類的認知速度、認知品質的優勢，最終則是要改變/影響

受眾之行為。12中共基於腦科學、心理學、語言學、傳播理論和資訊理論等跨領域

研究成果，正積極發展從傳統物理戰場到思維領域的戰略轉型。根據中共學者朱雪

玲和曾華鋒的研究，這種超越制陸、制海、制空、制電磁等傳統領域的"制腦權"戰

略，被視為戰爭型態的重要發展方向。他們將認知空間定義為一個由情感、意志、

信仰和價值觀等無形元素構成的思維戰場，這些元素存在於鬥爭參與者的思想中，

並透過社會個體的疊加形成國家層級的認知領域。 

在實務操作層面，中共運用媒體宣傳、民族語言、文化產品等軟實力工具作為

精神武器，採取點、線、面的多維度滲透策略，系統性地影響並重塑目標群體的認

知體系。其最終目標是通過操控社會大眾與國家精英的認知、情感與意識，從根本

上改變對手的價值觀念、民族精神、意識形態、文化傳統與歷史信仰，進而達到不

                                                 
11 曾怡碩，〈網路戰與認知戰的混合運用〉，《國防安全雙週報》，第 4期（2020年 6月）， 

頁 35-36。 
12 曾怡碩，〈中共認知作戰〉，《2020 中共政軍發展評估報告》，2020年 11月 22日， 

< https://indsr.org.tw/Download/2020中共年報上網版.pdf>（檢索日期:2022年 2月 26日） 
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戰而屈人之兵的戰略效果。這種突破傳統物理戰場界限，將戰場延伸至人類思維領

域的新型態作戰方式，標誌著未來戰爭型態的重要發展趨勢。13 

換言之，認知戰是資訊化時代的進化版心理戰，不僅兼融心理戰、資訊戰與輿

論戰的戰法，且互為表裡，較傳統心理戰更具科學性、可測性與評估性，成為中共

整體戰略的核心，並在各戰略層次執行。 

綜上所述，隨著科技進步，新媒體的快速發展為人們帶來新的使用經驗，它改

變了人與外在世界的互動與認知模式，加速知識與資訊的傳遞方式，更影響自我與

他人的互動關係，興起人們深入探索傳播科技與人的接合關係，包括它如何影響人

的認知、情感、認同、價值觀、夢想，以及社群互動的方式。14 

中共在 2013 年推動媒體融合發展，與 2016 年軍改後組建戰略支援部隊在資

訊與心理作戰的訓練相結合，讓傳統的文宣心戰手法配合科技應用，在短時間內滲

透至目標群眾，透過大數據瞭解受眾的分佈與喜好，隨時調整訊息內容與包裝方

式，再進行成效分析與評估。使認知戰的打擊方向更為精確、範圍更廣、效能更大。 

對此，臺灣智庫國際事務部主任董思齊曾於國際論壇後發布的新聞稿中提及：

「中國徹底地利用臺灣民主開放的體制，同時發動多樣議題，透過臺灣部分報紙、

電視、廣播及網路媒體，有系統、有組織地散發假訊息、假新聞，藉諸多不實資訊

製造臺灣社會的矛盾、對立與衝突，進而動搖臺灣引以為傲的民主體制」，15這正

是當前臺灣以及所有民主國家目前所面臨的嚴峻挑戰。 

三、中共網路媒體發展與影響力 

                                                 
13 朱雪玲、曾華鋒，〈制腦作戰:未來戰爭競爭新模式〉，《解放軍報》，2017年 10月 17日，

<http://www.81. cn/jfjbmap/content/2017-10/17/node_12.htm>（檢索日期:2022年 2月 25日） 
14 李蔡彥、鄭宇君，〈資訊科技與新媒體研究之發展〉，《傳播研究與實踐》，第 1卷第 1期，

2011年，頁 75-76。  
15 董思齊，〈臺灣智庫「台美如何共同面對中國銳實力？」國際論壇會後新聞稿〉，《財團法人

臺灣智庫》，2018年 12月 10日，< https://www.taiwanthinktank.org/single-post/2018/12/10/臺灣

智庫「台美如何共同面對中國銳實力？」國際論壇會後新聞稿 >（檢索日期：2020年 2月 25

日）。 
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在數位時代的快速發展下，中國共產黨的媒體策略出現顯著轉變，特別是在網

路媒體的運用上。這種演變不僅反映了政治實體與公眾互動方式的改變，更展現了

中共在維持政權合法性與影響力上的策略性調整。 

中共的網路媒體發展可從幾個面向來觀察：首先是黨媒的數位轉型，中共積極

在各大社交媒體平台建立官方帳號，採用數位科技與民眾互動。這項轉變的目的是

為了增強中共的執政合法性，同時也因應越來越多民眾轉向網路獲取新聞資訊的

趨勢。其次，中共透過社交媒體強化其權威性，藉由線上平台快速且直接地傳播信

息，繞過傳統媒體的把關，既能塑造公眾認知，也能即時回應或壓制異議聲音16。 

在實際操作層面，中共採用多元的策略來操縱「信息環境」。這包括透過國家

媒體如新華社、中國日報等管道積極宣傳正面敘事，突出中國的經濟成就、科技進

步與文化遺產。同時，中共也大規模展開社群媒體活動，在 Twitter、Facebook 等

平台創建帳號，分享強調中國成功事蹟的內容，特別是針對「一帶一路」等重大倡

議進行宣傳17。 

此外、中共的媒體影響力策略不僅限於單向傳播，更著重與觀眾的互動。通過

社交媒體平台與用戶互動，黨可以即時評估公眾情緒並回應關切，這種雙向溝通有

助於強化黨與民眾間的連結，對維持社會穩定和民眾支持具有關鍵作用。 

中共的媒體影響力策略透過陸製 APP(如抖音、小紅書、微博等)展現出多層次

的滲透效果，特別是針對易受影響的學生族群。這些平台不僅提供單向的內容傳

播，更重要的是創造了「看似自然的互動環境」——透過演算法精準推送內容、互

動功能設計及社群討論，這些 APP 已逐漸成為塑造年輕世代認知與行為模式的重

要工具。 

                                                 
16 Shao, Lingwei & Qiang Long, "Beyond Propaganda: The Changing Journalistic Practices of China's 

Party Press in the Digital Era", Journalism Practice, July 5, 2021. 

〈https://www.tandfonline.com/doi/full/10.1080/17512786.2021.1949628〉 

 
17 Hung, Chin-Fu, "China's Propaganda in the Information Age: Internet Commentators and the Weng'an 

Incident", Journalism Practice, January 1, 2010. 
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在認知層面上，陸製手機 APP 藉由短影片、圖文等輕量化內容形式，潛移默化

地向學生族群傳遞特定的價值觀與世界觀。演算法推薦機制的運作更是創造了一

個封閉的資訊同溫層，不斷強化使用者既有的觀點和立場。這種資訊接收模式容易

導致學生形成片面的認知框架，減少接觸多元觀點的機會。特別是在價值觀形塑的

關鍵期，這種單一化的資訊環境可能影響其獨立思考和判斷能力的發展。 

更深層的影響體現在社群認同感的建立上。這些平台善於營造共同話題和群

體氛圍，通過 hashtag 活動、話題討論等方式，創造虛擬的社群歸屬感。在這個過

程中，學生容易將平台上的主流觀點內化為個人認知，形成群體性的價值認同。這

種認同感一旦建立，不僅強化了平台的影響力,也使得官方敘事能更有效地滲透到

個人的認知系統中。 

在資訊接收的過程中，這些 APP 的演算法機制不斷根據使用者的興趣和行為

進行內容推薦，形成了一個自我強化的迴圈。學生在不知不覺中被引導至特定的資

訊場域，其認知框架和價值判斷也隨之受到影響。這種精準的內容投放不僅提高了

訊息的接受度，也增強了平台在意識形態傳播上的效能18。 

同時,這些 APP 也改變了學生獲取和處理資訊的方式。快速更新的短影音與圖

文內容，雖提供了豐富的資訊來源，但亦導致注意力分散和思考深度不足。這種資

訊處理模式的改變，可能影響學生的學習方式和知識吸收能力，進而影響其認知發

展和批判思維的培養。這種深入而全面的影響力，使得陸製 APP 成為中共塑造年

輕世代認知的重要工具。通過技術手段和內容策略的結合，這些平台已然建立起一

個強大的影響力系統，不斷深化其對學生族群的認知滲透和行為引導。這種影響不

僅涉及日常生活中的資訊接收和社交互動，更延伸至價值觀念的形塑和思維模式

的建立。 

                                                 
18 Ye, WeiMing & Luming Zhao, "Making Laughter: How Chinese Official Media Produce News on the 

Douyin (TikTok)", Journalism Practice, April 23, 2023, pp. 1-25.

〈https://www.tandfonline.com/doi/full/10.1080/17512786.2023.2199720〉 
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參、陸軍官校學生網路使用現況分析 

本次在當前數位時代，智慧型手機的使用已深入各個年齡層與職業領域，本研

究針對陸軍官校學生進行問卷調查，旨在了解官校學生的手機使用行為、使用時

間、使用目的以及可能帶來的影響，以作為未來制定相關管理政策與輔導措施的參

考依據。本次調查涵蓋陸軍官校一至四年級學生，探討從基本使用習慣、媒體素養

認知、影響評估及建議等多個面向；藉以了解陸軍官校學生對中共網路媒體（特別

是手機應用程式）的使用情形與影響。問卷內容包含受訪者的基本資料、每日使用

時間、應用程式使用偏好，並透過李克特五點量表了解學生的社群媒體使用習慣。

同時，研究也評估了這些應用程式對學生日常生活、學習的影響程度，以及其對中

共統戰內容的辨識能力。此外，透過實際案例測試和開放式問答，進一步了解學生

對網路媒體素養的掌握程度。以下將依據問卷各面向的統計結果進行分析說明： 

一、使用習慣分析（第 5-10 題） 

研究結果顯示，在校方管制規範下，學生於平日期間的手機使用時間呈

現集中趨勢，主要分布於每日 1至 3小時區間(如圖一)。而假日期間，數據

呈現顯著變化，使用時間明顯延長，多數學生的手機使用時數攀升至每日 5

小時以上(如圖二)。此一對比現象反映出管制措施對學生手機使用行為具有

明顯的調節作用。 

 

圖一 平日手機使用時間表 
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圖二 假日手機使用時間表 

根據調查數據顯示(如圖三)，在受訪的官校學生中，使用 TikTok 的比

例最高，達到 73.2%；其次為 bilibili（B 站）使用率達 30.2%。愛奇藝和

小紅書的使用率分別為 18.6%和 17.4%。淘寶和微信的使用比例相近，分別

為 15.1%和 13.9%。微博的使用率相對較低，僅有 8.1%，而其他未列舉的應

用程式使用率為 6.9%（6 人）。此數據分析亦反映出，儘管校園有相關使用

管制，中國大陸開發的社群媒體應用程式仍在學生群體中有一定的滲透率，

其中尤以娛樂導向的短影音平台最受歡迎。 

 

圖三 陸製手機應用程式使用經驗表 

在社群媒體使用行為方面，研究發現受訪者展現出高度的參與傾向，超

過半數（57.5%）的受訪者會透過社群媒體獲取時事新聞資訊，更有高達

88.5%的受訪者表示會將感興趣的內容分享予他人。值得注意的是，58.4%的
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受訪者承認會觀看中國大陸製作的短影片內容，顯示中國大陸社群媒體內容

在軍校生群體中具有相當的影響力(如圖四)。 

在媒體識讀能力的評估方面，研究結果凸顯軍校生普遍具備良好的媒體

素養意識。數據顯示，高達 60.3%的受訪者展現出分辨社群媒體真實與虛假

訊息的能力，同時 58.4%的受訪者能夠保持警覺，留意內容的製作者與發布

來源。更值得肯定的是，59.4%的受訪者表示會主動查證社群媒體上的新聞

真實性，反映出軍校生在面對浩瀚的網路資訊時，能夠保持理性思辨的態

度。這種具備系統性思考並積極查證的習慣，不僅展現了軍校生優異的媒體

識讀素養，也凸顯其作為未來軍事幹部所應具備的專業判斷能力。這樣的研

究發現，為軍校在推動媒體素養教育的成效提供了正面的肯定。(如圖五) 

 

圖四 社群媒體使用行為圖 
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圖五 媒體識讀能力分析圖 

肆、陸製應用程式對陸軍官校學生之影響 

接續針對影響評估方面，其研究結果顯示(如圖六)，在使用中國大陸社群媒

體應用程式時，軍校生面臨最主要的挑戰為時間管理問題。高達 56.6%的受訪者

指出花費過多時間是最顯著的困擾，其次是沉迷短影音（25.4%）及作息受到影

響（15%）等負面情況。這些數據反映出，中國大陸社群媒體應用程式確實對軍

校生的日常生活管理造成一定程度的影響。然而，當探討這些應用程式對學業表

現的影響時，研究發現其負面效應相對有限。近半數（46.2%）的受訪者表示這

些應用程式對課業學習完全沒有影響，50%認為僅有稍微影響，僅有 3.7%表示影

響較大。此發現顯示，儘管軍校生在時間管理上面臨挑戰，但多數學生仍能維持

良好的學習態度，這也反映出軍校生在面對社群媒體誘因時，能夠適度區隔休閒

娛樂與課業學習的優先順序，但仍不可忽視這類陸製手機應用程式在非課業層面

上帶來的影響。 

 

圖六 影響分析圖 

認知作戰作為「灰色地帶衝突」的一環，其影響早已從政治層面滲透至日常生

活，特別是透過陸製手機 APP(如 TikTok、小紅書…等)對年輕學子的潛移默化。本

次問卷調查以陸軍官校學生為研究對象，雖然這群受訪者較一般大學生具有更強

烈的國家安全意識與敵我觀念，但其反饋仍具參考價值，特別是在了解資訊戰對年
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輕世代的影響層面。這類應用程式不僅收集使用者數據，更藉由演算法推播特定立

場的內容，即便是具備較高警覺性的軍校生，亦可能在不知不覺中受到影響，更遑

論普通外校學子。由於此類影響具備高度可否認性且難以溯源，使得民主國家面臨

前所未有的挑戰。為此，我們不僅要建立完善的事實查核機制，更要從教育層面著

手，提升學生的媒體識讀能力。正所謂「勿恃敵之不來，恃吾有以待之」，面對威

權國家透過資訊科技進行的認知戰，我們必須提高警覺，從細微處著手防範，建立

全面性的防護網絡，避免民主社會遭受分化與侵蝕。 

伍、結論與建議 

隨著數位時代的快速發展，中共認知戰的操作手段日益精進，其影響方式已從

單純的文字宣傳，擴展至假相片、自製影片等多元形態，更透過 TikTok、小紅書

等陸製手機 APP 精準投放內容，藉由演算法推薦機制影響年輕族群的認知與價值

觀。這種多管齊下的轉變不僅增加了辨識的難度，也凸顯了提升官校生媒體素養的

迫切性。以新冠肺炎疫情期間為例，中共曾將南韓電影劇照移花接木，散布「臺灣

南部橫屍遍野」的假訊息，甚至轉用六四天安門事件的歷史照片，宣稱「臺灣政府

派軍隊鎮壓」。更值得注意的是，像「玉山腳下」這類 YouTube 頻道的出現，以繁

體字幕和國台語雙聲道的方式，不僅刻意貼近臺灣民眾的收視習慣，亦同時在各大

陸製 APP 平台上，透過短影音、圖文並茂的方式包裝統戰訊息，藉由社群傳播擴大

影響力，凡此種種都顯示中共宣傳手法已趨於精緻化且具有高度針對性。 

面對複雜的認知作戰環境，建立完整的媒體素養教育體系顯得格外重要。在實

務層面，可透過設計各種認知作戰情境，例如分析疫情期間流傳的假訊息案例，讓

學生實際參與辨識過程。這種方式不僱能培養批判性思維，也能提升對不同形態訊

息的判斷能力。同時，小組討論和案例研究更能讓學生從多角度思考問題，強化分

析能力。 
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此外，在跨域合作方面，建議建立與國安單位和第三方事實查核組織的實質合

作機制。可定期邀請台灣事實查核中心等專業組織到校進行實務工作坊，讓學生學

習運用開源工具查核圖片、影片的真實性，並引進最新的媒體識讀教育資源。同時

也要與國安單位建立定期情資交流管道，每季進行情報研討，掌握中共最新的認知

作戰手法，將這些第一手情資轉化為教學案例。透過建立跨校交流平台分享經驗，

結合學術研究能量，深化對認知作戰的整體理解，形成產官學三方合作的完整防護

網絡，有效提升官校生的實務應對能力。 
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