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◆ 中共解放軍「戰略支援部隊」之發展對我陸軍威脅評估－以網路作戰部隊為例 

2015 年年底中共解放軍將原太空部隊、網路部隊及電子對抗部隊，整併為「戰略支援部

隊」，並直屬於中共中央軍委指揮成為第五個軍種，勢必對中共網路空間作戰運用產生影響。

其網路戰略也將從被動防禦轉向「平戰結合、偵防一體化」的主動防禦；其作戰效能將提升

網路空間整體戰力、強化聯合作戰效能與增加網路戰略嚇阻能力。 

因應中共網路作戰部隊組織調整，我陸軍應提升軍民網路安全合作機制，採購抗干擾、

機動性強的通資系統，並建構 AI 人工智慧網路安全防護，強化網路攻防課目演練等二項，以

提升我陸軍通資安全防護能力。 

◆ 提升後備指揮部網際網路資安防護效能關鍵成功因素之研究 

後備指揮部為長期與民間資訊交流的單位，隨著科技發展，網路攻擊手法日新月異，再

加上資訊專業從業人力不足，相關資訊政策會因設備及人員異動而需修訂，故「資安防護設

備不足」、「資安人員素質待提升」及「資安政策仍需修訂」為本研究之主要動機。 

針對現今網路攻擊手法及資安威脅，資安政策與人員資安素質重要性，以及網際網路資

安防護技術發展趨勢等相關文獻進行研析，並經過專家問卷後建立層級架構，確認達成研究

目標之主準則及次準則，發展出「爭取高階主管支持、具資安專業人員及全體員工參與」等 5

項作法，可提供後備指揮部提升網際網路資安防護效能之參據。 

◆ 設計多重文件盲簽章運用於國軍電子化採購之探討 

在網際網路盛行的今日，電子商務的交易模式必須仰賴電子付款及盲簽章來進行。其中

盲簽章技術已被許多國家拿來應用，以達到不可偽造及不可追蹤等特性。國軍在政府推動電

子化的政策下，逐步將傳統採購作業改為電子化採購，然而電子化採購是藉由網路運作，可

能會造成投標時遭擷取讓廠商身分及投標文件內容洩漏，而發生弊案情事。 

本研究設計在一次性加密後可多重文件盲簽章之方法，能夠大量減少電子交易中的盲簽

章及加密次數，來達到提升運算效率，縮短作業時間效益及交易安全性，以期國軍電子化採

購作業更加安全及有效率。 
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◆ 單兵戰鬥系統發展之研究－以美軍數位化戰士為例 

美軍有鑒於阿富汗戰爭之經驗，於 2007 年執行數位戰士研製計畫。數位戰士應具有優

越戰場感知能力及先進資通系統，可即時傳遞戰場資訊及接受指管命令，達成作戰任務。並

依據美方國防高等研究計畫署提出的 Squad X 專案，已從陸地戰士、數位戰士，發展到單兵

戰鬥系統，可整合即時情境感知及共享服務，形成戰鬥隊伍所需小型 C4ISR 系統。世界先進

國家也普遍認同單兵戰鬥系統之重要性，紛紛投入該系統開發。 

國軍因應未來作戰之需要，陸續建置單兵無線電機及智慧型手機指管 APP，除平時可運

用於災害防救外，戰時亦能提供三軍所需指揮管制，滿足通資電整合運用之目標。 

◆ 通資系統天線未來發展之研究－以美軍戰術型資訊網路系統天線為例 

戰爭中各級部隊指揮所及通信中樞為敵攻擊之高價值目標，如何防護指揮所安全，不致

遭受敵人偵蒐及攻擊，是軍事作戰中極為重要的議題。而各式無線電、微波通信裝備天線，

為系統網路構連必要裝備，唯天線為訊號輻射源，極易使指揮所位置遭敵偵蒐、標定、破壞。

因此，通資天線技術發展、運用方式與開設位置，皆為各國研究發展的重點。 

天線的運用主要是通信與偵測需求，有些需以隱蔽為之，有些則是誘敵為先，不論近端

或遠端的天線設置，均須確保作業人員的安全，現以美軍戰術型戰士資訊網路為例，從中學

習天線設置的運用思維與未來的發展趨勢。 

◆ 各式命令之研析－以陸軍通資部隊為例 

在陸軍作戰要綱中，針對「命令」未詳加給予定義及通盤性的解釋，就各兵科立場而言，

不同特性下對於命令解讀的方式及律定也就有某種程度上之差異。「命令」是上級對下級指示

時所運用的方式，正因為沒有統一規範的命令，容易造成無從遵循的狀況，解讀出的意思常

常不盡相同。 

本文藉探討各「命令」種類並分析、比較其間之關聯性，進而發展出命令下達時統一標

準的訓測模式，可供我通資部隊訓練及測考之準據。 

◆ 美國陸軍全球作戰支援系統－為備戰提供大數據 

戰場指揮官在執行決策時，往往面臨諸多不確定因素，而作戰、後勤、財務等資訊系統

未經整合，若無法提供即時正確資訊，將影響作戰決策甚鉅。故如何將戰場狀況結合後勤資

訊以有效備戰，是近年來各國軍事發展重要目標。 

美軍將過去所使用的資訊系統進行整合，開發出新的全球作戰支援系統，利用後勤補保、

財務狀況與任務分配等大數據資料庫，提供即時性的支援狀況報告，透過建立共同作戰圖像，

讓單位得以追蹤備戰各項目指標，進而協助戰略決策分析與運算。且配合發展類似真正系統

的即時訓練環境來強化進階人員訓練，包括戰術與管理階層人員的教育與認證，讓作戰單位

與支援單位幹部都具備有效使用與管理系統資訊的能力。 


