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俄俄俄羅羅羅斯斯斯電電電子子子戰戰戰發發發展展展趨趨趨勢勢勢及及及運運運用用用之之之初初初探探探   
作者/吳又潔 

提要 

一、俄羅斯在全球軍武實力排行中始終與美、中併列前三，因此選擇探究俄國

電子戰裝備、性能、戰略思維及部隊之籌建，除近期俄烏戰事外，回溯俄

軍歷次於戰場上的應用及驗證，評估潛在的戰術威脅，祈能助於我國制定

相應的電子戰發展策略。 

二、面對現代戰場武器科技快速發展，電子戰已成為極具重要的一環，本文以

俄軍電子戰發展為主軸，並將美軍、共軍作為研究參考，對照我軍制衡共

軍電子作戰能力之相應處置與差異，作為後續調整電子戰防護與軍事戰略

思維之酌參，以維國防安全。 

三、在有限國防資源條件下，朝電子作戰方面穩步建軍整備與戰力發展，能夠

向上支持戰略構想，向下指導軍種執行戰力整建，逐步精進網電戰力，形

成綿密且完善的作戰部署，達成戰略目標。 

 

關鍵詞：俄羅斯、電子戰、網電戰力 

 

前言 

新時代戰爭以高科技戰具左右戰場，利用精準制導武器攻擊，節約火力運

用，強調高效速戰縮短戰爭時長，因此「制電磁權」已成為兵家必爭關鍵。美

軍先於2016年提出多領域作戰(Multi-Domain Battle,MDB)概念，包含陸、海、空

、網路、太空及電磁頻譜等多維空間作戰環境，以因應未來複合式威脅及戰場

環境之挑戰，1其後美軍於2020年頒布《JP3-85：聯合電磁頻譜作戰》準則也提

到「『電磁頻譜』能夠左右戰場，掌控電磁環境就能主宰戰場」，因此「制電磁

權」已成為兵家必爭關鍵，隨著高科技戰具、武器與時俱進，可以預想戰事中

各型式電子裝備與自然輻場中之電磁現象，同時釋放高強度、密度與多頻譜之

電磁波，彼此交互影響之下的電磁環境必然更加複雜。2 

 
1 《淺析美國陸軍多領域作戰概念》(翁予恆，2019年)https://indsr.org.tw/respublicationcon?uid=12&resid=696&pid=2

532&typeid=3) 

2 Joint Publication 3-85Joint Electromagnetic Spectrum Operations JP 3-85, Joint Electromagnetc Spectrum Operation

s, 22 May 2020 (jcs.mil) 
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俄烏戰爭期間俄羅斯頻繁運用電子戰干擾、偵蒐等手段擾亂烏克蘭指管系

統，多次造成局部戰事中斷，並將無人機作為新式載台，廣泛運用於通信、電

子等領域，鑑此可驗證現代戰爭脫離不了電磁頻譜及資訊網路作戰，制電磁權

優勢包括新式感測系統能夠快速掌握戰場環境、空載式預警與管制系統及多領

域的指揮管制等。 

近年共軍整合網路作戰與電戰能量，進行「網電一體戰」革新，發展戰系

平臺對我國政經軍重要機關實施網路資訊攻擊，並伺機散播不實消息，以達癱

瘓我重要目標及擾亂民心之目的，電子戰已成為各國不可或缺之軍事武力的一

環，無論在攻擊或防禦情況下，我國都應做好萬全準備以應對未來多變複雜的

戰場環境。 

俄羅斯為電子戰發展歷程最悠久的國家，本研究撰稿期間因俄烏戰事仍持

續進行，俄羅斯相關官方網頁及軍事文件因戰事影響多已關閉或下架，本文資

料來源僅就當前可公開查閱及下載之論文及文獻實施參用。鑑於「他山之石，

可以攻錯」，期以俄羅斯為借鏡，探討俄軍電子戰發展趨勢及運用於戰場上的作

為，協助我國電子戰領域發展方針，並提供國軍於建軍備戰政策擬定之參據。 

 

電子戰概述 

一、電子戰基本概念 

(一)電子戰定義 

1.俄軍：初期對於電子戰一詞起源於日俄戰爭，當時俄軍認為僅限於無

線電波頻譜運用及爭奪其使用權；近年俄軍軍事百科全書已將電子戰定義為目

的在降低敵人的作戰效能，利用電子手段對抗敵指管系統或摧毀敵人武器、裝

備，以改變通信品質或作戰環境之軍事手段，其概念類似近年我軍及美軍提出

的「電磁頻譜作戰」。3 

2.國軍： 

(1)電子戰：電子戰係運用電磁與指向性能量，以削弱或摧毀敵使用電戰

系列，同時確保我軍有效運用電磁頻譜所採取之軍事行動。4  

(2)電磁頻譜作戰：電磁頻譜作戰一詞相較於電子戰，其電磁頻譜涵蓋範

圍更廣，電子戰專注於雷達與無線電波之攻擊與防護，電磁頻譜作戰則擴展至

 
3 制電磁權（國防安全研究院，舒孝煌，2022年），https://indsr.org.tw/respublicationcon?uid=16&resid=798&pid=2138

，檢索日期2024年9月20日。 

4 張雪光，《陸軍作戰要綱》（桃園：國防部陸軍司令部，民國112年1月7日），頁1-5-58。 
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整體電磁頻譜範圍（例：紅外線、雷射、微波、衛星通信及網路空間通信），電

磁頻譜作戰係指為確保戰場軍事武器與其他實體，能經由電磁頻譜獲得戰場狀

況覺知與通信能力所進行之利用、攻擊、防護與管理電磁環境，以達成指揮官

企圖之所有軍事行動，進而掌握「制電磁權」。5 

3.美軍： 

(1)電子戰：電子戰(Electronic Warfare，簡稱EW)係指涉及使用電磁和

定向能量來控制電磁頻譜或攻擊敵人。  

(2)電磁頻譜作戰：美軍於2020年頒佈《JP3-85：聯合電磁頻譜作戰

》準則，同時廢止2012年頒布之《JP3-13.1：電子戰》，6而後以電磁頻譜作戰(

Electromagnetic Spectrum Operations，簡稱EMSO)廣泛包括電子戰、電磁頻譜管

理、情報及制電磁權等，以確保電磁頻譜在軍事行動之利用、攻擊、防護與管

理電磁環境。 

4.小結： 

綜上各國就電子戰之定義與我國比較，概可區分為「電子戰」及「電

磁頻譜作戰」兩類，前者概念源起時間較早，因裝備及戰術運用受限於當時科

技發展程度，僅就電磁與指向性能量用於軍事手段攻擊或遲滯敵方定義，隨通

信電子技術日漸發展，除「電子戰」外，電子作戰能力已逐漸於現代戰場凸顯

其優勢及必要性，遂衍生「電磁頻譜作戰」一詞，廣泛利用電磁頻譜早期預警

戰場狀況，並有效實施攻擊、防護與管理電磁環境等軍事行動。 

本研究為探討俄羅斯在電子作戰方面之發展及運用，包括「電子戰」

與「電磁頻譜作戰」，為避免讀者混淆，統一以「電子戰」稱之。 

(二)電子戰沿革及作用  

1904年日俄戰爭普遍被認為是戰場上首次以現代通信電子技術進行通

信對抗，7實現遠距離通信及情報傳遞，代表一種全新的作戰形式，也被認為是

「電子戰誕生」8的初始。 

直到第二次世界大戰初期(1939-1941)電子戰仍僅限於通信對抗，只運用

了電子偵察與電子欺騙等手段。第二次世界大戰中期(1942-1943)雷達、導航與武

器控制系統相繼問世，由單一的通信對抗發展到導航、雷達對抗等諸多種類，

各國也相繼組建專業電子戰部隊。 

 
5 張雪光，《陸軍作戰要綱》（桃園：國防部陸軍司令部，民國112年1月7日），頁1-5-58。 

6 Joint Publication 3-13.Electronic Warfare JP 3-13.1, Electronic Warfare (publicintelligence.net) 

7 《日俄戰爭之檢討與影響》（莊淙澍，2011年），file:///C:/Users/user/Downloads/A12001305.pdf，檢索日期2024年9

月20日。 

8 百年電子戰(袁文先，2008/09/01，軍事科學出版社) ISBN13：9787802371880，頁42。 
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在「以敘貝卡山谷」9及「英阿福島」10戰役中，電子戰迅速發展，波斯

灣及科索沃戰爭後更驗證了高科技與不接觸的時代來臨，主張電子戰貫穿作戰

全程，這也彰顯電子戰在戰略及軍事價值有不可或缺之重要性。 

當今普遍認為電子戰是主宰現代戰場決勝關鍵及最佳武力，如能在戰事

初期甚至作戰整備階段即在短時間內取得制電磁權癱瘓敵人指管能力，11便能掌

握敵、我電磁頻譜頻譜活動，主導戰場主控權，為後續戰事奠定良好基礎。 

電子戰在於運用電磁頻譜掌握戰場活動及敵軍部隊動態，另結合戰鬥部

隊作戰任務，適時干擾、遲滯或阻斷敵指管通聯運用，擾亂其作戰節奏，以策

應主力部隊作戰，為爾後戰事開創有利態勢。 

(三)電子戰類型 

依據美軍《JP3-85：聯合電磁頻譜作戰》準則及我國國防安全研究院報

告顯示，目前普遍將電子戰分為以下類型: 

1.電子攻擊（Electronic Attack，EA） 

目的為削弱或剝奪敵方戰鬥能力，使用電磁能量減少或拒止敵人電磁

頻譜的使用，其手段包括電磁干擾（如自我保護干擾裝置或距外干擾）、定位、

導航及即時拒止，利用電磁欺騙、直接能、反輻射飛彈、消耗性(如熱焰彈、干

擾絲)等方式遮蔽和破壞敵方的電子系統(如干擾雷達、通信、導航系統等)。 

2.電子支援（Electronic Support，ES） 

目的在於以電子戰形式提供情報支援給指揮官，用於監測、蒐集和分

析電磁信號(包括識別敵我雷達及通信系統)，以保護我軍部隊，或發展拒止敵方

運用電磁頻譜的計畫，並防止敵方獲得完整戰場圖像。 

3.電子防禦（Electronic Protection，EP） 

目的為保護我軍人員、設施、裝備，利用加密或跳頻等通訊技術，以

防對我電子系統的干擾，避免敵我軍因使用電子手段致使我方戰鬥能力下降、

中斷或摧毀，常見手段包括電磁頻譜管理、電磁強化及傳輸器管制等。 

4.電磁頻譜管理（Electromagnetic Spectrum Management，ESM） 

目的為確保電磁頻譜的合理有效運用，利用電磁環境進行監控和管理

，以助於降低干擾與確保我方電磁活動順利執行。 

二、近年電子戰發展趨勢與限制 

 
9 貝卡山谷之役重創敘軍防空武力(滕昕雲，青年日報，2020/11/15) 

10福克蘭群島戰爭現代海空作戰典範(滕昕雲，青年日報，2020/5/10) 

11制電磁權（國防安全研究院，舒孝煌，2022年），https://indsr.org.tw/respublicationcon?uid=16&resid=798&pid=2138

，檢索日期2024年9月20日。 
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(一)電子戰之技術發展 

新世代感測系統為現代戰場的基礎，12相關技術包括未來雷達系統(電子

掃瞄雷達系統)、導入機器學習、人工智慧等技術，將多重感測器融合，使得新

一代雷達功能較強於舊式雷達，以儘早掌握戰場狀況。 

1.未來雷達系統(電子掃瞄雷達系統)： 

拜微波、資訊、半導體、大型積體電路等領域快速發展，也同時提升

雷達系統的工作頻率、頻寬及解析度，目前以主動電子掃瞄雷達（AESA）為發

展趨勢，因其使用氮化鎵（GaN）元件較矽元件能更高效傳導電子及承受更高電

場，已逐漸取代矽元件，運用在射頻系統上，如F-22的APG-77、F-16E/F的

APG-80、F-35的APG-81等戰鬥機雷達，及最新APG-83雷達，皆為主動電子掃瞄

雷達。在確保最佳輸出功率條件下，使用氮化鎵元件，可縮小雷達尺寸，並減

少冷卻需求，可大幅提高飛行員對戰場環境之覺察能力。 

2.空載無人感測器平台： 

地面雷達系統常受地形地貌，或地表曲率限制而無法完整偵知空域情

況，需另以電子偵察機執行偵察、電戰、空中預警、巡邏等任務；因無人機相

較有人機可長時間滯空特性，提供周邊海、空域不間斷的空中監控任務，且機

體改裝彈性大，逐漸成為新一代電偵或巡邏機之適當選項。 

(二)電子戰擴展應用領域 

1.無人系統（UAS）和無人載具（UAV）： 

隨著無人系統快速發展，電子戰開始應用於無人載具，包括無人飛機

和無人地面載具。目的在於保護UAS免受敵方電子攻擊，同時可能使用電子攻

擊手段擾亂敵方的UAS通信和控制。 

2.太空戰： 

隨著太空活動增加，太空已成為軍事行動和國家安全的關鍵領域，電

子戰也擴展到太空領域。這包括對太空通信和衛星系統之保護，同時可能涉及

對敵方太空系統的攻擊。 

3.網路戰：  

電子戰在網路空間應用日益重要，包括對網路通信的保護和攻擊，這

有助於確保數據安全性，同時可能採取電子攻擊手段擾亂敵方網路。 

4.5G技術：  

隨著5G技術普及，電子戰在這一領域的應用也日益增加，包括對5G網

 
12〈多領域作戰：21世紀兵種協同(Multi-Domain Battle: Combined Arms for the 21st Century)  (黃文啟，2017年)

，https://www.mnd.gov.tw/NewUpload/201712/%E5%A4%9A%E9%A0%98%E5%9F%9F%E4%BD%9C%E6%88%B0%

EF%BC%9A21%E4%B8%96%E7%B4%80%E5%85%B5%E7%A8%AE%E5%8D%94%E5%90%8C_500061.pdf西元202

2年9月。 
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路保護，同時可能使用電子攻擊手段擾亂或破壞敵方5G通信。 

5.人工智慧（AI）應用： 

人工智慧及機器學習的應用使電子戰系統更加智能化，能夠更迅速地

分析和適應不斷變化之電磁環境，提高了電子戰的效能和靈活性。 

(三)電子戰使用規範 

因應電子戰使用範圍及手段日益擴增，電子戰使用也受到國際法和國際

協定的約束，各國內部在使用上也都有其相關限制，以確保電子戰使用是合法

和符合人道主義，有關電子戰使用的主要規範： 

1.國際人道法：  

電子戰使用必須符合國際人道法，這包括《日內瓦公約》和《補充議

定書》。這意味著在電子戰中不能使用會對平民產生不必要痛苦或造成不必要傷

亡的手段。 

2.外太空法：  

隨著太空戰崛起，電子戰在太空中應用也受到《外太空條約》的約束

。這項條約規定，太空應該為和平利用，不得在太空中部署、測試或使用任何

大規模毀滅性武器。 

3.通信法：  

在進行電子戰時，需要尊重國際通信法，這包括不干擾合法的無線電

通信和避免妨礙民用通信設施之正常運作。 

4.國家內部法律：  

每個國家都有自己的法律體系，其中可能包括特定於電子戰之法律規

定，這些法律可能規定電子戰的使用條件、程序和責任。 

5.國際人權法：  

《世界人權宣言》、《國際公民及政治權利公約》等國際公約保障人民生

命、言論自由等權力，如果電子戰(監聽、情蒐等)使用可能影響到上述人權，則

因需要保護個人的隱私權，而予以禁止。 

三、小結 

拜科技進步所賜，多數先進國家已將4G、5G、衛星通信等手段納入國防軍

事通信手段，電磁頻譜成為更加重要的兵家必爭之地，電子戰逐漸因電磁頻譜

運用廣泛，已非單一地域或通信系統之干擾、偵蒐，進而需考量更廣域層面的

電磁頻譜運用或是切斷更為重要的通信指管鏈路，例如影響敵方太空衛星通信

、干擾網路基地台或是造成大規模且持續時間長的通信中斷等，並且配合火力

摧毀、心理戰或是資訊戰等交互運用，以達事半功倍效果，縮短戰爭時間、減

少資源消耗。 
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俄軍電子戰概述 

一、俄軍電子戰起源 

馬可尼於1895年發明無線電，13並在1902年開通英國與加拿大之間的越洋無

線電，成為國際間無線電通信之始，也開啟無線電遠距離通信的劃時代革命，

其後無線電通信技術也被廣泛使用在軍事行動中。 

日俄戰爭(1904年2月-1905年9月)也是自無線電發明以後第一個大規模的國

際間軍事衝突(雙方皆使用無線電作為通信手段)，當時因俄軍無意間發現能透過

無線電偵聽日軍無線電內容，俄軍太平洋艦隊司令馬卡羅夫(Степа́н О́сипович

Мака́ров)簽屬其27號作戰命令：「應將敵人電報內容全數記載，由指揮官採取各

種手段辨別敵軍所使用的各種呼號，並且盡可能破解電報內容」，顯見當時俄軍

已對無線電通信有了偵聽及電子作戰預警的概念，日俄戰爭促使電子戰萌芽基

礎，因此普遍認為電子戰起源最早可追溯至此，同時俄軍也是對電子作戰覺知

相對較早的國家。 

然而馬卡羅夫中將在日俄戰爭過程中殉職，俄國最終也以失敗收場，不僅

為此損失其維持其帝國的常規軍事力量，戰後俄國內部也面臨嚴重動盪及爆發

多起革命，重創俄軍海軍實力及軍事發展。 

俄軍真正開始有規劃性發展電子戰是直到第二次世界大戰(1939年-1945年)

結束後，才開始發展電子戰相應的技術和戰略。 

二、俄軍電子戰部隊組織沿革 

蘇聯時期(1922年-1991年)至俄羅斯時期(1991年至今)，因應各時期戰事及科

技發展，其軍事理念及發展重點均不同(如表1)。 

 

表1 俄羅斯軍事理念及發展重點 

時間(西元) 軍事理念及發展重點 

1900-1920 以發展海軍對海外戰事為主 

1920-1940 以前線陸軍決戰為目標 

1940-1953 強調以大規模優勢火力取得戰場優勢 

1954-1985 致力發展核子武器及飛彈 

1985-2000 專注於精準導引武器的運用 

2000-2023 
將非軍事、非傳統手段融合正規軍事行動，尤重電子戰及網路(資訊)戰的

發展 

資料來源：作者整理(參考資料: 百年電子戰(袁文先，2008/09/01，軍事科學出版社)ISBN：13

9787802371880) 

 
13百年電子戰(袁文先，2008/09/01，軍事科學出版社)，百年電子戰(袁文先，2008/09/01，軍事科學出版社) ISBN

13：9787802371880，檢索日期2024年9月20日，頁14。 



 

254  陸軍通資半年刊第143期／民國114年4月1日發行 

然第二次世界大戰至俄喬戰爭前，俄軍認為電子戰作用只是癱瘓敵方某類

武器的技術手段，直到俄喬戰爭後(2008年8月)，俄軍「新面貌改革」(2008年11

月)中優化其編制、指揮體制及培訓管道，俄國將該次軍改重點致力於籌建因應

科技時代可面對資訊、網路及電子戰部隊，將國家區分為4大戰區(西部軍區、東

部軍區、南部軍區和中部軍區)並發展陸軍、海軍、空軍3個軍種和戰略導彈兵和

空降兵2個獨立兵種的軍兵種結構。 

為與改革後新體制相符，促進俄軍裝備發展，據『2011至2020年國家武器綱

要』顯示，俄軍新裝備所佔比例目標要在2015年前達到整體30%(俄軍在2015年時

超額達成目標)；2020年前達70%，且在國際金融危機和俄羅斯經濟整體下滑之條

件下完成，顯示俄國政府對軍改的重視及決心。14 

軍改後俄軍正式籌建電子戰部隊(如圖1)，指揮單位為俄國參謀本部所屬電

子戰指揮部(其下轄一個直屬電戰旅及電子戰訓練中心)地面電子戰部隊各軍區

均籌建1個電子戰旅(其中南部軍區編制之電子戰中心與電子戰旅相等)。 

地面部隊電戰旅下轄各一個「電戰連」、「無人機（UAS）連」和「情報支

援排」。其中電戰連透過電子方式測向、定位、遲滯並破壞敵方高頻、超高頻和

特高頻通信，包括模仿GPS位置定時、對無人機通用數據鏈路的干擾。15 

圖1 俄羅斯電子戰部隊組織 

資料來源:作者繪製，參考 https://www.secrss.com/俄羅斯電子戰發展及現狀概覽 

 

14〈俄羅斯聯邦武裝力量〉《中國軍工信息網》，http;//www/jungong.info/information/Baike/InfoID=3362 

15俄軍電子戰能力穩步提升(中國國防報，2021年)，http://military.people.com.cn/BIG5/n1/2021/0517/c1011-32105290.

html，檢索日期2024年9月20日 
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三、俄軍電子戰裝備 

俄陸軍電子戰裝備齊全，目前大部分電子戰裝備約為2008年軍改後籌建，目

前約有450多種電子戰裝備，目前以Moskva-1、Borisoglebsk-2、Krasukha-2

、Krasukha-4、Murmansk-BN、Svet-Ku、Rtuts-BM、Leer-3、SHipovnik-aero

、Zhytiel和Khibiny等為主要裝備(如表2)。 

表2 俄陸軍電子戰裝備概況 

裝備名稱 
裝備功能簡介 

載台 主要功能 圖片 

Moskva-1 

(莫斯科-1) 

車載式 

車 

可實施探測、定位、干擾 

(作業頻段 30MHz-18GHz) 

 

 

 

 

 

 

Borisoglebsk-2 

(鮑里索格-2) 

偵查無線電及防空雷達，

並實施干擾 

(作業頻段 3MHz-30MHz，

發射功率 400KW) 

 

 

Krasukha-2 

(克拉蘇哈-2) 

 

車載式 

 

主要干擾飛機雷達、預警

系統、無人機 

(作業頻段1GHz-2GHz、8.

5GHz-18GHz) 

 

 

 

Krasukha-4 

(克拉蘇哈-4) 

對抗機載雷達飛機、低軌

衛星、地面雷達站 

(作業頻段 1GHz-2GHz、

8.5GHz-18GHz) 
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Murmansk-BN 

(莫曼斯-BN) 

車載式 

干擾及偵查無線電信號 

(可自動判斷最有效目標

實施干擾) 

作業頻段3MHz-30MHz 

 

 

 

Svet-Ku 

(披肩-Ku) 

點對點干擾無線電、衛星

中繼站、手機 4G 通信 

作用距離約20公里 

 

 

Rtuts-BM 

(水銀-BM) 

主要干擾精準導彈(使其

提早引爆或失效) 

作業頻段 95MHz-420MHz 

 

 

Leer-3 

(里爾-3) 

車載式 

干擾行動基地台，阻斷

2G、3G、4G 移動通信、

發送假訊息 

作用距離 100Km、工作頻

段 30MHz-3GHz 

 

SHipovnik-aero 

無人機干擾武器，隱藏性

佳且有模仿功能(不易被

偵測和反制)，具備多樣反

無人機能力 

攻擊範圍約 10Km 

 

R-330Zh Zhite 

移動式電子戰干擾站，監

測、追蹤及干擾火星衛

星、GPS 導航系統 

作用波段100Mhz-2000MHz 

 

Khibiny 

(希比內) 
機載式 

外掛式電子戰吊艙，掩護

地面人員、車輛、船艦免

受敵方電子干擾，同時對

敵方指管系統實施反制 

作用距離可達 100Km 

 

 

 

 

資料來源:作者整理 
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四、小結 

俄國自20世紀初期起即因戰事需求，極力研究通信電子戰術戰法，並且因

應當時情勢，獨立發展具系統性的電子戰運用手段及相關規範，可視為世界運

用電子作戰的先驅，歷經百餘年發展，俄國組織多次變動，然其科技及軍事武

力發展始終略先於國際發展。21世紀後中共亦投入許多資源開發通信網路及資

訊科技領域，俄、美、中在各自擁有衛星通信科技系統的條件下，發展電磁頻

譜作戰亦是近十數年之國防重要課題，俄羅斯本次於俄烏戰爭中展現其堅不可

摧的電戰部署網路，若非美、歐等國援助烏克蘭重啟基地台，恐怕以烏克蘭一

己之力，難敵俄軍快速且猛烈的攻勢。 

 

俄軍電子戰運用 

一、俄軍電子戰技術發展 

俄軍在第二次世界大戰(1939年-1945年)結束後，意識到電子戰在現代戰爭的

重要性，開始發展相應技術和戰略，也讓俄軍在電子戰技術發展一直處於國際

領先地位，其演進過程反映了不同時期的戰爭需求、科技進步，並與其軍事戰

略變革息息相關，以下依各時期實施說明(如表3)。 

(一)冷戰時期(1947年-1991年)： 

此時俄國對外政治及軍事關係緊張，面臨與美國之間的軍備競賽，初期

主要國防發展重點仍以核子武器為主，到1990年電子戰成為戰略平衡的一部分，

葉爾欽政府調整國家對外軍事技術合作目標，其中鼓勵發展以科學技術為主之

國防工業，16投入大量資源主要發展以破壞對手通信、雷達和導航系統為主的電

子戰技術，包括電子攻擊和電子支援及電子防護措施。 

(二)Serpukhov-15計畫： 

蘇聯於1960年代實施代號為「Serpukhov-15」的計畫，目的為改進和部署

電子戰系統，加強電子戰能力，以應對西方國家(美軍)的技術發展，當時著重於

發展防空系統及早期預警雷達系統，其中較為知名系統為Oko(預警衛星-US-K和

US-KMO)，於1982年起投入俄軍作戰任務。 

(三)蘇聯解體後： 

1991年蘇聯解體後，俄羅斯面臨經濟衰退，軍事預算受到限制，雖仍在

電子戰領域保持了一定的投資，但發展相對緩慢，僅能維持了既有技術水平。 

(四)2000年代初期： 

 

16重返強權-俄羅斯國家安全政策變革之研究(1898-2019)(鄭欽模，2016/05，翰蘆圖書出版)ISBN:978-986-5860-950 
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隨著俄羅斯經濟逐漸回穩，尤其在普丁執政後(2000年起擔任俄國總統)

，俄軍進行了全面的現代化計畫，電子戰技術再次成為焦點，致力於投資研發

高度先進的電子戰設備和系統。其中2008年俄喬戰爭是關鍵，俄軍在此次衝突中

展現了強大的電子攻擊和電子支援能力，引起國際社會關注。 

(五)2010年代： 

隨著現代科技進步，俄羅斯進一步強化了其電子戰體系結構，這一時期

加強對現代化電子戰器材的研發和部署，包括電子攻擊機、發展無人機和車載

電子戰系統，同時電子戰正式納入整體作戰體系，以提高軍事效能。 

(六)2020迄今： 

近年來俄羅斯持續致力發展電子戰技術，除對現有系統升級，以應對不

斷演進的戰場環境，尤其在2022年俄烏戰爭爆發時，俄軍也展示其強大的電子戰

作戰能力，成功地使用電子戰手段來破壞敵方通信和雷達系統。此外，因應美

軍及中共於太空的軍事發展，俄軍也朝太空電子戰方面投資，同時反映了太空

在現代軍事中也是新興科技的一環。 

 

表3 俄軍電子戰電子戰技術發展概要 

時間 電子戰技術發展概要 

冷戰時期 

(1947 年-1991 年) 
主要發展以破壞對手通信、雷達和導航系統為主的電子戰技術 

1960 年代 Serpukhov-15 計畫，重於發展防空系統及早期預警雷達系統 

1991 年-2000 年 1991 年蘇聯解體後，此時發展相對緩慢，僅維持以往發展水平 

2000 年代初期 
致力於投資研發高度先進的電子戰設備和系統，俄軍在 2008 俄喬戰

爭中展現了強大電子攻擊和電子支援能力 

2010 年代 
俄軍加強電子攻擊機、發展無人機和車載電子戰系統，電子戰正式

被納入整體作戰體系，以提高軍事效能。 

2020 迄今 
對現有系統升級，尤其在 2022 年俄烏戰爭時俄軍也展示其強大的電

子戰作戰能力，太空在現代軍事中也是新興科技的一環。 

資料來源:作者整理，參考:重返強權-俄羅斯國家安全政策變革之研究(1898-2019)(鄭欽模，201

6/05，翰蘆圖書出版)ISBN:978-986-5860-950、俄軍電子戰能力穩步提升(中國國防報

，2021年)，http://military.people.com.cn/BIG5/n1/2021/0517/c1011-32105290.html，檢索

日期2024年9月20日 
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二、俄軍電子戰運用實例 

(一)車臣戰爭 

1.第一次車臣戰爭(1994-1996年): 

俄軍主要以電子戰系統破壞車臣武裝分子通信，但當時電子戰裝備技

術體制落後、人員缺乏訓練、戰術手段運用不足等原因，限制其電子戰發展。

以1996年8月的衝突而言，俄軍無法在武裝分子襲擊格羅茲尼時有效干擾敵方通

信；但在戰爭後期，俄軍以電子對抗偵察手段截獲了車臣恐怖武裝頭目杜達耶

夫的衛星電話無線電信號，迅速定位並引導戰機發射2枚空對地導彈，對杜達耶

夫進行打擊，使其成功實施「斬首」行動。17 

2.第二次車臣戰爭(1999-2009年):  

俄軍為彌補在第一次車臣戰爭電子戰失利教訓，第二次車臣戰爭中引

進了新的電子戰裝備、組建電子戰指揮中心，並充分利用RP-330KP自動指揮站

，即使在山地環境的限制下，俄軍仍順利壓制武裝分子通信系統。此外，為實

現對敵通信不間斷監視，電子戰部隊改進了干擾和測向設備的使用模式，成功

干擾武裝分子無線電控制型爆炸裝置。儘管當時俄軍電子戰運用、指揮協同等

能力提升，但面對先進武器系統或複雜防空系統時，俄軍電子戰仍處於弱勢。18 

(二)俄喬戰爭(2008.08.08-08.12) 

本場戰事僅持續5天，俄軍作戰行動以電子戰為主，從兩次車臣戰爭獲

得經驗，提升俄軍電子戰裝備的發展。俄喬戰爭初期，因俄軍輕估喬治亞，導

致未即早運用電子戰防空系統預警並對喬治亞施以電子反制，致使俄軍3架「蘇

-25」戰鬥轟炸機和1 架「圖-22M」遠端轟炸機被喬軍擊落，付出慘痛代價。 

其後俄軍利用「安-12PP」巡邏機實施偵察，支援在南奧塞梯和阿布哈茲

的作戰行動，並將「米-8PPA」和「米-8PSM-PG」直升機部署靠近前線，對喬軍

之軍、民用雷達進行電子戰壓制，同時再利用電子對抗手段對喬治亞無人機、

偵察設備和其他電子系統進行干擾壓制。 

俄軍多數電子戰裝備為車載式，為克服電子戰受限於山地地形的運用，

俄軍將「希比內」(Khibiny-M)電子戰吊艙系統掛載在俄軍原有的定翼機(如「蘇-

25」、「蘇-34」)和直升機(如「米-8PPA」、「米-8MTPR」)上，產生了機載式的電

子戰干擾系統(如圖2)。在俄喬戰爭時，俄軍將「蘇-34」戰鬥機加掛上「希比內

」系統，賴於「蘇-34」原有的優異飛行性能加上「希比內」的電子干擾奏效，

 

17第一次車臣戰爭俄軍輕敵慘敗(溫培基，青年日報，2020/06/21) 

18第二次車臣戰爭俄重奪勝局(溫培基，青年日報，2020/07/05) 
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有效壓制了喬軍防空系統，為作戰行動的勝利奠定了良好基礎。19 

 

 

 

 

 

 

 

 

 

圖2 掛載希比內的米-8MTPR-1直升機 

資料來源: https://mil.in.ua/en/news/the-russians-lost-an-ew-helicopter/ 

 

(三)克里米亞和烏克蘭衝突(2014年) 

2014年2至8月的衝突過程中，俄軍為有效應對烏克蘭武裝力量，此戰採

取靈活多樣戰術行動，共變換4種(政治攻勢、非常規作戰、混合戰、常規作戰)

不同作戰模式，其中以電子戰廣泛而有效支援發揮關鍵性作用。 

戰事初期即利用電子戰切斷烏克蘭前方部隊與主指揮所的指揮通信，並

對烏克蘭武裝部隊實施猛烈之電子戰攻擊，以支援地面部隊和空中部隊大規模

行動。俄軍全程運用電子戰，使用大量高技術、高機動性的電子戰裝備，且試

驗電子戰新戰法，大規模、多手段運用電子戰支援作戰行動之模式。 

俄軍在作戰區域附近部署了大量電子戰系統，如「里爾-3」系統、「水銀

-BM」、干擾GPS信號及無人機數據鏈干擾站、壓制敵方情報監視偵察的「克拉

蘇哈-2」、「克拉蘇哈-4」及「鮑里索格-2」自動干擾系統等，以壓制敵方戰術級

、作戰級無線電通信，通過電子偵察定位敵方部隊，破壞敵方指管系統、干擾

敵方手機網路、散布心理戰假消息。  

衝突中，俄軍運用電子戰系統為火力打擊提供目標定位與瞄準及輔助心

理戰，先利用電子戰系統破壞敵方移動通信網路和數據傳輸能力，再通過「里

爾-3」等電子戰系統向烏克蘭人員的手機發送負面短消息以削弱其士氣。  

 

19俄烏戰爭中電子戰運用與影響(高志榮，自由軍武頻道，2023/10/22)  
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這些電子戰使用模式之成功運用，使得敵方士氣受挫，此戰後也奠定電

子戰在俄軍的戰術運用的決勝關鍵。 

(四)俄烏戰爭(2022年2月迄今) 

俄軍電子戰裝備較烏克蘭先進，然因俄軍敵我識別能力不充分，經常發

生作戰能力及部隊互相干擾甚至攻擊友軍之情況，電子戰和其他作戰單位很少

不發生衝突，使得原本應互相成為戰力加乘器的作戰單位，必須分開運用。 

烏克蘭鑑於2014年克里米亞衝突之經驗強化其空防能力，開戰初期因俄

軍作戰計畫發生嚴重錯誤，導致俄軍入侵後數天發現烏克蘭空防系統仍能運作

，方使俄軍改變戰術，以反輻射飛彈等對烏克蘭進行防空制壓，並系統性部署

電子戰部隊。俄羅斯雖鞏固對烏克蘭東部和南部的控制權並使用電子戰系統引

導砲兵和火箭彈襲擊取得初期優勢，但俄軍直至採取圍攻戰術之後電子戰才發

揮作用，發揮成效並不如預期。 

烏克蘭未獲得西方援助武器前，俄軍在武器彈藥性能及數量上都取得絕

對優勢，電子戰也限制烏軍精準武器打擊效果。俄軍控制頓巴斯地區後便大量

部署電戰單位，破壞該區域導航，對烏軍戰機及無人機發起火力或電子攻擊。 

烏東戰事轉變成火砲對決後，俄烏雙方都廣泛運用無人機快速獲得目標

的重要性大增，而戰線接近使人力偵察變得不可行，無人機在偵蒐上便發揮重

大效果。至2022年7月，烏軍無人機遭俄電子戰干擾使其失控、造成感測器失靈

，或是地面控制站遭毀，導致烏克蘭90%的無人機失效或損壞。 

烏軍精準武器數量仍少時，俄軍電子戰可有效阻止其發揮作用，且俄軍

習慣依賴無導引武器進行飽和攻擊，因此對烏軍影響更大。但俄軍綜合式電戰

系統仍無法解決自己也被干擾的問題，其作戰計畫弱點，多少也因誤擊問題而

擴大。例如俄軍開始干擾通訊，但其Leer-3車載式電戰系統，以海鷹10（Orlan-

10）無人機作為干擾訊號發射源，用於干擾GSM通訊，卻無法與電戰效應同步

，結果使俄軍本身的無人機使用也變得困難，加上俄軍戰機的「希比內」電戰

莢艙，可自動偵測雷達並加以干擾，但它同樣也會干擾俄機自身的雷達，使得

飛行員不得不在開啟干擾和確保雷達運作之間做出選擇，因此在實際作戰時，

導致大量混亂及相互干擾，也造成能讓敵軍有突破的機會，而俄軍雖可干擾導

航系統，但對精準武器系統本身的干擾則很少有效。 

之後俄軍通訊受到烏軍電子戰干擾、本身通訊設備欠缺，以及運用烏克
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蘭當地手機等通訊設備，導致烏軍能竊聽及監控大量俄軍戰術通訊。而烏軍對

俄軍的欺騙手段也發揮廣泛效果，包括誘使俄軍消耗彈藥打擊假目標、同時其

火力反而暴露部署位置，欺騙俄軍戰損評估，使得俄空軍遭受損失，因為誤以

為烏軍防空能力已遭制壓。另外，俄巡洋艦「莫斯科號」被反艦飛彈擊中時，

沒有跡象顯示其雷達正操作中，然而該艦應該是黑海艦隊的防空節點；在檢視

被擊落的俄軍飛機殘骸時，也常發現其雷達電門處於關閉位置，這顯示其人員

可能過度自信、訓練不足或是對任務缺乏瞭解。20 

三、俄軍實戰經驗 

根據前述俄軍在戰事中電子戰運用(如表4)，歸納出3項造成俄軍電子戰運用

失利的原因及經驗： 

表 4 俄軍電子戰運用實例優缺比較 

戰事 勝負 優點 缺點 

第一次車臣戰爭 

(1994-1996) 
負 裝備部署多元、性能優異 

技術體制落後、人員缺乏訓練、

輕判敵人能力 

第二次車臣戰爭 

(1999-2009) 
勝 

靈活運用裝備及其指管體系

達到協同作戰 

對先進武器、防空系統無法有效

攔阻 

俄喬戰爭 

(2008.08.08-08.12) 
勝 

研製機載式電子戰掛艙，克

服地形及距離障礙，使其干

擾涵蓋範圍更廣，運用層面

更多元 

主戰裝備以車載型式為主，防空

作戰效益仍有限。 

克里米亞和 

烏克蘭衝突 

(2014.2 月-8 月) 

勝 

採取多領域戰術運用，利用

電子戰造成致命且關鍵傷害 

對於電子戰配合多領域戰術運

用未臻成熟，屬於初期嘗試性階

段。 

俄烏戰爭 

(2022 迄今) 
未定 

裝備部署多元綿密，性能優

異 

電戰系統自擾，且指揮管制凌亂

及人員通信紀律不佳 

資料來源:作者整理 

 

(一)人員對裝備運用不熟悉 

俄國在裝備科技上的研發成就相對領先，且持續挹注相當多資源於開發

 
20Russia’s Electronic Warfare Capabilities Have Had Mixed Results Against Ukraine(DR. THOMAS WITHINGTO

N，2022年)，https://www.thedrive.com/the-war-zone/this-is-whats-happened-so-far-in-ukraines-electronic-warfare-battle

，檢索日期2023年12月22日。 
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及建造相應之武器及載具，然而其對於人員訓練、裝備運用時機及戰術(略)缺乏

完整的作戰構想，致使其無法靈活運用精良裝備，發揮其最大效能，創造戰場

優勢，無法在戰時凸顯其電子戰裝備於戰事中取得關鍵或壓倒性的勝利，如：

車臣戰爭中電子戰裝備僅用於干擾武裝分子之指揮通信。 

鑑此，俄軍開始籌建電子戰指揮中心，並依照作戰經驗改變其干擾及測

向設備運用模式，除提升人員對於裝備使用靈活度，也提升其指揮協同及電子

戰戰術運用能力，逐漸建構電子戰作戰概念。 

(二)對複雜多樣戰事掌控力不足 

俄喬戰爭前，俄軍認為電子戰作用只是癱瘓敵方某類武器的技術手段，

甚至是癱瘓敵方單一之指管系統，並未考量戰場多變因素與複雜武器系統，因

此其在俄喬戰爭中空中電子戰的使用過於緩慢，並未對敵方防空系統造成有效

壓制，造成俄軍多架戰機被擊落。 

俄喬戰爭電子戰失利後，俄軍將電子戰作為軍事能力加成的重要內容，

一併納入網路戰概念，走向「網電一體」之作戰型態，使其電戰與資訊、網路

能力相輔相成，並奠定多領域作戰基礎，此項改變在2014年克里米亞戰事勝利中

印證，俄軍除利用電子戰裝備作為其火力攻擊目標的定位及瞄準，更運用電子

戰輔助心理戰，於戰時切斷敵指管手段，藉以發送負面訊息，打擊敵方士氣。 

(三)敵我識別及計畫能力薄弱 

俄軍在2014年克里米亞戰事勝利後，奠定俄軍在戰術運用電子戰已是不

可或缺的一環，此後便致力於研發各層級電子戰武器運用模式及活用其戰術戰

法，結合火力打擊、資訊戰、心理戰等，然而因烏克蘭及俄軍所用裝備相似，

俄軍在2022年的俄烏戰爭中經常發生作戰部隊互相干擾甚至誤擊之情況，導致俄

軍在戰事中並未發揮其綜合戰力，甚至因作戰計畫不周延縝密，並未在戰事初

期癱瘓烏克蘭防空系統，使得原本俄軍引以為豪的電子戰策略失利。 

本戰事中俄、烏電子戰能力相差懸殊，且初期烏克蘭在尚未獲得他國支

援時，俄軍在火力系統及武器彈藥數量上取得絕對優勢，然而因俄軍無法克服

其電戰系統自擾問題，造成俄軍在打擊、防空武力發揚上顯得混亂，雖武器精

良、資源豐富，作戰效能卻不如預期，再度顯示俄軍在作戰上缺乏完整詳盡的

計畫，使烏克蘭在以小搏大的戰事中得以喘息，甚至運用俄軍敵我識別之弱點

反向欺騙，讓俄軍誤判烏克蘭的戰損情況，錯估作戰情勢，失去戰場主控權。 

俄軍在俄烏戰爭第2年改變戰術，依電子戰裝備性能特點逐層按照交戰

區域的遠近來實施部署(如表5)，使俄軍具備全方位監測、防禦及攻擊敵人電子

戰系統之能力。21 

 
21共軍電子偵察能力發展與評估(國防安全研究院，杜貞儀，2022年)，https://indsr.org.tw/respublicationcon?uid=16&
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表5 電子戰裝備性能部署層級 

使用層級 使用距離 裝備名稱 作戰運用 

戰術型 1-3km 

Infauna干擾系統 

Rtuts-BM干擾機 

Leer-2干擾機 

對敵機動通信網路(GSM)實施偵

蒐、測向、干擾 

戰術型 15-30km 

Leer-3干擾機 

Borisoglebsk-2干擾機 

R-934UM干擾機 

R-330ZH干擾機 

干擾敵方指管系統並藉機散布

假消息 

戰術型 60-240km 
Moskva-1干擾車 

Krasukha-4S干擾車 
對空監視支援及壓制敵方干擾 

戰略型 遠距或跨境 
Murmansk-BN偵查機 

R-934B 

針對境外及國境內遠距實施電

磁頻譜監控 

資料來源：作者整理，參考從近幾次局部衝突看俄軍子戰能力的發展(許登榮，翁呈祥，楊慧

君，鄭静，空軍預警學院，2022年)，https://m.fx361.com/news/2022/1110/10781292.ht

ml，檢索日期2024年9月20日。 

 

俄軍電子戰發展與運用對我之啟示 

探究俄軍電子戰發展及實戰應用，綜合出俄軍電子戰運用的優、缺點，據此

提出對我之啟示，期對我軍未來建軍備戰發展有所建樹。 

一、優點 

(一)戰具武器具有突破性研改 

俄軍研製之電子夾艙於俄喬戰爭中奏功，對敵之防空警戒系統發揮壓制

威脅，且拓展其戰術運用範圍，有效克服地勢障礙，創造干擾優勢，並使其戰

術運用更加靈活廣泛。 

俄烏戰事中俄軍運用各類型無人機作為其通信、指管、電子戰之載台，

甚至運用自殺式無人機對烏克蘭防空及通信指管造成威脅及擾亂作戰節奏，相

較過去以陸上大型功率干擾信號武器而言，更加速有效且機動性高之武器載體

，在戰事中為俄軍創造局部勝利。 

(二)電子戰配合多領域戰術運用 

俄軍戰事以電子戰貫穿全程，並運用電子戰創造出通信干擾、指管中斷

等威脅，並配合心理戰、資訊戰及火力制壓造成敵軍多方受阻，有效擾亂其作

 
resid=837&pid=1412。 
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戰節奏及部隊行動，並運用電子戰定位測向技術，提供攻擊部隊更準確之目標

，提高火力打擊精準度及殺傷力，在軟、硬殺相互配合下使其戰爭快速而有效

，並屢屢對敵產生致命擊殺。 

二、缺點 

(一)作戰計畫不周延及戰場頻譜掌控不足 

俄軍將電子戰貫穿作戰全程，在各場景、時域皆不間斷使用，然而裝備

武器雖綿密部署，囿於作戰計畫不縝密使人員混淆，且裝備武器運用規劃未完

備，屢次在俄烏戰事中發生自擾及自毀事件，削弱己方作戰資源，無端耗損人

員裝備，讓敵方取得喘息空間予以反擊。 

守衛制電磁權，確保通信指管能力已然成為戰爭關鍵，然而人員素質若

未隨裝備演進相應提升，易造成以少數專業人才管控多數高科技裝備的窘境，

恐無法有效將裝備性能發揮。 

(二)通信紀律不佳及敵我識別不足 

俄烏戰事中俄軍試圖以多領域大規模作戰取得勝利，然而因通信紀律不

佳，多次暴露作戰行動使烏軍有機可乘，未落實指管機制並發揮其功能，在關

鍵時刻未能有效指揮，且敵我識別能力弱，導致作戰毫無章法，造成「將帥無

能，累死三軍」的局面。 

三、對我之啟示 

(一)培育國軍電子戰專才 

目前電戰系統未統一整合運用，且各層級編制未完善(如作戰分區)，且

電戰人才(如參數研析)養成不易，短期內恐無法提供足夠的相應職缺及訓練機會

，囿於電子戰相關專業無法透過民間企業或學術單位直接獲得，難以滿足戰術

情報產製需求；當前電戰裝備維修及保養多仰賴中科院及協力廠商執行，基層

部隊缺乏野戰搶修能量。 

建議建立專業電戰人才培訓流路，並規劃完整經管，以達長留久用之目

的，針對相關專才給予相關補助，廣儲人才，使人員兼具系統操作及後勤自主

為目標，增強國軍基層電子作戰能力。 

配合年度操演，由專業電子作戰人員依敵情及假想狀況驗證縱向指揮、

橫向協調，並結合多領域(如網路、情報、資訊、心理戰等)及火力部隊實施綜合

演練，建立戰場仿真，提高部隊的快速反應能力，確保在突發事件和戰場變化

中能夠靈活應對、迅速行動，結合火力發揚前、後實施心理戰及電子戰攻擊作

為，強化人員指揮職能及作戰效能。 
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(二)綿密部署多元電子戰裝備 

為達成電子戰貫穿作戰全程，我軍目前建置之電子戰裝備以車載式為主

，加上現有雷達、電偵及干擾裝備多為固定式站台，因本島地狹山峻，亦不易

選勘戰術陣地，對於淺灘、高山等困難地形機動性相對弱勢，各式載具宜採體

積小、部署快、隱匿高方式設計，實現高機動化，並可快速機動部署，適應地

形地物，以提升戰場存活率。 

參考俄軍建置之希比內機掛電子戰系統，將來運用於航空器上，協助地

面部隊作戰，造成規模更廣、涵蓋率更佳的電子戰裝備系統，在灘岸戰鬥或城

鎮戰戰場更可有效發揮作戰效能；另針對不同屬性之載具及武器，針對其干擾

、遲滯之電磁頻譜區分性能及層級部署，取代單一裝備對戰多元武器的窘境，

以單一性能、廣泛部署為目標，在作戰各時期皆有相應手段及武器提供主力部

隊運用，適時發揚火力，奠定勝戰之基礎。 

(三)提升總體指管能力 

將戰場資料透過圖像顯示或報告呈現，並檢視從戰場各種資源中提供現

在、預期及計畫性位置，結合無線數據鏈路聯絡各戰鬥單元(水面/水下艦、航空

器、衛星、車輛、個人終端等用戶)並運用地面廣域網路以支援國軍各級單位戰

情、指管及其他作戰系統之構連並交換戰術資料為主要功能。 

現代戰場為多領域聯合作戰，情報來源廣泛、戰場目標多元，在情資獲

取及判斷上應有效提供各項作戰序列供我方研參，不同於過去以單以火砲論高

低，在作戰準備階段就應將電子作戰全程納入探討，早期預警、提供敵我識別

，避免各項戰具在作戰時因指管混亂造成我軍自擾或誤傷，以精準指導節約火

力及資源浪費，創造致勝先機。 

(四)建立有效的頻譜管理機制 

因科技武器蓬勃發展，以致用頻裝備數量日益增多，容易發生頻率衝突

造成頻譜壅塞，加上用頻數量龐大，現有技術、硬體及人力資源不堪負荷，導

致頻譜管理不易，建議以「分頻部署」、「分時作業」、「分區用頻」、「功率管制

」及「輻射通徑」為用頻指配原則，發揮頻率使用效能，節約頻譜資源。 

(五)建立完善即時共享電子情報網 

各情報蒐集設備和系統之間礙於系統相容性異質，難以有效整合，加上

操作人員素質參差不齊，對於電子頻譜數據分析和處理能力不足，無法滿足大

數據處理及分析需求，導致各單位電子情報共享機制不夠全面完整， 建議升級

整合各情報蒐集設備及系統，建立電子情報蒐集網，輔以系統分析數據，提升
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情報處理時效和準確性，確保情報的即時性和可靠性。 

 

結論 

戰場環境在高科技影響下，已朝不對稱、不接觸、非線性的作戰型態逐漸

成熟，22「制電磁權」成為戰場綜合控制權之核心，關鍵在於網路空間、電磁頻

譜(空間)所進行看不見戰爭，也是沒有煙硝的戰爭。為此我國同步整合各式通資

部隊，編成「資通電軍指揮部」，成為現有陸、海、空三軍外，獨立的第四軍種

，以提升我國整體網電作戰能力。 

中共戰略指導方針由1993年「打贏高技術條件下局部戰爭」，由「被動反擊

」走向「主動先制」，從「機動作戰、立體攻防」戰略轉變「區域防衛型」向「

全域作戰型」，導入信息化作戰能力，加速戰場指揮與資訊管理升級，全面推動

組建陸航及特戰等新型戰力。 

美軍於2016年提出多領域作戰概念，朝電磁頻譜結合網路作戰優勢邁進，

同時驗證及建立相關聯戰準則，且將電磁頻譜作戰及網路戰系統由上而下完成

垂直整合，這有助於電磁頻譜作戰及網路戰，可將作戰單位、人員、組織做一

系統的規劃，並且靈活運用，創造有利態勢。而國軍作戰區網電作戰小組，更

應加強人才培育、專業知識等面向，使國軍可充分發揮本身優勢，克敵致勝。 

電子戰可協助我國取得優勢，要獲得可觀效益，須具備高深而廣泛之專業

知識。它的出現已經改變我們對網路作戰的思維，讓我們不得不用更寬廣、更

前衛之看法來面對它，要在網路與電磁作戰這個領域贏得勝利，不但要在專業

技術方面有嫻熟的技能，還必須熟知電子物理學、複雜的電腦網路行為，及如

何將這些知識運用到作戰領域中的戰術、作戰、戰略等各個層面，以適應現階

段複合式作戰環境及與日俱增之網路駭侵威脅。 
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