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摘要 

當今社會對於資訊設備依賴漸深，資訊安全問題也越趨複雜，因此資訊安全人才

之培養為刻不容緩的事情。本研究透過結合合作學習教學法與實作教學之模式進行資

訊安全課程之教育。由南部某大學資工系二年級與四年級學生共同參與，二年級學生

首先接受教師關於資訊安全基礎課程之指導，了解課程中所介紹的資安事件發生原因、

觸發條件、防禦可能之方式、防禦方所要付出之條件(新增之設備或是為阻擋攻擊所增

加之額外負擔)等，並於課程中設計合作學習教學之模式。在四年級專題製作課程中對

四年級學生進行資訊安全網路實作教學，以此結合實作教學模式。本研究以問卷調查

學生在接受課程後的相關反饋，發現在合作學習與實作教學的課程設計中學生的學習

意願及參與均有提升，並從參加資安相關競賽活動驗證了所學習之成效。 
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一、前言 

當今的經濟和整個國家安全完全依賴

於資訊技術和資訊基礎設施，隨著技術的

迅速發展，相應而生的資訊安全問題也越

來越趨嚴重。網路上的攻擊來自對於系統

或應用軟體弱點的檢測，在進行資料收集

的階段，不難發現來自網路上的攻擊不勝

枚舉。有鑑於此，因應新興資訊安全技術

的發展，可以從其中找到能夠學習的手法，

因此在研究網路攻防平台所需要具備的環

境時，必須同時考量對於現有弱點資訊的

收集與應用，並透過資訊安全工具，例如：

Kali Linux、Nmap 等常用的滲透測試工具，

配合所撰寫之教材，進行弱點運用或是網

路攻擊手法的研究，例如：遠端的暴力破

解、帳號權限提昇等，這些都是可以應用

於攻防平台中進行技術研習的重要參考資

料。本研究使用網路攻防測試平台來進行，

測試平台的使用可將攻擊侷限於受控制的

網路中，而不會影響到實際的網路環境。

用以增進資安技術及網安事件的分析與研

究、開發新型偵測與防禦軟體、舉辦教育

訓練會等相關資安人才的培養。 

在過去的教學經驗大多都是採用傳統

的教學方式，課堂上老師教授課程學生聽

講，使得學生在上課的過程中，容易精神

不濟無法集中注意力專心聽課。因此有必

要改變現有的傳統教學方式，使學生在未

來能更具競爭力。本研究主要在探討合作

學習模式和實作教學這兩方面同時融入資

訊安全教學之創新教學方式，以及對教學

成效的影響。以南部某大學資工系之二年

級資訊安全實務課程與四年級資訊安全專

題製作課程為研究施測對象。透過設計問

卷來檢定分析。結果顯示合作學習與實作

教學融入教學對整體教學成效滿意度，對

課程教學的滿意度越高；越喜歡參與體驗

的學生，對課程教學的滿意度越高；學生

參與課程活動的頻率越高，對課程教學的

滿意度越高。 

本論文共分成五個小節，第一小節為

前言，敘述研究背景、動機與研究目的。

第二小節是文獻探討，簡單說明何謂資訊

安全，介紹合作學習教學法以及實作教學

法。第三小節是研究設計與實施，敘述本

研究之使用方法與實施過程。第四小節為

研究結果，驗證結果之分析與討論。第五

小節是建議與結論。 

 

二、文獻探討 

2.1 資訊安全 

(一) 何 謂 資 訊 安 全 （information 

security，INFOSEC）資訊可透過網路來

互通共享，部份資訊可公開，但部份資訊

屬機密，不可公開且不可篡改，必須作保

密的管制以防使用者有意或無意的讀取或

更改，而有關資訊保護之研究的總合稱為

資訊安全。在資訊安全中所討論的資訊，

一般而言，指的是企業或組織在營運時所

收集、產生、或運用的資料，它可以存在

於任何形式，不論是有形或無形的，它可

以是存在於電腦中的資料，列印或書寫在

紙張上的資訊，甚至是存在於通訊中。這

些資訊對企業或組織而言都是有價的，對

企業或組織的營運有相當的影響。 因此，

需要賦予適當的保護，降低其風險，避免

遭受內在或外來的威脅（王旭正等，

2007a；王旭正等，2007b）。 

資訊安全的領域在最近這些年經歷了

巨大的成長和進化。有很多方式進入這一
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領域，並將之作為一項事業。它提供了許

多專門的研究領域，包括：資安的網路和

公共基礎設施、資安應用軟體和資料庫、

資安測試、資訊系統評估、企業資安規劃

以及數字取證技術等等。為保障資訊安全，

要求有資訊源認證、存取控制，不能有非

法軟體駐留，不能有未授權的操作等行為

（王旭正等，2009）。 

(二)資訊安全的定義與範圍資訊安全

（Information Security）意為保護資訊及

資訊系統免受未經授權的進入、使用、披

露、破壞、修改、檢視、記錄及銷毀。當

網際網路加入後，資料的傳遞安全變的愈

來愈重要，也包含了資料的使用、資料的

傳遞、資料的處理、資料的儲存。 

資訊安全中則最常提到的機密性、完

整性與可用性；另外也增加諸如可歸責性、

鑑別性、不可否認性與可靠性。說明如下： 

1. 機密性（Confidentiality）：保護資訊不

被非法存取或揭露，資料不得被未經授權

之個人、實體或程序所取得或揭露的特性。 

2. 完整性（Integrity）：確保資訊在任何

階段沒有不適當的修改損毀，對資產之精

確與完整安全保證的特性。 

3. 可用性（Availability）：經授權的使用

者能適時的存取所需資訊，已授權實體在

需要時可存取與使用之特性。 

4. 可歸責性（Accountability）：確保實體

之行為可唯一追溯到該實體的特性。 

5. 鑑別性（Authenticity）：確保一主體或

資源之識別就是其所聲明者的特性。鑑別

性適用於如使用者、程序、系統與資訊等

實體。 

6. 不可否認性 （Non-repudiation）：對一

已發生之行動或事件的證明，使該行動或

事件往後不能被否認的能力。 

7. 可靠性（Reliability）：始終如一預期之

行為與結果的特性。 

資訊安全的範圍包含： 

網路安全：指資料傳遞的安全管理，常見

的方法有 PKI、自然人憑證…等。 

系統安全：是指資料處理系統方面，如駭

客攻防、稽核管理、儲存系統…等。 

安全管理：是指確保資料安全的機制，如

管理機制、安全認證…等。 

其實一般人對資訊安全的認知其實都

不太相同。由於網路安全事件層出不窮，

也因為網路安全產生最直接立即的威脅，

所以多數人只看到網路安全的科技層面，

並沒有看到資訊安全的整體面；例如：為

了阻擋駭客入侵和病毒攻擊等網路安全問

題，可能就被視為是資訊安全。安全是相

對的議題。資訊安全是關乎資訊系統的所

有安全問題，然而這樣的考量對有些單位

而言仍是不足，甚至需要考量單位體從裡

到外的所有資訊安全問題。 

網路安全只是資訊安全的其中一項，

對多數單位而言，雖然建構完善的網路安

全能夠保障大部分的資訊安全，但它仍不

是全部，應該要多考量網路安全以外的問

題。資訊安全不太像是傳統的自然科學，

這門學問其實很複雜，因為它要解決的不

是自然界的問題，而是人製造出來的問題，

凡是人製造出來的問題都不容易解決。它

是一個除了技術以外，高度與人文相關的

題目。故在資訊安全的教學與運用上，更

需要有有別於傳統教學的方式。 

 

2.2 合作學習教學法 

關於合作學習教學法的理論學界有不
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同觀點，大致可歸納為社會互賴論、認知

論及行為學習論等取向，以下針對這三方

面加以陳述（王慧明，2016；林佩璇，

2023）。 

(一) 社會互賴論 

（Social Interdependence theory） 

社會互賴論是指團體成員間積極互賴

為合作關係，會助長團體成員間彼此鼓勵

和促進學習上的努力；消極的互賴為競爭

關係，團體成員間會產生對抗式互動，彼

此形成對方的阻礙；若缺乏互賴，則個人

都是獨立工作而不受干擾。另外歸納合作

學習的相關研究及理論模式，當個體瞭解

唯有與團體中其他成員一起達成共同目標，

才是自己目標的達成時，這種積極的結果 

互相依賴造成團體成員的方法「相互依賴

—彼此合作、鼓勵並幫助別人學習」。當

個體發現別人的成功會排斥自己的成功與

獎勵，則產生消極的結果「互相依賴—競

爭」。「社會互賴論」，為班級的合作學習

建構了基本原理(如圖1)。 

 

 

圖1. Social Interdependence theory 

(二) 認知發展論 

（Cognitive Developmental Perspective） 

認知發展理論是不管團體目標，強調

的是工作本身產生的效果。可進一步分成

發展理論（development theories）及認知

精 緻 化 理 論 （cognitive elaboration 

theories）。 

認知發展理論的基本假設是當學生以

適當的作業進行互動時，便能精熟重要的

學習概念。主要代表人物為皮亞傑（J. 

Piaget）及維高斯基（L. S.Vygotsky）。 

Piaget 認為人類的認知發展，是個體經由

與環境不斷互動的過程，激發了個人認知

上的發展，進而修正思考推理不足之處並

解決問題(如圖2)。 

  

Source: https://positivepsychology.com/piaget-stages-theory/ 

圖2. Piaget's Theory of Cognitive 

Development 

亦即人們透過與外界的互動，產生同

化或調適，改變或調整基模以維持平衡；

在同化與調適的過程中， 認知結構便隨

之發展。Vygotsky (1978) 文獻中提到學生

間的合作學習可以促進成長，因為年齡相

近的孩童，其基本發展區運作類似，所以

合作的團體學習，較個別學習的表現好。

知識具有社會性，可經由合作學習，理解

和解決問題而建構起來。團體成員藉由資

訊和見解的交換，發現彼此推理上的弱點，
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相互矯正，奠定於別人的理解之上來調整

自己的理解。 

認知精緻化理論是指學習者若想保留

與記憶中相關的資料，則必須就材料作認

知上的建構與精熟。最有效的方法便是解

釋教材給別人聽，這對被指導者及指導者

雙方皆有利。 

 

（三）行為學習論 

（Behavioral Learning Theory） 

行為學習論為 B. F. Skinner(1953)提出

之刺激-反應學習論，其著眼於團體增強

物和報酬對學習的影響，提供合適的環境、

回饋及酬賞是建立學習行為的重要因素，

亦即合作學習以團體合作的成功為獎酬，

藉此激勵成員間的合作行為(如圖3)。 

 

 

Source:https://www.verywellmind.com/operant-conditioning-a2-

2794863 

圖3. Skinnerian conditioning 

 

上述理論皆有其立論上的差異，社會

互賴論所謂的合作，是源自人際因素和達

成共同目標所激發的內在動機；認知發展

理論的合作則是發自個人內部的因素；行

為學習論則主張團體合作的努力是受到追

求團體報酬的外在動機所激勵。 

從研究合作學習的理論中我們發現，

合作學習並不是單一的教學策略，而是促

進小組學習合作與學生互動之所有教學策

略的總稱，相較於競爭式學習或個別學習，

更能提升學生學習動機、學習成效及合作

技巧的表現，是一項值得教師在教學中採

用的教學策略（王金國、張，2003）。另

外，許多學者對於合作學習在教學上的應

用都有不同的看法與定義。(如表1) 

 

 

 

 

 

 

 

 

 

 

 

 

 

表1. 綜整合作學習之定義 

提出定義之學者 合作學習定義的內容 

Smith (1979). 合作學習不僅是面對面的接觸，更要互相討論、幫忙與分享。 

Slavin（1980）& 

Slavin（1985） 

合作學習是一種有系統有結構的教學策略。在合作學習中教師將

不同能力、性別、種族之學生分配於小組中一起學習。他能適用

於不同學科及不同年齡學生之學習。 
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Parker（1985） 

合作學習是在教室的學習環境中，提供一個合作的學習環境，讓

學生在異質小組中與同儕共同學習，彼此互相支援、批判或分享

彼此的觀點，最後共享成果，並藉此合作的學習環境中，潛移默

化以培養更多的合作行為。 

Nijhot & Kommers

（1985） 

合作學習是一種在一起學習的活動方式，鼓勵彼此討論，擴展思

考和期望以引導更高層次的認知，刺激學生多元化的發展。在這

種環境下，能用合作學習的方法組織複雜、有趣及開放性作業，

一但此過程達到完全內化後，即成為學生獨力發展過程中之一部

份。 

Sharan & Shachar

（1988） 

合作學習是將學習活動做較精緻的設計，鼓勵兒童在小組內分工

及合作，透過教室的學業活動與社會互動的層面，在彼此溝通與

互動的情境中，增進小組效率並分享學習喜悅。 

Hertz-Lazarowitz 

& Miller（1992） 

合作學習是一種將三至五個學生有目的性的分為一組而使每組學

生共同完成某些特定學習活動的教學過程，在此種以學習者為中

心的教學過程中，小組每一成員皆對自己的表現負責，而教師係

扮演小組學習促進者（facilitator）與諮詢者（consultant）之角

色。 

Nattiv（1994） 

合作學習是一種教學方式，學生以小組方式在一起工作，並一起

面對共同的目標。每位成員都個別的為學習負責任，不管是報酬

上、工作上、材料上以及角色上都「互相依賴」、小組成員在成

就、性別、種族上通常是異質的。 

林生傳（1992） 

合作學習是結合教育學、社會心理學、團體動力學等的一種分組

教學設計，主要是利用小組成員間的分工合作、互相支持，去進

行學習；並利用小組本位的評核及組間比賽的社會心理氣氛，以

增進學習成效。目的在使學習活動成為共同合作的活動，其成敗

關係團體的榮辱。 

何素華（1996） 

合作學習是經由小組同儕合作協助的學習方式，在 2 至6 人的異

質小組中，透過團體互動的歷程，一起學習，彼此協助完成工

作，以達到個人及團體之共同學習目標。 

林靜萍（2005） 

合作學習是一種教學策略，指透過教師將學生妥善異質分組，每

組人數5-6 人。學習歷程中，教師的角色是協助者，經由教師的協

助和學生同儕的扶持進行學習活動。小組為了共同目標一起合

作，以完成個人和團體學習目標，進而從中習得各種技能。 

林達森（2002） 

是一種班級組織的改良狀態，採小組學習方式，藉由各種策略促

進同儕互動，營造組織命運共同體的狀態，擴大自己與他人學習

的機會，構成積極互賴的學習情境。 
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儘管許多學者對於合作學習的定義並不全

然一致，但大多數學者均認為合作學習指

的就是學習分組、小組討論、同儕協助和

小組互動等教學策略，學生共同分享經驗，

接受肯定與獎勵，所以合作學習是一種以

學習者為中心的學習過程（李文益，2004；

陳美紀等，2004）。在學習環境上，教師

一人面對眾多學生，無法顧及個別發展，

因此，合作學習法藉由學習成員分工合作，

互相支援進行學習，利用比賽方式，製造

團隊比賽的心理氛圍，可使學習動機更為

強烈（李杏美、李，2006）。合作學習是

讓學生一起工作達成共同的目標，此一目

標不但有利於己，也有利於他人（廖，

2006）。 

 

2.2.1 合作學習與傳統教學 

合作學習與傳統教學最大的不同在於，

合作學習是強調學生在團體中進行學習，

成員間互相分享資源和知識，學生是知識

的建構者和發現者（林人龍，2003）；而

傳統教學則是一種基本教授法，雖然學生

也可在一個團體內接受教學，但通常都是

獨自學習，每個學生都要對自己所學負責，

學習的唯一資料來源是教師（劉靖國，

2005）。團體班級教學是目前國內最傳統

也最普遍的教學模式。此種教學模式教師

單向授課為主，在這種教學環境下，學生

往往缺乏主動思考上課的內容，而且學生

必須在課堂中同步接受知識，因此教師無

法顧及到各種程度的學生，容易造成學生

吸收和理解程度上的差異，甚至有學生認

為自己在課堂中已經學會了概念，回家做

作業時才發現自己其實並沒有真正理解課

程之概念，但此時卻沒有人可以即時協助

（戴等，2016）。 

合作學習的主要特色在於強調積極互

賴、面對面的助長式互動、個人責任、小

組合作技巧及團體歷程等五大基本要素

（陳彥廷、姚，2004；Duxbury & Tsai, 

2010）。因此，有別於傳統教學法，表2是

將合作學習教學法與傳統教學法之不同點

作一歸納（Johnson & Johnson, 1998）。 

 

 

表2. 教學方式比較表 

項

次 
傳統教學 合作學習 

1 

低互賴、成員

只 對 自 己 負

責、焦點只集

中在個別的表

現。 

高 度 積 極 互

賴，成員為自

己和彼此的學

習負責，焦點

集中在聯合的

表現。 

2 
只 重 個 別 責

任。 

團體和個別的

責任兼重，成

員維持自己和

他人高品質的

工作。 

3 
作業很少賦予

討論。 

成員提升彼此

的成功，他們

真 的 一 起 工

作、幫助和支

持 彼 此 的 學

習。 

4 

團體工作技巧

被忽略。領導

者是指定的，

負責引導成員

參與。 

團隊工作技巧

被重視。所有

成員分享領導

與責任。 

5 

沒 有 團 體 歷

程。獎勵個別

學習成效。 

團體歷程品質

與成員有效地

一起工作，重

視 持 續 的 進

步。 
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2.2.2 合作學習的實施成效 

在合作學習對學生的學習動機及學習

態度的影響方面，研究發現，合作學習組

的班級氣氛比常模參照組更為融洽。常參

與合作學習的學生比傳統教學的學生更喜

歡上課，也表現出較強的學習動機，有積

極的學習態度，合作學習能協助增強學生

的自信心（陳彥廷、姚，2004）。合作學

習確實對學習態度有正向提升的作用，且

學習成效越佳的學生，其學習態度越正向

積極（廖，2006）。在溝通技巧與改善社

會關係方面，合作學習能有效增進同儕的

互動與相處之道，使其願意花更多的時間

學習。基本上，參與合作學習的學生更能

關心讚美別人，且能從中學習到更多人際

溝通的技巧，這些技巧可使學生有能力處

理人際關係，有助於良好學習氣氛的營造

(Ifamuyiwa & Akinsola, 2008)。大學教育

應從過去以教師為本位的課程與教學設計，

轉型為部分以學生學習需求為主體的規劃

模式；以合作學習、師生對話等成人學習

策略來帶領學生，以加強大學生的學習主

動權、責任感和對追求知識的熱情與好奇。

尤其同學之間的同儕學習效果，有時還勝

過老師指導學生的師生互動，因為有些問

題，學生並不敢向老師吐露，只敢跟同學

說（陳曼玲，2007）。 

歸納上述，合作學習可促進學生的學

習成效、學習動機、溝通技巧及改善社會

關 係 。 然 而 ， 也 有 實 證 研 究 顯 示

(Akinbobola, 2009)，合作學習未能增進學

生的學習成效，究其原因包括學生在合作

學習中未能充分而有效的互動、教學分量

過重，以及教師為趕進度而犧牲討論時間，

使得合作學習所能產生的效果受到限制。

但不論如何，只要能掌握合作學習的精神，

善加利用合作學習的特色，合作學習對學

生在許多方面有正面的影響，則是毋庸質

疑的（汪、沈，2013）。 

 

2.3 實作教學法 

關於實作教學課程，已有不少位專家

學者提出具體的執行要點（師友雙月刊編

輯部、陳，2021），使學生體驗以實作連

結探究思考的課程設計（劉湘瑤，2016），

學習重點分為「探究學習內容」和「實作

學習內容」兩部分。「探究學習內容」著

重於科學探究歷程，例如發現問題與提出

假設、解釋與建模、論證與表達等思考智

能。而「實作學習內容」為可實際進行操

作的科學活動，例如：觀察、測量、調查、

資料蒐集與分析等。江等(2022)文獻提到

實作教學中的主題選擇應以「可以做」和

「取材自生活」為優先考量，要先瞭解學

習者的知識及能力背景、需求、興趣後再

訂定學習目標及規劃教材、評量（師友雙

月刊編輯部、陳，2021）。 

本研究主要是發現在課程講課中，若

只單純介紹說明理論，不但無法引起學生

學習興趣，也無法讓學生有實際的例子參

考，加上近年來，網路安全、資訊安全逐

漸受到重視，一些攻擊手法、防禦方式，

已不能只有介紹概念而已。後來在課程中

陸續加入一些技術實作，發現學生的學習

興趣提升許多，且會主動學習。因此，深

刻覺得關於資訊安全、網路安全的課程應

加入實作課程，讓學生除了了解理論之外，

更可以實際體會。教師可依學生課堂上的

實際操作來調整學生的實作主題及方向，

並且透過培養學生的探究與實作能力，更
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能了解學生在課程學習中會產生的疑惑與

問題。 

實作教學模式應用的環境將以網路攻

防測試平台為主，利用其可重複實驗、快

速建立及客製化節點之功能，將網路攻擊

與防禦之拓樸載入於平台中，讓使用者進

行相關網路攻防實驗。於進行實驗後，需

讓使用者知道本次的攻擊與防禦手段是否

對該項攻擊有效；若攻擊有效，則需考慮

更換防禦方式，若防禦有效則可考慮使用

同攻擊的其他套件或是方式進行相關實驗，

以達到多次驗證之效果。 

 

三、研究設計與實施 

3.1 研究設計 

本研究主要在探討合作學習教學法和

實作教學法這兩方面同時融入教學之創新

教學方式，以及對教學成效的影響。以南

部某大學資工系之二年級資訊安全實務課

程與四年級資訊安全專題製作課程為研究

施測對象。透過設計問卷來做為蒐集量化

資料的工具，再將研究所得結果以描述性

統計方法加以分析。結果顯示合作學習模

式與實作教學融入教學對整體教學成效滿

意度，分析對課程教學的滿意度。探討是

否越喜歡參與體驗的學生，對課程教學的

滿意度越高；學生參與課程活動的頻率越

高，是否對課程教學的滿意度越高。根據

本研究的結果提出建議，以供課程設計及

相關單位參考。本研究共發出48份問卷，

有效問卷共48份，回收率為100%。 

 

3.2 研究方法 

本研究以資訊安全課程做為研究標的，

探討合作學習教學之定義、成效、及優缺

點，以問卷調查法為測量工具，依資工系

二年級與四年級學生所回答之意見，作為

探討使用合作學習教學法，以及實作教學

法所提供課程後所獲得的滿意度、教學效

能提昇之相關性。 

研究目的： 

(一) 探討資工系學生對合作學習與實作教

學方式之學習興趣、教學方式、及課程應

用與發展。 

(二) 了解教學方式與學習興趣、課程應用

與發展是否存在著正相關。 

(三) 分析課程學習後，學生們的收穫，以

及後續引發的效果。 

 

3.2 研究材料 

      本研究以「學生的學習興趣」、教師課

程教學方式(理論課程)「教師課程教學方

式(理論課程)」、「教師課程教學方式(合作

學習模式與實作教學)」、「課程應用與發

展」等自擬量表進行調查，分別敘述如下: 

(一) 學生的學習興趣量表:共計5題，以

Likert 五點計分法測量，計有非常滿

意(5分)、滿意(4分)、普通(3分)、

不滿意(2分)、及非常不滿意(1分)等

選 項 ， 滿 分 25 分 ， 內 在 一 致 性

Cronbach’s α值為0.90，專家效度

檢定 CVI值為0.88。 

(二) 教師課程教學方式(理論課程):共計6

題，以 Likert五點計分法測量，計有

非常滿意(5分)、滿意(4分)、普通(3

分)、不滿意(2分)、及非常不滿意(1

分)等選項，滿分30分，內在一致性，

Cronbach’s α值為0.92，專家效度

檢定 CVI值為0.90。 

教師課程教學方式(合作學習模式與12
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實作教學) 量表:共計10題，以Likert

五點計分法測量，計有非常滿意(5

分)、滿意(4分)、普通(3分)、不滿

意(2分)、及非常不滿意(1分)等選項，

滿分50分，內在一致性 Cronbach’s 

α值為0.88，專家效度檢定 CVI 值為

0.86。 

(三) 課程應用與發展量表:共計5題，以

Likert 五點計分法測量，計有非常滿

意(5分)、滿意(4分)、普通(3分)、

不滿意(2分)、及非常不滿意(1分)等

選 項 ， 滿 分 25 分 ， 內 在 一 致 性

Cronbach’s α值為0.94，專家效度

檢定 CVI值為0.92。 

 

3.3 資料收集及資料分析 

為保護研究對象的權益和倫理考量，

課程進行前先行解釋研究內容，確認參與

研究之意願，參與者填寫研究同意書，內

容說明研究目的、所需花費時間及權益，

過程中研究對象可隨時要求退出。 

本研究以 SPSS 20.0 for Windows 統計

套裝軟體進行建檔及分析，描述性統計以

次數分配、百分比、平均值與標準差來描

述，推論性統計以獨立樣本 t 檢定

（Independent t-test）、皮爾遜積差相關係

數（Pearson’s correlation coefficient）及複

迴歸（Multiple Regression）之統計分析

進行分析。 

四、研究結果 

4.1 基本屬性與問卷結果 

本研究對象有48人，以男性居多，佔

85.4%，女性佔14.6%；年級以四年級居

多，佔37.5%，二年級次之，佔35.4%；

是否上過資訊安全課程?上過課程的學生

佔62.5%；對於上過的資訊安全課程的學

生的平均成績，則以70-79分居多，佔

33.3%，80-89分次之，佔22.9% (見表3)。 

 

表3   基本屬性                  (n=48) 

變項 n （％） 

性別    

男 41 85.4 

女 7 14.6 

年級   

二年級 17 35.4 

三年級 13 27.1 

四年級 18 37.5 

是否上過資訊安全課程   

是 30 62.5 

否 18 37.5 

上過的資訊安全課程平

均成績為 
  

90分以上 2 4.2 

80-89分 11 22.9 

70-79分 16 33.3 

60-69分 1 2 

尚未評分 18 37.5 

 

4.2 學生學習興趣、教師教學方式、課程

應用與發展之意向分佈 

學生的學習興趣之得分為13.8±2.48

分，教師課程教學方式(理論課程)之得分

為21.79±03.41分，教師課程教學方式(合

作 學 習 模 式 與 實 作 教 學)之 得 分 為

38.48±6.39分，課程應用與發展得分為

19.46±3.05分 (見表4)。 
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表4 學生的學習興趣、教師課程學方式

(理論課程)、教師課程學方式(合作學

習模式與實作教學)、課程應用與發展

之意向分佈 

(n=48) 

變項 Mean ± SD 

學生的學習興趣 13.8±2.48 

教師課程教學方式(理論課

程) 
21.79±3.41 

教師課程教學方式(合作學

習模式與實作教學) 
38.48±6.39 

課程應用與發展 19.46±3.05 

 

4.3 採用合作學習模式與實作教學之相關

分析 

整體來說，學生的學習興趣與教師課

程教學方式(理論課程)實施呈正相關

(r=0.41, p<.01)，即學生的學習興趣越高，

其教師課程教學方式(理論課程)實施越認

同；學生的學習興趣與教師課程教學方式

(合作學習模式與實作教學)呈正相關

(r=0.46, p<.01)，即學生的學習興趣越高，

其教師課程教學方式(合作學習模式與實

作教學)越認同；學生的學習興趣與課程

應用與發展呈正相關(r=0.44, p<.01)，即

學生的學習興趣越高，其課程應用與發展

越了解；教師課程教學方式(理論課程)實

施與教師課程教學方式(合作學習模式與

實作教學)實施呈正相關(r=0.80, p<.01)，

即教師課程教學方式(理論課程)實施越認

同，其教師課程教學方式(合作學習模式

與實作教學)實施意向越高；教師課程教

學方式(理論課程)實施與課程應用與發展

呈正相關(r=0.76, p<.01)，即教師課程教

學方式(理論課程)實施越認同，其課程應

用與發展認知越了解；教師課程教學方式

(合作學習模式與實作學習)實施與課程應

用與發展呈正相關(r=0.79, p<.01)，即教

師課程教學方式(合作學習模式與實作教

學)實施越認同，其課程應用與發展認知

越了解。(見表5) 

表5 學生對於課程教學方式採用合作學習模式與實作教學之相關分析                     (n=48)      

項目 學生的學習興趣 
教師課程教學方

式(理論課程) 

教師課程教學方

式(合作學習模式

與實作教學) 

課程應用與發展 

學生的學習興趣 1    

教師課程教學方

式(理論課程) 
.410** 1   

教師課程教學方

式(合作學習模式

與實作教學) 

.455** .799** 1  

課程應用與發展 .440** .758** .792** 1 

註：採 Pearson 相關，*p<.05   **p<.01    
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五、建議與結論 

5.1 建議 

本研究發現學生對於教師採用「合作

學習模式」與「實作教學法」應用於課程

中，都呈現正相關，說明合作學習模式與

實作教學應用是正向預測因子。 

因此提出幾點建議，提供爾後課程內容設

計之參考: 

(一)理論式教學應著重於學生資訊課程先

備知識的培養，並應搭配其他教學方

式，讓學生理解理論學習的重要是為

未來應用與發展的基礎。 

(二) 合作學習教學法，除了同儕學習外，

還可利用分組學習、數位教學、競賽

活動等方式來實施。 

(三)利用實作教學法，讓學生親自實作資

安攻防相關技術，是一種能提升學習

興趣的方式。 

(四)利用競賽活動，來驗證學習成效、加

強互助合作的學習方式。 

(五)可適當地邀請業界講師，來分享當前

的新知，提供學生更為多元的資安知

識教育。 

(六)現今各產業及政府對於資訊安全均寄

予相當程度的重視，而資安人才的培

育更與資安課程的建構有著緊密的關

係，需要更多的支援投入。 

 

5.2 結論 

資訊化的時代資訊安全防護刻不容緩，

然而從課堂知識轉化成實作經驗，並且模

擬可供攻防之環境，考驗教學者的經驗與

設備的支援。本研究利用在資訊安全課程

中加入影響學生的學習興趣行為之重要預

測因子包括「合作學習模式」與「實作教

學法」，並配合學生學習成效，試圖去理

解與驗證合作學習法與實作教學應用於資

訊安全課程之可行性與實施模式，未來可

加強的研究方向，期望是建構出將合作學

習與實作教學應用於資訊安全相關課程最

有學習效率的課程設計模式。例如:合作

學習啟動的時機點與延續的廣度與深度、

實作教學應如何搭配理論學習的進程而加

入課程應用、教師如何評估學生的學習效

果而調整學習方式的比重與課程設計等。 

相較於傳統教學方式，資訊安全課程

需要更多元與彈性的教學與課程設計，以

因應日新月異的資安攻防型態，因此期望

本研究能作為大學基礎院校資訊安全課程

應用合作學習教學模式與實作教學之濫觴，

以此架構出具示範性的資訊安全課程設計

與教學模式，並且對於學生基礎資安知識

建立與專業技能培養的課程學習成效能形

成有系統的提升。 
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Abstract 

People depend on information equipment more and more nowadays. The issues of 

information security are becoming more and more complicated. Therefore, the training of 

information security personnel is an urgent matter. This study conducts information security 

education courses through a combination of basic education, cooperative learning, and practice 

activity teaching. The second to fourth grade students of the information department of our 

school jointly participate on the courses. The second grade students first receive the guidance 

of the teacher on the basic course of cyber-attack mode, and understand the causes, triggering 

conditions, possible ways of defense, and what do the side of defense have to pay (new 

equipment or additional burden to prevent attacks), etc. In addition, a cooperative learning 

teaching model is designed in the curriculum, and the second grade students are given 

information security network practice teaching by the fourth grader during their seminar in 

information security including course descriptions and practical learning models. This study 

uses questionnaires to investigate the feedback of the students who taken the course. It is found 

that students' learning willingness and participation have been improved in the course design 

of cooperative learning and practice activity teaching. And the effectiveness of the learning is 

verified by the information security competitions. 
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