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摘要 

 

近年來網際網路及資訊科技日益發展，區塊鏈已成為全球新興科技趨勢，一旦成

功應用於軍事事務，將有助於提高部隊戰鬥力，並促成軍隊轉型發展。其中區塊鏈技

術已在金融行業進行了廣泛的實驗、研究和應用，本研究透過區塊鏈分散式帳本、去

中心化、資料難以竄改、匿名性等技術及密碼學理論基礎，並運用智能合約導入多銀

行數位交易支付機制，解決目前電子商務中跨銀行及第三方來進行支付存在之安全性

及信任問題，透過去中心化的系統，降低第三方參與，免除實體貨幣兌換程序並避免

電子現金重複消費之問題，有效提升買賣雙方信任度，增強支付機制安全性，可適時

導入國軍數位電子現金發行構想，強化數位交易安全機制，提升整體國防財務及後勤

管理戰力。 

 

關鍵詞：區塊鏈、智能合約、多銀行數位交易、金融服務、電子支付 
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Abstract 

 

In recent years, the Internet and information technology have developed rapidly, 

blockchain has become a global emerging technology trend. Once it is successfully applied to 

military affairs, it will help to improve the combat effectiveness of the troops and facilitate the 

transformation and development of the military. Blockchain technology has been extensively 

experimented, researched and applied in the financial industry. This research uses the 

technology and cryptography theoretical foundation of the blockchain, such as distributed 

ledger, decentralization, data hard to tamper, anonymity, and uses smart contracts to import 

multi-bank digital transaction payment mechanism. It can solve the security and trust problems 

existing in the current e-commerce for payment across banks and third parties. Through a 

decentralized system, it can reduce third-party participation, eliminate physical currency 

exchange procedures, and avoid the problem of double consumption of electronic cash. It can 

effectively improve the trust between buyers and sellers, and enhance the security of the current 

payment mechanism. Introduce it into the ROC Armed Forces digital electronic cash issuance 

concept can strengthen the digital transaction security mechanism and improve the overall 

defense financial and logistics management capabilities. 
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一、前言 

因應數位時代的變革，我國傳統金融體系已於 2019 年逐步朝向「開放銀行」

(Open Banking)及「開放應用程式介面」(Open Application Programming Interface; Open 

API)方向轉型，使金融服務的使用者可以取得資料的自主權，而未來趨勢將很有可能

結合區塊鏈(Blockchain)技術，實現去中心化的金融服務(彭思遠，2021），國際研究暨

顧問機構 Gartner也發表，預估於 2030年，區塊鏈可能帶來高達 3.1萬億美元的新商業

價值，並估計在 2025 年時，其中一半金額所帶動的附加商業價值是為了改善現行營運

作業流程而產生的(Gartner, 2022)；另分析師 Avivah Litan 表示區塊鏈將成為未來金融

體系的主流，讓交易變得更加安全。 

在區塊鏈技術興起之前，網路交易大部分都必須仰賴金融機構作為可信賴的第三

方，然而在這種基於信用的模式下，消費者所有交易資訊、機敏資料均儲存及掌控在

第三方手上，消費者對於第三方必須完全信任，並且無法參與驗證（李宛蓁與黃杬淂，

2016）。近年來，區塊鏈技術不斷發展，利用其去中心化、分散式帳本、不易竄改、智

能合約(Smart contract)及共識機制等特性，逐漸影響到各行各業，其中在金融服務領

域中，最令人關注和期待(黃敬翔，2019），主要是因為透過區塊鏈技術可以有效降低

交易及營運成本，提高監管能力並消除不必要的中介，建立分散式信任，並促進銀行

間交易支付過程(Ramchandra et al., 2022)，而去中心化金融服務和商業模式，使的金融

體系得以跨國界、交易自由，並更加透明化及創新發展(Chen and Bellavitis, 2020)。 

在傳統支付過程中，多以實體貨幣(現金、紙鈔、硬幣)作為支付工具，隨著數位

產業及電子商務發展，我國消費型態逐漸改變，電子支付日益普及，根據金融監督管

理委員會(金管會)統計，截至 111年 6月底止，使用人數已多達 1千 7百餘萬人(金管

會，2022），未來電子支付將會成為支付工具的主流；常見的電子支付機制包含信用卡

型、帳戶型與電子現金型三種方式，其中電子現金的概念與傳統貨幣較為接近，使用

上的風險與交易成本相對較低，因此深受消費者喜愛，另在向金融機構申購時會留下

申請開戶紀錄，在使用上具有匿名性，可保障消費者的隱私與帳戶的安全（郭木興，

2003）。然而在眾多發行電子現金的銀行中，各個機構彼此為封閉體系，電子支付系統

亦屬於封閉體系，無法進行跨機構間款項轉移(楊金龍，2019）；集中式的數據儲存具

有單點故障、傳輸中斷、資料遺失的風險(Liao et al., 2022)，商家在收到不同銀行所發

行之電子現金須有發行銀行之公開金鑰或是驗證資訊，才能驗證所收到電子現金的合

法性(曹偉駿與蔡欣潔，2010），在管理上造成不便；跨銀行進行電子現金款項轉移時，

因系統無法互通，需透過存放在中央銀行的準備金，負擔交易清算成本，進行跨銀行

清算(楊金龍，2019）；另在電子商務中，為了確保消費者與商家雙方交易的安全性、

完整性、不可否認性及驗證用戶身分，必須透過公開金鑰基礎建設(Public Key 

Infrastructure; PKI)來實現，由憑證中心(Certificate Authority; CA)確認身分資訊，使用

公鑰來簽發憑證，然而當憑證中心系統遭受駭客攻擊入侵竄改時，將對用戶身分資料

保密性、完整性、不可否認性及真實性等造成極大的危害(蘇品長等，2014）。 

因此本研究規劃將運用區塊鏈技術結合智能合約與密碼學原理，設計一個具安全

性數位交易支付機制，由多銀行組成聯盟鏈，共同維護帳本，透過區塊鏈即時完成跨

銀行清算，達到金流互通、資訊流同步一致與資料長時保存的效益，改善銀行之間系

統介接及系統維運的成本，提升商家與消費者便利性；而在區塊鏈架構下之多銀行共

同參與支付機制需考慮在區塊鏈上匿名監管問題，建立完善的信任機制，因此導入自

我認證機制，解決憑證中心可能無法信任導致資訊安全的問題，使銀行、消費者、商

家等電子商務中的參與人員身分資料達到完整性、不可否認性及真實性，有效提升交

易安全；透過部份盲簽章方式實施電子交易支付，於交易過程確保電子現金有效性，



 

 

避免交易內容遭洩漏，亦可解決已簽署之電子現金難以辨識其額度或時效的問題，進

而達成電子商務交易安全性，促進電子支付的發展，具備以下優點： 

（一）透過區塊鏈結合智能合約設計，達成多銀行金流互通、資訊帳本同步一致及系

統自動化，避免資料偽冒及遭竄改之風險。 

（二）應用橢圓曲線部份盲簽章技術於電子支付過程，避免交易資訊在傳送過程遭有

心人士非法竊取，並可確保電子現金有效性。 

（三）運用橢圓曲線特殊點加法運算及其在與 RSA 相同的安全複雜度之下，僅需較小

的密鑰長度，可以避免大量的指數運算，有效降低系統負荷，並達到機密性

(Confidentiality)、完整性(Integrity)、不可竄改(Immutability)及不可否認性

(Non-repudiability)等資安特性，強化電子商務交易安全度。 

 

二、文獻探討 

本章節分類整理、歸納分析與本研究相關聯之文獻，並針對區塊鏈、金融服務、

電子支付及密碼學等與本研究相關的技術，加以彙整作為本研究的基礎，分述如后： 

2.1 區塊鏈介紹 

區塊鏈技術日新月異，隨著比特幣問世後，持續不斷演進，如今已成為一項具前

瞻性和獨立研究的技術領域，目前在金融、能源、物聯網、健康、供應鏈、保險、媒

體等不同領域中快速發展與應用(Chen et al., 2020)，本章節彙整區塊鏈緣起與發展、區

塊鏈技術與架構、區塊鏈特性與類型實施介紹，分述如后： 

2.1.1區塊鏈緣起與發展 

在 2008 年爆發全球金融風暴，中心化的機構已無法被完全相信，而由中本聰於是

年所發表的論文，一篇名為「比特幣：一種點對點的電子現金系統」的白皮書，內容

描述比特幣及相關演算法，提出一種新的電子現金系統，採用點對點網路(Peer-to-Peer; 

P2P)，不須倚賴可信任的第三方執行交易(Nakamoto, 2008)，於 2009 年比特幣誕生，

成為一種新型態的數位貨幣；而比特幣即是採用區塊鏈技術為底層架構的加密貨幣，

區塊鏈在本質上是一種去中心化的分散式帳本資料庫，透過密碼學演算法，由一串鏈

接的區塊所組成，確保區塊內的交易數據不可竄改，在沒有中心的節點控制下，保證

資料一致性(鄒均等，2018）。而區塊鏈系統的三個重要屬性，去中心化、安全性和可

擴展性，需達成平衡與兼顧，因此在區塊鏈去中心化架構下，尚需考慮安全及效率之

問題，如區塊交易速度、智能合約安全性等問題等，目前針對學術界的發展現況和研

究，和將區塊鏈的演進區分為區塊鏈 1.0、2.0及 3.0三種層次，摘述如后： 

(一)區塊鏈 1.0 

區塊鏈 1.0 為數位貨幣應用，它指的是透過區塊鏈分散式帳本技術為基礎，

利用共識和挖掘機制來交換數位貨幣的概念，打造一個不需仰賴第三方的金流系

統，如匯款、轉帳及數位支付系統等，將交易從一個用戶直接轉移到另一個用戶，

其中最具代表性為比特幣，自 2009年比特幣推出以來，相較傳統貨幣它證明了其

可靠性、獨立性和安全性(Lee et al., 2021)，而在區塊鏈支付系統中，Hu 等學者

(2019)提出一種基於以太坊區塊鏈的支付方案，在偏鄉地區實際驗證金融交易是

可以穩定運行，確認區塊鏈在交易支付上具可擴展性。 

(二)區塊鏈 2.0 

區塊鏈 2.0 是數位經濟，被稱為是在數位貨幣之外的金融應用，利用智能合

約，依照預先指定的概念和規則，可以自動執行各種業務流程，徹底改變傳統金



 

 

融交易和支付系統，此類應用包含去中心化金融(DeFi)、證券交易、供應鏈金融

等，是更廣泛的經濟和更金融應用(Cheng et al., 2021)，由於智能合約程式碼是開

源的，因此在開發時需透過相關工具(如 FSolidM、KEVM、MAIAN、Securify、

Mythril)，進行漏洞和安全性檢測，避免遭受惡意攻擊(Di Angelo, 2019)。 

(三)區塊鏈 3.0 

區塊鏈 3.0 是在數位貨幣和金融以外，一種以信任為核心價值的新型經濟形

式，推廣至政府、健康、科學、文化和藝術等各領域的應用，並側重於對社會去

中心化的監管和治理(Swan, 2015)，各領域可透過區塊鏈技術改善原有的業務模

式及生活，區塊鏈最具未來性的前景應用是智慧城市，包含智慧治理、智慧生活、

自然資源智慧利用、智慧市民、智慧經濟等要素(Sun et al., 2016)。 

2.1.2區塊鏈技術與架構 

一個完整的區塊鏈系統並非單一技術，其中包含儲存數據的區塊、數位簽章、時

間戳、點對點網路架構及共識演算法等，而區塊鏈的核心技術是在沒有中心化的控制

及無信任基礎的情況下，透過共識機制達成共識，並由節點之間共同維護分散式資料

庫(鄒均等，2018)，每個區塊包含多筆交易，而每個區塊中包含前一個區塊的雜湊值、

此次區塊的雜湊值、隨機數、當前困難度、區塊產生的時間戳、交易紀錄、挖掘礦工

及礦工獎勵(李耕銘，2021)，區塊鏈架構如圖 1所示。 

 
圖 1區塊鏈架構示意圖 

資料來源：鄒均等(2018) 

 

2.1.3區塊鏈特性與類型: 

區塊鏈是由數學、密碼學原理及演算法所組成，其主要具備五大特性，其一為匿

名性，各節點在區塊鏈上以不具名方式參與，使用代碼作為名稱，各節點之間是基於

交易錢包與交易地址而非個人身分進行資料交換。其二為不可竄改性，當交易紀錄打

包成區塊，並同步至各節點，當節點欲竄改區塊鏈資料，則需具備 51%全節點算力，

因此任一節點無法任意竄改資料，交易資料具備高可信度。其三為去中心化，無第三

方驗證機構單位，採用點對點分散式儲存機制，資料由節點與節點之間共同維護，並

驗證訊息真實性。其四為可追溯性，區塊鏈上資料環環相扣並，資料上區塊鏈後都會

被記錄，交易紀錄時間序列無法更動，具備可追溯性。其五為共識機制，當新的區塊

被廣播到整個區塊鏈網路，節點將交易打包成一個區塊，並加入區塊鏈中，交易紀錄

被鏈上的其他參與者確認並接受。 

依據區塊鏈的參與者、去中心化程度及應用規模，可分區為「公有鏈」、「私有鏈」



 

 

及「聯盟鏈」，其特性如表 1所示。 

(一)公有鏈 

公有鏈是高度去中心化的，帳本完全公開透明，參與節點無需經過授權，任

何人都可以參與，並在公有鏈上進行資料發送、接收、存取及交易認證，其中比

特幣和以太坊是兩個發展最著名的公有區塊鏈。 

(二)聯盟鏈 

聯盟鏈即是兩種區塊鏈的混合，由聯盟與多個組織共同構建，是需要經過授

權的，可以滿足私有鏈的隱私性，又能達到公有鏈共識機制的特性，每個組織都

是區塊鏈的一個節點，如果其他組織想要加入聯盟區塊鏈，需要聯盟的授權。 

(三)私有鏈 

私有鏈僅由一個組織控制，該組織建立並規範授權規則，控制誰可以參與、

執行共識和維護共享帳本，參與私有鏈的節點受到嚴格的控制，資料發送、接收、

存取及交易權限均受到限制，因此私有鏈交易速度較快，性能較佳。 

表 1區塊鏈特性 

類別 公有鏈 聯盟鏈 私有鏈 

公開程度 高 中 低 

權限 不須授權 須經授權 須經授權 

交易速度 低 中 高 

可擴展性 低 中 高 

去中心化程度 高 中 低 

成本 低 中 高 

典型代表 Bitcoin、Ethereum Hyperledger 

Fabric、Corda 

Quorum 

資料來源：Zhang and Huang (2022) 

 

2.2 區塊鏈導入金融服務介紹 

在金融領域中，透過區塊鏈架構作為一種新的交易底層技術，有效整合金融資訊，

提升系統的運行效率和服務質量(Zhang et al., 2020)，本章節介紹區塊鏈導入我國金融

服務之發展潛力與效益，摘述如后： 
2.2.1貿易/供應鏈融資 

中國信託銀行於 2016年加入全球區塊鏈組織，發展數位金融，於 2019年 10月奇

美實業出貨給波蘭的進口商，透過開發的「國際區塊鏈信用狀平臺」，擔任交易過程中

的押匯行，完成我國首筆真實交易，利用區塊鏈去中心化、即時傳輸、無法竄改、公

開透明及可溯源的特色，將作業流程從 5天縮短至 1天，並簡化實體文件傳遞流程，有

效提升交易安全性及國際貿易效率(魏喬怡，2019）。 

國泰世華銀行於 2021年與 7大銀行(上海商銀、台中銀行、新光銀行、陽信銀行、

遠東商銀、元大銀行、永豐銀行）、2 大航運商(陽明海運、長榮海運）組成「環球貿

易共享區塊鏈」，透過安全雜湊演算法技術，運用於現行進出口貿易融資，如圖 2 所示，

將銀行貿易融資的資訊公開化，提高可信度，使各銀行可防範企業重複融資，並達成

在保護雙方隱私的前提下，於區塊鏈上驗證供應商提供之交易文件及航運業者的貨運

文件，比對各聯盟銀行傳送之交易資訊，增強風險控管作為(國泰金控，2021）。 



 

 

 
圖 2區塊鏈供應鏈融資架構 

資料來源：黃敬翔(2019) 

 

2.2.2函證 

函證(Confirmation)是指會計師事務所在稽查企業財務報表時，向金融業者發詢證

函，並取得相關查核證據的審核程序，為了提高資訊透明化並以企業永續經營為目的，

財金公司、財團法人中華民國會計研究發展基金會、金融機構及四大會計師事務所，

共同制定統一資訊標準，於 107年合力建置「區塊鏈函證服務平臺」(李于宏，2021)。

透過區塊鏈函證平臺將銀行函證自動化及資訊化，將原本紙本郵寄方式改為透過區塊

鏈平臺加密傳送，解決人工填寫易發生誤填、遺失、竄改及舞弊的問題，確保資料來

源正確性及安全性；另於區塊鏈上記錄函證資料，相關紀錄均無法修改或遭竄改，解

決傳統企業及銀行可能偽冒資料之風險，相關業管單位可隨時掌握執行狀況，提高審

核作業時效(財金資訊股份有限公司，2021)，函證作業流程如圖 3所示。 

 

圖 3金融區塊鏈函證作業流程 

資料來源：財金資訊股份有限公司(2020) 

2.3 電子現金相關研究 

電子現金即是將傳統的紙本現金以電子數位的方式存在，並透過密碼學技術產生

一序列的編碼資料，與傳統的貨幣一樣具有唯一性及不可偽造的特性，在交易階段利



 

 

用電子設備以網路連線傳送給商家完成支付作業，提供安全便利之資金移轉服務，現

行貨幣比較如表 2。而在典型的電子現金系統包含客戶、銀行（發行方或收單方）和商

家三個角色，交易內容包含開戶、提款、支付和存款協議，主要流程為客戶從銀行提

取電子現金，使用電子現金交易支付給商家，最後商家將其電子現金存入銀行的過程

(Chen et al., 2011)，以下描述Wang、Tsaur和 Li等學者所提出之電子現金支付之研究。 

表 2貨幣比較表 

項目 傳統現金 電子現金 虛擬貨幣 

來源 中央銀行貨幣 電子貨幣 虛擬貨幣 

發行機構 中央銀行 金融機構 任一機構 

存在形式 實體 數位 數位 

轉移模式 硬幣/紙張 帳戶基礎 代幣基礎 

耐久度 易損毀 永久保存 永久保存 

攜帶便利性 不易攜帶 易攜帶 易攜帶 

發行量 由中央銀行決定 限量發行 限量發行 

法償效力 具備 具備 不具備 

 

2.3.1 Wang等學者電子現金支付機制 

2007年Wang等學者提出了一個基於群簽章的公平和可轉移的多銀行離線電子現金

系統，由可信任的第三方擔任憑證中心，達成用戶的身分識別，防止舞弊勒索行為，

確保電子現金公平交易，並由多個銀合組成一個群體，由中央銀行擔任群組管理者，

透過群盲簽章達成聯合發行電子現金的目標，使消費者可以匿名消費，當商家取得群

體之公開金鑰後，即可驗證由不同銀行發行之電子現金合法性，系統交易流程如圖 4所

示(Wang et al., 2007)。 

 
圖 4多銀行發行離線電子現金系統交易流程 

資料來源：Wang et al. (2007) 

 

 

2.3.2 Tsaur等學者電子現金支付機制 

2018年 Tsaur等學者於提出的一種基於橢圓曲線的部份盲簽章電子現金系統，該研

究方案由多銀行共同發行的行動電子現金系統，利用橢圓曲線設計之部份盲簽章技術，



 

 

解決已簽署之電子現金難以辨識額度與時效的問題，並可改善銀行資料庫迅速成長的

情形，提高執行效率並降低計算和通信的成本，並透過自我認證公開金鑰密碼系統，

使用者能自行驗算系統中心傳送的公鑰正確性，使得系統中心無法掌握公開金鑰的產

生與驗證，系統交易流程如圖 5所示(Tsaur et al., 2018)。 

 
圖 5多銀行發行電子現金系統交易流程 

資料來源：Tsaur et al. (2018) 

2.3.3 Li等學者電子現金支付機制 

2019年 Li等學者提出的一個高效的公平離線電子現金方案，該研究方案中由中央

銀行擔任一個可信任的中央金融機構擔任憑證中心，負責發佈憑證，利用非交互式零

知識證明技術，在不公開資訊的情況下，驗證身分及電子現金之合法性，可達成多個

銀行發行電子現金之目的，在不受電子現金發行銀行的限制下，驗證電子現金合法性，

並合乎電子現金匿名性、不可重複消費、不可偽造性和可追溯性相關的安全屬性，系

統交易流程如圖 6所示(Li et al., 2019)。 

 
圖 6標準模型下多銀行的公平離線電子現金流程圖 

資料來源：Li et al. (2019) 

2.4 密碼學理論 

本章節彙整本研究應用之密碼學理論。 

2.4.1橢圓曲線密碼系統 



 

 

由Miller(1985)及Koblitz(1987)兩位學者分別提出將橢圓曲線應用在密碼學上，主

要是利用橢圓曲線特殊點加法及反元素的特性，將其運用在公開金鑰加密系統上，一

般方程式為：𝑦2 + 𝑎𝑥𝑦 + 𝑏𝑦 = 𝑥3 + 𝑐𝑥2 + 𝑑𝑥 + 𝑒，其中 a、b、c、d、e 為實數，通常

以𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏方程式來表示，其優點是運用點加法運算，解密者必須窮舉所有可

能的點才能破解密鑰，而此問題至今尚無法於多項式時間內求得解答，另在相同安全

複雜度下，加密金鑰的長度較 RSA 短，現行依美國國家標準暨技術研究院(National 

Institute of Standards and Technology; NIST)所制定之國際標準，橢圓曲線簽章及驗證要

求之金鑰長度皆大於或等於 224 位元(Barker and Roginsky, 2019)，金鑰比較如表 3 所

示。 

在 Galois Field 有限域 GF（p）中，取質數 p （p>3）同餘的橢圓曲線群，以𝐸：
𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏(𝑚𝑜𝑑𝑝)來表示，其中 a、b 為小於 p 之正整數，且4𝑎3 + 27𝑏2 ≠

0(𝑚𝑜𝑑𝑝)，假設𝑀(𝑥1, 𝑦1)與𝑁(𝑥2, 𝑦2)為GF（p）上的點，在橢圓曲線上點加法其具有以

下規則： 

(一) 𝑀+ 𝑂 = 𝑂 +𝑀 = 𝑀。 

(二) 當𝑀 = −𝑁，表式𝑁為(𝑥2, −𝑦1)，則𝑀 +𝑁 = (𝑥1, 𝑦1) + (𝑥1, −𝑦1) = 𝑂。 

(三) 當𝑀 ≠ −𝑁，則𝑀 +𝑁 = (𝑥3, 𝑦3)，且𝑥3 = (𝜆
2 − 𝑥1 − 𝑥2)，𝑦3 = 𝜆(𝑥1 − 𝑥3) − 𝑦3，

此處： 

𝜆 =

{
 

 
𝑦2 − 𝑦1
𝑥2 − 𝑥1

  𝑖𝑓  𝑀 ≠ 𝑁

3𝑥2 + 𝑎

2𝑦1
  𝑖𝑓  𝑀 = 𝑁

 

(四) 為了加速運算，橢圓曲線中利用加法運算達成乘法運算，如：4𝑀 = 2𝑀 + 2𝑀，

再計算2𝑀 = 𝑀 +𝑀即可。 

(五) 反元素運算：當點𝑁 = (𝑥, 𝑦)的反元素為−𝑁 = −(𝑥, 𝑦) = (𝑥,−𝑦)。（因𝑁 +

(−𝑁) = 𝑂，O即為乘法單位元素） 

表 3橢圓曲線密碼系統與 RSA在相同安全複雜度下金鑰長度之比較表 

橢圓曲線密碼系統與 RSA金鑰長度在相同安全複雜度下之比較 

長度 

項目 
金鑰長度 

橢圓曲線密碼系統 112 163 224 256 384 

RSA 512 1024 2048 3072 7680 

金鑰長度比 1：5 1：6 1：9 1：12 1：20 

資料來源：蘇品長(2007) 

2.4.2部份盲簽章 

盲簽章是 1982 年由 Chaum 所提出的一種基於 RSA 的電子簽章，其概念為使用者

將訊息利用盲因子盲化後，傳送給簽章者進行簽名，而簽章者收到盲化過的訊息，故

無法得知其訊息內容，最後驗證者可利用簽章者的公鑰，驗證簽章的正確性，具有保

護使用者隱私的特性，所以可被應用於網際網路環境下的電子現金系統及投票場景保

護用戶隱私的安全性問題。 

然而，盲簽章後續在電子現金的應用上出現兩個問題，其一為銀行必需留存已使

用的電子現金防止雙重支出，導致資料庫無限增長，其二為簽章者必須在無法確認電

子現金面額之情況下，完全相信所簽署內容；為了解決上述問題，Abe 和 Fujisaki 於

1996年提出植基於 RSA部份盲簽章的概念(Abe and Fujisaki, 1996)，簽章者在簽章時，



 

 

可得知部份簽章內容，其餘隱私之內容簽章者無從得知，演算法區分 5個階段： 

(一) 初始階段： 

銀行隨機選擇兩個大質數𝑝, 𝑞，然後接著計算： 

 𝑛 = 𝑝 ∙ 𝑞及∅(𝑛) = (𝑝 − 1)(𝑞 − 1)  

決定一公開金鑰及私密金鑰對為𝑒, 𝑑，滿足： 

 𝑒𝑑 ≡ 1(𝑚𝑜𝑑∅(𝑛))及𝑔𝑐𝑑(𝑒, ∅(𝑛)) = 1，且𝑒, 𝑑 < ∅(𝑛)  

銀行對外公佈公開金鑰(𝑒, 𝑛)及單向雜湊函數𝐻()，對內自行保有私密金鑰

(𝑑, 𝑝, 𝑞)，並且讓每筆發出的電子現金都價值𝑤元。 

(二) 盲化階段： 

假若消費者決定向銀行提領電子現金，他隨機選擇隨機選取一盲因子𝑟和亂數𝑚，

𝑚, 𝑟 ∈ Z，並計算： 

 𝛼 ≡ 𝑟𝑒𝑣𝐻(𝑚)𝑚𝑜𝑑𝑛  

𝑣為事先與銀行定義好的公開訊息，包含電子現金的面額和有效期限，並將部分盲

訊息(𝛼, 𝑣)傳給銀行。 

(三) 簽章階段： 

銀行收到(𝛼, 𝑣)之後，先確認𝑣是否正確，假如正確無誤，計算：  

 𝛽 ≡ 𝛼(𝑒𝑣)
−1
𝑚𝑜𝑑𝑛  

從消費者在銀行的帳戶內扣除𝑤元，並傳送𝛽給消費者。 

(四) 去盲階段： 

消費者收到𝛽後，消除盲因子𝑟，計算： 

 𝑠 = 𝑟−1𝛽𝑚𝑜𝑑𝑛  

消費者即得到自己購買的電子現金(𝑚, 𝑠, 𝑣)。 

(五) 交易階段： 

當消費者使用電子現金(𝑚, 𝑠, 𝑣)時，商家獲得電子現金後，商家首先先確認𝑣是否

正確，商家使用銀行的公開金鑰𝑒驗證電子現金是否滿足，若滿足則表示電子現金

合法： 

 𝑠𝑒𝑣𝑚𝑜𝑑𝑛 ≡ 𝐻(𝑚)𝑚𝑜𝑑𝑛?  

要求銀行檢驗電子現金(𝑚, 𝑠, 𝑣)是否有重負支付，若無則銀行將該電子現金

(𝑚, 𝑠, 𝑣)儲存於資料庫中，以便對往後付費時的電子現金可執行重複付費檢查，並

在商家帳戶內加入消費者實際消費總額。 

 

2.4.3自我認證 

在安全的電子商務中，PKI 技術的建設是一項重要的系統工程，Girault 於 1991 年

提出植基於 RSA之自我認證公開金鑰密碼系統，不同於一般 ID-Based由憑證中心製發

憑證的作法，在授權階段由憑證中心與用戶雙方共同參與公開金鑰的計算，在驗證階

段可以進行自我驗證的演算法，並可透過雙方傳送公開資訊，達成身分的確認，由於

憑證中心的憑證內嵌於公鑰中，其他使用者可以驗證該使用者公鑰的正確性(蘇品長等，

2014)，Girault提出三種層次的安全等級如表 4所示。 

  



 

 

表4  Girault提出之安全等級表 

安全等級 說明 應用案例 

初等 

憑證中心因為擁有所有使用者的私密金鑰與公開金

鑰，因此可以在任何時候偽冒任一個使用者而不被

發現。 

以身分為基礎的

認證系統 

中等 
憑證中心在不知道使用者的私密金鑰的情況下，卻

能偽造出一個未授權的使用者而不被發現。 

電子憑證之認證

系統 

高等 

1.授權中心透過使用者傳送之參數才能計算其公

鑰，在授權階段，憑證中心不知道使用者的私

鑰，所以無法自行產生或偽冒使用者的公鑰。 

2.使用者可以自行驗算憑證中心傳送之公鑰，並驗

證其正確性，故憑證中心無法主導使用者公鑰的

產生與驗證。 

自我認證公開金

鑰密碼系統 

資料來源：蘇品長等(2014) 

2.5 小節 

根據前述文獻探討得知區塊鏈技術具有不可竄改、可追溯及去中心化等特性，已

在金融領域中快速發展與應用，可以解決交易雙方信任之問題，對比文獻中專家學者

提出之多銀行數位交易機制，仍有電子現金難以辨識額度及資訊不對稱、資料遭竄改

及身分偽冒之風險，故本研究提出運用區塊鏈技術結合智能合約與密碼學原理之多銀

行數位交易機制，以區塊鏈技術為底層架構，利用分散式帳本技術結合智能合約，改

善中心化伺服器最高者管理者權限及資料可能遭竄改之問題，達到金流、資訊流同步

一致與資料可追溯性；透過橢圓曲線部份盲簽章方式實施電子交易支付，確保電子現

金有效性，解決已簽署之電子現金難以辨識其額度或時效的問題；以自我認證為設計

進行身分認證，不需透由第三方認證中心保證，使銀行、消費者、商家等電子商務中

的參與人員身分資料達到完整性、不可否認性及真實性，進而達成電子商務交易安全。 

 

三、電子交易機制設計 

在本研究構想中，提出一個以區塊鏈為底層架構，利用智能合約建構安全電子交

易機制，主要運用部份盲簽章和自我認證這兩種技術，首先，由服務開發者部署智能

合約，由多個銀行業者組成聯盟鏈，可達成不同銀行金流互通及共享帳本之目的，接

著利用植基於橢圓曲線離散對數難題之部份盲簽章技術，確保於交易階段銀行無法得

知交易內容為何，確保交易內容及消費習慣隱蔽性，並達成電子現金驗證性，最後系

統導入 Girault 所提出之公開金鑰密碼系統中安全等級 3 的自我認證機制，避免憑證中

心在憑證製發的過程中產生偽冒消費者身分進行交易之問題，同時也可減輕憑證伺服

器對所有參與人員在公鑰儲存、計算與管理的負擔，以下將說明本研究所提出之電子

現金交易系統架構及其運作流程。 

 

3.1 系統架構 

本研究設計電子交易參與者計系統服務開發者、多銀行、消費者及商家，首先由

服務開發者將智能合約部署至區塊鏈上，所有參與者向憑證中心實施身分註冊，並取

得公、私鑰及簽章憑證，接著由消費者與商家各自向銀行完成開戶作業，接續由消費

者與商家實施電子交易（商品瀏覽及訂購），由消費者向商家完成付款，商家將款項存



 

 

入，最後由商家進行出貨，寄出交易商品，系統整體運作架構如圖 7所示。 

 
圖 7系統整體運作架構圖 

 

3.2 系統運作流程 

本研究提出之系統作業流程區分系統初始、註冊、開戶、提款、交易、存款、出

貨等七階段，參數說明如表 5所示，首先由服務開發者設計智能合約並部屬至區塊鏈網

路，參與者藉由憑證中心完成身分註冊，透過該電子憑證相互進行身分確認，確保為

合法之用戶，消費者於後續提款、支付及商家進行存款階段中，將訂單及付款資訊透

過部份盲簽章及加密技術傳送，確保資訊安全性。 

 

表 5系統各參數說明

項目 符號 說明 

1 G 為橢圓曲線內之基點 

2 E（Fq） 有限域𝐹𝑞中之橢圓曲線 

3 n 橢圓曲線上基點的階數(order) 

4 q 𝑞 > 2256之質數 

5 ‖ 訊息連結符號 

6 𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 憑證中心、服務開發者、銀行機構、消費者及商家 

7 𝑆𝐶 服務開發者設計之智能合約 

8 B𝐶 區塊鏈網路 

9 𝐷𝐺𝑔𝑖𝑑 商品名稱，g𝑖𝑑為其專屬的商品代號 

10 𝑁𝑢𝑚 訂單編號，每筆交易自動產生的編號 

11 Ｐ𝑟𝑖𝑐𝑒 訂單上的金額 

12 𝐾𝑒𝑦𝑔𝑖𝑑 進行數位商品𝐷𝐺𝑔𝑖𝑑加解密的對稱式金鑰。 

13 𝐼𝐷𝑖 參與者身分 ID，i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

14 𝑖𝑑𝑖 參與者匿名身分 id，i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

15 𝑉𝑖 參與者簽名檔，i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

16 𝐴𝑑𝑑𝑖 參與者位址，i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

17 𝑊𝑖 參與者計算之驗證值 i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 



 

 

表 5系統各參數說明(續) 

項目 符號 說明 

18 𝐴𝑐𝑖 參與者帳戶，i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

19 𝑑𝑖、𝑘𝑖 隨機秘密參數值，i∈ {𝐶𝐴、𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

20 𝑃𝑘𝑖、𝑆𝑘𝑖 參與者獲得之公鑰及私鑰 i∈ {𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

21 𝑊𝑘𝑖 CA計算的參與者簽章 i∈ { 𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

22 𝐾𝑒𝑦𝑖 𝑗⁄  
雙方經過身分驗證後，建立之共享金鑰 i, j∈ 

{𝑆𝐷、𝐸𝑃、𝐶𝑆、𝑆𝐻 } 

23 𝑒𝑐 交易內容，包含訂單編號、訂單金額及商品名稱 

24 𝑡 電子現金之公開資訊，包含電子現金之面額與時限 

25 𝐸𝑟 電子發票 

26 𝑡𝑠𝑖𝑗 
由使用者𝑖所選取之時間戳記，𝑗為傳遞次數，𝑗 =

1,2, … , 𝑛 

27 
𝐷𝑒𝑝𝑙𝑜𝑦() 部署智慧合約，把合約儲存在區塊鏈上，並取得一

個專屬的位址 

28 𝑂𝑎𝑐() 參與者透過智能合約向銀行開戶的過程 

29 𝑅𝑒𝑔() 參與者向憑證中心註冊的過程 

30 𝐶𝑒𝑟() 雙方互向認證的過程 

31 𝐶ℎ𝑒𝑐𝑘() 檢查資料正確性 

32 𝐶ℎ𝑒𝑐𝑘𝐴𝑐() 檢查帳戶餘額 

 

3.2.1初始階段 

在初始階段，服務開發者向憑證中心𝐶𝐴取得橢圓曲線公開參數寫入智能合約 SC，

服務開發者將其智能合約部屬至區塊鏈上。 

 𝑆𝐷 → 𝐵𝐶：Deploy(SC) （1） 

3.2.2註冊階段 

參與者(𝐸𝑃、𝐶𝑆、𝑆𝐻)各自向憑證中心註冊身分資料，由憑證中心驗證並產出公私

鑰𝑃𝑘𝑖及簽章𝑊𝑘𝑖，憑證中心傳回給參與者(𝐸𝑃、𝐶𝑆、𝑆𝐻)，並由參與者各自計算其驗

證值𝑉𝑖，後續於交易可獨立進行身分自我認證。 

 𝐸𝑃→CA:Reg(𝐼𝐷𝐸𝑃 , 𝑉𝐸𝑃, 𝐴𝑑𝑑𝐸𝑃) （2） 

 𝐶𝐴 → 𝐸𝑃: (𝑃𝑘𝐸𝑃,𝑊𝑘𝐸𝑃)  （3） 

 𝐶𝑆→CA:Reg(𝐼𝐷𝐶𝑆, 𝑉𝐶𝑆, 𝐴𝑑𝑑𝐶𝑆) （4） 

 𝐶𝐴 → 𝐶𝑆: (𝑃𝑘𝐶𝑆,𝑊𝑘𝐶𝑆)  （5） 

 𝑆𝐻→CA:Reg(𝐼𝐷𝑆𝐻 , 𝑉𝑆𝐻, 𝐴𝑑𝑑𝑆𝐻) （6） 

 𝐶𝐴 → 𝑆𝐻: (𝑃𝑘𝑆𝐻, 𝑊𝑘𝑆𝐻)  （7） 

3.2.3開戶階段 

銀行、消費者與商家完成身分認證後，確認雙方均為合法身分，消費者與商家透

過智能合約分別向銀行申請開戶。 

 𝐶𝑆→𝐸𝑃:Cer(𝐼𝐷𝐶𝑆 𝐸⁄ 𝑃 , 𝑃𝑘𝐶𝑆 𝐸⁄ 𝑃, 𝑉𝐶𝑆 𝐸⁄ 𝑃) （8） 

 𝐶𝑆 → 𝐸𝑃:𝑂𝑎𝑐(𝑖𝑑𝐶𝑆) （9） 

 𝐸𝑃 → 𝐶𝑆: 𝐴𝑐𝐶𝑆 （10） 

 𝑆𝐻 → 𝐸𝑃: 𝐶𝑒𝑟(𝐼𝐷𝑆𝐻 𝐸⁄ 𝑃, 𝑃𝑘𝑆𝐻 𝐸⁄ 𝑃, 𝑉𝑆𝐻 𝐸⁄ 𝑃) （11） 

 𝑆𝐻 → 𝐸𝑃:𝑂𝑎𝑐(𝑖𝑑𝑆𝐻) （12） 



 

 

 𝐸𝑃 → 𝑆𝐻: 𝐴𝑐𝑆𝐻 （13） 

3.2.4交易階段 

消費者與商家完成身分認證後，確認雙方均為合法身分，消費者以 SSL 與商家建

立彼此之間的安全通道，會議金鑰為𝐾𝑒𝑦𝐶𝑆 𝑆𝐻⁄ ；消費者瀏覽網站上的數位商品，選擇

欲購買的數位商品，並發起電子交易。 

 𝐶𝑆→𝑆𝐻:Cer(𝐼𝐷𝐶𝑆 𝑆𝐻⁄ , 𝑃𝑘𝐶𝑆 𝑆𝐻⁄ , 𝑉𝐶𝑆 𝑆𝐻⁄ ) （14） 

 𝐶𝑆→𝑆𝐻:(𝐷𝐺𝑔𝑖𝑑‖𝑡𝑠𝐶𝑆1) （15） 

 𝑆𝐻→𝐶𝑆:(𝑁𝑢𝑚,𝐷𝐺𝑔𝑖𝑑, 𝑝𝑟𝑖𝑐𝑒‖𝑡𝑠𝐶𝑆1, 𝑡𝑠𝑆𝐻1) （16） 

3.2.5付款階段 

在付款階段中，消費者與商家及銀行完成身分認證後，確認雙方均為合法身分，

消費者將提款公開訊息 t(包含欲提款的電子現金之面額與時限）與帳戶資訊𝑖𝑑，加密

傳送給銀行，於雙方進行身分驗證後，銀行檢查公開資訊𝑡之格式及帳號內是否有足夠

餘額。接著，消費者將電子現金申請資訊進行盲化𝛼，並由銀行於部分盲訊息上完成簽

章𝑆𝛼，並從消費者帳戶扣除與電子現金面額相等的金額，再將簽章傳回給消費者，消

費者可在銀行機構無法獲得完整資訊的情況下取得其部份盲簽章之電子現金。最後，

消費者以 SSL 與商家建立彼此之間的安全通道，會議金鑰為𝐾𝑒𝑦𝐶𝑆 𝑆𝐻⁄ ，並將訂單編號

及電子現金加密傳送商家，商家收到加密訊息，解密後檢驗電子現金是否符合時限，

如不符則拒絕。 

 𝐶𝑆→𝐸𝑃:Cer(𝐼𝐷𝐶𝑆 𝐸⁄ 𝑃 , 𝑃𝑘𝐶𝑆 𝐸⁄ 𝑃, 𝑉𝐶𝑆 𝐸⁄ 𝑃) （17） 

 𝐶𝑆→𝑆𝐻:Cer(𝐼𝐷𝐶𝑆 𝑆𝐻⁄ , 𝑃𝑘𝐶𝑆 𝑆𝐻⁄ , 𝑉𝐶𝑆 𝑆𝐻⁄ ) （18） 

 𝐶𝑆→𝐸𝑃:(𝑖𝑑𝐶𝑆, 𝑡‖𝑡𝑠𝐶𝑆1) （19） 

 𝐸𝑃:Check(𝑡) （20） 
 𝐸𝑃:CheckAc(𝑖𝑑𝐶𝑆) （21） 

 𝐶𝑆→𝐸𝑃:(𝛼‖𝑡𝑠𝐶𝑆2) （22） 

 𝐸𝑃→𝐶𝑆:（𝑆𝛼‖𝑡𝑠𝐸𝑃1) （23） 

 𝐶𝑆:𝑆′𝛼  （24） 

 𝐶𝑆→𝑆𝐻:(𝑁𝑢𝑚, (𝑆′𝛼, 𝑡)‖𝑡𝑠𝐶𝑆1) （25） 

3.2.6撥款階段 

在撥款階段中，商家與電子機構完成身分認證後，確認雙方均為合法身分，商家

以 SSL 建立與電子支付機構之間的安全通道，共同會議金鑰𝐾𝑒𝑦𝑆𝐻 𝐸⁄ 𝑃，可在傳輸資料

時執行加/解密使用，商家將加密後的帳戶及電子現金資訊傳送給電子支付機構，電子

支付機構解密並核對電子現金是否重複存款；如檢查正確，則傳給商家一個電子現金

為合法的回應Msg（𝑙𝑒𝑔𝑎𝑙），並將錢存入商家的帳戶中。 

 𝑆𝐻 → 𝐸𝑃: 𝐶𝑒𝑟(𝐼𝐷𝑆𝐻 𝐸⁄ 𝑃, 𝑃𝑘𝑆𝐻 𝐸⁄ 𝑃, 𝑉𝑆𝐻 𝐸⁄ 𝑃) （26） 

 𝑆𝐻 → 𝐸𝑃: (𝑖𝑑𝑆𝐻, (𝑆′𝛼, 𝑡)) （27） 

 𝐸𝑃:Check(𝑆′
𝛼
, 𝑡) （28） 

 𝐸𝑃 → 𝑆𝐻:Msg(𝑙𝑒𝑔𝑎𝑙) （29） 

3.2.7出貨階段 

在出貨階段中，商家與消費者完成身分認證後，確認雙方均為合法身分，商家以

SSL 建立與消費者之間的安全通道，共同會議金鑰為𝐾𝑒𝑦𝐶𝑆 𝑆𝐻⁄ ，商家傳送數位商品

𝐷𝐺𝑔𝑖𝑑之解密金鑰𝐾𝑔𝑖𝑑及電子發票𝐸𝑟給消費者，消費者透過解開𝐷𝑔𝑔𝑖𝑑，獲得數位商品。 

 𝐶𝑆→𝑆𝐻:Cer(𝐼𝐷𝐶𝑆 𝑆𝐻⁄ , 𝑃𝑘𝐶𝑆 𝑆𝐻⁄ , 𝑉𝐶𝑆 𝑆𝐻⁄ ) （30） 

 𝑆𝐻→𝐶𝑆:(𝐷𝐺𝑔𝑖𝑑, 𝐾𝑔𝑖𝑑, 𝐸𝑟) （31） 



 

 

3.3 系統演算法設計 

考量文章篇幅，摘述身分註冊及電子現金核心技術，演算法如下。 

3.3.1身分註冊 

憑證中心𝐶𝐴在有限域𝐸(𝐹𝑞)上選擇一個安全的橢圓曲線𝐸(𝐹𝑞)：𝑦
2 = 𝑥3 + 𝑎𝑥 +

𝑏(𝑚𝑜𝑑𝑞)且4𝑎3 + 27𝑏2 ≠ 0(𝑚𝑜𝑑𝑞)，q 為一個 256 位元以上之大質數，並在橢圓曲線

𝐸(𝐹𝑞)上選一階數（order）為 n的基點 G，使𝑛 ⋅ 𝐺 = 𝑂，接續由𝐶𝐴選擇一個單向無碰撞

雜湊函數ℎ( )，選擇私密金鑰並計算公鑰，𝑃𝑘𝐶𝐴 = 𝑆𝑘𝐶𝐴 ∙ 𝐺，最後由𝐶𝐴公開參數

𝐸、𝐺、𝑞、ℎ( )、𝑃𝑘𝐶𝐴。 

參與者註冊：參與者(𝐸𝑃、𝐶𝑆、𝑆𝐻)首先選擇一隨機秘密參數值𝑑𝑖 ∈ [2, 𝑛 − 2]，以

參與者位址𝐴𝑑𝑑𝑖與秘密參數值𝑑𝑖計算產生簽名檔𝑉𝑖，完成簽名檔計算後將𝑉𝑖、𝐴𝑑𝑑𝑖傳送

至憑證中心𝐶𝐴，計算如下: 

 𝑉𝑖 = ℎ(𝑑𝑖 ∥ 𝐴𝑑𝑑𝑖) ∙ 𝐺 （32） 

 憑證中心𝐶𝐴驗證回傳：憑證中心 CA 接收參與者之註冊資訊後，選擇一隨機秘密

參數𝑘𝑖 ∈ [2, 𝑛 − 2]，與註冊資訊計算參與者的驗證公鑰𝑊𝑖及簽章值𝑊𝑘𝑖，憑證中心CA

完成計算後將𝑊𝑖及𝑊𝑘𝑖回傳給參與者，計算如下: 

 𝑊𝑖 = 𝑉𝑖 + (𝑘𝑖 − ℎ(𝐴𝑑𝑑𝑖)) ∙ 𝐺 = (𝑞𝑖𝑥, 𝑞𝑖𝑦) （33） 

 𝑊𝑘𝑖 = 𝑘𝑖 + 𝑆𝑘𝐶𝐴(𝑞𝑖𝑥 + ℎ(𝐴𝑑𝑑𝑖)) （34） 

參與者產生公、私鑰階段:參與者接收憑證中心𝐶𝐴回傳之驗證公鑰𝑊𝑖及簽章值𝑊𝑘𝑖，

計算自己的公、私鑰(𝑃𝑘𝑖 , 𝑆𝑘𝑖)，並驗證公鑰𝑊𝑖的正確性，計算如下: 

 𝑆𝑘𝑖 = 𝑊𝑘𝑖 + ℎ(𝑑𝑖 ∥ 𝐴𝑑𝑑𝑖) （35） 

 𝑃𝑘𝑖 = 𝑆𝑘𝑖 ∙ 𝐺 （36） 

 𝑃𝑘𝑖 = [𝑊𝑘𝑖 + ℎ(𝑑𝑖 ∥ 𝐴𝑑𝑑𝑖)] ∙ 𝐺 （37） 

 𝑃𝑘𝑖 = 𝑆𝑘𝑖 ∙ 𝐺 = 𝑘𝑖 ∙ 𝐺 + ℎ(𝑑𝑖 ∥ 𝐴𝑑𝑑𝑖) ∙ 𝐺 + [𝑞𝑖𝑥 + ℎ(𝐴𝑑𝑑𝑖)]𝑃𝑘𝐶𝐴 （38） 

3.3.2電子現金 

申請階段：消費者將提款資訊𝑡與帳戶資訊𝑖𝑑加密傳送給銀行，銀行檢查確認消費

者帳戶金額足夠，隨機選取橢圓曲線上一點𝑃1和隨機數𝑎𝑓 ∈ [2, 𝑛 − 2]，並加密隨機數

𝑃𝑎和計算電子現金序號密文摘要 PQ，將加密隨機數Pa，電子現金序號密文摘要PQ傳送

給消費者。 

 𝑃𝑎 = 𝑎𝑓·𝐺  （39） 

 𝑃𝑄 = 𝑃1 + 𝑎𝑓·𝑃𝑘𝐸𝐶 （40） 

盲化階段：消費者收到𝑃𝑎及𝑃𝑄後，隨機選取橢圓取上一點𝑃2，盲因子𝑏𝑟 ∈ [2, 𝑛 −

2]和隨機數𝑏𝑓 ∈ [2, 𝑛 − 2]，用自身的公開金鑰𝑃𝑘𝐶𝑆針對電子現金申請資訊進行盲化𝛼，

並傳送給銀行。 

 𝑃𝑅 = 𝑃2 + 𝑏𝑓·𝑃𝑘𝐶𝑆 （41） 

 𝛼 = 𝑥𝑃2·𝑏𝑟
−1·ℎ(𝑒𝑐‖𝑥𝑃𝑄·𝑥𝑃𝑅)  （42） 

簽章階段：銀行收到𝛼之後，隨機選擇亂數𝑐𝑓 ∈ [2, 𝑛 − 2]，並使用電子現金私鑰

𝑆𝑘𝐸𝐶進行簽章，計算𝑆1, 𝑆2，接著把𝛼、𝑆1, 𝑆2、𝑃1傳給消費者。 

 𝑆1 = 𝑡·𝑆𝑘𝐸𝐶·𝑥𝑝1·𝛼 + 𝑐𝑓 （43） 

 𝑆2 = 𝑐𝑓·𝐺 （44） 

解盲階段：消費者收到𝛼、𝑆1, 𝑆2、𝑃1之後，進行解盲化，並可在銀行無法得知𝑒𝑐



 

 

之情形下，取得部份盲簽章(𝐾, 𝐽, 𝑎, 𝑏, 𝑡)。 

 𝑎 = 𝑥𝑃1·𝑥𝑃2 （45） 

 𝑏 = 𝑥𝑃𝑄·𝑥𝑃𝑅  （46） 

 𝐾 = 𝑏𝑟·𝑆2 （47） 

 𝐽 = 𝑏𝑟·𝑆1 （48） 

驗證階段：商家收到其電子現金後，可驗證電子現金之有效性。 

 𝐽·G？=𝑡·𝑃𝑘𝐸𝐶·𝑎·ℎ （49） 

驗證說明如后： 

 𝐽·G=𝑏𝑟·𝑆1·G （50） 

 =𝑏𝑟·[𝑡·𝑆𝑘𝐸𝐶·𝑥𝑝1·𝛼 + 𝑐𝑓]·G （51） 

 =𝑏𝑟·𝑡·𝑆𝑘𝐸𝐶·𝑥𝑝1·𝑥𝑃2·𝑏𝑟
−1·ℎ(𝑒𝑐‖𝑥𝑃𝑄1·𝑥𝑃𝑄2)·G + 𝑏𝑟·𝑐𝑓 ·G （52） 

 =𝑡·𝑃𝑘𝐸𝐶·𝑎·ℎ （53） 

 

四、安全及效益分析 

 

4.1 安全性分析 

理想的電子現金系統都應具備基本的安全屬性：不可偽造性-任何使用者都不能偽

造或修改電子現金的價值；不可追蹤性-任何使用者都不能從電子現金中得知交易細節

或使用者身分細節；防止雙花-任何使用者都不能多次花費同一筆電子現金(Barguil and 

Barreto, 2015)，本研究除滿足上述基本安全性外，另達到機密性等額外安全要求。 

4.1.1機密性 

機密性是指在交易或傳輸期間，資料都是被保密的，無法遭未經授權的人員或程

序所取得或透露的特性，只有經過核可的人或程序才能獲得相關數據資料，避免資料

外洩(蘇品長等，2022）；在本研究交易中，使用非固定式交談金鑰𝐾𝑒𝑦𝑖 𝑗⁄ ，若資訊遭有

心人士竊取，因無相對應的交談金鑰，須暴力破解橢圓曲線離散對數之難題，故在實

際安全上可確保電子現金機密性。 

4.1.2完整性 

完整性是資料在傳遞過程中，確保內容保持完整且正確一致，不會遭任意竄改，

在本研究中由於區塊鏈上每個區塊之間以雜湊函數值鏈結，在傳遞過程中內容不能被

任意增減或修改(Guo and Yu, 2022)，另銀行簽章之電子現金是由消費者利用雜湊函數

演算法所得𝛼 = 𝑥𝑃2·𝑏𝑟
−1·ℎ(𝑒𝑐‖𝑥𝑃𝑄·𝑥𝑃𝑅)，若途中遭攔截並修改後發送給商家，產出之

密文摘要不一致，可以確保電子現金內容之完整性。 

4.1.3匿名性 

匿名性是在交易階段中，不想透露真實身分的一種不具名行為，本研究基於區塊

鏈技術為基礎，在區塊鏈中的參與者，皆是以「英文+數字」的代碼為名稱，採匿名身

分進行交易，於鏈上參與者僅能確認該筆交易存在(Rajasekaran et al., 2022)，無法知悉

其交易內容，消費者在提領電子現金交易行為，銀行皆無法取得使用者之交易明細𝑒𝑐，

因此無法調查消費者之習慣。 

4.1.4防止雙花 

消費者在傳送電子現金給商家進行付款時，商家可先行檢查電子現金合法性

𝐽·G？  𝑡·𝑃𝑘𝐸𝐶·𝑎·ℎ，驗證通過後，銀行於收到銀行存入該筆電子現金時，可檢查是否已

被使用，若發生重複消費可進行追蹤。 

 



 

 

4.1.5不可否認性 

不可否認性是指對已經產生的交易或事件的證明，無法否認其交易行為，在本研

究中，參與交易各方之公、私鑰對皆是向憑證中心註冊所得，在電子現金提款階段，

已由銀行完成簽章，故接收方能以驗證方式確認其簽章的有效性，各參與者皆無法否

認所簽署之資訊，另在交易傳送訊息過程中，加入時戳𝑡𝑠𝑖𝑗，可以達成電子交易時間證

明，達到不可否認性。 

4.1.6不可偽造性 

不可偽造性是指只有授權方銀行才能發行電子現金，在本研究中，第三方若想偽

造發行電子現金，必須得到授權之金鑰，然而想獲得密鑰將會面臨橢圓曲線離散對數

的問題；另在付款階段，商家可驗證消費者所支付的電子現金合法性，不需透過發行

銀行，可達到電子現金之不可偽造性。 

4.1.7不可竄改性 

不可竄改性是指資料及數據不可被任何人任意竄改，在本研究中利用區塊鏈技術

建構電子現金系統，參與者均須透過區塊鏈上執行電子現金提款、存款等交易行為，

而在區塊鏈上，每個區塊之間以雜湊函數值鏈結，而雜湊函數據不可逆且為單向性，

因此存在於鏈中產生的數據是不可被任意竄改的(Rajasekaran et al., 2022)，故具有不可

竄改性。 

4.1.8資料可追溯性 

可追溯性是指電子現金交易申請資訊可以溯源，在本研究中，每一筆電子現金從

銀行傳送至消費者，並由商家存入銀行，區塊鏈上都可以透過智能合約完整追溯其過

程(Li et al., 2020)，銀行亦可透過區塊鏈共享帳本確認電子現金合法性，完整記錄溯源。 

4.1.9抗中間人攻擊 

中間人攻擊指的是當攻擊者偽冒身分或偽造數據，在不被他人識破的情形下，破

壞整體系統運作流程，大多數沒有良好身分驗證安全性的加密系統都面臨中間人攻擊

的威脅(Mallik, 2019)，在本研究中以自我認證方式實施身分註冊，使用者可自行驗算

憑 證 中 心 傳 送 之 公 鑰 正 確 性 𝑃𝑘𝑖 = 𝑆𝑘𝑖 ∙ 𝐺 = 𝑘𝑖 ∙ 𝐺 + ℎ(𝑑𝑖 ∥ 𝐴𝑑𝑑𝑖) ∙ 𝐺 + [𝑞𝑖𝑥 +

ℎ(𝐴𝑑𝑑𝑖)]𝑃𝑘𝐶𝐴，並於後續交易過程中，雙方先行完成身分驗證後，始可進行交易，確

保參與者合法身分，可有效抵抗中間人攻擊。 

 

4.2 方案比較 

本研究設計基於區塊鏈建構多銀行數位交易機制，針對理論基礎與第二章文獻探

討中所列學者提出之多銀行電子現金系統進行比較，並依據區塊鏈技術之優勢及特性，

參酌相關文獻進行安全性分析與時間複雜度計算(Wang et al. 2007; Tsaur et al., 2018; Li et 

al., 2019; Tsai and Su, 2021)，可發現電子現金交易時所花費時間成本相對較低，並可滿

足安全性要求，安全性比較結果如表 6，運算成本參考如表 7，時間複雜度比較如表 8。 

4.2.1 Wang等學者提出電子現金系統方案 

該研究提出透過群盲簽章雖然能達到聯合發行電子現金的目標，惟未能解決銀行

資料庫成長快速與已完成簽署之電子現金難以辨識額度及使用效期的問題，在設計中

先決條件為可信任之第三方擔任憑證中心，無法避免憑證中心偽冒使用者問題，在計

算量與傳輸量方面植基於 RSA 機制，相對需要大量的指數運算，導致系統運算負荷，

另針對銀行集中式伺服器管理無法解決資料可能遭受竄改及清算系統故障導致金流及

資訊流不對稱之問題及問題。 

4.2.2 Tsaur等學者提出電子現金系統方案 

該研究方案設計基於部份盲簽章之多銀行聯合發行的行動電子現金系統，利用部



 

 

份盲簽章之技術應用於多銀行聯合發行的行動電子現金系統雖可改善銀行資料庫大量

成長的衝擊，解決已簽署之電子現金難以辨識其額度與時效的問題，然而針對銀行集

中式伺服器管理無法解決資料可能遭受竄改及清算系統故障導致金流及資訊流不對稱

之問題。 

4.2.3 Li等學者提出電子現金系統方案 

該研究方案中由中央銀行擔任一個可信任的中央金融機構擔任憑證中心，負責發

佈憑證，然而未提及中央銀行可能無法信任之解決方案，銀行集中式伺服器管理無法

解決資料可能遭受竄改及清算系統故障導致金流及資訊流不對稱之問題，另設計中未

提出改善銀行資料庫大量成長的衝擊，解決已簽署之電子現金難以辨識其額度與時效

的問題。 

表 6安全性比較表 

項目 

Wang等學者提

出之電子現金

系統(2007) 

Tsaur等學者提

出之電子現金

系統(2018) 

Li等學者提出

之電子現金系

統(2019) 

本研究機制 

機密性 ○ ○ ○ ○ 

完整性 ○ ○ ○ ○ 

匿名性 ○ ○ ○ ○ 

防止雙花 ○ ○ ○ ○ 

不可否認性 ○ ○ ○ ○ 

不可偽造性 ○ ○ ○ ○ 

不可竄改性 ∆ ∆ ∆ ○ 

資料可追溯性 ∆ ○ ○ ○ 

抗中間人攻擊 Ｘ ○ Ｘ ○ 

系統便利性 Ｘ ∆ ∆ ○ 

多銀行發行 ○ ○ ○ ○ 

註：○：符合、∆：部分符合、Ｘ：不符 

 

表 7運算成本參考表 

符號 定義 

𝑇𝐸𝐶𝑀𝑈𝐿 進行一次 ECC乘法運算所需時間29 𝑇𝑀𝑈𝐿。 

𝑇𝐸𝐶𝐴𝐷𝐷 進行一次 ECC加法運算所需時間5 𝑇𝑀𝑈𝐿。 

𝑇𝐵𝑃 進行一次雙線性對運算所需時間120 𝑇𝑀𝑈𝐿。 

𝑇𝐸𝑋𝑃 進行一次模式指數運算所需時間240 𝑇𝑀𝑈𝐿。 

𝑇𝐼𝑁𝑉𝑆 進行一次模式乘法反元素所需時間240 𝑇𝑀𝑈𝐿。 

𝑇𝑀𝑈𝐿 進行一次模式乘法所需時間。 

𝑇𝑐 進行一次對稱式加密所需時間。 

𝑇𝐴𝐷𝐷 進行一次模式加法所需時間（可忽略不計）。 

𝑡ℎ 進行一次單向雜湊函數所需時間0.4 𝑇𝑀𝑈𝐿。 

資料來源：Tsai and Su (2021) 



 

 

表 8電子現金交易複雜度比較表 

項目 

Wang等學者提

出之電子現金

系統(2007) 

Tsaur等學者提

出之電子現金

系統(2018) 

Li等學者提出之

電子現金系統

(2019) 

本研究機制 

時間 

複雜度 

1207.44𝑇𝑀𝑈𝐿＋

6𝑡ℎ＋5𝑇𝑐 

409.92𝑇𝑀𝑈𝐿＋

5𝑡ℎ＋7𝑇𝑐 
12𝑇𝐸𝑋𝑃+14𝑇𝐸𝐶𝑀𝑈𝐿 

2𝑇𝐸𝐶𝐴𝐷𝐷+6𝑇𝐵𝑃 

10𝑇𝐸𝐶𝑀𝑈𝐿+3𝑇𝐸𝐶𝐴𝐷𝐷
+5𝑇𝐴𝐷𝐷+12𝑇𝑀𝑈𝐿+ 

1𝑇𝐼𝑁𝑉𝑆+5𝑡ℎ＋5𝑇𝑐 

合計 
1210𝑇𝑀𝑈𝐿＋

5𝑇𝑐 
412𝑇𝑀𝑈𝐿＋7𝑇𝑐 4016𝑇𝑀𝑈𝐿 559𝑇𝑀𝑈𝐿＋5𝑇𝑐 

 

五、結論 

 

本研究設計基於區塊鏈建構具安全性數位交易機制，透過區塊鏈可達成各銀行業

者共同維護帳本，即時完成跨銀行清算，達成金流互通、資訊流同步一致的目標，提

高合作商家與消費者便利性，進而提升電子支付普及率，在本研究機制中，透過銀行

帳本同步一致及資料長時保存，可解決現行電子現金易遭惡意竄改，易被複製及重複

付款的安全性威脅；利用區塊鏈能監管溯源及匿名之特性，使電子支付能被商家及消

費者信任；運用部份盲簽章技術解決電子支付中，電子現金難以辨識其額度或時效的

問題，使商家可驗證其有效性，並能保障消費者隱私性；另在電子商務環境中，利用

自我認證方式提高系統安全性，在使用者申請註冊及開立電子現金帳戶時，解決憑證

中心可能僞冒使用者身分進行註冊及開立電子現金帳戶之情形，達到參與人員身分資

料完整性、不可否認性及真實性，並可有效減輕憑證中心公鑰儲存的成本，始能兼顧

使用者便利性及交易安全性之外，避免電子支付機構淪為金融犯罪的缺陷。 

本研究在安全性上除滿足電子現金基本要求不可偽造性、不可追蹤性及防止雙重

花費外，另外達到匿名性、機密性、不可否認、不可竄改、數據可追溯、抗中間人攻

擊等特點，並運用智能合約使系統更加自動化，當電子現金出現重複消費爭議及問題

時，可快速掌握並釐清責任歸屬，解決資訊不對稱及信任問題，有效提升電子商務中

消費者對於電子支付之信心。 

5.1 國防領域之應用 

本研究可應用於國防採購及財務領域，在採購方面，可將此電子支付機制導入國

軍福利站、國軍副食供應中心、國軍文具部、國軍服裝供售站等各項商品銷售支付，

隨著電子化購物的消費型態改變，使國軍官兵弟兄姊妹在採購方式上，除了既有的現

金支付外，提供更多樣性的選擇，強化國軍電子商務便利性，達成網路商店交易安全，

符合現代科技多元支付服務範疇，另可使電子現金支付更具安全性。在財務方面，現

行人員獎勵多採用發放獎金（現金）、禮卷等方式，惟紙本不易保存，且承辦單位常無

法有效掌握核發對象，如未來可將其實體獎金改為發行電子現金構想，可避免紙本現

金、禮卷丟失及重複領用等問題，並達到去中心化（第三方）之目的，同時強化交易

之安全性，提升整體國防戰力。 

5.2 未來運用方向 
經過多年努力，我國電子支付的基礎建設已臻完備，隨著金融科技如大數據、區

塊鏈、雲端運算及人工智慧等創新技術發展，各銀行及相關企業企圖透過資訊技術提

高執行效率、增加交易安全性及降低成本，亦期望能帶來嶄新的機會，目前國內電子

支付比率占消費支出比率仍低於鄰近亞洲國家，如日本、韓國、新加坡等，行政院已

訂立目標，在本研究設計中，運用區塊鏈系統達成帳本同步一致，於電子現金開戶、



 

 

交易、付款與撥款之金流、資訊流皆不可竄改，可有效解決電子商務中電子現金安全

性、雙重花費及信任等問題，並利用密碼學原理、植基於橢圓曲線部份盲簽章技術及

自我認證公開金鑰系統技術，提高交易之安全性及提高執行效率，期望透過本機制可

提升電子現金使用率，並達成 2025年行動支付的普及率 90%之目標，達成無現金之數

位化生活。 

近年來國際間中央銀行正投入研究發展數位貨幣(Central Bank Digital Currency; 

CBDC)，而我國也正積極投入研究，於「111年度金融資訊系統年會」中，中央銀行總

裁楊金龍表示，央行數位貨幣(CBDC)跟現行電子支付是互補關係，未來俟 CBDC 發展

成熟、完善系統營運安全機制，並於我國政府對於區塊鏈發展金融服務之監管與法規

體制明確，完成相關系統建設後，可結合本研究支付機制，使支付整體機制更加完整，

有利未來金融業者及相關企業金融服務之應用，另在雲端運算環境中存在各式網路攻

擊，如側通道攻擊、分散式阻斷服務攻擊及區塊鏈技術上存在智能合約漏洞等安全威

脅，可能導致網路服務中斷、私密訊息遭竊及鏈上資訊亦有被竄改之可能性，因此於

系統建置後可結合流量分析及封包檢測等設備，監測相關數據，提早發現異狀進行修

正，降低系統服務中斷或資料遭竊取之威脅。 

 

六、國防相關應用 

 

本研究可應用於國防採購、財務領域，並導入國軍各式支付機制，如國軍福利站、

國軍副食供應中心、國軍文具部、國軍服裝供售站等，提供多元安全之電子支付方案。  
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