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【【發發行行宗宗旨旨】】  
  

  為因應學術期刊專業化導向之發展趨勢，並提升

學術界對「國防管理」專業學術領域之認定與重視，

形成專業特色與重點，樹立「國防管理」專業學術權

威，並配合國防管理教育訓練與研究發展需要，提升

國軍學術水準與研究風氣，增進軍事院校與民間院校

及研究機構學術交流，以「國防管理」相關議題為範

疇，對外公開徵稿與發行。 





國國防防管管理理學學報報第第 45 卷卷第第 1 期期「「編編輯輯的的話話」」 

 

本人於今(2024)年受發行人的委任，擔任《國防管理學報》的新任總編輯，接任

之初深感任重道遠，期許能夠延續前人的編輯智慧，彙整領域專家及學者們的見解立

論，提供國防及軍事管理在人力、財務、運籌、資訊、決策、法律等領域的專業研究

與實務案例，以期出版具品質且專業的學術論文。因此，本人很榮幸邀請劉興漢及林

杰彬兩位老師擔任學報副編輯，期望新團隊能夠在共同的努力下，協同維持學報的品

質與推展學報的創新，以利學報持續的成長與精進。 

一一、、本本期期刊刊出出之之論論文文 

本次的順利出刊感謝前任的總編輯及所有編輯團隊的超前部署，在去(2023)年的

編審會議中完成年度出刊文章的審定作業，感謝所有編審團隊的辛勞，本人致上深深

的感激之意。本期共計刊出四篇文章。 

第一篇〈國軍油料補給點前支能力探討-以陸航航空燃油需求為例〉一文，作者

以從事油料彈補業務之經驗為基礎，透過產、官、學等面向的整合，蒐集包括官方文

件、美軍報告、國際學術期刊、軍事幕僚運用研究論文、報章雜誌及網路資源等資料

進行文獻分析；同時以供應鏈概念探討人力不變的原則下，建構國軍油料補給單位與

航空燃油裝備能量協同發展的最佳作業模式，以提供各級長官參考運用，並協助油料

部隊建立符合國軍戰備演訓基本能力。 

第二篇〈植基於邊緣偵測及最佳像素調整之資訊隱藏方法〉一文，作者認為現代

戰爭將以資訊戰、不對稱作戰模式為主，故在情報資訊的傳遞中，除快速、準確外，

亦應提供情資隱匿或偽裝的方法，以達國防作戰資訊安全管理之效。該篇文章提出植

基於邊緣偵測及最佳像素調整之資訊隱藏技術，達到高藏密量且不失真的資訊隱藏

方式，且能避免以統計分析技術為基礎的影像偵測攻擊。同時透過與多位學者研究之

間的效益評估比較，驗證作者提出演算機制的優勢。 

第三篇〈基於區塊鏈技術建構多銀行數位交易機制之芻議〉一文，作者運用區塊

鏈技術結合智能合約與密碼學原理，設計一個具安全性數位交易支付機制，並嘗試導

入多銀行數位交易支付流程，以解決目前電子商務在跨銀行及第三方支付中可能存

在的安全性與信任問題，以提升消費者對於電子支付之信心。因該機制具有的安全特

性，作者建議可導入於國軍福利站、國軍副食供應中心、國軍服裝供售站等各項商品

採購作業中，以提供多元安全之電子支付機制。 

第四篇〈視訊與現場面談情況下應徵者專業及外表吸引力對面試官評分的交互

作用影響〉一文，作者認為具備勝任能力與特質的優秀人力資源是組織競爭優勢的重



要來源，故組織甄選作業的有效性攸關組織績效甚鉅。該研究以類實驗設計方式，探

討在視訊與現場面談的不同情境下，應徵者專業能力及外表吸引力對面試官給予應

徵者評分的交互作用影響。研究成果除驗證注意力容量理論的觀點外，也補足過去文

獻有關視訊面談與現場面談比較的實證缺口。相關成果可以提供國軍在人才招募、考

績評鑑、派職任用等各項需要以面談方式進行人力徵選時使用。 

二二、、未未來來展展望望 

近年由於地緣政治的緊張，許多國家因為不同的原因而爆發出各面向的衝突事

件。因此，對於國防戰略規劃、作戰決策、後勤運籌、科技運用、資通威脅及國際法

制等各項議題都突顯出其重要性；特別是新興議題對於國防管理面向的威脅與挑戰，

將是學報未來持續邀(徵)稿件的重點方向。例如：低軌衛星與無人機在戰爭衝突中對

於通訊支援及後勤補給的規劃運用方式、生成式 AI 在國防管理及部隊業務上的威脅

或創新、灰色地帶衝突引起的法制規範及現場決策作為等，均是研究人員在快速變化

的環境中需要積極探索的國防管理議題。此外，少子化的趨勢對於國軍維持備戰員額

也是充滿挑戰，對於軍事人才斷層及國防維持缺口等問題，造成了嚴重的威脅。因

此，人力資源及運用的重新規劃、人才招募及培育的創新機制、國防教育與訓練的彈

性設計、新興科技於部隊的整合運用等議題，也都是需要持續投入研究的重要方向。 

《國防管理學報》有今日的成績，都是歷屆總編輯、副編輯、期刊編輯委員、論

文審查委員、行政助理及所有投稿作者的共同參與，在此深深感謝大家的付出。未來

冀望學報能夠兼顧學術與實務雙重面向，來連結產業及國防應用的發展趨勢，同時能

夠創造出新興議題對於國防管理面向的重要支持。希望大家能夠持續灌溉這個屬於

國防管理學界的交流平台，所有作者的來稿就是對我們最大的鼓勵與認同，而所有關

注國防管理議題的軍民讀者群的支持與回饋，也是支持學報持續茁壯發展的重要力

量，期待未來與大家的互動激盪出學術的火花。 

總編輯 陳良駒 
國防大學管理學院資訊管理學系 專任教授 

113 年 5 月 
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國國軍軍油油料料補補給給點點前前支支能能力力探探討討-以以陸陸航航航航空空燃燃油油需需求求為為例例 

彭彭天天宏宏 1  張張林林安安 2  
1國國防防大大學學管管理理學學院院國國防防管管理理教教育育訓訓練練中中心心 

2國國防防大大學學管管理理學學院院國國防防管管理理戰戰略略班班 
 
論文編號：NM-43-02-02 
DOI：10.29496/JNDM.202405_45(1).0001 
來稿2022年4月8日→第一次修訂2022年5月16日→第二次修訂2023年1月16日→ 
同意刊登 2023 年 4 月 10 日 
 

摘摘要要 
 

有鑑於陸軍航空部隊 AH-64E、UH-60M 直升機的成軍及未來主戰部隊新式武器裝

備的持續獲得，後勤部隊油料補給主要裝備油罐車建案遭受排擠十餘年未能籌獲，亟須

結合主戰部隊油料需求，補強國軍油料整補能力，基此，本研究藉探討美軍前方油彈補

給點現役加油裝備、多領域作戰後勤支援關鍵能力及國軍油料補給點前支能力現況等產

官學文獻分析，獲得優先籌補 M978 油罐車、妥適運用 AAFARS 及擴大徵用航空燃油油

罐車等結論，以強化陸航部隊油料整補能力。 
 
關關鍵鍵詞詞：：油料補給點、前支點、前方油彈補給點 
  

                                                      
 聯絡作者：張林安 email: rock520jojo@gmail.com 
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一一、、前前言言 

作者曾服務於陸軍航空旅油彈補給連，連隊傳承著「飛機沒有彈，只是會飛的鐵；

沒有油，就是不會動的鐵」原則與精神，彰顯航空旅油料與彈藥補給的重要性，藉以訓

勉全連持續戮力與精進油彈整補作為，俾肆應各種作戰後勤補給需求；續於各地區補給

油料庫從事地區油料補給任務，支援著陸、海、空三軍部隊各式裝備各類油料補給作業

(國防部後次室，2019)，掌握地區後勤資源分配能量，深感適時適地適量滿足部隊戰備

演訓油料需求，為油料補給幹部的重中之重。 
經上述航空旅部隊後勤及補給油料庫地區補給的基層歷練，作者發現各級油料部隊

油料裝備建軍整備，僅航空旅於 2010 年接裝美軍先進航空前方地區加油系統 AAFARS 
(Advanced Aviation Forward Area Refueling System)三套，餘單位油料裝備均未獲得新品

或新裝，造成各級油料部隊整補能力原地踏步；因此，藉航空旅 2018 年及 2019 年阿帕

契及黑鷹直升機全戰力成軍後，主戰載具世代交替背景下，油料部隊面臨打擊部隊各種

新式裝備持續接裝與汰換，部隊油料需求逐次加大之挑戰，油料部隊如何因勢制宜滿足

部隊油料需求，為當前建軍備戰的重大要務。另就各油料部隊現行油料裝備編現率及妥

善率(可靠度)問題而言，單位間緊急調借油料裝備支援戰演訓任務情況，徒增油料部隊

裝備挪用困擾與任務執行窒礙，油料裝備建軍整備刻不容緩。 
作者以充實油料部隊合宜裝備為著眼，發現油料部隊文獻多以戰術戰法運用為主要

著墨，未見檢討油料裝備基本實務之文獻，基此，本研究探討地區補給(油料分庫)與部

隊後勤(航空旅油彈連)油料裝備能量與發展，提供各級長官參考運用，並協助油料部隊

建立符合國軍戰備演訓基本能力，期達成本研究目的，研析各階層油料補給單位現在優

劣與未來建軍發展方向。 

二二、、文文獻獻探探討討 

2.1 供供應應鏈鏈管管理理 
供應鍵及物流管理的概念演進，可源起於西元 1950 年代開始，當時的物流名詞原

為「後勤補給」(Logistics)之意，主要用於軍隊對前線戰士作戰或備戰時，提供物資運输

與軍備支援供應之相關後勤作業；然而當時企業中並無「物流」或「後勤補给」的稱謂，

僅以行銷、製造、倉儲、會計…等功能區分的方式，來界定部門及人員之工作歸屬。 
就企業而言「供應鏈」與「供應鏈管理」定義是完全不同。Handfield and Nichols (1999)

針對供應鏈的定義(SC)是「許多實體程序的結合，由一連串企業產銷價值鏈與交易行為

所編織構成，而在不同的產業結構與市場競爭下，不同的企業也可能串連起許多不同的 
SC 運作體系」(Dornier, 1998)。然而相比 SC 實體程序的辦法，供應鏈管理(Supply Chain 
Management, SCM)是「著重於強調 SC 成員相互關係發展與企業互動程序整合，以達到

同業競爭的優勢能力 ex：企業聯盟合作的同步化(Scott, 1999)。SCM 不僅僅只是產銷供

貨合作與企業聯盟策略，更是深化合作與提升信任的改善作法，促使 SCM 合作程序進

一步合理化、彈性化，以換取產業競爭環境下無可取代的合作優勢(Dornier, 1998; Collins, 
1999)。 
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Douncan and Cayway(1996)指出供應鏈管理運作時，若組織內部沒有完善的整合與

協調，會使其組織運作不順暢而無法達到預期的績效。因此组織內的個人、部門，甚至

每個組織有其工作運行或管理的規則。執行供應鏈管理活動時，組織內部的整合估有決

定性的影響 Vickery et al.(2003)認為供應鏈整合應包括企業內部及企業間的整合，因為

外部成員及公司內部功能應被視為供應鏈的一部分，主要分為上游(供應商)整合、內部

(跨功能)整合及下游(客戶)整合。 
Thomas and Griffin(1996)認為供應鏈管理是供應商、製造商、組裝工廠與物流中心

間之物料流與資訊流的管理。Poirier and Reiter(1996)提出通路的成員須延申至供應商

(及其供應商)和客戶(及其客戶)，並整合組織的設計、行銷、採購、配銷等活動。由此

可以看出供應鏈的管理從每一家公司為出發點，都可以列出相同的前後對應架構，每一

家供應鏈中的公司都可視為獨立之個體。 
Simchi(2001)則認為供應鏈管理是運用有效率的方式，整合供應商、製造商、倉儲、

銷售通路及顧客間，使商品能在對的時間以對的數量配送到對的地點，在達到令人滿意

的服務品質，亦能同時使整體系統之成本最小化。且現代企業管理中最重要的是企業間

競爭不同是單獨一家企業，而是供應鏈在競爭(Lambert and Cooper, 2000)。供應鏈管理

係針對整個供應鏈系統全面進行計畫、操作、控制、協調與優化的各種活動及過程，主

要目標係將顧客要求的正確產品(Right Product)能在正確時間(Right Time)、按正確數量

(Right Quantity)、有正確質量(Right Quality)和正確狀態(Right Status)等目標下，送到正

確地點(Right Place)，並讓系統總成本最小。 
Jack Neele(2021)認為「最後一哩路」的宅配服務為何如此重要？宅配為貨品運送過

程最後的步驟，係貨物送達最終顧客的住家或取貨點。所以最後一哩路的配送服務對提

高顧客滿意度是非常重要的。可是宅配作業耗時且成本高昂，佔運輸成本 53％，約佔供

應鏈總成本 41％。 
 

2.2 油油料料供供應應商商 
台灣中油股份有限公司為我國油品主要生產製造廠商，由於國內自產原油極少，台

灣中油公司煉製之原油幾乎全數仰賴進口。2020 年進口原油總量達 12,840 萬桶，其中

中東原油約占 50.39％，美國約占 41.33％，非洲約占 8.28％，如圖 1。為進口油料，在

圖 1 中油進口原油比例 
資料來源：2021 台灣中油業務簡介 

桃園沙崙及高雄大林蒲外海設有卸泊大型油輪的浮筒，並在高雄、台中及深澳港設有油

輪專用碼頭。並由桃園(20 萬桶)及大林(40 萬桶)煉油廠，日煉 60 萬桶原油。 2020 年
油品產量總計汽油 8,256 千公秉、航空燃油 1,715 千公秉、柴油 5,558 千公秉、燃料油

2,245 千公秉、液化石油氣 367 千公噸。 
車用汽油、柴油、燃料油及航空燃油為台灣中油公司於國內油品銷售之大宗。2020 

年，國內油品總銷量 16,982 千公秉，以車用汽油占銷貨收入比例最大(約 58.1％)，其

次為柴油(約 26.0％)，再其次為燃料油(約 10.1％)以及航空燃油(約 5.8％)。台灣油品

市場，由台灣中油與台塑二強供應，台灣中油汽油、柴油、燃料油及航空燃油市場銷量

占有率分別達到 79.5％、77.4％、94.9％及 63.6％，總市占率為 78.9％。 
在儲運方面，為滿足台灣各地用油需求，除自營加油站之外，在松山、桃園、高雄、

台中、花蓮、台東、金門及澎湖等主要機場設有航空加油站；並在基隆、蘇澳、台中、

高雄及花蓮等國際商港設有海運加油站。截至 2020 年底止，計有基隆、石門、新竹、

台中、臺中港、王田、民雄、台南、豐德、橋頭、蘇澳、花蓮及湖西、金馬行銷中心(供

油中心部分)等 14 座供油中心，負責供應各地加油站所需油料，全年發油量共計 19,826 
千公秉。台灣中油公司每天大概有 500 部油罐車在全台執行油品配送，平均每日行駛里

程 11 萬公里，每部油罐車行駛 220 公里，就石門供油中心而言油罐車 115 部，每日配

送車輛約 63 部 行駛 1 萬 3,860 公里。設有基隆、台中、高雄 3 處化驗中心及 6 處化驗

室，負責油料化驗及品質控制。 另台灣中油公司執行代儲政府儲油 156 萬 KL，其中航

空燃油 10 萬 KL。  
綜上，2020 年台灣中油公司自中東、美國及非洲進口原油 12,840 萬桶，分於桃園

及高雄接收原油並提煉各式油品 33,574 千公秉，其中航空燃油 1,715 千公秉，透過各地

供油中心地下油料管線或管制油罐車配送至各地區油料分庫，另配合演訓任務驗證直供

受補單位油彈連。 
2.3 油油料料補補給給點點 
2.3.1 任務與編組 

陸軍各補給油料庫、油料分庫為補給階層，戰時依作戰命令，開設油料機動補給點。

野戰油料補給支援係以滿足三軍用兵需求為目的，為有效達成後勤支援任務，依前支作

業標準程序與行動準據，針對支援區之幅員及對狀況開設油料補給勤務設施，整合軍、

民能量，執行前支補給支援任務。 
平時陸軍後勤指揮部轄地支部，依作戰區分於現駐地開設油料補給後勤設施，遂行

三軍通用油料前支任務，戰時各地支部運用既有設施，實施油料支援外並依作戰區固安

作戰計畫及作戰需求，開設野戰油料勤務設施支援部隊作戰。 
依據「濱海決勝、灘岸殲敵」與「不分階段、立即作戰」的戰略指導，前支點作業

納入作戰區年度演習驗證項目，油料整備採「前推預置」及「分區屯儲」原則，配合作

戰部隊進入戰術位置，即補給 1/3 戰耗量，以提升整補時效，後續戰耗量(第 2 個 1/3)以
「連」為單位完成戰備包裝，並結合作戰區既有戰車堡、掩體、庫房等堅固設施預置分

屯，俾達「分散風險」、「就近支援」、「縮短整補時效」等目的，以符戰場實需。 
「油料前進支援點」(以下簡稱：油料前支點)為綿密作戰部隊與後方龐大供應網路
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Douncan and Cayway(1996)指出供應鏈管理運作時，若組織內部沒有完善的整合與

協調，會使其組織運作不順暢而無法達到預期的績效。因此组織內的個人、部門，甚至

每個組織有其工作運行或管理的規則。執行供應鏈管理活動時，組織內部的整合估有決

定性的影響 Vickery et al.(2003)認為供應鏈整合應包括企業內部及企業間的整合，因為

外部成員及公司內部功能應被視為供應鏈的一部分，主要分為上游(供應商)整合、內部

(跨功能)整合及下游(客戶)整合。 
Thomas and Griffin(1996)認為供應鏈管理是供應商、製造商、組裝工廠與物流中心

間之物料流與資訊流的管理。Poirier and Reiter(1996)提出通路的成員須延申至供應商

(及其供應商)和客戶(及其客戶)，並整合組織的設計、行銷、採購、配銷等活動。由此

可以看出供應鏈的管理從每一家公司為出發點，都可以列出相同的前後對應架構，每一

家供應鏈中的公司都可視為獨立之個體。 
Simchi(2001)則認為供應鏈管理是運用有效率的方式，整合供應商、製造商、倉儲、

銷售通路及顧客間，使商品能在對的時間以對的數量配送到對的地點，在達到令人滿意

的服務品質，亦能同時使整體系統之成本最小化。且現代企業管理中最重要的是企業間

競爭不同是單獨一家企業，而是供應鏈在競爭(Lambert and Cooper, 2000)。供應鏈管理

係針對整個供應鏈系統全面進行計畫、操作、控制、協調與優化的各種活動及過程，主

要目標係將顧客要求的正確產品(Right Product)能在正確時間(Right Time)、按正確數量

(Right Quantity)、有正確質量(Right Quality)和正確狀態(Right Status)等目標下，送到正

確地點(Right Place)，並讓系統總成本最小。 
Jack Neele(2021)認為「最後一哩路」的宅配服務為何如此重要？宅配為貨品運送過

程最後的步驟，係貨物送達最終顧客的住家或取貨點。所以最後一哩路的配送服務對提

高顧客滿意度是非常重要的。可是宅配作業耗時且成本高昂，佔運輸成本 53％，約佔供

應鏈總成本 41％。 
 

2.2 油油料料供供應應商商 
台灣中油股份有限公司為我國油品主要生產製造廠商，由於國內自產原油極少，台

灣中油公司煉製之原油幾乎全數仰賴進口。2020 年進口原油總量達 12,840 萬桶，其中

中東原油約占 50.39％，美國約占 41.33％，非洲約占 8.28％，如圖 1。為進口油料，在

圖 1 中油進口原油比例 
資料來源：2021 台灣中油業務簡介 

桃園沙崙及高雄大林蒲外海設有卸泊大型油輪的浮筒，並在高雄、台中及深澳港設有油

輪專用碼頭。並由桃園(20 萬桶)及大林(40 萬桶)煉油廠，日煉 60 萬桶原油。 2020 年
油品產量總計汽油 8,256 千公秉、航空燃油 1,715 千公秉、柴油 5,558 千公秉、燃料油

2,245 千公秉、液化石油氣 367 千公噸。 
車用汽油、柴油、燃料油及航空燃油為台灣中油公司於國內油品銷售之大宗。2020 

年，國內油品總銷量 16,982 千公秉，以車用汽油占銷貨收入比例最大(約 58.1％)，其

次為柴油(約 26.0％)，再其次為燃料油(約 10.1％)以及航空燃油(約 5.8％)。台灣油品

市場，由台灣中油與台塑二強供應，台灣中油汽油、柴油、燃料油及航空燃油市場銷量

占有率分別達到 79.5％、77.4％、94.9％及 63.6％，總市占率為 78.9％。 
在儲運方面，為滿足台灣各地用油需求，除自營加油站之外，在松山、桃園、高雄、

台中、花蓮、台東、金門及澎湖等主要機場設有航空加油站；並在基隆、蘇澳、台中、

高雄及花蓮等國際商港設有海運加油站。截至 2020 年底止，計有基隆、石門、新竹、

台中、臺中港、王田、民雄、台南、豐德、橋頭、蘇澳、花蓮及湖西、金馬行銷中心(供

油中心部分)等 14 座供油中心，負責供應各地加油站所需油料，全年發油量共計 19,826 
千公秉。台灣中油公司每天大概有 500 部油罐車在全台執行油品配送，平均每日行駛里

程 11 萬公里，每部油罐車行駛 220 公里，就石門供油中心而言油罐車 115 部，每日配

送車輛約 63 部 行駛 1 萬 3,860 公里。設有基隆、台中、高雄 3 處化驗中心及 6 處化驗

室，負責油料化驗及品質控制。 另台灣中油公司執行代儲政府儲油 156 萬 KL，其中航

空燃油 10 萬 KL。  
綜上，2020 年台灣中油公司自中東、美國及非洲進口原油 12,840 萬桶，分於桃園

及高雄接收原油並提煉各式油品 33,574 千公秉，其中航空燃油 1,715 千公秉，透過各地

供油中心地下油料管線或管制油罐車配送至各地區油料分庫，另配合演訓任務驗證直供

受補單位油彈連。 
2.3 油油料料補補給給點點 
2.3.1 任務與編組 

陸軍各補給油料庫、油料分庫為補給階層，戰時依作戰命令，開設油料機動補給點。

野戰油料補給支援係以滿足三軍用兵需求為目的，為有效達成後勤支援任務，依前支作

業標準程序與行動準據，針對支援區之幅員及對狀況開設油料補給勤務設施，整合軍、

民能量，執行前支補給支援任務。 
平時陸軍後勤指揮部轄地支部，依作戰區分於現駐地開設油料補給後勤設施，遂行

三軍通用油料前支任務，戰時各地支部運用既有設施，實施油料支援外並依作戰區固安

作戰計畫及作戰需求，開設野戰油料勤務設施支援部隊作戰。 
依據「濱海決勝、灘岸殲敵」與「不分階段、立即作戰」的戰略指導，前支點作業

納入作戰區年度演習驗證項目，油料整備採「前推預置」及「分區屯儲」原則，配合作

戰部隊進入戰術位置，即補給 1/3 戰耗量，以提升整補時效，後續戰耗量(第 2 個 1/3)以
「連」為單位完成戰備包裝，並結合作戰區既有戰車堡、掩體、庫房等堅固設施預置分

屯，俾達「分散風險」、「就近支援」、「縮短整補時效」等目的，以符戰場實需。 
「油料前進支援點」(以下簡稱：油料前支點)為綿密作戰部隊與後方龐大供應網路
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之關鍵節點(Key Node)，選址決策對於作戰油料輸補具有重大影響，不僅關係到油料供

補是否順遂，更影響主戰部隊作戰全程及勝負關鍵，經地區油料分庫現地踏勘並依後勤

設施開設要領，選定營區等 10 處交通便利且條件符合之地點，規劃為戰時油料前支點，

以滿足作戰區 19 個連級單位 12 處輜重開設需求，續於年度演習驗證。惟經實況驗證，

每處油料前支點作業人力須 5 員(1 員帶班幹部，4 員作業手)，惟作戰區油料分庫陸用

油料編制人員僅 21 員，作業能量不足開設 10 處以上之上級指導。經研究結論指出前支

點 1 至 10 處，在油料分庫不同開設能力取捨方案，以開設 7 個前支點為最適方案；另

現行油料配送路線因高科技武器大量投入使用，配送方式是複雜的網路結構，因應大規

模聯合作戰動態環境下，更應研析有效支撐主戰部隊戰鬥持續力之油料配送模式，使可

周全完備。 
2.3.2 開設指導與原則 

支援區運用既有堅固建築開設勤務設施，並依「地區後勤、聯合供補」之指導及考

量運補經濟效益，以達「就近支援、就地提領、主動運補」之地區支援要求。設施開設

原則如次： 
1.運用所屬分庫現有庫儲設施開設三類補給點，並採「預置分屯、前進支援」方式

開設，以滿足第一線部隊需求。 
2.完成現有補給機(裝)具檢整、油料設施搶修等作業，以迅速恢復補給勤務設施作

業能量。 
3.設施仍應有主補給路線及預備主補給路線，以保持運補彈性支援作戰，確保補給

支援遂行。 
4.應於主戰部隊預定補給地區，預先屯儲軍品並實施主動運補，同步全盤掌握補給

資訊，以利執行整補作業。在得知預定補給位置後，配合主戰部隊先行預屯各類

補給品項量。地區補給油料庫針對軍、民運輸能量應有效運用，適時、適量、適

地的運送主戰部隊所需補給軍品，以利作戰任務之遂行。 
5.打擊部隊戰鬥間各營、獨立連可在預設之整補位置適宜空投及著陸場開設之油料

補給點(前支點)實施整補。 
6.對守備旅須於其前進軸線上選擇適當位置，預屯補給品項，使其補給不虞匱乏，

同時地區補給庫對守備部隊後續補給須掌握戰況，主動對守備部隊實施運補。 
7.戰備分屯各類補給品，於淺山地區分屯混儲時，應依第一線部隊部署，同步完成

戰備包裝，預置分屯，以應戰時持續補給。 
2.3.3 野戰供補模式 

依前述開設指導與原則，我軍之油料供補模式敘述如下： 
1.油料供補須保持高度之韌性，設施及補給品採縱深配置與分區屯儲，以增加支援

彈性；另油料供補設施應注意疏散、掩蔽與損害管制，以保持作戰持續力。 
2.油料部隊結合各現駐地或民間設施開設油料補給點，運用現有支援能量，以建制

輸具或運用動員之油罐車等，採主動運補方式實施供補作業，直送至營，滿足作

戰需求。亦可運用地區內合約商之直營加油站，以補給點分配法，對受支援單位

輪型車輛實施供補作業。 

3.當油料供補係以桶裝油料運送、油罐車對車灌補或實車換空車等作為時，應採穿

梭運輸方式對受支援單位實施供補作業；另受支援單位於營輜重地區，以油罐車

優先對機甲車輛實施油料供補作業。 
4.若我軍對敵攻擊時，油料之供補模式係應於集結地區完成一切補給支援準備，供

補作業須採統一管制集中運用。油料補給勤務設施需向前配置，惟應於敵砲兵射

程外，並隨我軍攻擊進展，適切變換位置，密切補給支援攻擊部隊作戰。 
5.接敵運動與擴張戰果時，則應特別加強油料供補作為；當採迂迴攻擊時，則應對

迂迴部隊適時、適地追補油料，並可妥適運用陸航實施空中運補。 
綜上，油料前支點係運用建制輸具(中型戰術輪車、油罐車)或動員油罐車，以桶裝

運送、油罐車對車灌補或實車換空車等方式主動運補至營輜重支援機甲(主戰裝備)車輛

為主，或運用合約加油站，以補給點分配法支援輪型車輛為主。另開設 7 個前支點為最

適油料輸補方案，油料輸補具對於前支點配送網路與主戰部隊作戰持續力具有關鍵影

響。 
2.4 FARP 前前進進油油彈彈補補給給點點 
2.4.1 運用原則 

Forward Arming and Refuelling Point(FARP，如圖 2)前方油彈補給點是美軍一種組

織、裝備和部署在最前線或通用的臨時設施，在戰術上可提供作戰中的航空部隊維持所

需的燃料和彈藥。建立 FARP 讓指揮官擴大飛機的航程並減少飛機返回基地整補油彈的

必要，可顯著增加在空執行任務的時間。因此 FARP 為航空部隊執行作戰任務的必備能

力，並視需求提供空中交通管制(ATC)服務。當航空部隊快速前推，地面機動能力無法

及時建立 FARP 時，可透過空中機動完成部署，主要透過先進航空前方區域加油系統 
(AAFARS)、500 加侖油囊、彈藥(當任務要求時)實施空中機動建立 FARP。  

 
圖 2 FARP 油彈補給點配置範例 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
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之關鍵節點(Key Node)，選址決策對於作戰油料輸補具有重大影響，不僅關係到油料供

補是否順遂，更影響主戰部隊作戰全程及勝負關鍵，經地區油料分庫現地踏勘並依後勤

設施開設要領，選定營區等 10 處交通便利且條件符合之地點，規劃為戰時油料前支點，

以滿足作戰區 19 個連級單位 12 處輜重開設需求，續於年度演習驗證。惟經實況驗證，

每處油料前支點作業人力須 5 員(1 員帶班幹部，4 員作業手)，惟作戰區油料分庫陸用

油料編制人員僅 21 員，作業能量不足開設 10 處以上之上級指導。經研究結論指出前支

點 1 至 10 處，在油料分庫不同開設能力取捨方案，以開設 7 個前支點為最適方案；另

現行油料配送路線因高科技武器大量投入使用，配送方式是複雜的網路結構，因應大規

模聯合作戰動態環境下，更應研析有效支撐主戰部隊戰鬥持續力之油料配送模式，使可

周全完備。 
2.3.2 開設指導與原則 

支援區運用既有堅固建築開設勤務設施，並依「地區後勤、聯合供補」之指導及考

量運補經濟效益，以達「就近支援、就地提領、主動運補」之地區支援要求。設施開設

原則如次： 
1.運用所屬分庫現有庫儲設施開設三類補給點，並採「預置分屯、前進支援」方式

開設，以滿足第一線部隊需求。 
2.完成現有補給機(裝)具檢整、油料設施搶修等作業，以迅速恢復補給勤務設施作

業能量。 
3.設施仍應有主補給路線及預備主補給路線，以保持運補彈性支援作戰，確保補給

支援遂行。 
4.應於主戰部隊預定補給地區，預先屯儲軍品並實施主動運補，同步全盤掌握補給

資訊，以利執行整補作業。在得知預定補給位置後，配合主戰部隊先行預屯各類

補給品項量。地區補給油料庫針對軍、民運輸能量應有效運用，適時、適量、適

地的運送主戰部隊所需補給軍品，以利作戰任務之遂行。 
5.打擊部隊戰鬥間各營、獨立連可在預設之整補位置適宜空投及著陸場開設之油料

補給點(前支點)實施整補。 
6.對守備旅須於其前進軸線上選擇適當位置，預屯補給品項，使其補給不虞匱乏，

同時地區補給庫對守備部隊後續補給須掌握戰況，主動對守備部隊實施運補。 
7.戰備分屯各類補給品，於淺山地區分屯混儲時，應依第一線部隊部署，同步完成

戰備包裝，預置分屯，以應戰時持續補給。 
2.3.3 野戰供補模式 

依前述開設指導與原則，我軍之油料供補模式敘述如下： 
1.油料供補須保持高度之韌性，設施及補給品採縱深配置與分區屯儲，以增加支援

彈性；另油料供補設施應注意疏散、掩蔽與損害管制，以保持作戰持續力。 
2.油料部隊結合各現駐地或民間設施開設油料補給點，運用現有支援能量，以建制

輸具或運用動員之油罐車等，採主動運補方式實施供補作業，直送至營，滿足作

戰需求。亦可運用地區內合約商之直營加油站，以補給點分配法，對受支援單位

輪型車輛實施供補作業。 

3.當油料供補係以桶裝油料運送、油罐車對車灌補或實車換空車等作為時，應採穿

梭運輸方式對受支援單位實施供補作業；另受支援單位於營輜重地區，以油罐車

優先對機甲車輛實施油料供補作業。 
4.若我軍對敵攻擊時，油料之供補模式係應於集結地區完成一切補給支援準備，供

補作業須採統一管制集中運用。油料補給勤務設施需向前配置，惟應於敵砲兵射

程外，並隨我軍攻擊進展，適切變換位置，密切補給支援攻擊部隊作戰。 
5.接敵運動與擴張戰果時，則應特別加強油料供補作為；當採迂迴攻擊時，則應對

迂迴部隊適時、適地追補油料，並可妥適運用陸航實施空中運補。 
綜上，油料前支點係運用建制輸具(中型戰術輪車、油罐車)或動員油罐車，以桶裝

運送、油罐車對車灌補或實車換空車等方式主動運補至營輜重支援機甲(主戰裝備)車輛

為主，或運用合約加油站，以補給點分配法支援輪型車輛為主。另開設 7 個前支點為最

適油料輸補方案，油料輸補具對於前支點配送網路與主戰部隊作戰持續力具有關鍵影

響。 
2.4 FARP 前前進進油油彈彈補補給給點點 
2.4.1 運用原則 

Forward Arming and Refuelling Point(FARP，如圖 2)前方油彈補給點是美軍一種組

織、裝備和部署在最前線或通用的臨時設施，在戰術上可提供作戰中的航空部隊維持所

需的燃料和彈藥。建立 FARP 讓指揮官擴大飛機的航程並減少飛機返回基地整補油彈的

必要，可顯著增加在空執行任務的時間。因此 FARP 為航空部隊執行作戰任務的必備能

力，並視需求提供空中交通管制(ATC)服務。當航空部隊快速前推，地面機動能力無法

及時建立 FARP 時，可透過空中機動完成部署，主要透過先進航空前方區域加油系統 
(AAFARS)、500 加侖油囊、彈藥(當任務要求時)實施空中機動建立 FARP。  

 
圖 2 FARP 油彈補給點配置範例 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
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FARP 作業場地的轉移指導方針計有： 
1.根據定義，FARP 應該是臨時的，不要在任何地方停留超過三到六個小時(除非確

認已位於安全的區域，例如後方基地)。 
2.當威脅程度快速變化或當區域威脅確認時，FARP 必須經常移動，位置選定採取

備多用少，視敵情調整設置 FARP 場地，如圖 2 配置 A 至 L12 處 FARP，僅使用

E、F、K、L 等 4 處。 
3.在安全情況下，FARP 的頻繁移動可能沒有必要。 
4.在確認敵我空優概等或敵方空中優勢的情況下，FARP 必須經常移動。這只有在

滿足任務飛機的補給要求後才能移動 FARP。  
2.4.2 加油設備 

FARP 可運用的加油設備主要區分為 M978 油罐車、AAFARS 先進航空前方區域加

油系統及 HTARS 重型擴展機動戰術加油系統，分述如次： 
2.4.2.1 M978 油罐車 

M978 油罐車係為美國奧什科甚公司(Oshkosh Defense)製造之 HEMTT 重型擴展機

動戰術卡車系列，設計酬載 2,500 加侖油料運輸到 FARP，無論是為地面車輛或飛機加

油，M978 油罐車具備八輪越野機動能力，車輛使用柴油油箱 155 加侖可行駛 483 公里，

最高速度 100 公里/小時，涉水高度達 1,219 公厘，提供後勤人員可靠的油料運補及一對

二加油作業能力；加油系統主要包括每分鐘 300 加侖(GPM)泵浦、標準油水分離器、

兩側 50 呎油管、開放式與密閉式油槍。最新 M978 油罐車 A4 構型(圖 3)，改善引擎散

熱系統並增加 55 馬力達 500 馬力及加裝駕駛室模組化防護裝甲，提供後勤人員安全操

作環境。 

 

 

A2 構型 A4 構型 

圖 3 HEMTT 重型擴展機動戰術卡車 M978 油罐車 
資料來源：https://www.oshkoshcorp.com 

 
 

 

2.4.2.2 AAFARS 先進航空前方區域加油系統 
AAFARS 是一種機動式加油系統，如圖 4，主要組件包括每分鐘 220 加侖(GPM)的

柴油發動機泵、標準油水分離器、輕型軟式油管和密閉式油槍。 

 
圖 4 AAFARS 先進航空前方區域加油系統 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
 

AAFARS 具備同時一對四加油能力(視機種使用 D1、CCR 密閉油槍或開放式油槍)

如圖 5，在每個加油點提供至少 55 GPM，每個加油點間須有 100 英尺的安全距離，主

要燃料來源是 500 加侖的可折疊桶。AAFARS 為美軍與與北大西洋公約組織等多國現役

加油裝備。  
AAFARS 加油系統的設置應利用地形特徵，從而實現最大分散和避障。在規劃 

AAFARS 系統的佈局時，人員必須考慮加油期間飛機之間所需的最小間距，間距取決於

飛機類型及其旋翼尺寸，兩倍旋翼長度是標準間距。另加油系統開設須注意風向，使直

升機能夠按照風向著陸、加油和起飛。  
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FARP 作業場地的轉移指導方針計有： 
1.根據定義，FARP 應該是臨時的，不要在任何地方停留超過三到六個小時(除非確

認已位於安全的區域，例如後方基地)。 
2.當威脅程度快速變化或當區域威脅確認時，FARP 必須經常移動，位置選定採取

備多用少，視敵情調整設置 FARP 場地，如圖 2 配置 A 至 L12 處 FARP，僅使用

E、F、K、L 等 4 處。 
3.在安全情況下，FARP 的頻繁移動可能沒有必要。 
4.在確認敵我空優概等或敵方空中優勢的情況下，FARP 必須經常移動。這只有在

滿足任務飛機的補給要求後才能移動 FARP。  
2.4.2 加油設備 

FARP 可運用的加油設備主要區分為 M978 油罐車、AAFARS 先進航空前方區域加

油系統及 HTARS 重型擴展機動戰術加油系統，分述如次： 
2.4.2.1 M978 油罐車 

M978 油罐車係為美國奧什科甚公司(Oshkosh Defense)製造之 HEMTT 重型擴展機

動戰術卡車系列，設計酬載 2,500 加侖油料運輸到 FARP，無論是為地面車輛或飛機加

油，M978 油罐車具備八輪越野機動能力，車輛使用柴油油箱 155 加侖可行駛 483 公里，

最高速度 100 公里/小時，涉水高度達 1,219 公厘，提供後勤人員可靠的油料運補及一對

二加油作業能力；加油系統主要包括每分鐘 300 加侖(GPM)泵浦、標準油水分離器、

兩側 50 呎油管、開放式與密閉式油槍。最新 M978 油罐車 A4 構型(圖 3)，改善引擎散

熱系統並增加 55 馬力達 500 馬力及加裝駕駛室模組化防護裝甲，提供後勤人員安全操

作環境。 

 

 

A2 構型 A4 構型 

圖 3 HEMTT 重型擴展機動戰術卡車 M978 油罐車 
資料來源：https://www.oshkoshcorp.com 

 
 

 

2.4.2.2 AAFARS 先進航空前方區域加油系統 
AAFARS 是一種機動式加油系統，如圖 4，主要組件包括每分鐘 220 加侖(GPM)的

柴油發動機泵、標準油水分離器、輕型軟式油管和密閉式油槍。 

 
圖 4 AAFARS 先進航空前方區域加油系統 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
 

AAFARS 具備同時一對四加油能力(視機種使用 D1、CCR 密閉油槍或開放式油槍)

如圖 5，在每個加油點提供至少 55 GPM，每個加油點間須有 100 英尺的安全距離，主

要燃料來源是 500 加侖的可折疊桶。AAFARS 為美軍與與北大西洋公約組織等多國現役

加油裝備。  
AAFARS 加油系統的設置應利用地形特徵，從而實現最大分散和避障。在規劃 

AAFARS 系統的佈局時，人員必須考慮加油期間飛機之間所需的最小間距，間距取決於

飛機類型及其旋翼尺寸，兩倍旋翼長度是標準間距。另加油系統開設須注意風向，使直

升機能夠按照風向著陸、加油和起飛。  
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圖 5 AAFARS 先進航空前方區域加油系統開設 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
 

2.4.2.3 HTARS 重型擴展機動戰術加油系統 
HTARS 重型擴展機動戰術加油系統是一個專用裝備，包括輸油軟管、接頭、各式

油槍和配件來擴充 M978 油罐車的熱加油(或快速加油)能力，使 M978 油罐車具備同時

一對四加油能力，HTARS 設備優點為重量輕，具有手動控制功能，並配備閥門和各式加

油接頭(油槍)，詳如圖 6。  

 
圖 6 HTARS 重型擴展機動戰術加油系統開設 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
 
綜上，FARP 通常以地面車輛運載大量油料與彈藥的進行部署為主要手段。M978 油

罐車可攜帶 2,500 加侖油料，可透過兩輛 M978 油罐車與兩套 HTARS 或兩套 AAFARS 
組合運用時，該 FARP 可以同時進行八點加油作業。惟單一加油點執行加油作業時需要

三個人：第一個操作油槍，第二個操作緊急燃油控制閥，第三人站在飛機飛行員和加油

泵浦操作員都可見的地方，負責安全維護。這第三人可由 FARP 或其中一名飛機機組成

員。  
FARP 加油作業可以在飛機發動機運行(熱或快速加油)的情況下完成，即飛機發動

機僅關閉輔助動力裝置執行熱加油作業或關閉發動機冷加油作業。 在一個野戰環境下，

機組通常會採用「熱」加油方式。 熱加油作業須運用 CCR 或 D-1 油槍執行各機種燃油

補給作業。 
 

2.5 小小結結 
供應商臺灣中油公司地區供油中心、補給單位地區油料分庫油料補給點與受補單位

油彈連前進油彈補給點，分為現行國軍航空燃油 JP-8 上、中、下流供應鏈執行單位(如

圖 7)，分別運用中油油罐車、M978 油罐車及 AAFARS 等編制裝備對所屬客戶實施油料
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圖 5 AAFARS 先進航空前方區域加油系統開設 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
 

2.4.2.3 HTARS 重型擴展機動戰術加油系統 
HTARS 重型擴展機動戰術加油系統是一個專用裝備，包括輸油軟管、接頭、各式

油槍和配件來擴充 M978 油罐車的熱加油(或快速加油)能力，使 M978 油罐車具備同時

一對四加油能力，HTARS 設備優點為重量輕，具有手動控制功能，並配備閥門和各式加

油接頭(油槍)，詳如圖 6。  

 
圖 6 HTARS 重型擴展機動戰術加油系統開設 

資料來源：Techniques for Forward Arming and Refueling Points, ATP 3-04.17 
 
綜上，FARP 通常以地面車輛運載大量油料與彈藥的進行部署為主要手段。M978 油

罐車可攜帶 2,500 加侖油料，可透過兩輛 M978 油罐車與兩套 HTARS 或兩套 AAFARS 
組合運用時，該 FARP 可以同時進行八點加油作業。惟單一加油點執行加油作業時需要

三個人：第一個操作油槍，第二個操作緊急燃油控制閥，第三人站在飛機飛行員和加油

泵浦操作員都可見的地方，負責安全維護。這第三人可由 FARP 或其中一名飛機機組成

員。  
FARP 加油作業可以在飛機發動機運行(熱或快速加油)的情況下完成，即飛機發動

機僅關閉輔助動力裝置執行熱加油作業或關閉發動機冷加油作業。 在一個野戰環境下，

機組通常會採用「熱」加油方式。 熱加油作業須運用 CCR 或 D-1 油槍執行各機種燃油

補給作業。 
 

2.5 小小結結 
供應商臺灣中油公司地區供油中心、補給單位地區油料分庫油料補給點與受補單位

油彈連前進油彈補給點，分為現行國軍航空燃油 JP-8 上、中、下流供應鏈執行單位(如

圖 7)，分別運用中油油罐車、M978 油罐車及 AAFARS 等編制裝備對所屬客戶實施油料
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供補作業，相關航油作業能量大小與能力強弱，受制於油料裝備編現率而產生先天上的

限制，續納本研究前支能力探討與建議。 

 
圖 7 國軍航空燃油 JP-8 供應鏈 

三三、、研研究究方方法法 

文獻分析係透過文獻之蒐集、分析、歸納、研究而提取所需資料，並針對文獻作客

觀且有系統的描述之研究方法。文獻分析運用方法注重客觀、系統與量化的研究方法；

在範圍上，不僅分析文獻內容，並研析整個文獻之學術傳播過程；在價值上，不僅針對

文獻內容作敘述性解說，並推論文獻內容對整個學術傳播過程之影響(胡龍騰等，2000)。
意即文獻分析可以幫助研究者釐清研究背景事實、理論發展狀況、研究具體方向、適當

研究設計的方式與研究工具的使用。以幫助我們了解過去、重建過去、解釋現在或推測

將來(葉至誠與葉立誠，1999)。 
承上，本研究運用文獻分析法，藉蒐集官方文件、軍事論文、國際期刊、學術期刊、

國內外學者研究、軍事幕僚運用研究、報章雜誌及網路資料等產官學公開文獻(如圖 8)，
擷取本研究「國軍油料補給點前支能力」運用於陸航航空燃油需求相關文獻，並以供應

鏈概念探討人力不變的原則下，分析歸納國軍油料裝備與航空燃油補給作業最佳方式，

獲得最佳效益的運用當前能量與能力，以推測未來油料部隊油料裝備之建軍備戰需求

(如圖 9)。 
 

 
圖 8 研究方法 

 
圖 9 研究架構 

 

四四、、油油料料前前支支能能力力探探討討 

4.1 美美軍軍 
因應中共逐漸壯大之海、空軍與俄羅斯、北韓等區域核武強權，美軍認為制衡力量

亟須建立，遂發展「反介入／區域拒止」(A2/AD)、「空海一體戰」、「全球公域介入與聯

合機動」等新的作戰概念與法規，以肆應未來可能衝突的行動需求。基此，「多領域作

戰」為美國陸軍於 2016 年底，依據未來敵情威脅、戰場環境、作戰態勢、預想需求所提

出之作戰概念，美軍主張應致力於地面、水域、空中、太空、網路等領域戰場中，提升

各軍種聯合作戰效能，藉相互協同合作以主導戰場優勢，執行特定任務。在「關鍵需求

能力與支援行動要項」中，以「後勤支援」要項條目數量最多達 26 條，除顯示後勤支援

功能所涵蓋範圍之廣泛外，亦可彰顯其支援美軍「多領域作戰」概念之重要性，俾達「行

動自由、擴張戰果、延續戰力」目的。 
為達到美陸軍對「多領域作戰」中「後勤支援」功能所需具備「關鍵需求能力」之

標準與需求，案內「支援行動要項」提出建立後勤基地、預儲物資以支援作戰行動所需、
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提升以不同方式配送物資之接收能力、以新裝備精準供應物資等、就地支援整備，改進

目前美軍前進支援僅能依賴空投或車隊，而無法精確投送物資或補給線過長，易遭攻擊

之缺點。 
寓後勤於民力，除上述所提過的就地支援整備外，尚包含保存後勤關鍵能量與運用

民間產業能量以創新發展，並以演訓驗證多元聯合後勤供補之能力。 
從現代戰爭的發展趨勢來看，未來戰爭的多變性決定了供補的多樣性。因此，美軍

針對快速推進的地面部隊，認為應採取直升機直達投送，以充分發揮直升機機動性強的

特性，然後使油料或其它補給品能在準確的時間、地點，滿足作戰部隊的需求，此亦為

美軍「彈弓式」的供補能力。 

圖 10 美國海軍太平洋閃電戰演習 FARP 開設 
2019 年 3 月 15 日，太平洋閃電戰演習期間，美國海軍陸戰隊在南加州海岸的一

個島嶼上，運用 LCAC 100 級氣墊船及 CH-53 直升機海空立體運送 M969 油罐車、野戰

加油系統、油囊與作業人員，跳躍式的建立一個前方地區油料補給點 JFARP(Jump FARP,
如圖 10)，並實施定、旋翼機熱加油作業，即驗證了美軍「彈弓式」的油料供補能力。 

美軍 JFARP(Jump FARP) 可以通過多種方式進行，這些方式都取決於任務需求狀

況，有三種主要方法 ： 
1.從 CH-47SD 直升機掛載 500 加侖油囊，飛往預定的 JFARP 位置，並使用

AAFARS 加油系統建立 FARP。 
2.地面車隊運用重型擴展機動戰術卡車(HEMTT)和 M978 油罐車攜帶 2,500 加侖

前往 JFARP 地點，並使用 HTARS 加油系統建立 FARP。 
3.運用 CH-47SD 直升機內裝載特製「Fat Cow」加油系統，配備 800 加侖油箱和相

關加油軟管，建立 FARP。 

綜上，美國蘭德公司研究預測在 2025 年後，面對與中國的可能衝突，因為南海和

東海地區直接靠近中國大陸，隨著中共軍事能力的增強，美國空軍和海上力量投射將變

得越來越困難(John Gordon IV., 2019)。基此，美軍認為未來後勤作業區域的安全維護，

將不像面對波斯灣、伊拉克或阿富汗作戰一般容易，能讓後勤部隊在無敵火威脅下安全

的作業，遂構思「多領域作戰」下，後勤支援亟須加強關鍵能力，諸如機動、隱密、持

續、載具與民力運用等，以降低後勤部隊可能的敵火威脅與負擔，俾符未來防衛作戰需

求；美軍多領域作戰下的後勤支援能力，係依中共軍事能力所提出的後勤必備能力，極

具國軍油料前支能力探討參據之價值。 
4.2 國國軍軍 

依據國防部參謀本部後勤參謀次長室後勤政策指導(109 年修訂版)及國軍油料作業

手冊規範，國軍後勤油料補給前支作業，係由陸軍後勤指揮部及其他軍種後勤保修指揮

部，運用「國軍用兵後勤管理資訊系統」指揮、協調、管制各地區支援指揮部實施前支

作業，以滿足三軍部隊油料需求，基此，國軍各油料分庫依循台澎防衛作戰構想，配合

年度各項演訓時機，結合各受補單位驗證油料前支補給能力(如圖 11)。 

 
圖 11 國軍油料整補演練 

陸軍主戰部隊油料整補係由各油料分庫結合現駐地或民間設施開設油料補給點，運

用建制油罐車、大貨車或委商油罐車等輸具，擇一或多元方式實施主動運補油料或油桶
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至前支點或直供營輜重位置，據此通用油料作業供應原則，針對陸航部隊航空燃油 JP-8
前支作業能力，分依中油公司、油料分庫與油彈連等油料補給執行單位對下補給能力，

簡述如次： 
1.中油公司： 

中油公司對補給分庫油料補給點係採地下管線輸補或油罐汽車運補方式擇一

實施，地下管線具有建置成本高、輸補成本低及固定設施不可移動之特性，油罐

汽車特性反之建置成本低、運補成本高及機動載具移動方便，因此，平時採地下

管線輸補優先，戰演訓時多採油灌汽車運補效益為佳。 
有鑑於管輸若遭敵破壞不易及時修復，僅能採取汽運方式補足油料需求，依

前述作戰區假定開設 7 處油料前支點，各點油罐車採輪帶式運補最低須 3 部，以

中油公司石門供油中心油罐車 115 部(不含新竹)，可滿足作戰區油料前支點 21 部

油罐車之需求。 
2.油料分庫： 

油料分庫對油彈連油彈補給點係由油彈連編制油罐車自行提領或採委商油罐

汽車運補方式擇一實施，油料分庫主要受限於油罐車編現率不足，上述前支點僅

能支援陸用油料為宜，航空燃油 JP-8 前支作業均委由中油公司油罐車執行運補作

業，若航空旅攻擊 2、戰搜 1、突擊 1 等 4 個大隊，開設油彈補給點 4 處伴隨支援

(比照營錙重)，各點油罐車採輪帶式運補最低須 3 部，中油公司允可滿足油彈補

給點 12 部油罐車之需求。 
3.油彈連： 

油彈連油彈補給點對各大隊係以 M978 油罐車及 AAFARS 先進航空前方區域

加油系統支援航空燃油需求，M978 油罐車具機動性高、人力需求低及操作簡單

之特性，AAFARS 特性反之機動性低、人力需求高及操作複雜，因此，平時均以

M978 油罐車整補航油，戰演訓始驗證 AAFARS 加油系統。 
油彈連同樣面臨油罐車編現率不足問題，各油彈補給點雖有中油油罐車提供

JP-8 航空燃油補給作業，中油油罐車卻無法對 AH-64E等型直升機執行加油作業，

各型直升機仍須倚賴 M978 油罐車或 AAFARS 加油系統，尤從陸航部隊 AH-64E
與 UH-60M 直升機接裝成軍以來，近十年 JP-8 航空燃油使用比例(如圖 12)，601
旅及 602 旅油料使用分別成長 2.2 倍與 1.6 倍，即若 101 年度耗油量為 100 萬加

侖，601 旅及 602 旅 110 年度耗油量分別成長至 220 萬及 160 萬加侖，油料補給

作業十年間負擔巨幅增長，而各航空旅仍只能以 M978 油罐車完成 JP-8 航空油料

供應鏈最後一哩路「油箱加滿」。 

 
圖 12 陸軍航空部隊近十年 JP-8 航空燃油使用比例趨勢圖 

 
依據美軍 ATP 3-04.17 FARP 技令規範，兩個因素決定 FARP 所需的燃料量：

要支持的飛機數量和任務的持續時間。任務燃料需求計算方式為「任務持續時間

乘以飛機數量(表 1)乘以每小時加侖的燃料消耗量(表 2)。」 
以 601 旅攻擊大隊需求為例，假設每日執行 4 小時任務乘以飛機數量 15 架

乘以每小時平均耗油量 179 加侖，得到 JP-8 航空燃油 10,740 加侖需求量，須 2,500
加侖 M978 油罐車整補 5 車次 12,500 加侖，即 5,000 加侖中油油罐車運輸 3 車次，

惟整補時間與速度，得視油彈補給點裝備數量而定，採單車多批次或多車單批次

整補方式，為當前油料部隊亟需克服的補給難處所在；另允可運用 AAFARS 加油

系統連結中油油罐車(待驗證)直接執行加油作業，可大幅提升整補時效。 
 

表 1 陸航各型機單位分配表 

直升機型號  601 旅  602 旅  飛訓部  航特部  
AH-64E 15、15 - - 29 
AH-1W - 20、20 21 61 
OH-58D 15 15 7 37 
UH-60M 15 15 - 30 
CH-47SD - - 8 8 
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至前支點或直供營輜重位置，據此通用油料作業供應原則，針對陸航部隊航空燃油 JP-8
前支作業能力，分依中油公司、油料分庫與油彈連等油料補給執行單位對下補給能力，

簡述如次： 
1.中油公司： 

中油公司對補給分庫油料補給點係採地下管線輸補或油罐汽車運補方式擇一

實施，地下管線具有建置成本高、輸補成本低及固定設施不可移動之特性，油罐

汽車特性反之建置成本低、運補成本高及機動載具移動方便，因此，平時採地下

管線輸補優先，戰演訓時多採油灌汽車運補效益為佳。 
有鑑於管輸若遭敵破壞不易及時修復，僅能採取汽運方式補足油料需求，依

前述作戰區假定開設 7 處油料前支點，各點油罐車採輪帶式運補最低須 3 部，以

中油公司石門供油中心油罐車 115 部(不含新竹)，可滿足作戰區油料前支點 21 部

油罐車之需求。 
2.油料分庫： 

油料分庫對油彈連油彈補給點係由油彈連編制油罐車自行提領或採委商油罐

汽車運補方式擇一實施，油料分庫主要受限於油罐車編現率不足，上述前支點僅

能支援陸用油料為宜，航空燃油 JP-8 前支作業均委由中油公司油罐車執行運補作

業，若航空旅攻擊 2、戰搜 1、突擊 1 等 4 個大隊，開設油彈補給點 4 處伴隨支援

(比照營錙重)，各點油罐車採輪帶式運補最低須 3 部，中油公司允可滿足油彈補

給點 12 部油罐車之需求。 
3.油彈連： 

油彈連油彈補給點對各大隊係以 M978 油罐車及 AAFARS 先進航空前方區域

加油系統支援航空燃油需求，M978 油罐車具機動性高、人力需求低及操作簡單

之特性，AAFARS 特性反之機動性低、人力需求高及操作複雜，因此，平時均以

M978 油罐車整補航油，戰演訓始驗證 AAFARS 加油系統。 
油彈連同樣面臨油罐車編現率不足問題，各油彈補給點雖有中油油罐車提供

JP-8 航空燃油補給作業，中油油罐車卻無法對 AH-64E等型直升機執行加油作業，

各型直升機仍須倚賴 M978 油罐車或 AAFARS 加油系統，尤從陸航部隊 AH-64E
與 UH-60M 直升機接裝成軍以來，近十年 JP-8 航空燃油使用比例(如圖 12)，601
旅及 602 旅油料使用分別成長 2.2 倍與 1.6 倍，即若 101 年度耗油量為 100 萬加

侖，601 旅及 602 旅 110 年度耗油量分別成長至 220 萬及 160 萬加侖，油料補給

作業十年間負擔巨幅增長，而各航空旅仍只能以 M978 油罐車完成 JP-8 航空油料

供應鏈最後一哩路「油箱加滿」。 

 
圖 12 陸軍航空部隊近十年 JP-8 航空燃油使用比例趨勢圖 

 
依據美軍 ATP 3-04.17 FARP 技令規範，兩個因素決定 FARP 所需的燃料量：

要支持的飛機數量和任務的持續時間。任務燃料需求計算方式為「任務持續時間

乘以飛機數量(表 1)乘以每小時加侖的燃料消耗量(表 2)。」 
以 601 旅攻擊大隊需求為例，假設每日執行 4 小時任務乘以飛機數量 15 架

乘以每小時平均耗油量 179 加侖，得到 JP-8 航空燃油 10,740 加侖需求量，須 2,500
加侖 M978 油罐車整補 5 車次 12,500 加侖，即 5,000 加侖中油油罐車運輸 3 車次，

惟整補時間與速度，得視油彈補給點裝備數量而定，採單車多批次或多車單批次

整補方式，為當前油料部隊亟需克服的補給難處所在；另允可運用 AAFARS 加油

系統連結中油油罐車(待驗證)直接執行加油作業，可大幅提升整補時效。 
 

表 1 陸航各型機單位分配表 

直升機型號  601 旅  602 旅  飛訓部  航特部  
AH-64E 15、15 - - 29 
AH-1W - 20、20 21 61 
OH-58D 15 15 7 37 
UH-60M 15 15 - 30 
CH-47SD - - 8 8 
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表 2 陸航各型機油箱容量和平均耗油量 

資料來源：美軍技令 FM3-04.104 FARP(2006) 
 
4.3 小小結結 

美軍因應東、南海近距離面臨中共軍事威脅，構思「多領域作戰」後勤支援關鍵能

力計有機動力、隱密性、持續供補、多元載具與民力運用等，以降低後勤部隊可能的敵

火威脅與負擔，亦正是國軍面臨的敵情威脅。基此，油料部隊面臨日益嚴重的敵情威脅

與主戰部隊逐年增加的油料需求，油料裝備的籌獲亟需加速解決，須符合多領域作戰的

後勤支援關鍵能力要求，本研究分以油罐車及加油系統分析關鍵能力優劣，如表 3，獲

優先籌補油罐車建議，以肆應臺海軍事威脅。分析如次： 
1.機動力： 

M978 油罐車底盤具備 8X8 越野能力，行駛範圍達 644KM，行駛速度達 100
公里/小時；AAFARS 加油系統無機動能力。綜上研判 M978 油罐車機動力較優。 

2.隱密性： 
M978 油罐車可直接運用後方 300GPM 泵浦兩側 50 呎油管，對各型直升機實

施加油作業，曝光時間短；AAFARS 加油系統須經組裝後，始可實施加油作業，

並須經拆卸後，始可運用載具實施機動，曝光時間長。綜上研判 M978 油罐車曝

光時間短隱密性較優。 
3.持續供補： 

M978油罐車配賦2500加侖罐體乙具，運用動員中油油罐車實施再整補油料；

AAFARS 加油系統配賦 500 加侖油囊 12 具，合計 6000 加侖，每次組裝採梯次循

環使用，乙次使用 2000 加侖計 4 具油囊，惟油囊須運用油罐車透過低壓泵浦補充

油料，導致作業耗時。綜上研判 M978 油罐車持續供補快速較優。 
4.多元載具： 

M978 油罐車除自主實施地面機動外，可運用 C-130 運輸機實施空中運動；

AAFARS 加油系統可藉由中型戰術輪車、CH-47 直升機及 C-130 運輸機實施地空

聯合運輸。綜上研判 AAFARS 加油系統藉由 CH-47 直升機靈活運用於交通中斷

地區，AAFARS 多元載具運用較優。 
5.民力運用： 

M978 油罐車及 AAFARS 加油系統均可透過中油公司油罐車實施直供運補。

綜合研判民力運用能力概等。 
 

直升機型號  油箱容量(加侖) 平均耗油量(加侖 /小時) 
JP-8 

AH-64E 370 179 
AH-1W 304 113 
OH-58D 112 49 
UH-60M 362 181 
CH-47SD 1,030 522 

6.綜合建議： 
M978 油罐車在機動力、隱密性及持續供補等三項能力較優，同步考量臺灣南

北狹長、東西腹地短窄，易受敵軍各式砲火威脅環境下，油罐車允較符合本研究

2.3 輸補具支持與建立前支點配送網路及 2.4FARP 作業時間短經常移動等特性，

建議油罐車納入未來油料部隊建軍規畫優先籌購裝備，以符未來作戰環境與部隊

需求。 
表 3 陸航現行加油裝備多領域作戰後勤能力分析 

區分 M978 油罐車 AAFARS 加油系統 
機動力 644KM 無 

隱密性 免組裝，FARP 開設速度快 須組裝，FARP 開設速度慢 
持續供補 獨力供補 2500 加侖 油囊供補 2000 加侖 
多元載具 地面自力機動 地空載具機動 
民力運用 中油公司油罐車直供運補 
綜合建議 優先籌補 配合戰術運用 

 

五五、、結結論論 

國軍組織自精實、精進、精粹案編制調整及兵力縮減迄今，油料補給人力嚴重流失，

恐將導致戰時油料運補不及，進而影響我全軍戰力發揮；另舒先勝等(2014）歸納裝備完

善率對油料保障作業影響為最大。基此，本研究藉供應鏈概念及人力不再改變原則下，

以美軍多領域作戰後勤能力要求及油料保障評估指標，檢視陸航部隊現行油料裝備能量，

研析以下建軍發展建議： 
5.1 優優先先籌籌補補油油罐罐車車 

宜購置現役油罐車或延伸構型，除具備上述機動力等優勢外，並可降低教育訓練門

檻、裝備熟捻容易上手以及沿用現行整體後勤支援規劃。 
5.2 評評估估 AAFARS 戰戰術術價價值值 

AAFARS 具備強大的 1 對 4 熱加油能力，惟鈍重性高不易機動、場地要求寬闊不易

設置等問題，造成目標顯著恐易成為共軍精準武器優先打擊目標，宜納入我掌握（局

部）空優之淺山疏散後勤區域使用或參照美軍 CH-47SD 直升機內裝載特製「Fat Cow」

加油系統靈活運用。 
5.3 擴擴大大徵徵用用航航空空燃燃油油專專用用油油罐罐車車 

平時中油地區供油中心支援 JP-8 航空燃油專用油罐車運補任務不足五部，平戰轉換

後中油油罐車僅能運載 2 萬 5,000 加侖執行航油分屯作業，為避免俄烏戰爭油庫設

施遭受精準武器攻擊情事發生，宜納入中油公司油料輸補協議書，律定各地供油中

心油罐車分屯航空燃油車輛數，俾利航空燃油戰力保存無虞。 
5.4 運運用用指指名名申申請請機機制制 

平時即藉指名申請航空燃油補給中高專長人員，並藉教育召集時機考核人員能力，

俾利戰時有效增加航空燃油補給人力。 
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表 2 陸航各型機油箱容量和平均耗油量 

資料來源：美軍技令 FM3-04.104 FARP(2006) 
 
4.3 小小結結 

美軍因應東、南海近距離面臨中共軍事威脅，構思「多領域作戰」後勤支援關鍵能

力計有機動力、隱密性、持續供補、多元載具與民力運用等，以降低後勤部隊可能的敵

火威脅與負擔，亦正是國軍面臨的敵情威脅。基此，油料部隊面臨日益嚴重的敵情威脅

與主戰部隊逐年增加的油料需求，油料裝備的籌獲亟需加速解決，須符合多領域作戰的

後勤支援關鍵能力要求，本研究分以油罐車及加油系統分析關鍵能力優劣，如表 3，獲

優先籌補油罐車建議，以肆應臺海軍事威脅。分析如次： 
1.機動力： 

M978 油罐車底盤具備 8X8 越野能力，行駛範圍達 644KM，行駛速度達 100
公里/小時；AAFARS 加油系統無機動能力。綜上研判 M978 油罐車機動力較優。 

2.隱密性： 
M978 油罐車可直接運用後方 300GPM 泵浦兩側 50 呎油管，對各型直升機實

施加油作業，曝光時間短；AAFARS 加油系統須經組裝後，始可實施加油作業，

並須經拆卸後，始可運用載具實施機動，曝光時間長。綜上研判 M978 油罐車曝

光時間短隱密性較優。 
3.持續供補： 

M978油罐車配賦2500加侖罐體乙具，運用動員中油油罐車實施再整補油料；

AAFARS 加油系統配賦 500 加侖油囊 12 具，合計 6000 加侖，每次組裝採梯次循

環使用，乙次使用 2000 加侖計 4 具油囊，惟油囊須運用油罐車透過低壓泵浦補充

油料，導致作業耗時。綜上研判 M978 油罐車持續供補快速較優。 
4.多元載具： 

M978 油罐車除自主實施地面機動外，可運用 C-130 運輸機實施空中運動；

AAFARS 加油系統可藉由中型戰術輪車、CH-47 直升機及 C-130 運輸機實施地空

聯合運輸。綜上研判 AAFARS 加油系統藉由 CH-47 直升機靈活運用於交通中斷

地區，AAFARS 多元載具運用較優。 
5.民力運用： 

M978 油罐車及 AAFARS 加油系統均可透過中油公司油罐車實施直供運補。

綜合研判民力運用能力概等。 
 

直升機型號  油箱容量(加侖) 平均耗油量(加侖 /小時) 
JP-8 

AH-64E 370 179 
AH-1W 304 113 
OH-58D 112 49 
UH-60M 362 181 
CH-47SD 1,030 522 

6.綜合建議： 
M978 油罐車在機動力、隱密性及持續供補等三項能力較優，同步考量臺灣南

北狹長、東西腹地短窄，易受敵軍各式砲火威脅環境下，油罐車允較符合本研究

2.3 輸補具支持與建立前支點配送網路及 2.4FARP 作業時間短經常移動等特性，

建議油罐車納入未來油料部隊建軍規畫優先籌購裝備，以符未來作戰環境與部隊

需求。 
表 3 陸航現行加油裝備多領域作戰後勤能力分析 

區分 M978 油罐車 AAFARS 加油系統 
機動力 644KM 無 

隱密性 免組裝，FARP 開設速度快 須組裝，FARP 開設速度慢 
持續供補 獨力供補 2500 加侖 油囊供補 2000 加侖 
多元載具 地面自力機動 地空載具機動 
民力運用 中油公司油罐車直供運補 
綜合建議 優先籌補 配合戰術運用 

 

五五、、結結論論 

國軍組織自精實、精進、精粹案編制調整及兵力縮減迄今，油料補給人力嚴重流失，

恐將導致戰時油料運補不及，進而影響我全軍戰力發揮；另舒先勝等(2014）歸納裝備完

善率對油料保障作業影響為最大。基此，本研究藉供應鏈概念及人力不再改變原則下，

以美軍多領域作戰後勤能力要求及油料保障評估指標，檢視陸航部隊現行油料裝備能量，

研析以下建軍發展建議： 
5.1 優優先先籌籌補補油油罐罐車車 

宜購置現役油罐車或延伸構型，除具備上述機動力等優勢外，並可降低教育訓練門

檻、裝備熟捻容易上手以及沿用現行整體後勤支援規劃。 
5.2 評評估估 AAFARS 戰戰術術價價值值 

AAFARS 具備強大的 1 對 4 熱加油能力，惟鈍重性高不易機動、場地要求寬闊不易

設置等問題，造成目標顯著恐易成為共軍精準武器優先打擊目標，宜納入我掌握（局

部）空優之淺山疏散後勤區域使用或參照美軍 CH-47SD 直升機內裝載特製「Fat Cow」

加油系統靈活運用。 
5.3 擴擴大大徵徵用用航航空空燃燃油油專專用用油油罐罐車車 

平時中油地區供油中心支援 JP-8 航空燃油專用油罐車運補任務不足五部，平戰轉換

後中油油罐車僅能運載 2 萬 5,000 加侖執行航油分屯作業，為避免俄烏戰爭油庫設

施遭受精準武器攻擊情事發生，宜納入中油公司油料輸補協議書，律定各地供油中

心油罐車分屯航空燃油車輛數，俾利航空燃油戰力保存無虞。 
5.4 運運用用指指名名申申請請機機制制 

平時即藉指名申請航空燃油補給中高專長人員，並藉教育召集時機考核人員能力，

俾利戰時有效增加航空燃油補給人力。 
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六六、、國國防防領領域域相相關關應應用用 

有自主的國防，才有自主的國家，「國防自主」是政府一貫的政策，近年來從新式高

教機的國機國造，高效能艦艇的國艦國造，均顯示國防自主的決心，本研究建議優先籌

補油罐車，除短期從美國軍、商購 M978 油罐車外，另可中、長期採取國車國造方式，

全面補充營、連錙重油料補給能力。 
航空燃油戰力保存採取擴大徵用油罐車分屯方式行之，陸用油料戰力保存得採中油

加油站滿儲為軍事用途，餘台塑等加油站為民生使用，將戰略物資妥善分流使用，俾先

安內於民心後壤外於敵軍；另參考 AAFARS 運作方式，預擬加油站停電狀況下切換為

發電機供電，並透過延長油管對輪、履帶軍事裝備實施油料整補，將加油站運用最大效

益化。 
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摘摘要要 

本研究提出植基於邊緣偵測及最佳像素調整之資訊隱藏方法，首先利用中間邊緣偵

測法用來區分目標像素是位於邊緣或是平滑區，據以判定秘密訊息的藏入量，基於人類

視覺系統，若目標像素位於邊緣則以最低有效位元取代與最佳像素調整法嵌入較多的秘

密訊息，若在平滑區則以相同方法嵌入較少的秘密訊息。實驗中，我們使用 Lena 等 8 張

灰階影像進行測試，得到高藏密量且偽裝影像品質良好的效果。此項方法不需複雜的演

算過程，透過現行基本的軟硬體設備，即可將機密資訊藏入影像中，並從偽裝影像取出

隱藏訊息。此研究可提供國防資訊安全管理研究領域參考應用。 
 
關關鍵鍵詞詞：：中間邊緣偵測法、最低有效位元取代法、最佳像素調整法  
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Abstract 

In this study, we propose an improved steganographic method based on median edge 
detection and optimal pixel adjustment process. At first, the median edge detection predictor 
distinguishes the target pixels located at the edge or those in the non-edge area, which 
determines the number of secret embedded data for each target pixel. According to the concept 
of human vision system, if the target pixel is located at the edge, the predicted value of the 
target pixel embeds more secret bits via the least-significant-bit substitution and optimal pixel 
adjustment process method. Contrarily, if the target pixel is located in the non-edge area, it 
embeds fewer secret bits via the same method. In this experiment, the modified method achieves 
a high capacity with better stego-image quality by using 8 grayscale images such as Lena, etc. 
This method does not require complex computational processes, but uses existing basic 
hardware and software to hide confidential information in the image and retrieve the hidden 
information from the stego-image. This study can provide reference applications in the field of 
defense information security management research. 
 
Keywords: Median Edge Detection, Least-Significant-Bit Substitution, Optimal Pixel 

Adjustment Process 
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一一、、前前言言 

通訊技術與生活便利性息息相關，愈新的通訊技術，在相同的時間內可以傳送愈多

的資料量。若有適當的軟硬體配合，時間與空間對通訊終端方在事物的受用上，造成的

限制亦隨之降低，學習、工作與生活的整體效率會隨之增加，相較過往通訊不便，現行

通訊技術提升及行動網路普及，人們傳遞訊息所使用之文字、圖片、聲音、影片等傳輸

媒介亦都數位化，數位資料的傳遞需求也隨之提高，然而當數位資料用來傳遞訊息愈便

利，卻也增加了訊息內容遭惡意人士偽造、竊取的風險。因此，將傳遞之訊息「加密」

或「隱藏」以確保數位資料傳遞之正確性、安全性，成為了值得探討研究之議題。訊息

之「加密」或「隱藏」最大的不同：訊息「加密」是將要傳遞的原始資料「明文」，透

過加密轉變為「密文」，將傳遞的訊息隱藏起來；而訊息「隱藏」則是將要傳遞的原始

資料，運用方法或技術，儘可能使人無法察覺傳遞出去的訊息中，藏有真正要傳達的隱

藏訊息(王旭正與柯宏叡，2006)。資料加密，如欲破解一份密文則必須去破解出其原始

加密時所用之金鑰，才能取得原始之明文；但是對於資訊隱藏，其功能或原始意義不需

被完全理解，只要隱藏之訊息被察覺，且被證明其存在，便是被破解(張凱崴，2013)。 
資訊隱藏技術或可稱之為藏密學，於歷史上可說是五花八門，主要表達訊息中還有

著「隱藏訊息」(王旭正等，2012)。歷史上，最早記載是在西元前五世紀，古希臘作家

希羅多德(Herodotus)的著作史書(Histories)中提到，古希臘的統治者希斯提奧斯

(Histiaus)，其將信任的奴隸頭髮剃光後，在奴隸頭皮上刻印祕密訊息，等到奴隸頭髮長

出來，才派遣奴隸至目的地，此時對方只要把奴隸的頭髮剃光，即可得到被隱藏的秘密

訊息，藉此傳達軍事訊息(婁德權，2006)。其他在軍事領域上運用資訊隱藏的案例，如

傳送方使用隱形墨水，將軍隊動向、攻擊標的等重要軍事訊息，寫在信紙上，在不被敵

人發現的狀況進行訊息傳遞，接收方透過將信紙加熱後，就能取得秘密訊息，隱形墨水

是利用果汁、醋、牛奶等成分的化學變化來完成資訊隱藏目的；第二次世界大戰時，德

國人將作工精細的微縮照片藏匿在普通訊息字句的標點符號內，藉此多次成功傳達軍事

機密訊息。資訊隱藏應用方法多而廣泛，全取決於使用者的智慧及變化，隨著數位化時

代到來，數位資料普及後，資訊隱藏技術亦被運用在確保數位資料傳輸之安全性。 
資訊隱藏藉由通訊載體以達成嵌密之目的，其透由文字、影像、音訊、影片等數位

傳輸媒介進行嵌密，現有研究提出嵌密於網路協定(network protocol)、DNA 等載體進行

資料傳輸，但其中影像是最受歡迎也最常被使用的載體(Hussain et al., 2018)。數位影像

具有下列優點：(一）常見且取得容易；(二）結構簡單易懂，可塑性極高；(三）影像具

成熟分析檢查技術，在數位影像上評估影像失真性是很容易的事情(吳南益等，2010)。
資訊隱藏技術把秘密訊息嵌入掩護影像(cover image)之中，產生隱含機密訊息的偽裝影

像(stego-image)，藉此避免秘密訊息被惡意者發現，以完成秘密通訊，其原理在於透過

調整掩護影像的像素，將秘密訊息嵌入影像像素中，因為人類的視覺系統(Human Vision 
System; HVS)對影像微小的差異，幾乎無法察覺，藉此達到在不被惡意人士注意下，傳

遞秘密訊息。 
資訊隱藏的初衷不同於傳統密碼學，目標在於不被竊取者發現數位載體上藏有秘密
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Abstract 

In this study, we propose an improved steganographic method based on median edge 
detection and optimal pixel adjustment process. At first, the median edge detection predictor 
distinguishes the target pixels located at the edge or those in the non-edge area, which 
determines the number of secret embedded data for each target pixel. According to the concept 
of human vision system, if the target pixel is located at the edge, the predicted value of the 
target pixel embeds more secret bits via the least-significant-bit substitution and optimal pixel 
adjustment process method. Contrarily, if the target pixel is located in the non-edge area, it 
embeds fewer secret bits via the same method. In this experiment, the modified method achieves 
a high capacity with better stego-image quality by using 8 grayscale images such as Lena, etc. 
This method does not require complex computational processes, but uses existing basic 
hardware and software to hide confidential information in the image and retrieve the hidden 
information from the stego-image. This study can provide reference applications in the field of 
defense information security management research. 
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一一、、前前言言 
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藏訊息(王旭正與柯宏叡，2006)。資料加密，如欲破解一份密文則必須去破解出其原始
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著「隱藏訊息」(王旭正等，2012)。歷史上，最早記載是在西元前五世紀，古希臘作家

希羅多德(Herodotus)的著作史書(Histories)中提到，古希臘的統治者希斯提奧斯

(Histiaus)，其將信任的奴隸頭髮剃光後，在奴隸頭皮上刻印祕密訊息，等到奴隸頭髮長

出來，才派遣奴隸至目的地，此時對方只要把奴隸的頭髮剃光，即可得到被隱藏的秘密

訊息，藉此傳達軍事訊息(婁德權，2006)。其他在軍事領域上運用資訊隱藏的案例，如

傳送方使用隱形墨水，將軍隊動向、攻擊標的等重要軍事訊息，寫在信紙上，在不被敵

人發現的狀況進行訊息傳遞，接收方透過將信紙加熱後，就能取得秘密訊息，隱形墨水

是利用果汁、醋、牛奶等成分的化學變化來完成資訊隱藏目的；第二次世界大戰時，德

國人將作工精細的微縮照片藏匿在普通訊息字句的標點符號內，藉此多次成功傳達軍事
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傳輸媒介進行嵌密，現有研究提出嵌密於網路協定(network protocol)、DNA 等載體進行

資料傳輸，但其中影像是最受歡迎也最常被使用的載體(Hussain et al., 2018)。數位影像

具有下列優點：(一）常見且取得容易；(二）結構簡單易懂，可塑性極高；(三）影像具

成熟分析檢查技術，在數位影像上評估影像失真性是很容易的事情(吳南益等，2010)。
資訊隱藏技術把秘密訊息嵌入掩護影像(cover image)之中，產生隱含機密訊息的偽裝影

像(stego-image)，藉此避免秘密訊息被惡意者發現，以完成秘密通訊，其原理在於透過

調整掩護影像的像素，將秘密訊息嵌入影像像素中，因為人類的視覺系統(Human Vision 
System; HVS)對影像微小的差異，幾乎無法察覺，藉此達到在不被惡意人士注意下，傳

遞秘密訊息。 
資訊隱藏的初衷不同於傳統密碼學，目標在於不被竊取者發現數位載體上藏有秘密
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訊息，並根據資訊隱藏目的、技術，有以下特性：不可察覺性(imperceptibility)、強韌性

(robustness)、安全性(security)、不可偵測性(undetectability)、效率性(efficiency)、高隱

藏容量(high capacity)。一個安全又可靠的資訊隱藏技術，主要特性為以下三點：(一）

不可察覺性：藏密過的數位資料不產生明顯之品質變化，符合人類視覺系統的特性狀態

下，難以被人類感官所察覺。(二）高隱藏容量：資訊隱藏之目的，就是要在數位資料中

藏入愈多秘密訊息。(三）強韌性：經過資訊隱藏的數位資料，須能被常見之非惡意方法

處理後，隱藏資訊仍存在數位資料中，不會遭移除。(左豪官等，2007；陸哲明，2014)
在各種特性間取得最佳平衡，儘可能發展同時滿足上述特性之資訊隱藏方法，是學者們

持續努力的方向，也是最大的挑戰。 
本研究將運用中間邊緣偵測法(Median Edge Detection; MED)預測掩護影像像素是

否為邊緣，再以最低位元取代法(Least Significant Bit Substitution; LSB Substitution)結合

最佳像素調整法(Optimal Pixel Adjustment Process; OPAP)的方式，將秘密訊息藏入掩護

影像，本文之研究貢獻條列如下： 
1. 軍事情資能在無人察覺的狀況下，安全地進行傳輸。 
2. 實現一種具安全性、高藏密量、藏密過程不需複雜運算，並維持人類視覺可接

受的影像品質之數位影像資訊隱藏技術。 
本研究藏密方法最大可藏入 4.6bpp，且 PSNR 與 SSIM 值均位於人類視覺無法察覺

之範圍，證明本研究藏密方法能有效提升藏密量，並維持一定的影像品質。 
 

二二、、文文獻獻探探討討 

2.1 最最低低有有效效位位元元取取代代法法 
Bender et al.(1996)提出最低有效位元取代法，這個方法通常是研究空間域的資訊隱

藏技術時，最先接觸到的一種方法。此概念是利用單個像素值當中最低的位元訊息，如

圖 1 所示，直接嵌入秘密訊息，此作法對影像品質影響最小，因為人眼對微小差異無法

察覺，此藏密法除操作容易外，也能滿足低處理效率的設備。但其缺點在於若欲增加藏

密量，用來隱藏資料的位元數就必須增加，嵌入過多的秘密訊息時，會造成影像的失真，

進而引起竊取者的注意。 
 

 
圖 1 像素值的二進位表示圖 

資料來源：Chan and Cheng(2004) 
 

 

 
以實際範例說明最低有效位元取代法，如圖 2 所示，掩護影像 C 為 2×2 之灰階影

像，欲在 C 內嵌入(11100100)2 共計 8 個位元的秘密訊息 S，因為掩護影像 C 總共有 4
個像素，第一步先將 S 平均分割成 4 等份為 s1= (11)2、s2= (10)2、s3=(01)2、s4= (00)2，

接續分別將 s1、s2、s3、s4 與掩護影像 C 中 4 個像素內的最低 2 個位元進行替換，完成

取代程序後，原本掩護影像 C 的像素(128, 207, 227, 241)，調整成偽裝影像 C'的像素值

為(131, 206, 225, 240)，即完成藏密程序，並得到已嵌入秘密訊息 S 的偽裝影像 C'。 
 

 
圖 2 最低有效位元取代法藏密步驟示意圖 

 
將上述最低有效位元取代法以方程式來表示，假設 ci 為掩護影像中其中一個像素

值，si 為 S 之中一小段 k 位元的祕密訊息，此時要將 k 位元來嵌入 ci 中，嵌入 k 位元後

新像素值為 c'i，上述嵌密的過程可以用公式(1)來表示： 
 

𝑐𝑐𝑐� � 𝑐𝑐� − �𝑐𝑐� 𝑚𝑚𝑚𝑚𝑚𝑚 2�� � �� (1) 
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相反地，取密前只要知道嵌入的位元長度 k 為何，即可從 c'i 取出秘密訊息 si，以公

式(2)來表示如下： 
 

𝑠𝑠� = 𝑐𝑐𝑐� 𝑚𝑚𝑚𝑚𝑚𝑚 2�                              (2) 
  

2.2 最最佳佳像像素素調調整整法法 
Chan and Cheng(2004)提出基於 LSB 的改良方法，最佳像素調整技術，運用在影像

經過 LSB 取代法後進行修正，藉由位元置換階層的調整，使像素差值最佳化，在嵌入相

同藏密量的狀況下，獲得較佳影像品質，改善偽裝影像失真度。 
假設秘密訊息 S，要將 k 位元嵌入掩護影像 C，嵌入後得到偽裝影像為 C'。而 ci 為

掩護影像 C 之像素值，c'i 為利用 LSB 取代法嵌入秘密訊息後的像素值。另假設 d 為 c'i
與 ci 的差值，計算出 d 後，依據 d 的值可以區分三個區間，每個區間符合的條件都不相

同，經過調整後得到 c''為經過最佳化調整後之像素值，三個區間分別如下： 
區間一：2k-1＜d＜2k，若c'i≧2k則c''i＝c'i－2k，否則c''i＝c'i。 
區間二：-2k-1 ≤d ≤2k-1，c''i＝c'i。 
區間三：-2k＜d＜-2k-1，若c'i＜256－2k則c''i＝c'i＋2k，否則c''i＝c'i。 
以實例說明 OPAP 的調整技術，如圖 3 所示，假設掩護影像 C 中某一像素值 c=168，

轉換為二進位為 c=(10101000)2，在這個像素中嵌入 k 為 3 位元之秘密訊息 S=(111)2，

得到新像素值 c'=(10101111)2=175，此時計算兩個像素差值 d= c'-c=175-168=7，從上述

OPAP 調整區間可以判斷適用於區間一，且因為 c'=175≥23，得到經過最佳調整化過後的

像素值 c''= c'－2k=175-8=167=(10100111)2。原本 c'與 c 像素差值 d 為 7，經 OPAP 方法

調整後 c'與 c 像素差值 d'減少為 1，進而提升偽裝影像品質。 
反之，OPAP 方法的取密過程，只要藉由公式(2)之 LSB 取密方法即可完成。例如，

調整後新像素值 c''為 167，利用公式(2)可以得到秘密訊息 S=167 mod 23＝7＝(111)2，

即為原本欲藏入 k=3 之秘密訊息 S。 

 
 

 
圖 3 最低有效位元取代法藏密步驟示意圖 

2.3 中中間間邊邊緣緣偵偵測測法法 
Martucci(1990)提出中間邊緣偵測法來預測像素的預測方法，該方法在邊緣明顯的

影像中有較好的預測效果(Weinberger et al., 1996)。MED 每次進行預測時皆以 2×2 之區

塊進行預測，假設預測像素值為 x，與 x 之相鄰像素值分別為 a 以及 b，非相鄰之像素

值為 c，如圖 4 所示，預測值的計算如公式(3)說明，其中 p(x)為像素值之預測計算式，

依像素值 c 符合判斷之狀況，選擇適合的運算式。 

 
圖 4 預測像素 x 與其相鄰像素示意圖 
資料來源：Weinberger et al. (1996) 
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              (3) 

Martucci 的方法預測效果很好，因此有許多研究都是以它為基礎(呂慈純等，2014)，
本研究在預測部分亦採用 Martucci 提出的方法，判斷目標像素是否位於邊緣：若 c ≥ 
max(a, b)或 c ≤ min(a, b)，則 x 屬邊緣，否則為非邊緣，並稱之為平滑區。 
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調整後 c'與 c 像素差值 d'減少為 1，進而提升偽裝影像品質。 
反之，OPAP 方法的取密過程，只要藉由公式(2)之 LSB 取密方法即可完成。例如，

調整後新像素值 c''為 167，利用公式(2)可以得到秘密訊息 S=167 mod 23＝7＝(111)2，

即為原本欲藏入 k=3 之秘密訊息 S。 
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影像中有較好的預測效果(Weinberger et al., 1996)。MED 每次進行預測時皆以 2×2 之區

塊進行預測，假設預測像素值為 x，與 x 之相鄰像素值分別為 a 以及 b，非相鄰之像素

值為 c，如圖 4 所示，預測值的計算如公式(3)說明，其中 p(x)為像素值之預測計算式，

依像素值 c 符合判斷之狀況，選擇適合的運算式。 
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max(a, b)或 c ≤ min(a, b)，則 x 屬邊緣，否則為非邊緣，並稱之為平滑區。 

－ 29 －

植基於邊緣偵測及最佳像素調整之資訊隱藏方法



 
 

2.4 改改良良後後的的中中間間邊邊緣緣偵偵測測法法 
冷輝世等學者於 2013 年提出保留邊緣特性之改良後的中間邊緣偵測法(MMED)，

假設在原始影像中 a、b、c 為目標像素 x 的鄰近像素(如圖 4 所示)，對於個別的影像特

徵可找到一個門檻值 T，使其預測值在非邊緣區時更為準確，其預測值計算如公式(4)之
說明。 

𝑝𝑝�𝑥𝑥� =
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𝑎𝑎 + 𝑏𝑏 𝑏 𝑏𝑏, 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜                                          

              (4) 

 
在公式(4)的計算過程中，先判斷目標像素是否位於邊緣或非邊緣區，如果 c 與

(a+b)/2 的差小於個別影像特徵找到的門檻值 T，則預測值可設為(a+b+c)/3，其餘預測

值的設定與原始 MED 方法相同。修改後的 MMED 預測值經實驗證明，可準確判斷目

標像素的特性，進而增加其資訊隱藏的容量。 
 

2.5 藏藏密密技技術術衡衡量量標標準準 
好的資訊隱藏技術通常需滿足安全性、不可察覺性、高藏密量等特性，但藏密影像

品質與藏密量通常難以兼顧，當影像藏密量越大對其品質破壞也越大，因此在藏密影像

品質與藏密量尋求最佳平衡點，成為資訊隱藏領域重要的研究議題，其中藏密量 bpp(Bit 
Per Pixel)表示每一像素值可藏入多少位元數，如公式(5)說明。接續將就峰值訊號雜訊

比(Peak Signal to Noise Ratio, PSNR)與結構相似性指標(Structural Similarity Index 
Measure, SSIM) 2 種量化之衡量標準進行介紹。 

 

𝑏𝑏𝑏𝑏𝑏𝑏 =  𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏
𝑚𝑚 ×   𝑛𝑛    (5) 

公式(5)中的 m 與 n 分別代表受測影像的長與寬(單位為 pixel)。 
 
2.5.1 峰值訊號雜訊比 

Zhouc and Bovik(2002)提出一種對於影像品質的客觀判斷標準，以均方差(Mean 
Square Error, MSE)及峰值訊號雜訊比作為判定工具，均方差計算如公式(6)。 

𝑀𝑀𝑀𝑀𝑀𝑀 = ∑ (𝐶𝐶� − 𝐶𝐶𝐶�)��×�
���

𝑚𝑚 × 𝑛𝑛  (6) 

m 及 n 分別為影像之長、寬，於公式中相乘的分母表示影像之總像素值；𝐶𝐶�為掩護

影像中的一個像素值、𝐶𝐶𝐶�為掩護影像嵌密後的像素值，𝐶𝐶�與𝐶𝐶𝐶�如果相差愈大，得到的均

方差就愈大，表示掩護影像與嵌密後的影像差異愈大，愈容易被發現；反之，MSE 愈小、

愈趨近於零，代表嵌密後的影像品質愈好、不可察覺性愈高。然而 MSE 將影響 PSNR 的

值，其計算如公式(7)所示。 

 
 

PSNR = 10 × log �255 �

𝑀𝑀𝑀𝑀𝑀𝑀� (7) 

 
一般灰階影像像素值以 8 位元表示，公式(7)中的 255 為灰階影像中最大的像素，

倘若上述 MSE 的值愈小，PSNR(單位為 dB)就愈高，通常來說，人類的視覺在影像 PSNR
超過 30dB 時，就看不出藏密前後之差異性(陸哲明，2014)；PSNR 值小於 30dB 時，表

示人類視覺看起來不能忍受的範圍，因此大部分 PSNR 值皆要大於 30dB，但 PSNR 值

越高，不代表影像品質一定好，仍必須靠人的肉眼輔助來判斷影像的品質(王旭正等，

2016)。 
以圖 5 實例說明 PSNR 值大小與影像品質關係，圖 5(a)為 Lena 影像原圖、圖 5(b)

為 Lena 影像 PSNR 值為 54.6dB 圖、圖 5(c)為 Lena 影像 PSNR 值為 31.02dB 圖、圖 5(d)
為 Lena 影像 PSNR 值為 22.16dB 圖，圖 5(a)Lena 原圖與圖 5(b) Lena 影像 PSNR 值為

54.6dB 之圖相較之下，難以察覺差異，但當影像由左至右、PSNR 值愈來愈低，圖 5(c)
及圖 5(d)影像以人眼即可察覺愈來愈顯粗糙。 

 

圖 5 PSNR 值實例影像圖 
 

2.5.2 結構相似性指標 
PSNR 值判定未列入人眼視覺特性，人眼對空間、亮度、區域對比度敏感度亦會影

響感受，對空間頻率較低的敏感度較高、對亮度比對色度差異更敏感、對一個區域的感
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2.4 改改良良後後的的中中間間邊邊緣緣偵偵測測法法 
冷輝世等學者於 2013 年提出保留邊緣特性之改良後的中間邊緣偵測法(MMED)，

假設在原始影像中 a、b、c 為目標像素 x 的鄰近像素(如圖 4 所示)，對於個別的影像特

徵可找到一個門檻值 T，使其預測值在非邊緣區時更為準確，其預測值計算如公式(4)之
說明。 
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在公式(4)的計算過程中，先判斷目標像素是否位於邊緣或非邊緣區，如果 c 與
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值的設定與原始 MED 方法相同。修改後的 MMED 預測值經實驗證明，可準確判斷目

標像素的特性，進而增加其資訊隱藏的容量。 
 

2.5 藏藏密密技技術術衡衡量量標標準準 
好的資訊隱藏技術通常需滿足安全性、不可察覺性、高藏密量等特性，但藏密影像

品質與藏密量通常難以兼顧，當影像藏密量越大對其品質破壞也越大，因此在藏密影像

品質與藏密量尋求最佳平衡點，成為資訊隱藏領域重要的研究議題，其中藏密量 bpp(Bit 
Per Pixel)表示每一像素值可藏入多少位元數，如公式(5)說明。接續將就峰值訊號雜訊

比(Peak Signal to Noise Ratio, PSNR)與結構相似性指標(Structural Similarity Index 
Measure, SSIM) 2 種量化之衡量標準進行介紹。 
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公式(5)中的 m 與 n 分別代表受測影像的長與寬(單位為 pixel)。 
 
2.5.1 峰值訊號雜訊比 
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方差就愈大，表示掩護影像與嵌密後的影像差異愈大，愈容易被發現；反之，MSE 愈小、

愈趨近於零，代表嵌密後的影像品質愈好、不可察覺性愈高。然而 MSE 將影響 PSNR 的

值，其計算如公式(7)所示。 
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一般灰階影像像素值以 8 位元表示，公式(7)中的 255 為灰階影像中最大的像素，

倘若上述 MSE 的值愈小，PSNR(單位為 dB)就愈高，通常來說，人類的視覺在影像 PSNR
超過 30dB 時，就看不出藏密前後之差異性(陸哲明，2014)；PSNR 值小於 30dB 時，表

示人類視覺看起來不能忍受的範圍，因此大部分 PSNR 值皆要大於 30dB，但 PSNR 值

越高，不代表影像品質一定好，仍必須靠人的肉眼輔助來判斷影像的品質(王旭正等，
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圖 5 PSNR 值實例影像圖 
 

2.5.2 結構相似性指標 
PSNR 值判定未列入人眼視覺特性，人眼對空間、亮度、區域對比度敏感度亦會影

響感受，對空間頻率較低的敏感度較高、對亮度比對色度差異更敏感、對一個區域的感
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知會受其周圍鄰近區域所影響等因素，因此常出現 PSNR 值判定結果與人眼主觀感受分

歧的情況，自然影像是高度結構化的，亦即在自然影像相鄰像素之間有很強之關聯性。 
因此 Zhou Wang et al.(2004)提出另一種符合人體直覺的影像質量評價標準，用以衡

量 2 張數位影像相似程度之量化標準，稱結構相似性指標，主要測量掩護影像和偽裝影

像之間結構相似大小，其值介於 0 到 1 之間，值愈大表示兩張影像的相似度愈高，SSIM
為 1 時，表示 2 張數位影像完全一致，SSIM 大於或等於 0.98 時，表示 2 張數位影像

難以分辨，而 SSIM 為 0.95 時，表示大多數人對畫面看起來滿意，此數值可以視為及格

的畫面，SSIM 為 0.9 時，表示瑕疵可能較 SSIM 為 0.95 時多一倍，人眼可察覺到明顯

的畫面劣化。分別從公式(8)之影像亮度、公式(9)之對比度、公式(10)之結構等三方面

度量影像相似性，而 SSIM 值計算方式如公式(11)所示。 
 

𝑙𝑙(𝑥𝑥,𝑦𝑦) = 2𝜇𝜇�𝜇𝜇� + 𝑐𝑐�
𝜇𝜇�� + 𝜇𝜇�� + 𝑐𝑐� (8) 

  

𝑐𝑐(𝑥𝑥,𝑦𝑦) = 2𝜎𝜎�𝜎𝜎� + 𝑐𝑐�
𝜎𝜎�� + 𝜎𝜎�� + 𝑐𝑐� (9) 

  

𝑠𝑠(𝑥𝑥, 𝑦𝑦) = 𝜎𝜎�� + 𝑐𝑐�
𝜎𝜎�𝜎𝜎� + 𝑐𝑐� (10) 

  

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆 = (2𝜇𝜇�𝜇𝜇� + 𝑐𝑐�)(2𝜎𝜎�� + 𝑐𝑐�)
(𝜇𝜇�� + 𝜇𝜇�� + 𝑐𝑐�)(𝜎𝜎�� + 𝜎𝜎�� + 𝑐𝑐�) (11) 

  
其中，μx 及 μy、σx 及 σy分別為 x 和 y 的平均值和標準差，σxy 為 x 和 y 的共變異數，

c1、c2、c3 皆為常數，用以維持𝑙𝑙(𝑥𝑥,𝑦𝑦)、𝑐𝑐(𝑥𝑥,𝑦𝑦)、𝑠𝑠(𝑥𝑥,𝑦𝑦)的穩定。 
 

三三、、研研究究方方法法 

本研究利用 Martucci 學者提出的 MED 概念進行影像像素預測，每次預測以 2×2 個

像素單位區塊進行預測，直接依照像素目標位置預測為邊緣或平滑區決定藏入量，若像

素目標位置預測為邊緣，則藏入較多秘密訊息，若像素目標位置預測為平滑區，則藏入

較少的秘密訊息，期藉以提升藏密效率，另為避免單純使用 LSB 取代法藏密後之偽裝影

像具明顯特徵，可被現今許多藏密分析方法有效偵破，為了保有安全性，藉由 LSB 取代

法結合 OPAP 調整法，調整像素差值，提高影像品質並改善偽裝影像失真度，進而取得

偽裝影像，並能具有良好的抵抗藏密偵測之能力，本研究方法設計傳送概念圖如圖 6。 
 

 
 

 
圖 6 本研究方法設計傳送概念圖 

 
3.1 本本研研究究方方法法之之藏藏密密程程序序 

步驟一：以 512×512 大小之灰階影像 C 作為掩護影像，第一行與第一列中各 512 個

像素作為參考值，均不藏入秘密訊息(如圖 7 斜線部分)。 
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圖 7 掩護影像目標像素值位置示意圖 

 
步驟二：除了步驟一之斜線部分作為參考值，如圖 7 所示，針對每一像素值，每次

以 2×2 像素作為單位區塊進行邊緣預測，如圖 7 黑色粗體虛線框所示，以

公式(12)判斷目標像素位置 xi 屬邊緣或是平滑區，ai 為目標像素位置 xi 相

鄰左側，bi 為目標像素位置 xi 相鄰上側，ci 為目標像素位置 xi 左上角相鄰

位置。若 ci 值大於或等於 ai 與 bi 的最大值，或 ci 值小於或等於 ai 與 bi 的

最小值，則目標像素位置 xi 為邊緣，若 ci 值介於 ai 或 bi 值之間，則目標像

素位置 xi 為平滑區。 
 

𝑐𝑐� ≥ 𝑚𝑚𝑚𝑚𝑚𝑚(𝑎𝑎�, 𝑏𝑏�) or 𝑐𝑐� ≤ min (𝑎𝑎�, 𝑏𝑏�) (12) 
 
步驟三：若目標像素位置 xi 判定為邊緣(平滑)區塊，以公式(13)分別將目標像素位

置 xi以 LSB 取代法藏入 k 位元秘密訊息(判定為邊緣區塊)或 k-1 位元秘密

訊息(判定為平滑區塊)，而 si 為藏入秘密訊息之十進位值，亦會隨邊緣(平

滑)區塊進行調整。 
 

𝑥𝑥𝑥� = 𝑥𝑥� − (𝑥𝑥� 𝑚𝑚𝑚𝑚𝑚𝑚 2�) + 𝑠𝑠� (13) 
 
步驟四：目標像素 xi 以 LSB 取代法藏入後，以公式(14)計算目標像素 x'i 與原本像

素之差值𝑑𝑑�。 
 

𝑑𝑑� = 𝑥𝑥𝑥� − 𝑥𝑥� (14) 
 
步驟五：使用公式(15) 進行 OPAP 調整，針對 LSB 取代法藏入後目標像素位置 x'i，

得到目標像素位置 x''i 。 

 
 

 

𝑥𝑥𝑥𝑥� = �
𝑥𝑥𝑥� + 2�, 𝑖𝑖𝑖𝑖 𝑖 2��� � 𝑎𝑎� �  −2� 𝑎𝑎𝑎𝑎𝑎𝑎 𝑥𝑥𝑥� < 256 − 2�

𝑥𝑥𝑥� − 2� , 𝑖𝑖𝑖𝑖 2� � 𝑎𝑎� �  2��� 𝑎𝑎𝑎𝑎𝑎𝑎 𝑥𝑥𝑥� ≥ 2�
𝑥𝑥𝑥�  , 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

 (15) 

 
步驟六：當單位區塊完成邊緣預測及秘密訊息嵌入後，整個黑色粗體虛線框向右位

移 1 個像素，如圖 8 所示，進行下一個新的目標像素位置的邊緣預測及祕

密訊息嵌入，以此類推，第一列執行完畢後，以 Z 字型方式換第二列類推，

依序藏入秘密訊息，直至沒有下一個新的目標像素位置為止，即可獲得偽

裝影像。 

 
圖 8 掩護影像目標像素值位置位移示意圖 

 
本研究方法藏密流程圖如圖 9 所示，因掩護影像為 512×512 之二維陣列，本研究提

出之演算法須利用 2 層 for 迴圈控制其列與行之索引值，且第一列與第一行像素為 MED
預測保留區，故不列入計算，故其藏密演算法時間複雜度為 O(n2)，其中 n 為影像之列

(行)數。 
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圖 9 本研究藏密流程圖 

  

 
 

3.2 本本研研究究方方法法之之取取密密程程序序 
步驟一：藏密後之偽裝影像中，第一行與第一列中之各 512 個像素作為參考值，均

不取出秘密訊息(如圖 10(a)斜線部分)。 
 

  
(a) (b) 
圖 10 偽裝影像目標像素值位置與位移示意圖 

步驟二：除了步驟一之斜線部分作為參考值，如圖 10(a)所示，針對每一像素值，

每次以 2×2 像素作為單位區塊進行邊緣預測，如圖 10(a)黑色粗體虛線框

所示，以公式(12)判斷目標像素位置 xi 屬邊緣區或是平滑區，ai 為目標像

素位置 xi 相鄰左側，bi 為目標像素位置 xi 相鄰上側，ci 為目標像素位置 xi

左上角位置。若 ci 值大於或等於 ai 或 bi 的最大值，或 ci 值小於或等於 ai 或

bi 的最小值，則目標像素位置 xi 為邊緣區，若 ci 值介於 ai 或 bi 值之間，則

目標像素位置 xi 為平滑區。 
步驟三：若目標像素位置 𝑥𝑥𝑥� 判定為邊緣(平滑)區塊，以公式(16)分別將目標像素

位置𝑥𝑥𝑥�以模運算取出 k 位元秘密訊息(判定為邊緣區塊) 或 k-1 位元秘密

訊息(判定為平滑區塊) ，而取出之 si 為藏入秘密訊息之十進位值。 
 

𝑠𝑠� = � 𝑥𝑥𝑥� 𝑚𝑚𝑚𝑚𝑚𝑚 2� , 𝑖𝑖𝑖𝑖 𝑥𝑥𝑥�  𝑖𝑖𝑖𝑖 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 𝑎𝑎𝑎𝑎 𝑡𝑡𝑡𝑡𝑡 𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒
𝑥𝑥𝑥�  𝑚𝑚𝑚𝑚𝑚𝑚 2��� , 𝑖𝑖𝑖𝑖 𝑥𝑥𝑥�  𝑖𝑖𝑖𝑖 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 𝑖𝑖𝑖𝑖 𝑡𝑡𝑡𝑡𝑡 𝑛𝑛𝑛𝑛𝑛𝑛 𝑛 𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 (16) 

 
步驟四：當單位區塊完成邊緣預測及秘密訊息取出後，整個黑色粗體虛線框向右位

移 1 個像素，如圖 10(b)所示，進行下一個新的目標像素位置的邊緣預測

及祕密訊息取出，以此類推，第一列執行完畢後，以 Z 字型方式換第二列

類推，依序取出秘密訊息，直至沒有下一個新的目標像素位置為止，即可

獲完整秘密訊息 S。 
本研究方法之取密流程圖如圖 11 所示，因藏密影像為 512×512 之二維陣列，本研

究提出之取密演算法須利用 2 層 for 迴圈控制其列與行之索引值，且第一列與第一行像

素為 MED 預測保留區，故不列入計算，故其藏密演算法時間複雜度為 O(n2)，其中 n 為

藏密影像之列(行)數。 
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圖 9 本研究藏密流程圖 

  

 
 

3.2 本本研研究究方方法法之之取取密密程程序序 
步驟一：藏密後之偽裝影像中，第一行與第一列中之各 512 個像素作為參考值，均

不取出秘密訊息(如圖 10(a)斜線部分)。 
 

  
(a) (b) 
圖 10 偽裝影像目標像素值位置與位移示意圖 

步驟二：除了步驟一之斜線部分作為參考值，如圖 10(a)所示，針對每一像素值，

每次以 2×2 像素作為單位區塊進行邊緣預測，如圖 10(a)黑色粗體虛線框

所示，以公式(12)判斷目標像素位置 xi 屬邊緣區或是平滑區，ai 為目標像

素位置 xi 相鄰左側，bi 為目標像素位置 xi 相鄰上側，ci 為目標像素位置 xi

左上角位置。若 ci 值大於或等於 ai 或 bi 的最大值，或 ci 值小於或等於 ai 或

bi 的最小值，則目標像素位置 xi 為邊緣區，若 ci 值介於 ai 或 bi 值之間，則

目標像素位置 xi 為平滑區。 
步驟三：若目標像素位置 𝑥𝑥𝑥� 判定為邊緣(平滑)區塊，以公式(16)分別將目標像素

位置𝑥𝑥𝑥�以模運算取出 k 位元秘密訊息(判定為邊緣區塊) 或 k-1 位元秘密

訊息(判定為平滑區塊) ，而取出之 si 為藏入秘密訊息之十進位值。 
 

𝑠𝑠� = � 𝑥𝑥𝑥� 𝑚𝑚𝑚𝑚𝑚𝑚 2� , 𝑖𝑖𝑖𝑖 𝑥𝑥𝑥�  𝑖𝑖𝑖𝑖 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 𝑎𝑎𝑎𝑎 𝑡𝑡𝑡𝑡𝑡 𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒
𝑥𝑥𝑥�  𝑚𝑚𝑚𝑚𝑚𝑚 2��� , 𝑖𝑖𝑖𝑖 𝑥𝑥𝑥�  𝑖𝑖𝑖𝑖 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙 𝑖𝑖𝑖𝑖 𝑡𝑡𝑡𝑡𝑡 𝑛𝑛𝑛𝑛𝑛𝑛 𝑛 𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛 𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎 (16) 

 
步驟四：當單位區塊完成邊緣預測及秘密訊息取出後，整個黑色粗體虛線框向右位

移 1 個像素，如圖 10(b)所示，進行下一個新的目標像素位置的邊緣預測

及祕密訊息取出，以此類推，第一列執行完畢後，以 Z 字型方式換第二列

類推，依序取出秘密訊息，直至沒有下一個新的目標像素位置為止，即可

獲完整秘密訊息 S。 
本研究方法之取密流程圖如圖 11 所示，因藏密影像為 512×512 之二維陣列，本研

究提出之取密演算法須利用 2 層 for 迴圈控制其列與行之索引值，且第一列與第一行像
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圖 11 本研究之取密流程圖 

  

 
 

四四、、實實驗驗結結果果與與討討論論 

4.1 實實驗驗環環境境與與素素材材 
本研究使用筆記型電腦，作業系統為 MacOS 12.2.1、CPU Intel Core i5 2.0 GHZ，記

憶體 16GB，以 Python 程式語言運用 Anaconda 中 Jupyter 進行程式撰寫，以驗證本研究

提出的藏密及取密過程之正確性；並使用桌上型電腦，作業系統為 Windows 10、CPU 
Intel Core I5-6500 3.2 GHz，記憶體 16GB，採用 Matlab 進行安全性測試。 

實驗過程運用資訊隱藏領域經常被廣泛使用之 Baboon 等 8 張 512×512 灰階測試影

像為掩護影像(如圖 12)；其中包含紋理複雜影像及平滑影像，亦包含人像、風景照、物

品及交通工具等影像，可用以代表大部分數位影像之內容。本研究嵌入的機密訊息以隨

機亂數 0 或 1 的字串組成，實驗結果以藏密量、峰值訊號雜訊比(PSNR)及結構相似性

指標(SSIM)作為衡量標準。 
 

    
(a) baboon (b) lena (c) peppers (d) goldhill 

    
(e) airplane (f) boat (g) lake (h) tiffany 

圖 12 本研究使用之測試影像圖 

4.2 實實驗驗結結果果分分析析 
實驗結果如表 1 所示，經對比 OPAP 藏密法及本研究所提出之藏密方法，在相同的

圖片狀況下，OPAP 法僅能藏入 4bpp，本研究藏密方法最大可藏入 4.6bpp，且 PSNR 值

均在人類視覺能夠忍受的範圍，證明本研究藏密方法能有效提升藏密量，並維持一定的

影像品質。與近年 Liu 等學者於國際期刊所發表之高藏入量藏密法進行比較中，PVD 藏

密法平均藏入量為 1.6bpp、平均 PSNR 值為 40.30dB，本研究藏密方法中，在 PSNR 值

相當的狀況下，可藏入 2.7bpp(藏入值 k 為 3)；新式 LSB/PVD 藏密法平均藏入量為

3.1bpp、平均 PSNR 值為 37.16dB，本研究藏密方法中，在 PSNR 值相當的狀況下，可

藏入 3.7bpp(藏入值 k 為 4)；以及 LSB/MPVD 藏密法平均藏入量為 3.7bpp、平均 PSNR
值為 34.84dB，本研究藏密方法中，在藏入量相當的狀況，平均 PSNR 值為 36.02(藏入

值 k 為 4)。本研究所提之藏密方法產生之實驗結果與各方法比較值均較優，證明本研究

藏密方法不只能維持較高的藏密量，同時能擁有較佳的影像品質。 
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圖 11 本研究之取密流程圖 
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4.2 實實驗驗結結果果分分析析 
實驗結果如表 1 所示，經對比 OPAP 藏密法及本研究所提出之藏密方法，在相同的

圖片狀況下，OPAP 法僅能藏入 4bpp，本研究藏密方法最大可藏入 4.6bpp，且 PSNR 值

均在人類視覺能夠忍受的範圍，證明本研究藏密方法能有效提升藏密量，並維持一定的

影像品質。與近年 Liu 等學者於國際期刊所發表之高藏入量藏密法進行比較中，PVD 藏
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相當的狀況下，可藏入 2.7bpp(藏入值 k 為 3)；新式 LSB/PVD 藏密法平均藏入量為

3.1bpp、平均 PSNR 值為 37.16dB，本研究藏密方法中，在 PSNR 值相當的狀況下，可
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表 1 本研究與其他方法之偽裝影像藏密量、PSNR 值比較表 

測試 
影像 

OPAP PVD New 
LSB/PVD LSB/MPVD 本研究之方法 

Chan and 
Cheng 
(2004) 

Wu and 
Tsai 

(2003) 

Khodaei 
and Faez 
(2012) 

Liu et al. 
(2020) k=5 k=4 k=3 

bpp PSNR bpp PSNR bpp PSNR bpp PSNR bpp PSNR bpp PSNR bpp PSNR 

baboon 4 34.79 1.7 36.96 3.4 36.29 3.7 33.93 4.6 30.2 3.6 36.2 2.6 42.09 

lena 4 34.84 1.6 41.18 3.1 37.63 3.7 35.35 4.7 30.03 3.7 35.98 2.7 41.85 

peppers - - 1.6 40.61 3.1 37.97 3.7 34.89 4.7 29.72 3.7 35.86 2.7 41.78 

goldhill - - 1.6 41.00 3.1 37.55 3.7 35.31 4.6 30.1 3.6 36.14 2.6 42.05 

airplane 4 34.83 1.6 40.20 3.1 37.53 3.7 35.33 4.6 30.08 3.7 36.06 2.7 41.89 

boat - - - - - - - - 4.6 30.1 3.7 36.07 2.7 41.9 

lake 4 34.8 1.6 39.71 3.1 36.53 3.7 34.91 4.6 30.1 3.7 36.07 2.7 41.9 

tiffany - - 1.6 40.89 3.1 37.79 3.7 34.76 4.7 29.57 3.7 35.78 2.7 41.72 

average 4 34.81 1.6 40.30 3.1 37.16 3.7 34.84 4.6 29.99 3.7 36.02 2.7 41.9 
 
本研究亦使用結構相似性指標(SSIM)作為衡量標準，SSIM 數值介於 0 至 1，越接

近 1，兩影像越像似；如表 2 所示，本研究 k 值為 2,3,4 時，SSIM 值均接近 1，說明本

研究藏密方法具有適應性強的特點，因此，偽裝影像和掩護影像之間的差異是微不足道

的，雖然 SSIM 值在 k 值為 5 時差異較大，但在比較簡單的 Lena 圖和複雜的 Baboon 影

像中，仍可存入穩定的藏密值，因此無論簡單或是複雜的影像，本藏密方法均能提供良

好的藏密效果。 
 

表 2 本研究偽裝影像與掩護影像 SSIM 值統計表 

測試影像 
k=5 k=4 k=3 k=2 

SSIM SSIM SSIM SSIM 
baboon 0.8774 0.9627 0.9901 0.9976 

lena 0.6944 0.8893 0.9687 0.9923 
peppers 0.6841 0.8885 0.9690 0.9922 
goldhill 0.7684 0.9238 0.9795 0.9976 
airplane 0.6764 0.8780 0.9647 0.9912 

boat 0.7215 0.8973 0.9703 0.9925 
lake 0.7590 0.9154 0.9759 0.9940 

tiffany 0.6471 0.8732 0.9643 0.9912 
average 0.7285  0.9035  0.9728  0.9936  

 
 

 

4.3 安安全全性性分分析析 
資訊隱藏與密碼學研究，在秘密通訊應用上相輔相成，均是為了保障傳輸資料的安

全，而密碼學之於破密，就如同資訊隱藏之於藏密偵知的關係，藏密偵知是利用偵測或

分析技術，發現掩護媒體藏有秘密資訊就算成功。在藏密偵知的領域中，已有針對 LSB
取代法的影像隱藏偵測技術，經由統計方法計算影像像素對的特徵資料，即可有效偵測

出藏密訊息長度的 RS 偵測技術(Fridrich, 2001)及卡方檢定法(Westfeld, 1999)。 
本研究藏密方法是以 LSB 取代法為基礎將秘密訊息藏入掩護影像，為驗證本研究

藏密方法之安全性，本研究採用 RS 偵測技術進行影像分析，獲得分析結果如圖 13 所

示，圖 13(a)為 RS 偵測技術針對 Lena 原始影像之分析結果，圖 13 (b)與(c)分別針對

使用 1-bit LSB 及 3-bits LSB 的 Lena 偽裝影像之分析結果，圖 13(d)為針對本研究藏密

方法(k=4)所產生 Lena 偽裝影像之分析結果。從圖 13(a)-(d)之 RS 偵測結果可看出其

所評估的藏密比率(embedding rate)分別為-0.01、0.94、0.89 及-0.02，表示 RS 偵測技術

可有效偵測 LSB 藏密法，但無法有效偵測本研究藏密方法產生之偽裝影像，說明本研究

所提植基於邊緣偵測及最佳像素調整的藏密法可有效抵抗 RS 偵測技術。 
 

  
(a) lena (b) 1-bit lsb 

  
(c) 3-bit lsb (d) 本研究偽裝影像(k=4) 

圖 13 Lena 原圖、LSB 及本研究藏密產生偽裝影像之 RS 偵測分析圖 
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表 1 本研究與其他方法之偽裝影像藏密量、PSNR 值比較表 

測試 
影像 

OPAP PVD New 
LSB/PVD LSB/MPVD 本研究之方法 

Chan and 
Cheng 
(2004) 

Wu and 
Tsai 

(2003) 

Khodaei 
and Faez 
(2012) 

Liu et al. 
(2020) k=5 k=4 k=3 

bpp PSNR bpp PSNR bpp PSNR bpp PSNR bpp PSNR bpp PSNR bpp PSNR 

baboon 4 34.79 1.7 36.96 3.4 36.29 3.7 33.93 4.6 30.2 3.6 36.2 2.6 42.09 

lena 4 34.84 1.6 41.18 3.1 37.63 3.7 35.35 4.7 30.03 3.7 35.98 2.7 41.85 

peppers - - 1.6 40.61 3.1 37.97 3.7 34.89 4.7 29.72 3.7 35.86 2.7 41.78 

goldhill - - 1.6 41.00 3.1 37.55 3.7 35.31 4.6 30.1 3.6 36.14 2.6 42.05 

airplane 4 34.83 1.6 40.20 3.1 37.53 3.7 35.33 4.6 30.08 3.7 36.06 2.7 41.89 

boat - - - - - - - - 4.6 30.1 3.7 36.07 2.7 41.9 

lake 4 34.8 1.6 39.71 3.1 36.53 3.7 34.91 4.6 30.1 3.7 36.07 2.7 41.9 

tiffany - - 1.6 40.89 3.1 37.79 3.7 34.76 4.7 29.57 3.7 35.78 2.7 41.72 

average 4 34.81 1.6 40.30 3.1 37.16 3.7 34.84 4.6 29.99 3.7 36.02 2.7 41.9 
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4.3 安安全全性性分分析析 
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取代法的影像隱藏偵測技術，經由統計方法計算影像像素對的特徵資料，即可有效偵測

出藏密訊息長度的 RS 偵測技術(Fridrich, 2001)及卡方檢定法(Westfeld, 1999)。 
本研究藏密方法是以 LSB 取代法為基礎將秘密訊息藏入掩護影像，為驗證本研究
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示，圖 13(a)為 RS 偵測技術針對 Lena 原始影像之分析結果，圖 13 (b)與(c)分別針對
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所提植基於邊緣偵測及最佳像素調整的藏密法可有效抵抗 RS 偵測技術。 
 

  
(a) lena (b) 1-bit lsb 

  
(c) 3-bit lsb (d) 本研究偽裝影像(k=4) 

圖 13 Lena 原圖、LSB 及本研究藏密產生偽裝影像之 RS 偵測分析圖 
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五五、、結結論論 

本研究藉由簡化適性的高藏入量隱藏法，應用 MED 偵測法判定邊緣，並運用 LSB
與 OPAP 藏密法在平滑區嵌入較少秘密訊息、邊緣嵌入較多秘密訊息，藏密及取密演算

過程簡易，能藏入高藏密量、維持一定的影像品質，與近年國際期刊所發表之高藏入量

藏密法，在同樣的測試影像條件比較下，本研究提出之藏密方法，不只能維持較多的藏

密量，產生之偽裝影像 PSNR 值亦較高，影像品質較佳，並通過 RS 偵測技術之安全性

驗證，符合資訊隱藏技術特性中，效率性、不可察覺性、高隱藏容量、不可偵測性、安

全性等目標。 
資訊隱藏技術中重要之考量因素，其一是藏密量，其二為影像品質，此兩項往往是

無法同時達成的。本研究尋求高藏密量的方法，並讓影像品質維持基本水準不失真的狀

態，未來希望能夠依本研究成果為基礎，研究不同的邊緣偵測技術、調整藏入數量、更

佳的像素調整方式，或可整合其他空間域之藏密技術，獲取更佳的藏密量或影像品質。  
現代戰爭，將以資訊戰、不對稱作戰模式為主，在情報資訊掌握及傳達上，必需快

速且準確，本研究提出透過簡單的邊緣偵測方法，達到高藏密量且不失真的資訊隱藏方

式，且能避免運用統計分析技術，針對 LSB 取代法的影像偵測攻擊。此項藏密方法不需

複雜的演算過程，透過國軍現行基本的軟硬體設備，即可將傳遞資訊藏入影像中，並從

偽裝影像取出隱藏訊息，可提供國軍資訊安全管理技術研究領域參考應用。 
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近年來網際網路及資訊科技日益發展，區塊鏈已成為全球新興科技趨勢，一旦成

功應用於軍事事務，將有助於提高部隊戰鬥力，並促成軍隊轉型發展。其中區塊鏈技

術已在金融行業進行了廣泛的實驗、研究和應用，本研究透過區塊鏈分散式帳本、去

中心化、資料難以竄改、匿名性等技術及密碼學理論基礎，並運用智能合約導入多銀

行數位交易支付機制，解決目前電子商務中跨銀行及第三方來進行支付存在之安全性

及信任問題，透過去中心化的系統，降低第三方參與，免除實體貨幣兌換程序並避免

電子現金重複消費之問題，有效提升買賣雙方信任度，增強支付機制安全性，可適時

導入國軍數位電子現金發行構想，強化數位交易安全機制，提升整體國防財務及後勤

管理戰力。 
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Abstract 
 

In recent years, the Internet and information technology have developed rapidly, 
blockchain has become a global emerging technology trend. Once it is successfully applied to 
military affairs, it will help to improve the combat effectiveness of the troops and facilitate the 
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一一、、前前言言 

因應數位時代的變革，我國傳統金融體系已於 2019 年逐步朝向「開放銀行」

(Open Banking)及「開放應用程式介面」(Open Application Programming Interface; Open 
API)方向轉型，使金融服務的使用者可以取得資料的自主權，而未來趨勢將很有可能

結合區塊鏈(Blockchain)技術，實現去中心化的金融服務(彭思遠，2021），國際研究暨

顧問機構 Gartner 也發表，預估於 2030 年，區塊鏈可能帶來高達 3.1 萬億美元的新商業

價值，並估計在 2025 年時，其中一半金額所帶動的附加商業價值是為了改善現行營運

作業流程而產生的(Gartner, 2022)；另分析師 Avivah Litan 表示區塊鏈將成為未來金融

體系的主流，讓交易變得更加安全。 
在區塊鏈技術興起之前，網路交易大部分都必須仰賴金融機構作為可信賴的第三

方，然而在這種基於信用的模式下，消費者所有交易資訊、機敏資料均儲存及掌控在

第三方手上，消費者對於第三方必須完全信任，並且無法參與驗證（李宛蓁與黃杬淂

，2016）。近年來，區塊鏈技術不斷發展，利用其去中心化、分散式帳本、不易竄改、

智能合約(Smart contract)及共識機制等特性，逐漸影響到各行各業，其中在金融服務

領域中，最令人關注和期待(黃敬翔，2019），主要是因為透過區塊鏈技術可以有效降

低交易及營運成本，提高監管能力並消除不必要的中介，建立分散式信任，並促進銀

行間交易支付過程(Ramchandra et al., 2022)，而去中心化金融服務和商業模式，使的金

融體系得以跨國界、交易自由，並更加透明化及創新發展(Chen and Bellavitis, 2020)。 
在傳統支付過程中，多以實體貨幣(現金、紙鈔、硬幣)作為支付工具，隨著數位

產業及電子商務發展，我國消費型態逐漸改變，電子支付日益普及，根據金融監督管

理委員會(金管會)統計，截至 111 年 6 月底止，使用人數已多達 1 千 7 百餘萬人(金管

會，2022），未來電子支付將會成為支付工具的主流；常見的電子支付機制包含信用卡

型、帳戶型與電子現金型三種方式，其中電子現金的概念與傳統貨幣較為接近，使用

上的風險與交易成本相對較低，因此深受消費者喜愛，另在向金融機構申購時會留下

申請開戶紀錄，在使用上具有匿名性，可保障消費者的隱私與帳戶的安全（郭木興，

2003）。然而在眾多發行電子現金的銀行中，各個機構彼此為封閉體系，電子支付系統

亦屬於封閉體系，無法進行跨機構間款項轉移(楊金龍，2019）；集中式的數據儲存具

有單點故障、傳輸中斷、資料遺失的風險(Liao et al., 2022)，商家在收到不同銀行所發

行之電子現金須有發行銀行之公開金鑰或是驗證資訊，才能驗證所收到電子現金的合

法性(曹偉駿與蔡欣潔，2010），在管理上造成不便；跨銀行進行電子現金款項轉移時

，因系統無法互通，需透過存放在中央銀行的準備金，負擔交易清算成本，進行跨銀

行清算(楊金龍，2019）；另在電子商務中，為了確保消費者與商家雙方交易的安全性

、完整性、不可否認性及驗證用戶身分，必須透過公開金鑰基礎建設(Public Key 
Infrastructure; PKI)來實現，由憑證中心(Certificate Authority; CA)確認身分資訊，使用

公鑰來簽發憑證，然而當憑證中心系統遭受駭客攻擊入侵竄改時，將對用戶身分資料

保密性、完整性、不可否認性及真實性等造成極大的危害(蘇品長等，2014）。 
因此本研究規劃將運用區塊鏈技術結合智能合約與密碼學原理，設計一個具安全

性數位交易支付機制，由多銀行組成聯盟鏈，共同維護帳本，透過區塊鏈即時完成跨

銀行清算，達到金流互通、資訊流同步一致與資料長時保存的效益，改善銀行之間系

統介接及系統維運的成本，提升商家與消費者便利性；而在區塊鏈架構下之多銀行共

同參與支付機制需考慮在區塊鏈上匿名監管問題，建立完善的信任機制，因此導入自

我認證機制，解決憑證中心可能無法信任導致資訊安全的問題，使銀行、消費者、商

家等電子商務中的參與人員身分資料達到完整性、不可否認性及真實性，有效提升交

易安全；透過部份盲簽章方式實施電子交易支付，於交易過程確保電子現金有效性，
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基於區塊鏈技術建構多銀行數位交易機制之芻議



 

 

避免交易內容遭洩漏，亦可解決已簽署之電子現金難以辨識其額度或時效的問題，進

而達成電子商務交易安全性，促進電子支付的發展，具備以下優點： 
（一）透過區塊鏈結合智能合約設計，達成多銀行金流互通、資訊帳本同步一致及系

統自動化，避免資料偽冒及遭竄改之風險。 
（二）應用橢圓曲線部份盲簽章技術於電子支付過程，避免交易資訊在傳送過程遭有

心人士非法竊取，並可確保電子現金有效性。 
（三）運用橢圓曲線特殊點加法運算及其在與 RSA 相同的安全複雜度之下，僅需較小

的密鑰長度，可以避免大量的指數運算，有效降低系統負荷，並達到機密性

(Confidentiality)、完整性(Integrity)、不可竄改(Immutability)及不可否認性

(Non-repudiability)等資安特性，強化電子商務交易安全度。 
 

二二、、文文獻獻探探討討 

本章節分類整理、歸納分析與本研究相關聯之文獻，並針對區塊鏈、金融服務、

電子支付及密碼學等與本研究相關的技術，加以彙整作為本研究的基礎，分述如后： 
2.1 區區塊塊鏈鏈介介紹紹 

區塊鏈技術日新月異，隨著比特幣問世後，持續不斷演進，如今已成為一項具前

瞻性和獨立研究的技術領域，目前在金融、能源、物聯網、健康、供應鏈、保險、媒

體等不同領域中快速發展與應用(Chen et al., 2020)，本章節彙整區塊鏈緣起與發展、區

塊鏈技術與架構、區塊鏈特性與類型實施介紹，分述如后： 
2.1.1 區塊鏈緣起與發展 

在 2008 年爆發全球金融風暴，中心化的機構已無法被完全相信，而由中本聰於是

年所發表的論文，一篇名為「比特幣：一種點對點的電子現金系統」的白皮書，內容

描述比特幣及相關演算法，提出一種新的電子現金系統，採用點對點網路(Peer-to-Peer; 
P2P)，不須倚賴可信任的第三方執行交易(Nakamoto, 2008)，於 2009 年比特幣誕生，

成為一種新型態的數位貨幣；而比特幣即是採用區塊鏈技術為底層架構的加密貨幣，

區塊鏈在本質上是一種去中心化的分散式帳本資料庫，透過密碼學演算法，由一串鏈

接的區塊所組成，確保區塊內的交易數據不可竄改，在沒有中心的節點控制下，保證

資料一致性(鄒均等，2018）。而區塊鏈系統的三個重要屬性，去中心化、安全性和可

擴展性，需達成平衡與兼顧，因此在區塊鏈去中心化架構下，尚需考慮安全及效率之

問題，如區塊交易速度、智能合約安全性等問題等，目前針對學術界的發展現況和研

究，和將區塊鏈的演進區分為區塊鏈 1.0、2.0 及 3.0 三種層次，摘述如后： 
(一)區塊鏈 1.0 

區塊鏈 1.0 為數位貨幣應用，它指的是透過區塊鏈分散式帳本技術為基礎，

利用共識和挖掘機制來交換數位貨幣的概念，打造一個不需仰賴第三方的金流系

統，如匯款、轉帳及數位支付系統等，將交易從一個用戶直接轉移到另一個用

戶，其中最具代表性為比特幣，自 2009 年比特幣推出以來，相較傳統貨幣它證明

了其可靠性、獨立性和安全性(Lee et al., 2021)，而在區塊鏈支付系統中，Hu 等學

者(2019)提出一種基於以太坊區塊鏈的支付方案，在偏鄉地區實際驗證金融交易

是可以穩定運行，確認區塊鏈在交易支付上具可擴展性。 
(二)區塊鏈 2.0 

區塊鏈 2.0 是數位經濟，被稱為是在數位貨幣之外的金融應用，利用智能合

約，依照預先指定的概念和規則，可以自動執行各種業務流程，徹底改變傳統金

 

 

融交易和支付系統，此類應用包含去中心化金融(DeFi)、證券交易、供應鏈金融

等，是更廣泛的經濟和更金融應用(Cheng et al., 2021)，由於智能合約程式碼是開

源的，因此在開發時需透過相關工具(如 FSolidM、KEVM、MAIAN、Securify、
Mythril)，進行漏洞和安全性檢測，避免遭受惡意攻擊(Di Angelo, 2019)。 

(三)區塊鏈 3.0 
區塊鏈 3.0 是在數位貨幣和金融以外，一種以信任為核心價值的新型經濟形

式，推廣至政府、健康、科學、文化和藝術等各領域的應用，並側重於對社會去

中心化的監管和治理(Swan, 2015)，各領域可透過區塊鏈技術改善原有的業務模

式及生活，區塊鏈最具未來性的前景應用是智慧城市，包含智慧治理、智慧生

活、自然資源智慧利用、智慧市民、智慧經濟等要素(Sun et al., 2016)。 
2.1.2 區塊鏈技術與架構 

一個完整的區塊鏈系統並非單一技術，其中包含儲存數據的區塊、數位簽章、時

間戳、點對點網路架構及共識演算法等，而區塊鏈的核心技術是在沒有中心化的控制

及無信任基礎的情況下，透過共識機制達成共識，並由節點之間共同維護分散式資料

庫(鄒均等，2018)，每個區塊包含多筆交易，而每個區塊中包含前一個區塊的雜湊

值、此次區塊的雜湊值、隨機數、當前困難度、區塊產生的時間戳、交易紀錄、挖掘

礦工及礦工獎勵(李耕銘，2021)，區塊鏈架構如圖 1 所示。 

 
圖 1 區塊鏈架構示意圖 
資料來源：鄒均等(2018) 

 
2.1.3 區塊鏈特性與類型: 

區塊鏈是由數學、密碼學原理及演算法所組成，其主要具備五大特性，其一為匿

名性，各節點在區塊鏈上以不具名方式參與，使用代碼作為名稱，各節點之間是基於

交易錢包與交易地址而非個人身分進行資料交換。其二為不可竄改性，當交易紀錄打

包成區塊，並同步至各節點，當節點欲竄改區塊鏈資料，則需具備 51%全節點算力，

因此任一節點無法任意竄改資料，交易資料具備高可信度。其三為去中心化，無第三

方驗證機構單位，採用點對點分散式儲存機制，資料由節點與節點之間共同維護，並

驗證訊息真實性。其四為可追溯性，區塊鏈上資料環環相扣並，資料上區塊鏈後都會

被記錄，交易紀錄時間序列無法更動，具備可追溯性。其五為共識機制，當新的區塊

被廣播到整個區塊鏈網路，節點將交易打包成一個區塊，並加入區塊鏈中，交易紀錄

被鏈上的其他參與者確認並接受。 
依據區塊鏈的參與者、去中心化程度及應用規模，可分區為「公有鏈」、「私有
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避免交易內容遭洩漏，亦可解決已簽署之電子現金難以辨識其額度或時效的問題，進

而達成電子商務交易安全性，促進電子支付的發展，具備以下優點： 
（一）透過區塊鏈結合智能合約設計，達成多銀行金流互通、資訊帳本同步一致及系

統自動化，避免資料偽冒及遭竄改之風險。 
（二）應用橢圓曲線部份盲簽章技術於電子支付過程，避免交易資訊在傳送過程遭有

心人士非法竊取，並可確保電子現金有效性。 
（三）運用橢圓曲線特殊點加法運算及其在與 RSA 相同的安全複雜度之下，僅需較小

的密鑰長度，可以避免大量的指數運算，有效降低系統負荷，並達到機密性

(Confidentiality)、完整性(Integrity)、不可竄改(Immutability)及不可否認性

(Non-repudiability)等資安特性，強化電子商務交易安全度。 
 

二二、、文文獻獻探探討討 

本章節分類整理、歸納分析與本研究相關聯之文獻，並針對區塊鏈、金融服務、

電子支付及密碼學等與本研究相關的技術，加以彙整作為本研究的基礎，分述如后： 
2.1 區區塊塊鏈鏈介介紹紹 

區塊鏈技術日新月異，隨著比特幣問世後，持續不斷演進，如今已成為一項具前

瞻性和獨立研究的技術領域，目前在金融、能源、物聯網、健康、供應鏈、保險、媒

體等不同領域中快速發展與應用(Chen et al., 2020)，本章節彙整區塊鏈緣起與發展、區

塊鏈技術與架構、區塊鏈特性與類型實施介紹，分述如后： 
2.1.1 區塊鏈緣起與發展 

在 2008 年爆發全球金融風暴，中心化的機構已無法被完全相信，而由中本聰於是

年所發表的論文，一篇名為「比特幣：一種點對點的電子現金系統」的白皮書，內容

描述比特幣及相關演算法，提出一種新的電子現金系統，採用點對點網路(Peer-to-Peer; 
P2P)，不須倚賴可信任的第三方執行交易(Nakamoto, 2008)，於 2009 年比特幣誕生，

成為一種新型態的數位貨幣；而比特幣即是採用區塊鏈技術為底層架構的加密貨幣，

區塊鏈在本質上是一種去中心化的分散式帳本資料庫，透過密碼學演算法，由一串鏈

接的區塊所組成，確保區塊內的交易數據不可竄改，在沒有中心的節點控制下，保證

資料一致性(鄒均等，2018）。而區塊鏈系統的三個重要屬性，去中心化、安全性和可

擴展性，需達成平衡與兼顧，因此在區塊鏈去中心化架構下，尚需考慮安全及效率之

問題，如區塊交易速度、智能合約安全性等問題等，目前針對學術界的發展現況和研

究，和將區塊鏈的演進區分為區塊鏈 1.0、2.0 及 3.0 三種層次，摘述如后： 
(一)區塊鏈 1.0 

區塊鏈 1.0 為數位貨幣應用，它指的是透過區塊鏈分散式帳本技術為基礎，

利用共識和挖掘機制來交換數位貨幣的概念，打造一個不需仰賴第三方的金流系

統，如匯款、轉帳及數位支付系統等，將交易從一個用戶直接轉移到另一個用

戶，其中最具代表性為比特幣，自 2009 年比特幣推出以來，相較傳統貨幣它證明

了其可靠性、獨立性和安全性(Lee et al., 2021)，而在區塊鏈支付系統中，Hu 等學

者(2019)提出一種基於以太坊區塊鏈的支付方案，在偏鄉地區實際驗證金融交易

是可以穩定運行，確認區塊鏈在交易支付上具可擴展性。 
(二)區塊鏈 2.0 

區塊鏈 2.0 是數位經濟，被稱為是在數位貨幣之外的金融應用，利用智能合

約，依照預先指定的概念和規則，可以自動執行各種業務流程，徹底改變傳統金

 

 

融交易和支付系統，此類應用包含去中心化金融(DeFi)、證券交易、供應鏈金融

等，是更廣泛的經濟和更金融應用(Cheng et al., 2021)，由於智能合約程式碼是開

源的，因此在開發時需透過相關工具(如 FSolidM、KEVM、MAIAN、Securify、
Mythril)，進行漏洞和安全性檢測，避免遭受惡意攻擊(Di Angelo, 2019)。 

(三)區塊鏈 3.0 
區塊鏈 3.0 是在數位貨幣和金融以外，一種以信任為核心價值的新型經濟形

式，推廣至政府、健康、科學、文化和藝術等各領域的應用，並側重於對社會去

中心化的監管和治理(Swan, 2015)，各領域可透過區塊鏈技術改善原有的業務模

式及生活，區塊鏈最具未來性的前景應用是智慧城市，包含智慧治理、智慧生

活、自然資源智慧利用、智慧市民、智慧經濟等要素(Sun et al., 2016)。 
2.1.2 區塊鏈技術與架構 

一個完整的區塊鏈系統並非單一技術，其中包含儲存數據的區塊、數位簽章、時

間戳、點對點網路架構及共識演算法等，而區塊鏈的核心技術是在沒有中心化的控制

及無信任基礎的情況下，透過共識機制達成共識，並由節點之間共同維護分散式資料

庫(鄒均等，2018)，每個區塊包含多筆交易，而每個區塊中包含前一個區塊的雜湊

值、此次區塊的雜湊值、隨機數、當前困難度、區塊產生的時間戳、交易紀錄、挖掘

礦工及礦工獎勵(李耕銘，2021)，區塊鏈架構如圖 1 所示。 

 
圖 1 區塊鏈架構示意圖 
資料來源：鄒均等(2018) 

 
2.1.3 區塊鏈特性與類型: 

區塊鏈是由數學、密碼學原理及演算法所組成，其主要具備五大特性，其一為匿

名性，各節點在區塊鏈上以不具名方式參與，使用代碼作為名稱，各節點之間是基於

交易錢包與交易地址而非個人身分進行資料交換。其二為不可竄改性，當交易紀錄打

包成區塊，並同步至各節點，當節點欲竄改區塊鏈資料，則需具備 51%全節點算力，

因此任一節點無法任意竄改資料，交易資料具備高可信度。其三為去中心化，無第三

方驗證機構單位，採用點對點分散式儲存機制，資料由節點與節點之間共同維護，並

驗證訊息真實性。其四為可追溯性，區塊鏈上資料環環相扣並，資料上區塊鏈後都會

被記錄，交易紀錄時間序列無法更動，具備可追溯性。其五為共識機制，當新的區塊

被廣播到整個區塊鏈網路，節點將交易打包成一個區塊，並加入區塊鏈中，交易紀錄

被鏈上的其他參與者確認並接受。 
依據區塊鏈的參與者、去中心化程度及應用規模，可分區為「公有鏈」、「私有
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鏈」及「聯盟鏈」，其特性如表 1 所示。 
(一)公有鏈 

公有鏈是高度去中心化的，帳本完全公開透明，參與節點無需經過授權，任

何人都可以參與，並在公有鏈上進行資料發送、接收、存取及交易認證，其中比

特幣和以太坊是兩個發展最著名的公有區塊鏈。 
(二)聯盟鏈 

聯盟鏈即是兩種區塊鏈的混合，由聯盟與多個組織共同構建，是需要經過授

權的，可以滿足私有鏈的隱私性，又能達到公有鏈共識機制的特性，每個組織都

是區塊鏈的一個節點，如果其他組織想要加入聯盟區塊鏈，需要聯盟的授權。 
(三)私有鏈 

私有鏈僅由一個組織控制，該組織建立並規範授權規則，控制誰可以參與、

執行共識和維護共享帳本，參與私有鏈的節點受到嚴格的控制，資料發送、接

收、存取及交易權限均受到限制，因此私有鏈交易速度較快，性能較佳。 
表 1 區塊鏈特性 

類別 公有鏈 聯盟鏈 私有鏈 
公開程度 高 中 低 

權限 不須授權 須經授權 須經授權 
交易速度 低 中 高 
可擴展性 低 中 高 

去中心化程度 高 中 低 
成本 低 中 高 

典型代表 Bitcoin、Ethereum Hyperledger 
Fabric、Corda 

Quorum 

資料來源：Zhang and Huang (2022) 
 
2.2 區區塊塊鏈鏈導導入入金金融融服服務務介介紹紹 

在金融領域中，透過區塊鏈架構作為一種新的交易底層技術，有效整合金融資

訊，提升系統的運行效率和服務質量(Zhang et al., 2020)，本章節介紹區塊鏈導入我國

金融服務之發展潛力與效益，摘述如后： 
2.2.1 貿易/供應鏈融資 

中國信託銀行於 2016 年加入全球區塊鏈組織，發展數位金融，於 2019 年 10 月奇

美實業出貨給波蘭的進口商，透過開發的「國際區塊鏈信用狀平臺」，擔任交易過程中

的押匯行，完成我國首筆真實交易，利用區塊鏈去中心化、即時傳輸、無法竄改、公

開透明及可溯源的特色，將作業流程從 5天縮短至 1天，並簡化實體文件傳遞流程，有

效提升交易安全性及國際貿易效率(魏喬怡，2019）。 
國泰世華銀行於 2021年與 7大銀行(上海商銀、台中銀行、新光銀行、陽信銀行、

遠東商銀、元大銀行、永豐銀行）、2 大航運商(陽明海運、長榮海運）組成「環球貿

易共享區塊鏈」，透過安全雜湊演算法技術，運用於現行進出口貿易融資，如圖 2 所

示，將銀行貿易融資的資訊公開化，提高可信度，使各銀行可防範企業重複融資，並

達成在保護雙方隱私的前提下，於區塊鏈上驗證供應商提供之交易文件及航運業者的

貨運文件，比對各聯盟銀行傳送之交易資訊，增強風險控管作為(國泰金控，2021）。 

 

 

 
圖 2 區塊鏈供應鏈融資架構 
資料來源：黃敬翔(2019) 

 
2.2.2 函證 

函證(Confirmation)是指會計師事務所在稽查企業財務報表時，向金融業者發詢證

函，並取得相關查核證據的審核程序，為了提高資訊透明化並以企業永續經營為目

的，財金公司、財團法人中華民國會計研究發展基金會、金融機構及四大會計師事務

所，共同制定統一資訊標準，於 107 年合力建置「區塊鏈函證服務平臺」(李于宏，

2021)。透過區塊鏈函證平臺將銀行函證自動化及資訊化，將原本紙本郵寄方式改為透

過區塊鏈平臺加密傳送，解決人工填寫易發生誤填、遺失、竄改及舞弊的問題，確保

資料來源正確性及安全性；另於區塊鏈上記錄函證資料，相關紀錄均無法修改或遭竄

改，解決傳統企業及銀行可能偽冒資料之風險，相關業管單位可隨時掌握執行狀況，

提高審核作業時效(財金資訊股份有限公司，2021)，函證作業流程如圖 3 所示。 

 
圖 3 金融區塊鏈函證作業流程 

資料來源：財金資訊股份有限公司(2020) 
2.3 電電子子現現金金相相關關研研究究 

電子現金即是將傳統的紙本現金以電子數位的方式存在，並透過密碼學技術產生

一序列的編碼資料，與傳統的貨幣一樣具有唯一性及不可偽造的特性，在交易階段利
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鏈」及「聯盟鏈」，其特性如表 1 所示。 
(一)公有鏈 

公有鏈是高度去中心化的，帳本完全公開透明，參與節點無需經過授權，任

何人都可以參與，並在公有鏈上進行資料發送、接收、存取及交易認證，其中比

特幣和以太坊是兩個發展最著名的公有區塊鏈。 
(二)聯盟鏈 

聯盟鏈即是兩種區塊鏈的混合，由聯盟與多個組織共同構建，是需要經過授

權的，可以滿足私有鏈的隱私性，又能達到公有鏈共識機制的特性，每個組織都

是區塊鏈的一個節點，如果其他組織想要加入聯盟區塊鏈，需要聯盟的授權。 
(三)私有鏈 

私有鏈僅由一個組織控制，該組織建立並規範授權規則，控制誰可以參與、

執行共識和維護共享帳本，參與私有鏈的節點受到嚴格的控制，資料發送、接

收、存取及交易權限均受到限制，因此私有鏈交易速度較快，性能較佳。 
表 1 區塊鏈特性 

類別 公有鏈 聯盟鏈 私有鏈 
公開程度 高 中 低 
權限 不須授權 須經授權 須經授權 

交易速度 低 中 高 
可擴展性 低 中 高 

去中心化程度 高 中 低 
成本 低 中 高 

典型代表 Bitcoin、Ethereum Hyperledger 
Fabric、Corda 

Quorum 

資料來源：Zhang and Huang (2022) 
 
2.2 區區塊塊鏈鏈導導入入金金融融服服務務介介紹紹 

在金融領域中，透過區塊鏈架構作為一種新的交易底層技術，有效整合金融資
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2.2.1 貿易/供應鏈融資 

中國信託銀行於 2016 年加入全球區塊鏈組織，發展數位金融，於 2019 年 10 月奇

美實業出貨給波蘭的進口商，透過開發的「國際區塊鏈信用狀平臺」，擔任交易過程中

的押匯行，完成我國首筆真實交易，利用區塊鏈去中心化、即時傳輸、無法竄改、公

開透明及可溯源的特色，將作業流程從 5天縮短至 1天，並簡化實體文件傳遞流程，有

效提升交易安全性及國際貿易效率(魏喬怡，2019）。 
國泰世華銀行於 2021年與 7大銀行(上海商銀、台中銀行、新光銀行、陽信銀行、

遠東商銀、元大銀行、永豐銀行）、2 大航運商(陽明海運、長榮海運）組成「環球貿

易共享區塊鏈」，透過安全雜湊演算法技術，運用於現行進出口貿易融資，如圖 2 所

示，將銀行貿易融資的資訊公開化，提高可信度，使各銀行可防範企業重複融資，並

達成在保護雙方隱私的前提下，於區塊鏈上驗證供應商提供之交易文件及航運業者的

貨運文件，比對各聯盟銀行傳送之交易資訊，增強風險控管作為(國泰金控，2021）。 

 

 

 
圖 2 區塊鏈供應鏈融資架構 
資料來源：黃敬翔(2019) 

 
2.2.2 函證 

函證(Confirmation)是指會計師事務所在稽查企業財務報表時，向金融業者發詢證

函，並取得相關查核證據的審核程序，為了提高資訊透明化並以企業永續經營為目

的，財金公司、財團法人中華民國會計研究發展基金會、金融機構及四大會計師事務

所，共同制定統一資訊標準，於 107 年合力建置「區塊鏈函證服務平臺」(李于宏，

2021)。透過區塊鏈函證平臺將銀行函證自動化及資訊化，將原本紙本郵寄方式改為透

過區塊鏈平臺加密傳送，解決人工填寫易發生誤填、遺失、竄改及舞弊的問題，確保

資料來源正確性及安全性；另於區塊鏈上記錄函證資料，相關紀錄均無法修改或遭竄

改，解決傳統企業及銀行可能偽冒資料之風險，相關業管單位可隨時掌握執行狀況，

提高審核作業時效(財金資訊股份有限公司，2021)，函證作業流程如圖 3 所示。 

 
圖 3 金融區塊鏈函證作業流程 

資料來源：財金資訊股份有限公司(2020) 
2.3 電電子子現現金金相相關關研研究究 

電子現金即是將傳統的紙本現金以電子數位的方式存在，並透過密碼學技術產生

一序列的編碼資料，與傳統的貨幣一樣具有唯一性及不可偽造的特性，在交易階段利
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用電子設備以網路連線傳送給商家完成支付作業，提供安全便利之資金移轉服務，現

行貨幣比較如表 2。而在典型的電子現金系統包含客戶、銀行（發行方或收單方）和商

家三個角色，交易內容包含開戶、提款、支付和存款協議，主要流程為客戶從銀行提

取電子現金，使用電子現金交易支付給商家，最後商家將其電子現金存入銀行的過程

(Chen et al., 2011)，以下描述 Wang、Tsaur和 Li等學者所提出之電子現金支付之研究。 
表 2 貨幣比較表 

項目 傳統現金 電子現金 虛擬貨幣 
來源 中央銀行貨幣 電子貨幣 虛擬貨幣 

發行機構 中央銀行 金融機構 任一機構 
存在形式 實體 數位 數位 
轉移模式 硬幣/紙張 帳戶基礎 代幣基礎 
耐久度 易損毀 永久保存 永久保存 

攜帶便利性 不易攜帶 易攜帶 易攜帶 
發行量 由中央銀行決定 限量發行 限量發行 

法償效力 具備 具備 不具備 
 
2.3.1 Wang 等學者電子現金支付機制 

2007年 Wang等學者提出了一個基於群簽章的公平和可轉移的多銀行離線電子現金

系統，由可信任的第三方擔任憑證中心，達成用戶的身分識別，防止舞弊勒索行為，

確保電子現金公平交易，並由多個銀合組成一個群體，由中央銀行擔任群組管理者，

透過群盲簽章達成聯合發行電子現金的目標，使消費者可以匿名消費，當商家取得群

體之公開金鑰後，即可驗證由不同銀行發行之電子現金合法性，系統交易流程如圖 4所
示(Wang et al., 2007)。 

 

 
圖 4 多銀行發行離線電子現金系統交易流程 

資料來源：Wang et al. (2007) 
 
2.3.2 Tsaur 等學者電子現金支付機制 

2018年 Tsaur等學者於提出的一種基於橢圓曲線的部份盲簽章電子現金系統，該研

究方案由多銀行共同發行的行動電子現金系統，利用橢圓曲線設計之部份盲簽章技

 

 

術，解決已簽署之電子現金難以辨識額度與時效的問題，並可改善銀行資料庫迅速成

長的情形，提高執行效率並降低計算和通信的成本，並透過自我認證公開金鑰密碼系

統，使用者能自行驗算系統中心傳送的公鑰正確性，使得系統中心無法掌握公開金鑰

的產生與驗證，系統交易流程如圖 5 所示(Tsaur et al., 2018)。 

 
圖 5 多銀行發行電子現金系統交易流程 

資料來源：Tsaur et al. (2018) 
2.3.3 Li 等學者電子現金支付機制 

2019 年 Li 等學者提出的一個高效的公平離線電子現金方案，該研究方案中由中央

銀行擔任一個可信任的中央金融機構擔任憑證中心，負責發佈憑證，利用非交互式零

知識證明技術，在不公開資訊的情況下，驗證身分及電子現金之合法性，可達成多個

銀行發行電子現金之目的，在不受電子現金發行銀行的限制下，驗證電子現金合法

性，並合乎電子現金匿名性、不可重複消費、不可偽造性和可追溯性相關的安全屬

性，系統交易流程如圖 6 所示(Li et al., 2019)。 

 
圖 6 標準模型下多銀行的公平離線電子現金流程圖 

資料來源：Li et al. (2019) 
2.4 密密碼碼學學理理論論 

本章節彙整本研究應用之密碼學理論。 
2.4.1 橢圓曲線密碼系統 
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知識證明技術，在不公開資訊的情況下，驗證身分及電子現金之合法性，可達成多個
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由Miller(1985)及Koblitz(1987)兩位學者分別提出將橢圓曲線應用在密碼學上，主

要是利用橢圓曲線特殊點加法及反元素的特性，將其運用在公開金鑰加密系統上，一

般方程式為：𝑦𝑦� + 𝑎𝑎𝑎𝑎𝑎𝑎 + 𝑏𝑏𝑏𝑏 = 𝑥𝑥� + 𝑐𝑐𝑐𝑐� + 𝑑𝑑𝑑𝑑 + 𝑒𝑒，其中 a、b、c、d、e 為實數，通常

以𝑦𝑦� = 𝑥𝑥� + 𝑎𝑎𝑎𝑎 + 𝑏𝑏方程式來表示，其優點是運用點加法運算，解密者必須窮舉所有可

能的點才能破解密鑰，而此問題至今尚無法於多項式時間內求得解答，另在相同安全

複雜度下，加密金鑰的長度較 RSA 短，現行依美國國家標準暨技術研究院(National 
Institute of Standards and Technology; NIST)所制定之國際標準，橢圓曲線簽章及驗證要

求之金鑰長度皆大於或等於 224 位元(Barker and Roginsky, 2019)，金鑰比較如表 3 所

示。 
在 Galois Field 有限域 GF（p）中，取質數 p （p>3）同餘的橢圓曲線群，以𝐸𝐸：

𝑦𝑦� = 𝑥𝑥� + 𝑎𝑎𝑎𝑎 + 𝑏𝑏�𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚�來表示，其中 a、b 為小於 p 之正整數，且4𝑎𝑎� + 27𝑏𝑏� ≠
0�𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚�，假設𝑀𝑀�𝑥𝑥�,𝑦𝑦��與𝑁𝑁�𝑥𝑥�,𝑦𝑦��為GF（p）上的點，在橢圓曲線上點加法其具有以

下規則： 
(一) 𝑀𝑀 + 𝑂𝑂 = 𝑂𝑂 + 𝑀𝑀 = 𝑀𝑀。 
(二) 當𝑀𝑀 = −𝑁𝑁，表式𝑁𝑁為�𝑥𝑥�,−𝑦𝑦��，則𝑀𝑀 + 𝑁𝑁 = �𝑥𝑥�,𝑦𝑦�� + �𝑥𝑥�,−𝑦𝑦�� = 𝑂𝑂。 
(三) 當𝑀𝑀 𝑀𝑀𝑀𝑀 ，則𝑀𝑀 + 𝑁𝑁 = �𝑥𝑥�,𝑦𝑦��，且𝑥𝑥� = �𝜆𝜆� − 𝑥𝑥� − 𝑥𝑥��，𝑦𝑦� = 𝜆𝜆�𝑥𝑥� − 𝑥𝑥�� − 𝑦𝑦�，

此處： 

𝜆𝜆 =
⎩
⎨
⎧
𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�   𝑖𝑖𝑖𝑖  𝑀𝑀 𝑀𝑀𝑀
3𝑥𝑥� + 𝑎𝑎

2𝑦𝑦�   𝑖𝑖𝑖𝑖  𝑀𝑀 = 𝑁𝑁
 

(四) 為了加速運算，橢圓曲線中利用加法運算達成乘法運算，如：4𝑀𝑀 = 2𝑀𝑀 + 2𝑀𝑀，

再計算2𝑀𝑀 = 𝑀𝑀 + 𝑀𝑀即可。 
(五) 反元素運算：當點𝑁𝑁 = �𝑥𝑥,𝑦𝑦�的反元素為−𝑁𝑁 = −�𝑥𝑥, 𝑦𝑦� = �𝑥𝑥,−𝑦𝑦�。（因𝑁𝑁 +

�−𝑁𝑁� = 𝑂𝑂，O 即為乘法單位元素） 
表 3 橢圓曲線密碼系統與 RSA 在相同安全複雜度下金鑰長度之比較表 

橢圓曲線密碼系統與 RSA 金鑰長度在相同安全複雜度下之比較 
長度 

項目 金鑰長度 

橢圓曲線密碼系統 112 163 224 256 384 
RSA 512 1024 2048 3072 7680 

金鑰長度比 1：5 1：6 1：9 1：12 1：20 
資料來源：蘇品長(2007) 

2.4.2 部份盲簽章 
盲簽章是 1982 年由 Chaum 所提出的一種基於 RSA 的電子簽章，其概念為使用者

將訊息利用盲因子盲化後，傳送給簽章者進行簽名，而簽章者收到盲化過的訊息，故

無法得知其訊息內容，最後驗證者可利用簽章者的公鑰，驗證簽章的正確性，具有保

護使用者隱私的特性，所以可被應用於網際網路環境下的電子現金系統及投票場景保

護用戶隱私的安全性問題。 
然而，盲簽章後續在電子現金的應用上出現兩個問題，其一為銀行必需留存已使

用的電子現金防止雙重支出，導致資料庫無限增長，其二為簽章者必須在無法確認電

子現金面額之情況下，完全相信所簽署內容；為了解決上述問題，Abe 和 Fujisaki 於

1996 年提出植基於 RSA 部份盲簽章的概念(Abe and Fujisaki, 1996)，簽章者在簽章時，

 

 

可得知部份簽章內容，其餘隱私之內容簽章者無從得知，演算法區分 5 個階段： 
(一) 初始階段： 

銀行隨機選擇兩個大質數𝑝𝑝, 𝑞𝑞，然後接著計算： 
 𝑛𝑛 = 𝑝𝑝 𝑝 𝑝𝑝及∅�𝑛𝑛� = �𝑝𝑝 𝑝 1��𝑞𝑞 𝑞 1�  

決定一公開金鑰及私密金鑰對為𝑒𝑒,𝑑𝑑，滿足： 
 𝑒𝑒𝑒𝑒 𝑒 1�𝑚𝑚𝑚𝑚𝑑𝑑∅�𝑛𝑛��及��𝑑𝑑�𝑒𝑒,∅�𝑛𝑛�� = 1，且𝑒𝑒,𝑑𝑑 < ∅�𝑛𝑛�  

銀行對外公佈公開金鑰 (𝑒𝑒,𝑛𝑛)及單向雜湊函數𝐻𝐻()，對內自行保有私密金鑰

(𝑑𝑑,𝑝𝑝, 𝑞𝑞)，並且讓每筆發出的電子現金都價值𝑤𝑤元。 
(二) 盲化階段： 

假若消費者決定向銀行提領電子現金，他隨機選擇隨機選取一盲因子𝑟𝑟和亂數𝑚𝑚，

𝑚𝑚, 𝑟𝑟 𝑟 Z，並計算： 
 𝛼𝛼 𝛼 𝑟𝑟��𝐻𝐻(𝑚𝑚)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  

𝑣𝑣為事先與銀行定義好的公開訊息，包含電子現金的面額和有效期限，並將部分盲

訊息(𝛼𝛼, 𝑣𝑣)傳給銀行。 
(三) 簽章階段： 

銀行收到(𝛼𝛼, 𝑣𝑣)之後，先確認𝑣𝑣是否正確，假如正確無誤，計算：  
 𝛽𝛽 𝛽𝛽𝛽 (��)��𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  

從消費者在銀行的帳戶內扣除𝑤𝑤元，並傳送𝛽𝛽給消費者。 
(四) 去盲階段： 

消費者收到𝛽𝛽後，消除盲因子𝑟𝑟，計算： 
 𝑠𝑠 = 𝑟𝑟��𝛽𝛽𝛽𝛽𝛽𝛽𝛽𝛽𝛽𝛽  

消費者即得到自己購買的電子現金(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)。 
(五) 交易階段： 

當消費者使用電子現金(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)時，商家獲得電子現金後，商家首先先確認𝑣𝑣是否

正確，商家使用銀行的公開金鑰𝑒𝑒驗證電子現金是否滿足，若滿足則表示電子現金

合法： 
 𝑠𝑠��𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  (𝑚𝑚)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚?  

要求銀行檢驗電子現金(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)是否有重負支付，若無則銀行將該電子現金

(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)儲存於資料庫中，以便對往後付費時的電子現金可執行重複付費檢查，並

在商家帳戶內加入消費者實際消費總額。 
 
2.4.3 自我認證 

在安全的電子商務中，PKI 技術的建設是一項重要的系統工程，Girault 於 1991 年

提出植基於 RSA 之自我認證公開金鑰密碼系統，不同於一般 ID-Based 由憑證中心製發

憑證的作法，在授權階段由憑證中心與用戶雙方共同參與公開金鑰的計算，在驗證階

段可以進行自我驗證的演算法，並可透過雙方傳送公開資訊，達成身分的確認，由於

憑證中心的憑證內嵌於公鑰中，其他使用者可以驗證該使用者公鑰的正確性(蘇品長

等，2014)，Girault 提出三種層次的安全等級如表 4 所示。 
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由Miller(1985)及Koblitz(1987)兩位學者分別提出將橢圓曲線應用在密碼學上，主

要是利用橢圓曲線特殊點加法及反元素的特性，將其運用在公開金鑰加密系統上，一

般方程式為：𝑦𝑦� + 𝑎𝑎𝑎𝑎𝑎𝑎 + 𝑏𝑏𝑏𝑏 = 𝑥𝑥� + 𝑐𝑐𝑐𝑐� + 𝑑𝑑𝑑𝑑 + 𝑒𝑒，其中 a、b、c、d、e 為實數，通常

以𝑦𝑦� = 𝑥𝑥� + 𝑎𝑎𝑎𝑎 + 𝑏𝑏方程式來表示，其優點是運用點加法運算，解密者必須窮舉所有可

能的點才能破解密鑰，而此問題至今尚無法於多項式時間內求得解答，另在相同安全

複雜度下，加密金鑰的長度較 RSA 短，現行依美國國家標準暨技術研究院(National 
Institute of Standards and Technology; NIST)所制定之國際標準，橢圓曲線簽章及驗證要

求之金鑰長度皆大於或等於 224 位元(Barker and Roginsky, 2019)，金鑰比較如表 3 所

示。 
在 Galois Field 有限域 GF（p）中，取質數 p （p>3）同餘的橢圓曲線群，以𝐸𝐸：

𝑦𝑦� = 𝑥𝑥� + 𝑎𝑎𝑎𝑎 + 𝑏𝑏�𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚�來表示，其中 a、b 為小於 p 之正整數，且4𝑎𝑎� + 27𝑏𝑏� ≠
0�𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚�，假設𝑀𝑀�𝑥𝑥�,𝑦𝑦��與𝑁𝑁�𝑥𝑥�,𝑦𝑦��為GF（p）上的點，在橢圓曲線上點加法其具有以

下規則： 
(一) 𝑀𝑀 + 𝑂𝑂 = 𝑂𝑂 + 𝑀𝑀 = 𝑀𝑀。 
(二) 當𝑀𝑀 = −𝑁𝑁，表式𝑁𝑁為�𝑥𝑥�,−𝑦𝑦��，則𝑀𝑀 + 𝑁𝑁 = �𝑥𝑥�,𝑦𝑦�� + �𝑥𝑥�,−𝑦𝑦�� = 𝑂𝑂。 
(三) 當𝑀𝑀 𝑀𝑀𝑀𝑀 ，則𝑀𝑀 + 𝑁𝑁 = �𝑥𝑥�,𝑦𝑦��，且𝑥𝑥� = �𝜆𝜆� − 𝑥𝑥� − 𝑥𝑥��，𝑦𝑦� = 𝜆𝜆�𝑥𝑥� − 𝑥𝑥�� − 𝑦𝑦�，

此處： 

𝜆𝜆 =
⎩
⎨
⎧
𝑦𝑦� − 𝑦𝑦�
𝑥𝑥� − 𝑥𝑥�   𝑖𝑖𝑖𝑖  𝑀𝑀 𝑀𝑀𝑀
3𝑥𝑥� + 𝑎𝑎

2𝑦𝑦�   𝑖𝑖𝑖𝑖  𝑀𝑀 = 𝑁𝑁
 

(四) 為了加速運算，橢圓曲線中利用加法運算達成乘法運算，如：4𝑀𝑀 = 2𝑀𝑀 + 2𝑀𝑀，

再計算2𝑀𝑀 = 𝑀𝑀 + 𝑀𝑀即可。 
(五) 反元素運算：當點𝑁𝑁 = �𝑥𝑥,𝑦𝑦�的反元素為−𝑁𝑁 = −�𝑥𝑥, 𝑦𝑦� = �𝑥𝑥,−𝑦𝑦�。（因𝑁𝑁 +

�−𝑁𝑁� = 𝑂𝑂，O 即為乘法單位元素） 
表 3 橢圓曲線密碼系統與 RSA 在相同安全複雜度下金鑰長度之比較表 

橢圓曲線密碼系統與 RSA 金鑰長度在相同安全複雜度下之比較 
長度 

項目 金鑰長度 

橢圓曲線密碼系統 112 163 224 256 384 
RSA 512 1024 2048 3072 7680 

金鑰長度比 1：5 1：6 1：9 1：12 1：20 
資料來源：蘇品長(2007) 

2.4.2 部份盲簽章 
盲簽章是 1982 年由 Chaum 所提出的一種基於 RSA 的電子簽章，其概念為使用者

將訊息利用盲因子盲化後，傳送給簽章者進行簽名，而簽章者收到盲化過的訊息，故

無法得知其訊息內容，最後驗證者可利用簽章者的公鑰，驗證簽章的正確性，具有保

護使用者隱私的特性，所以可被應用於網際網路環境下的電子現金系統及投票場景保

護用戶隱私的安全性問題。 
然而，盲簽章後續在電子現金的應用上出現兩個問題，其一為銀行必需留存已使

用的電子現金防止雙重支出，導致資料庫無限增長，其二為簽章者必須在無法確認電

子現金面額之情況下，完全相信所簽署內容；為了解決上述問題，Abe 和 Fujisaki 於

1996 年提出植基於 RSA 部份盲簽章的概念(Abe and Fujisaki, 1996)，簽章者在簽章時，

 

 

可得知部份簽章內容，其餘隱私之內容簽章者無從得知，演算法區分 5 個階段： 
(一) 初始階段： 

銀行隨機選擇兩個大質數𝑝𝑝, 𝑞𝑞，然後接著計算： 
 𝑛𝑛 = 𝑝𝑝 𝑝 𝑝𝑝及∅�𝑛𝑛� = �𝑝𝑝 𝑝 1��𝑞𝑞 𝑞 1�  

決定一公開金鑰及私密金鑰對為𝑒𝑒,𝑑𝑑，滿足： 
 𝑒𝑒𝑒𝑒 𝑒 1�𝑚𝑚𝑚𝑚𝑑𝑑∅�𝑛𝑛��及��𝑑𝑑�𝑒𝑒,∅�𝑛𝑛�� = 1，且𝑒𝑒,𝑑𝑑 < ∅�𝑛𝑛�  

銀行對外公佈公開金鑰 (𝑒𝑒,𝑛𝑛)及單向雜湊函數𝐻𝐻()，對內自行保有私密金鑰

(𝑑𝑑,𝑝𝑝, 𝑞𝑞)，並且讓每筆發出的電子現金都價值𝑤𝑤元。 
(二) 盲化階段： 

假若消費者決定向銀行提領電子現金，他隨機選擇隨機選取一盲因子𝑟𝑟和亂數𝑚𝑚，

𝑚𝑚, 𝑟𝑟 𝑟 Z，並計算： 
 𝛼𝛼 𝛼 𝑟𝑟��𝐻𝐻(𝑚𝑚)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  

𝑣𝑣為事先與銀行定義好的公開訊息，包含電子現金的面額和有效期限，並將部分盲

訊息(𝛼𝛼, 𝑣𝑣)傳給銀行。 
(三) 簽章階段： 

銀行收到(𝛼𝛼, 𝑣𝑣)之後，先確認𝑣𝑣是否正確，假如正確無誤，計算：  
 𝛽𝛽 𝛽𝛽𝛽 (��)��𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  

從消費者在銀行的帳戶內扣除𝑤𝑤元，並傳送𝛽𝛽給消費者。 
(四) 去盲階段： 

消費者收到𝛽𝛽後，消除盲因子𝑟𝑟，計算： 
 𝑠𝑠 = 𝑟𝑟��𝛽𝛽𝛽𝛽𝛽𝛽𝛽𝛽𝛽𝛽  

消費者即得到自己購買的電子現金(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)。 
(五) 交易階段： 

當消費者使用電子現金(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)時，商家獲得電子現金後，商家首先先確認𝑣𝑣是否

正確，商家使用銀行的公開金鑰𝑒𝑒驗證電子現金是否滿足，若滿足則表示電子現金

合法： 
 𝑠𝑠��𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚  (𝑚𝑚)𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚?  

要求銀行檢驗電子現金(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)是否有重負支付，若無則銀行將該電子現金

(𝑚𝑚, 𝑠𝑠, 𝑣𝑣)儲存於資料庫中，以便對往後付費時的電子現金可執行重複付費檢查，並

在商家帳戶內加入消費者實際消費總額。 
 
2.4.3 自我認證 

在安全的電子商務中，PKI 技術的建設是一項重要的系統工程，Girault 於 1991 年

提出植基於 RSA 之自我認證公開金鑰密碼系統，不同於一般 ID-Based 由憑證中心製發

憑證的作法，在授權階段由憑證中心與用戶雙方共同參與公開金鑰的計算，在驗證階

段可以進行自我驗證的演算法，並可透過雙方傳送公開資訊，達成身分的確認，由於

憑證中心的憑證內嵌於公鑰中，其他使用者可以驗證該使用者公鑰的正確性(蘇品長

等，2014)，Girault 提出三種層次的安全等級如表 4 所示。 
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表4   Girault 提出之安全等級表 

安全等級 說明 應用案例 

初等 
憑證中心因為擁有所有使用者的私密金鑰與公開金

鑰，因此可以在任何時候偽冒任一個使用者而不被

發現。 

以身分為基礎的

認證系統 

中等 憑證中心在不知道使用者的私密金鑰的情況下，卻

能偽造出一個未授權的使用者而不被發現。 
電子憑證之認證

系統 

高等 

1.授權中心透過使用者傳送之參數才能計算其公

鑰，在授權階段，憑證中心不知道使用者的私

鑰，所以無法自行產生或偽冒使用者的公鑰。 
2.使用者可以自行驗算憑證中心傳送之公鑰，並驗

證其正確性，故憑證中心無法主導使用者公鑰的

產生與驗證。 

自我認證公開金

鑰密碼系統 

資料來源：蘇品長等(2014) 
2.5 小小節節 

根據前述文獻探討得知區塊鏈技術具有不可竄改、可追溯及去中心化等特性，已

在金融領域中快速發展與應用，可以解決交易雙方信任之問題，對比文獻中專家學者

提出之多銀行數位交易機制，仍有電子現金難以辨識額度及資訊不對稱、資料遭竄改

及身分偽冒之風險，故本研究提出運用區塊鏈技術結合智能合約與密碼學原理之多銀

行數位交易機制，以區塊鏈技術為底層架構，利用分散式帳本技術結合智能合約，改

善中心化伺服器最高者管理者權限及資料可能遭竄改之問題，達到金流、資訊流同步

一致與資料可追溯性；透過橢圓曲線部份盲簽章方式實施電子交易支付，確保電子現

金有效性，解決已簽署之電子現金難以辨識其額度或時效的問題；以自我認證為設計

進行身分認證，不需透由第三方認證中心保證，使銀行、消費者、商家等電子商務中

的參與人員身分資料達到完整性、不可否認性及真實性，進而達成電子商務交易安全。 
 

三三、、電電子子交交易易機機制制設設計計 

在本研究構想中，提出一個以區塊鏈為底層架構，利用智能合約建構安全電子交

易機制，主要運用部份盲簽章和自我認證這兩種技術，首先，由服務開發者部署智能

合約，由多個銀行業者組成聯盟鏈，可達成不同銀行金流互通及共享帳本之目的，接

著利用植基於橢圓曲線離散對數難題之部份盲簽章技術，確保於交易階段銀行無法得

知交易內容為何，確保交易內容及消費習慣隱蔽性，並達成電子現金驗證性，最後系

統導入 Girault 所提出之公開金鑰密碼系統中安全等級 3 的自我認證機制，避免憑證中

心在憑證製發的過程中產生偽冒消費者身分進行交易之問題，同時也可減輕憑證伺服

器對所有參與人員在公鑰儲存、計算與管理的負擔，以下將說明本研究所提出之電子

現金交易系統架構及其運作流程。 
 
3.1 系系統統架架構構 

本研究設計電子交易參與者計系統服務開發者、多銀行、消費者及商家，首先由

服務開發者將智能合約部署至區塊鏈上，所有參與者向憑證中心實施身分註冊，並取

得公、私鑰及簽章憑證，接著由消費者與商家各自向銀行完成開戶作業，接續由消費

者與商家實施電子交易（商品瀏覽及訂購），由消費者向商家完成付款，商家將款項存

 

 

入，最後由商家進行出貨，寄出交易商品，系統整體運作架構如圖 7 所示。 

 
圖 7 系統整體運作架構圖 

 
3.2 系系統統運運作作流流程程 

本研究提出之系統作業流程區分系統初始、註冊、開戶、提款、交易、存款、出

貨等七階段，參數說明如表 5所示，首先由服務開發者設計智能合約並部屬至區塊鏈網

路，參與者藉由憑證中心完成身分註冊，透過該電子憑證相互進行身分確認，確保為

合法之用戶，消費者於後續提款、支付及商家進行存款階段中，將訂單及付款資訊透

過部份盲簽章及加密技術傳送，確保資訊安全性。 
 

表 5 系統各參數說明

項目 符號 說明 
1 G 為橢圓曲線內之基點 
2 E（Fq） 有限域𝐹𝐹�中之橢圓曲線 
3 n 橢圓曲線上基點的階數(order) 
4 q 𝑞𝑞 > 2���之質數 
5 ‖ 訊息連結符號 
6 𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 憑證中心、服務開發者、銀行機構、消費者及商家 
7 𝑆𝑆𝑆𝑆 服務開發者設計之智能合約 
8 B𝐶𝐶 區塊鏈網路 
9 𝐷𝐷𝐷𝐷��� 商品名稱，g𝑖𝑖𝑖𝑖為其專屬的商品代號 

10 𝑁𝑁𝑁𝑁𝑁𝑁 訂單編號，每筆交易自動產生的編號 
11 Ｐ𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 訂單上的金額 
12 𝐾𝐾𝐾𝐾𝐾𝐾��� 進行數位商品𝐷𝐷𝐷𝐷���加解密的對稱式金鑰。 
13 𝐼𝐼𝐼𝐼� 參與者身分 ID，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
14 𝑖𝑖𝑖𝑖� 參與者匿名身分 id，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
15 𝑉𝑉� 參與者簽名檔，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
16 𝐴𝐴𝐴𝐴𝐴𝐴� 參與者位址，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
17 𝑊𝑊� 參與者計算之驗證值 i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
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表4   Girault 提出之安全等級表 

安全等級 說明 應用案例 

初等 
憑證中心因為擁有所有使用者的私密金鑰與公開金

鑰，因此可以在任何時候偽冒任一個使用者而不被

發現。 

以身分為基礎的

認證系統 

中等 憑證中心在不知道使用者的私密金鑰的情況下，卻

能偽造出一個未授權的使用者而不被發現。 
電子憑證之認證

系統 

高等 

1.授權中心透過使用者傳送之參數才能計算其公

鑰，在授權階段，憑證中心不知道使用者的私

鑰，所以無法自行產生或偽冒使用者的公鑰。 
2.使用者可以自行驗算憑證中心傳送之公鑰，並驗

證其正確性，故憑證中心無法主導使用者公鑰的

產生與驗證。 

自我認證公開金

鑰密碼系統 

資料來源：蘇品長等(2014) 
2.5 小小節節 

根據前述文獻探討得知區塊鏈技術具有不可竄改、可追溯及去中心化等特性，已

在金融領域中快速發展與應用，可以解決交易雙方信任之問題，對比文獻中專家學者

提出之多銀行數位交易機制，仍有電子現金難以辨識額度及資訊不對稱、資料遭竄改

及身分偽冒之風險，故本研究提出運用區塊鏈技術結合智能合約與密碼學原理之多銀

行數位交易機制，以區塊鏈技術為底層架構，利用分散式帳本技術結合智能合約，改

善中心化伺服器最高者管理者權限及資料可能遭竄改之問題，達到金流、資訊流同步

一致與資料可追溯性；透過橢圓曲線部份盲簽章方式實施電子交易支付，確保電子現

金有效性，解決已簽署之電子現金難以辨識其額度或時效的問題；以自我認證為設計

進行身分認證，不需透由第三方認證中心保證，使銀行、消費者、商家等電子商務中

的參與人員身分資料達到完整性、不可否認性及真實性，進而達成電子商務交易安全。 
 

三三、、電電子子交交易易機機制制設設計計 

在本研究構想中，提出一個以區塊鏈為底層架構，利用智能合約建構安全電子交

易機制，主要運用部份盲簽章和自我認證這兩種技術，首先，由服務開發者部署智能

合約，由多個銀行業者組成聯盟鏈，可達成不同銀行金流互通及共享帳本之目的，接

著利用植基於橢圓曲線離散對數難題之部份盲簽章技術，確保於交易階段銀行無法得

知交易內容為何，確保交易內容及消費習慣隱蔽性，並達成電子現金驗證性，最後系

統導入 Girault 所提出之公開金鑰密碼系統中安全等級 3 的自我認證機制，避免憑證中

心在憑證製發的過程中產生偽冒消費者身分進行交易之問題，同時也可減輕憑證伺服

器對所有參與人員在公鑰儲存、計算與管理的負擔，以下將說明本研究所提出之電子

現金交易系統架構及其運作流程。 
 
3.1 系系統統架架構構 

本研究設計電子交易參與者計系統服務開發者、多銀行、消費者及商家，首先由

服務開發者將智能合約部署至區塊鏈上，所有參與者向憑證中心實施身分註冊，並取

得公、私鑰及簽章憑證，接著由消費者與商家各自向銀行完成開戶作業，接續由消費

者與商家實施電子交易（商品瀏覽及訂購），由消費者向商家完成付款，商家將款項存

 

 

入，最後由商家進行出貨，寄出交易商品，系統整體運作架構如圖 7 所示。 

 
圖 7 系統整體運作架構圖 

 
3.2 系系統統運運作作流流程程 

本研究提出之系統作業流程區分系統初始、註冊、開戶、提款、交易、存款、出

貨等七階段，參數說明如表 5所示，首先由服務開發者設計智能合約並部屬至區塊鏈網

路，參與者藉由憑證中心完成身分註冊，透過該電子憑證相互進行身分確認，確保為

合法之用戶，消費者於後續提款、支付及商家進行存款階段中，將訂單及付款資訊透

過部份盲簽章及加密技術傳送，確保資訊安全性。 
 

表 5 系統各參數說明

項目 符號 說明 
1 G 為橢圓曲線內之基點 
2 E（Fq） 有限域𝐹𝐹�中之橢圓曲線 
3 n 橢圓曲線上基點的階數(order) 
4 q 𝑞𝑞 > 2���之質數 
5 ‖ 訊息連結符號 
6 𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 憑證中心、服務開發者、銀行機構、消費者及商家 
7 𝑆𝑆𝑆𝑆 服務開發者設計之智能合約 
8 B𝐶𝐶 區塊鏈網路 
9 𝐷𝐷𝐷𝐷��� 商品名稱，g𝑖𝑖𝑖𝑖為其專屬的商品代號 

10 𝑁𝑁𝑁𝑁𝑁𝑁 訂單編號，每筆交易自動產生的編號 
11 Ｐ𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟 訂單上的金額 
12 𝐾𝐾𝐾𝐾𝐾𝐾��� 進行數位商品𝐷𝐷𝐷𝐷���加解密的對稱式金鑰。 
13 𝐼𝐼𝐼𝐼� 參與者身分 ID，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
14 𝑖𝑖𝑖𝑖� 參與者匿名身分 id，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
15 𝑉𝑉� 參與者簽名檔，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
16 𝐴𝐴𝐴𝐴𝐴𝐴� 參與者位址，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
17 𝑊𝑊� 參與者計算之驗證值 i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
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表 5 系統各參數說明(續) 
項目 符號 說明 
18 𝐴𝐴𝐴𝐴� 參與者帳戶，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
19 𝑑𝑑�、𝑘𝑘� 隨機秘密參數值，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
20 𝑃𝑃𝑃𝑃�、𝑆𝑆𝑆𝑆� 參與者獲得之公鑰及私鑰 i∈ {𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
21 𝑊𝑊𝑊𝑊� CA 計算的參與者簽章 i∈ { 𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 

22 𝐾𝐾𝐾𝐾𝐾𝐾� �  
雙方經過身分驗證後，建立之共享金鑰 i, j∈ 
{𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 

23 𝑒𝑒𝑒𝑒 交易內容，包含訂單編號、訂單金額及商品名稱 
24 𝑡𝑡 電子現金之公開資訊，包含電子現金之面額與時限 
25 𝐸𝐸𝐸𝐸 電子發票 

26 𝑡𝑡𝑡𝑡�� 由使用者𝑖𝑖所選取之時間戳記，𝑗𝑗為傳遞次數，𝑗𝑗 =
1,2, … ,𝑛𝑛 

27 
𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷() 部署智慧合約，把合約儲存在區塊鏈上，並取得一

個專屬的位址 
28 𝑂𝑂𝑂𝑂𝑂𝑂() 參與者透過智能合約向銀行開戶的過程 
29 𝑅𝑅𝑅𝑅𝑅𝑅() 參與者向憑證中心註冊的過程 
30 𝐶𝐶𝐶𝐶𝐶𝐶() 雙方互向認證的過程 
31 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶() 檢查資料正確性 
32 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶() 檢查帳戶餘額 

 
3.2.1 初始階段 

在初始階段，服務開發者向憑證中心𝐶𝐶𝐶𝐶取得橢圓曲線公開參數寫入智能合約 SC，
服務開發者將其智能合約部屬至區塊鏈上。 
 𝑆𝑆𝑆𝑆 𝑆 𝑆𝑆𝑆𝑆：Deploy(SC) （1） 

3.2.2 註冊階段 
參與者(𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆)各自向憑證中心註冊身分資料，由憑證中心驗證並產出公私

鑰𝑃𝑃𝑃𝑃�及簽章𝑊𝑊𝑊𝑊�，憑證中心傳回給參與者(𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆)，並由參與者各自計算其驗

證值𝑉𝑉�，後續於交易可獨立進行身分自我認證。 
 𝐸𝐸𝐸𝐸→CA:Reg(𝐼𝐼𝐼𝐼��,𝑉𝑉��,𝐴𝐴𝐴𝐴𝐴𝐴��) （2） 
 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶  : (𝑃𝑃𝑃𝑃��,𝑊𝑊𝑊𝑊��)  （3） 
 𝐶𝐶𝐶𝐶→CA:Reg(𝐼𝐼𝐼𝐼��,𝑉𝑉��,𝐴𝐴𝐴𝐴𝐴𝐴��) （4） 
 𝐶𝐶𝐶𝐶𝐶  𝐶𝐶𝐶𝐶: (𝑃𝑃𝑃𝑃��,𝑊𝑊𝑊𝑊��)  （5） 
 𝑆𝑆𝑆𝑆→CA:Reg(𝐼𝐼𝐼𝐼�� ,𝑉𝑉��,𝐴𝐴𝐴𝐴𝐴𝐴��) （6） 
 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶  : (𝑃𝑃𝑃𝑃��,𝑊𝑊𝑊𝑊��)  （7） 
3.2.3 開戶階段 

銀行、消費者與商家完成身分認證後，確認雙方均為合法身分，消費者與商家透

過智能合約分別向銀行申請開戶。 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:Cer(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （8） 
 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶  :𝑂𝑂𝑂𝑂𝑂𝑂(𝑖𝑖𝑖𝑖��) （9） 
 𝐸𝐸𝐸𝐸 𝐸𝐸𝐸𝐸𝐸 :𝐴𝐴𝐴𝐴�� （10） 
 𝑆𝑆𝑆𝑆 𝑆 𝑆𝑆𝑆𝑆:𝐶𝐶𝐶𝐶𝐶𝐶(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （11） 
 𝑆𝑆𝑆𝑆 𝑆 𝑆𝑆𝑆𝑆:𝑂𝑂𝑂𝑂𝑂𝑂(𝑖𝑖𝑖𝑖��) （12） 

 

 

 𝐸𝐸𝐸𝐸 𝐸 𝐸𝐸𝐸𝐸:𝐴𝐴𝐴𝐴�� （13） 
3.2.4 交易階段 

消費者與商家完成身分認證後，確認雙方均為合法身分，消費者以 SSL 與商家建

立彼此之間的安全通道，會議金鑰為𝐾𝐾𝐾𝐾𝐾𝐾�� �� ；消費者瀏覽網站上的數位商品，選擇

欲購買的數位商品，並發起電子交易。 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:Cer(𝐼𝐼𝐼𝐼�� �� ,𝑃𝑃𝑃𝑃�� �� ,𝑉𝑉�� �� ) （14） 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:(𝐷𝐷𝐷𝐷���‖𝑡𝑡𝑡𝑡���) （15） 
 𝑆𝑆𝑆𝑆→𝐶𝐶𝐶𝐶:(𝑁𝑁𝑁𝑁𝑁𝑁,𝐷𝐷𝐷𝐷���,𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝���, 𝑡𝑡𝑡𝑡���) （16） 

3.2.5 付款階段 
在付款階段中，消費者與商家及銀行完成身分認證後，確認雙方均為合法身分，

消費者將提款公開訊息 t(包含欲提款的電子現金之面額與時限）與帳戶資訊𝑖𝑖𝑖𝑖，加密

傳送給銀行，於雙方進行身分驗證後，銀行檢查公開資訊𝑡𝑡之格式及帳號內是否有足夠

餘額。接著，消費者將電子現金申請資訊進行盲化𝛼𝛼，並由銀行於部分盲訊息上完成簽

章𝑆𝑆�，並從消費者帳戶扣除與電子現金面額相等的金額，再將簽章傳回給消費者，消

費者可在銀行機構無法獲得完整資訊的情況下取得其部份盲簽章之電子現金。最後，

消費者以 SSL 與商家建立彼此之間的安全通道，會議金鑰為𝐾𝐾𝐾𝐾𝐾𝐾�� �� ，並將訂單編號

及電子現金加密傳送商家，商家收到加密訊息，解密後檢驗電子現金是否符合時限，

如不符則拒絕。 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:Cer(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （17） 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:Cer(𝐼𝐼𝐼𝐼�� �� ,𝑃𝑃𝑃𝑃�� �� ,𝑉𝑉�� �� ) （18） 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:(𝑖𝑖𝑖𝑖��, 𝑡𝑡𝑡𝑡𝑡𝑡𝑡���) （19） 
 𝐸𝐸𝐸𝐸:Check(𝑡𝑡) （20） 
 𝐸𝐸𝐸𝐸:CheckAc(𝑖𝑖𝑖𝑖��) （21） 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:(𝛼𝛼𝛼𝛼𝛼𝛼𝛼���) （22） 
 𝐸𝐸𝐸𝐸→𝐶𝐶𝐶𝐶:（𝑆𝑆�‖𝑡𝑡𝑡𝑡���) （23） 
 𝐶𝐶𝐶𝐶:𝑆𝑆𝑆�  （24） 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:(𝑁𝑁𝑁𝑁𝑁𝑁, (𝑆𝑆𝑆�, 𝑡𝑡)‖𝑡𝑡𝑡𝑡���) （25） 
3.2.6 撥款階段 

在撥款階段中，商家與電子機構完成身分認證後，確認雙方均為合法身分，商家

以 SSL 建立與電子支付機構之間的安全通道，共同會議金鑰𝐾𝐾𝐾𝐾𝐾𝐾�� � �，可在傳輸資料

時執行加/解密使用，商家將加密後的帳戶及電子現金資訊傳送給電子支付機構，電子

支付機構解密並核對電子現金是否重複存款；如檢查正確，則傳給商家一個電子現金

為合法的回應 Msg（𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙），並將錢存入商家的帳戶中。 
 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆  :𝐶𝐶𝐶𝐶𝐶𝐶(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （26） 

 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆  : (𝑖𝑖𝑖𝑖��, (𝑆𝑆𝑆�, 𝑡𝑡)) （27） 

 𝐸𝐸𝐸𝐸:Check(𝑆𝑆��, 𝑡𝑡) （28） 
 𝐸𝐸𝐸𝐸 𝐸 𝐸𝐸𝐸𝐸:Msg(𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙) （29） 
3.2.7 出貨階段 

在出貨階段中，商家與消費者完成身分認證後，確認雙方均為合法身分，商家以

SSL 建立與消費者之間的安全通道，共同會議金鑰為𝐾𝐾𝐾𝐾𝐾𝐾�� �� ，商家傳送數位商品

𝐷𝐷𝐷𝐷���之解密金鑰𝐾𝐾���及電子發票𝐸𝐸𝐸𝐸給消費者，消費者透過解開𝐷𝐷𝐷𝐷���，獲得數位商

品。 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:Cer(𝐼𝐼𝐼𝐼�� �� ,𝑃𝑃𝑃𝑃�� �� ,𝑉𝑉�� �� ) （30） 
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表 5 系統各參數說明(續) 
項目 符號 說明 
18 𝐴𝐴𝐴𝐴� 參與者帳戶，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
19 𝑑𝑑�、𝑘𝑘� 隨機秘密參數值，i∈ {𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
20 𝑃𝑃𝑃𝑃�、𝑆𝑆𝑆𝑆� 參與者獲得之公鑰及私鑰 i∈ {𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 
21 𝑊𝑊𝑊𝑊� CA 計算的參與者簽章 i∈ { 𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 

22 𝐾𝐾𝐾𝐾𝐾𝐾� �  
雙方經過身分驗證後，建立之共享金鑰 i, j∈ 
{𝑆𝑆𝑆𝑆、𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆 } 

23 𝑒𝑒𝑒𝑒 交易內容，包含訂單編號、訂單金額及商品名稱 
24 𝑡𝑡 電子現金之公開資訊，包含電子現金之面額與時限 
25 𝐸𝐸𝐸𝐸 電子發票 

26 𝑡𝑡𝑡𝑡�� 由使用者𝑖𝑖所選取之時間戳記，𝑗𝑗為傳遞次數，𝑗𝑗 =
1,2, … ,𝑛𝑛 

27 
𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷() 部署智慧合約，把合約儲存在區塊鏈上，並取得一

個專屬的位址 
28 𝑂𝑂𝑂𝑂𝑂𝑂() 參與者透過智能合約向銀行開戶的過程 
29 𝑅𝑅𝑅𝑅𝑅𝑅() 參與者向憑證中心註冊的過程 
30 𝐶𝐶𝐶𝐶𝐶𝐶() 雙方互向認證的過程 
31 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶() 檢查資料正確性 
32 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶() 檢查帳戶餘額 

 
3.2.1 初始階段 

在初始階段，服務開發者向憑證中心𝐶𝐶𝐶𝐶取得橢圓曲線公開參數寫入智能合約 SC，
服務開發者將其智能合約部屬至區塊鏈上。 
 𝑆𝑆𝑆𝑆 𝑆 𝑆𝑆𝑆𝑆：Deploy(SC) （1） 

3.2.2 註冊階段 
參與者(𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆)各自向憑證中心註冊身分資料，由憑證中心驗證並產出公私

鑰𝑃𝑃𝑃𝑃�及簽章𝑊𝑊𝑊𝑊�，憑證中心傳回給參與者(𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆)，並由參與者各自計算其驗

證值𝑉𝑉�，後續於交易可獨立進行身分自我認證。 
 𝐸𝐸𝐸𝐸→CA:Reg(𝐼𝐼𝐼𝐼��,𝑉𝑉��,𝐴𝐴𝐴𝐴𝐴𝐴��) （2） 
 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶  : (𝑃𝑃𝑃𝑃��,𝑊𝑊𝑊𝑊��)  （3） 
 𝐶𝐶𝐶𝐶→CA:Reg(𝐼𝐼𝐼𝐼��,𝑉𝑉��,𝐴𝐴𝐴𝐴𝐴𝐴��) （4） 
 𝐶𝐶𝐶𝐶𝐶  𝐶𝐶𝐶𝐶: (𝑃𝑃𝑃𝑃��,𝑊𝑊𝑊𝑊��)  （5） 
 𝑆𝑆𝑆𝑆→CA:Reg(𝐼𝐼𝐼𝐼�� ,𝑉𝑉��,𝐴𝐴𝐴𝐴𝐴𝐴��) （6） 
 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶  : (𝑃𝑃𝑃𝑃��,𝑊𝑊𝑊𝑊��)  （7） 
3.2.3 開戶階段 

銀行、消費者與商家完成身分認證後，確認雙方均為合法身分，消費者與商家透

過智能合約分別向銀行申請開戶。 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:Cer(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （8） 
 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶  :𝑂𝑂𝑂𝑂𝑂𝑂(𝑖𝑖𝑖𝑖��) （9） 
 𝐸𝐸𝐸𝐸 𝐸𝐸𝐸𝐸𝐸 :𝐴𝐴𝐴𝐴�� （10） 
 𝑆𝑆𝑆𝑆 𝑆 𝑆𝑆𝑆𝑆:𝐶𝐶𝐶𝐶𝐶𝐶(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （11） 
 𝑆𝑆𝑆𝑆 𝑆 𝑆𝑆𝑆𝑆:𝑂𝑂𝑂𝑂𝑂𝑂(𝑖𝑖𝑖𝑖��) （12） 

 

 

 𝐸𝐸𝐸𝐸 𝐸 𝐸𝐸𝐸𝐸:𝐴𝐴𝐴𝐴�� （13） 
3.2.4 交易階段 

消費者與商家完成身分認證後，確認雙方均為合法身分，消費者以 SSL 與商家建

立彼此之間的安全通道，會議金鑰為𝐾𝐾𝐾𝐾𝐾𝐾�� �� ；消費者瀏覽網站上的數位商品，選擇

欲購買的數位商品，並發起電子交易。 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:Cer(𝐼𝐼𝐼𝐼�� �� ,𝑃𝑃𝑃𝑃�� �� ,𝑉𝑉�� �� ) （14） 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:(𝐷𝐷𝐷𝐷���‖𝑡𝑡𝑡𝑡���) （15） 
 𝑆𝑆𝑆𝑆→𝐶𝐶𝐶𝐶:(𝑁𝑁𝑁𝑁𝑁𝑁,𝐷𝐷𝐷𝐷���,𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝���, 𝑡𝑡𝑡𝑡���) （16） 

3.2.5 付款階段 
在付款階段中，消費者與商家及銀行完成身分認證後，確認雙方均為合法身分，

消費者將提款公開訊息 t(包含欲提款的電子現金之面額與時限）與帳戶資訊𝑖𝑖𝑖𝑖，加密

傳送給銀行，於雙方進行身分驗證後，銀行檢查公開資訊𝑡𝑡之格式及帳號內是否有足夠

餘額。接著，消費者將電子現金申請資訊進行盲化𝛼𝛼，並由銀行於部分盲訊息上完成簽

章𝑆𝑆�，並從消費者帳戶扣除與電子現金面額相等的金額，再將簽章傳回給消費者，消

費者可在銀行機構無法獲得完整資訊的情況下取得其部份盲簽章之電子現金。最後，

消費者以 SSL 與商家建立彼此之間的安全通道，會議金鑰為𝐾𝐾𝐾𝐾𝐾𝐾�� �� ，並將訂單編號

及電子現金加密傳送商家，商家收到加密訊息，解密後檢驗電子現金是否符合時限，

如不符則拒絕。 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:Cer(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （17） 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:Cer(𝐼𝐼𝐼𝐼�� �� ,𝑃𝑃𝑃𝑃�� �� ,𝑉𝑉�� �� ) （18） 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:(𝑖𝑖𝑖𝑖��, 𝑡𝑡𝑡𝑡𝑡𝑡𝑡���) （19） 
 𝐸𝐸𝐸𝐸:Check(𝑡𝑡) （20） 
 𝐸𝐸𝐸𝐸:CheckAc(𝑖𝑖𝑖𝑖��) （21） 
 𝐶𝐶𝐶𝐶→𝐸𝐸𝐸𝐸:(𝛼𝛼𝛼𝛼𝛼𝛼𝛼���) （22） 
 𝐸𝐸𝐸𝐸→𝐶𝐶𝐶𝐶:（𝑆𝑆�‖𝑡𝑡𝑡𝑡���) （23） 
 𝐶𝐶𝐶𝐶:𝑆𝑆𝑆�  （24） 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:(𝑁𝑁𝑁𝑁𝑁𝑁, (𝑆𝑆𝑆�, 𝑡𝑡)‖𝑡𝑡𝑡𝑡���) （25） 
3.2.6 撥款階段 

在撥款階段中，商家與電子機構完成身分認證後，確認雙方均為合法身分，商家

以 SSL 建立與電子支付機構之間的安全通道，共同會議金鑰𝐾𝐾𝐾𝐾𝐾𝐾�� � �，可在傳輸資料

時執行加/解密使用，商家將加密後的帳戶及電子現金資訊傳送給電子支付機構，電子

支付機構解密並核對電子現金是否重複存款；如檢查正確，則傳給商家一個電子現金

為合法的回應 Msg（𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙），並將錢存入商家的帳戶中。 
 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆  :𝐶𝐶𝐶𝐶𝐶𝐶(𝐼𝐼𝐼𝐼�� � � ,𝑃𝑃𝑃𝑃�� � � ,𝑉𝑉�� � �) （26） 

 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆  : (𝑖𝑖𝑖𝑖��, (𝑆𝑆𝑆�, 𝑡𝑡)) （27） 

 𝐸𝐸𝐸𝐸:Check(𝑆𝑆��, 𝑡𝑡) （28） 
 𝐸𝐸𝐸𝐸 𝐸 𝐸𝐸𝐸𝐸:Msg(𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙) （29） 
3.2.7 出貨階段 

在出貨階段中，商家與消費者完成身分認證後，確認雙方均為合法身分，商家以

SSL 建立與消費者之間的安全通道，共同會議金鑰為𝐾𝐾𝐾𝐾𝐾𝐾�� �� ，商家傳送數位商品

𝐷𝐷𝐷𝐷���之解密金鑰𝐾𝐾���及電子發票𝐸𝐸𝐸𝐸給消費者，消費者透過解開𝐷𝐷𝐷𝐷���，獲得數位商

品。 
 𝐶𝐶𝐶𝐶→𝑆𝑆𝑆𝑆:Cer(𝐼𝐼𝐼𝐼�� �� ,𝑃𝑃𝑃𝑃�� �� ,𝑉𝑉�� �� ) （30） 
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 𝑆𝑆𝑆𝑆→𝐶𝐶𝐶𝐶:(𝐷𝐷𝐷𝐷���,𝐾𝐾���,𝐸𝐸𝐸𝐸) （31） 
3.3 系系統統演演算算法法設設計計 

考量文章篇幅，摘述身分註冊及電子現金核心技術，演算法如下。 
3.3.1 身分註冊 

憑證中心𝐶𝐶𝐶𝐶在有限域𝐸𝐸����上選擇一個安全的橢圓曲線𝐸𝐸����：𝑦𝑦� = 𝑥𝑥� + 𝑎𝑎𝑎𝑎 +
𝑏𝑏(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚)且4𝑎𝑎� + 27𝑏𝑏� ≠ 0(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚)，q 為一個 256 位元以上之大質數，並在橢圓曲線

𝐸𝐸����上選一階數（order）為 n 的基點 G，使𝑛𝑛 𝑛 𝑛𝑛 = 𝑂𝑂，接續由𝐶𝐶𝐶𝐶選擇一個單向無碰撞

雜湊函數ℎ( )，選擇私密金鑰並計算公鑰，𝑃𝑃𝑃𝑃�� = 𝑆𝑆𝑆𝑆�� ∙ 𝐺𝐺，最後由𝐶𝐶𝐶𝐶公開參數

𝐸𝐸、𝐺𝐺、𝑞𝑞、ℎ( )、𝑃𝑃𝑃𝑃��。 
參與者註冊：參與者(𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆)首先選擇一隨機秘密參數值𝑑𝑑� ∈ �2,𝑛𝑛 𝑛 2�，以

參與者位址𝐴𝐴𝐴𝐴𝐴𝐴�與秘密參數值𝑑𝑑�計算產生簽名檔𝑉𝑉�，完成簽名檔計算後將𝑉𝑉�、𝐴𝐴𝐴𝐴𝐴𝐴�傳送

至憑證中心𝐶𝐶𝐶𝐶，計算如下: 
 𝑉𝑉� = ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) ∙ 𝐺𝐺 （32） 

�  憑證中心𝐶𝐶𝐶𝐶驗證回傳：憑證中心 CA 接收參與者之註冊資訊後，選擇一隨機秘密

參數𝑘𝑘� ∈ �2,𝑛𝑛 𝑛 2�，與註冊資訊計算參與者的驗證公鑰𝑊𝑊�及簽章值𝑊𝑊𝑊𝑊�，憑證中心 CA
完成計算後將𝑊𝑊�及𝑊𝑊𝑊𝑊�回傳給參與者，計算如下: 
 𝑊𝑊� = 𝑉𝑉� + �𝑃𝑃� − ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)� ∙ 𝐷𝐷 = �𝑚𝑚��, 𝑞𝑞��� （33） 

 𝑊𝑊𝑊𝑊� = 𝑘𝑘� + 𝑆𝑆𝑆𝑆���𝑚𝑚�� + ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)� （34） 

參與者產生公、私鑰階段:參與者接收憑證中心𝐶𝐶𝐶𝐶回傳之驗證公鑰𝑊𝑊�及簽章值

𝑊𝑊𝑊𝑊�，計算自己的公、私鑰(𝑃𝑃𝑃𝑃�, 𝑆𝑆𝑆𝑆�)，並驗證公鑰𝑊𝑊�的正確性，計算如下: 
 𝑆𝑆𝑆𝑆� =𝑊𝑊𝑊𝑊� + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) （35） 

 𝑃𝑃𝑃𝑃� = 𝑆𝑆𝑆𝑆� ∙ 𝐺𝐺 （36） 

 𝑃𝑃𝑃𝑃� = �𝑊𝑊𝑊𝑊� + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�)� ∙ 𝐺𝐺 （37） 

 𝑃𝑃𝑃𝑃� = 𝑆𝑆𝑆𝑆� ∙ 𝐺𝐺 = 𝑘𝑘� ∙ 𝐺𝐺 + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) ∙ 𝐺𝐺 + �𝑞𝑞�� + ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)�𝑃𝑃𝑃𝑃�� （38） 

3.3.2 電子現金 
申請階段：消費者將提款資訊𝑡𝑡與帳戶資訊𝑖𝑖𝑖𝑖加密傳送給銀行，銀行檢查確認消費

者帳戶金額足夠，隨機選取橢圓曲線上一點𝑃𝑃�和隨機數𝑎𝑎𝑎𝑎 𝑎 �2,𝑛𝑛 𝑛 2�，並加密隨機數

𝑃𝑃�和計算電子現金序號密文摘要 P�，將加密隨機數P�，電子現金序號密文摘要P�傳送

給消費者。 
 𝑃𝑃� = 𝑎𝑎𝑎𝑎·𝐺𝐺  （39） 
 𝑃𝑃� = 𝑃𝑃� + 𝑎𝑎𝑎𝑎·𝑃𝑃𝑃𝑃�� （40） 

盲化階段：消費者收到𝑃𝑃�及𝑃𝑃�後，隨機選取橢圓取上一點𝑃𝑃�，盲因子𝑏𝑏𝑏𝑏𝑏  �2,𝑛𝑛 𝑛
2�和隨機數𝑏𝑏𝑏𝑏𝑏  �2, 𝑛𝑛 𝑛 2�，用自身的公開金鑰𝑃𝑃𝑃𝑃��針對電子現金申請資訊進行盲化

𝛼𝛼，並傳送給銀行。 

 𝑃𝑃� = 𝑃𝑃� + 𝑏𝑏𝑏𝑏·𝑃𝑃𝑃𝑃�� （41） 

 𝛼𝛼 = 𝑥𝑥��·𝑏𝑏𝑏𝑏��·ℎ��𝑐𝑐�𝑥𝑥��·𝑥𝑥���  （42） 
簽章階段：銀行收到𝛼𝛼之後，隨機選擇亂數𝑐𝑐𝑐𝑐𝑐  �2,𝑛𝑛 𝑛 2�，並使用電子現金私鑰

𝑆𝑆𝑆𝑆��進行簽章，計算𝑆𝑆�,𝑆𝑆�，接著把𝛼𝛼、𝑆𝑆�,𝑆𝑆�、𝑃𝑃�傳給消費者。 
 𝑆𝑆� = 𝑡𝑡·𝑆𝑆𝑆𝑆��·𝑥𝑥��·𝛼𝛼 + 𝑐𝑐𝑐𝑐 （43） 
 𝑆𝑆� = 𝑐𝑐𝑐𝑐·𝐺𝐺 （44） 

 

 

解盲階段：消費者收到𝛼𝛼、𝑆𝑆�, 𝑆𝑆�、𝑃𝑃�之後，進行解盲化，並可在銀行無法得知𝑒𝑒𝑒𝑒
之情形下，取得部份盲簽章(𝐾𝐾, 𝐽𝐽,𝑎𝑎, 𝑏𝑏, 𝑡𝑡)。 
 𝑎𝑎 = 𝑥𝑥��·𝑥𝑥�� （45） 
 𝑏𝑏 = 𝑥𝑥��·𝑥𝑥��  （46） 
 𝐾𝐾 = 𝑏𝑏𝑏𝑏·𝑆𝑆� （47） 
 𝐽𝐽 = 𝑏𝑏𝑏𝑏·𝑆𝑆� （48） 

驗證階段：商家收到其電子現金後，可驗證電子現金之有效性。 
 𝐽𝐽·G？=𝑡𝑡·𝑃𝑃𝑃𝑃��·𝑎𝑎·ℎ （49） 

驗證說明如后： 
 𝐽𝐽·G=𝑏𝑏𝑏𝑏·𝑆𝑆�·G （50） 

 =𝑏𝑏𝑏𝑏·[𝑡𝑡·𝑆𝑆𝑆𝑆��·𝑥𝑥��·𝛼𝛼 + 𝑐𝑐𝑐𝑐]·G （51） 

 =𝑏𝑏𝑏𝑏·𝑡𝑡·𝑆𝑆𝑆𝑆��·𝑥𝑥��·𝑥𝑥��·𝑏𝑏𝑏𝑏��·ℎ�𝑒𝑒𝑒𝑒�𝑥𝑥���·𝑥𝑥����·G + 𝑏𝑏𝑏𝑏·𝑐𝑐𝑐𝑐 ·G （52） 

 =𝑡𝑡·𝑃𝑃𝑃𝑃��·𝑎𝑎·ℎ （53） 
 

四四、、安安全全及及效效益益分分析析 
 
4.1 安安全全性性分分析析 

理想的電子現金系統都應具備基本的安全屬性：不可偽造性-任何使用者都不能偽

造或修改電子現金的價值；不可追蹤性-任何使用者都不能從電子現金中得知交易細節

或使用者身分細節；防止雙花-任何使用者都不能多次花費同一筆電子現金(Barguil and 
Barreto, 2015)，本研究除滿足上述基本安全性外，另達到機密性等額外安全要求。 
4.1.1 機密性 

機密性是指在交易或傳輸期間，資料都是被保密的，無法遭未經授權的人員或程

序所取得或透露的特性，只有經過核可的人或程序才能獲得相關數據資料，避免資料

外洩(蘇品長等，2022）；在本研究交易中，使用非固定式交談金鑰𝐾𝐾𝐾𝐾𝐾𝐾� � ，若資訊遭有

心人士竊取，因無相對應的交談金鑰，須暴力破解橢圓曲線離散對數之難題，故在實

際安全上可確保電子現金機密性。 
4.1.2 完整性 

完整性是資料在傳遞過程中，確保內容保持完整且正確一致，不會遭任意竄改，

在本研究中由於區塊鏈上每個區塊之間以雜湊函數值鏈結，在傳遞過程中內容不能被

任意增減或修改(Guo and Yu, 2022)，另銀行簽章之電子現金是由消費者利用雜湊函數

演算法所得𝛼𝛼 = 𝑥𝑥��·𝑏𝑏𝑏𝑏��·ℎ�𝑒𝑒𝑒𝑒�𝑥𝑥��·𝑥𝑥���，若途中遭攔截並修改後發送給商家，產出之

密文摘要不一致，可以確保電子現金內容之完整性。 
4.1.3 匿名性 

匿名性是在交易階段中，不想透露真實身分的一種不具名行為，本研究基於區塊

鏈技術為基礎，在區塊鏈中的參與者，皆是以「英文+數字」的代碼為名稱，採匿名身

分進行交易，於鏈上參與者僅能確認該筆交易存在(Rajasekaran et al., 2022)，無法知悉

其交易內容，消費者在提領電子現金交易行為，銀行皆無法取得使用者之交易明細

𝑒𝑒𝑒𝑒，因此無法調查消費者之習慣。 
4.1.4 防止雙花 

消費者在傳送電子現金給商家進行付款時，商家可先行檢查電子現金合法性

𝐽𝐽·G？ =𝑡𝑡·𝑃𝑃𝑃𝑃��·𝑎𝑎·ℎ，驗證通過後，銀行於收到銀行存入該筆電子現金時，可檢查是否已

被使用，若發生重複消費可進行追蹤。 
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 𝑆𝑆𝑆𝑆→𝐶𝐶𝐶𝐶:(𝐷𝐷𝐷𝐷���,𝐾𝐾���,𝐸𝐸𝐸𝐸) （31） 
3.3 系系統統演演算算法法設設計計 

考量文章篇幅，摘述身分註冊及電子現金核心技術，演算法如下。 
3.3.1 身分註冊 

憑證中心𝐶𝐶𝐶𝐶在有限域𝐸𝐸����上選擇一個安全的橢圓曲線𝐸𝐸����：𝑦𝑦� = 𝑥𝑥� + 𝑎𝑎𝑎𝑎 +
𝑏𝑏(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚)且4𝑎𝑎� + 27𝑏𝑏� ≠ 0(𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚)，q 為一個 256 位元以上之大質數，並在橢圓曲線

𝐸𝐸����上選一階數（order）為 n 的基點 G，使𝑛𝑛 𝑛 𝑛𝑛 = 𝑂𝑂，接續由𝐶𝐶𝐶𝐶選擇一個單向無碰撞

雜湊函數ℎ( )，選擇私密金鑰並計算公鑰，𝑃𝑃𝑃𝑃�� = 𝑆𝑆𝑆𝑆�� ∙ 𝐺𝐺，最後由𝐶𝐶𝐶𝐶公開參數

𝐸𝐸、𝐺𝐺、𝑞𝑞、ℎ( )、𝑃𝑃𝑃𝑃��。 
參與者註冊：參與者(𝐸𝐸𝐸𝐸、𝐶𝐶𝐶𝐶、𝑆𝑆𝑆𝑆)首先選擇一隨機秘密參數值𝑑𝑑� ∈ �2,𝑛𝑛 𝑛 2�，以

參與者位址𝐴𝐴𝐴𝐴𝐴𝐴�與秘密參數值𝑑𝑑�計算產生簽名檔𝑉𝑉�，完成簽名檔計算後將𝑉𝑉�、𝐴𝐴𝐴𝐴𝐴𝐴�傳送

至憑證中心𝐶𝐶𝐶𝐶，計算如下: 
 𝑉𝑉� = ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) ∙ 𝐺𝐺 （32） 

�  憑證中心𝐶𝐶𝐶𝐶驗證回傳：憑證中心 CA 接收參與者之註冊資訊後，選擇一隨機秘密

參數𝑘𝑘� ∈ �2,𝑛𝑛 𝑛 2�，與註冊資訊計算參與者的驗證公鑰𝑊𝑊�及簽章值𝑊𝑊𝑊𝑊�，憑證中心 CA
完成計算後將𝑊𝑊�及𝑊𝑊𝑊𝑊�回傳給參與者，計算如下: 
 𝑊𝑊� = 𝑉𝑉� + �𝑃𝑃� − ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)� ∙ 𝐷𝐷 = �𝑚𝑚��, 𝑞𝑞��� （33） 

 𝑊𝑊𝑊𝑊� = 𝑘𝑘� + 𝑆𝑆𝑆𝑆���𝑚𝑚�� + ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)� （34） 

參與者產生公、私鑰階段:參與者接收憑證中心𝐶𝐶𝐶𝐶回傳之驗證公鑰𝑊𝑊�及簽章值

𝑊𝑊𝑊𝑊�，計算自己的公、私鑰(𝑃𝑃𝑃𝑃�, 𝑆𝑆𝑆𝑆�)，並驗證公鑰𝑊𝑊�的正確性，計算如下: 
 𝑆𝑆𝑆𝑆� =𝑊𝑊𝑊𝑊� + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) （35） 

 𝑃𝑃𝑃𝑃� = 𝑆𝑆𝑆𝑆� ∙ 𝐺𝐺 （36） 

 𝑃𝑃𝑃𝑃� = �𝑊𝑊𝑊𝑊� + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�)� ∙ 𝐺𝐺 （37） 

 𝑃𝑃𝑃𝑃� = 𝑆𝑆𝑆𝑆� ∙ 𝐺𝐺 = 𝑘𝑘� ∙ 𝐺𝐺 + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) ∙ 𝐺𝐺 + �𝑞𝑞�� + ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)�𝑃𝑃𝑃𝑃�� （38） 

3.3.2 電子現金 
申請階段：消費者將提款資訊𝑡𝑡與帳戶資訊𝑖𝑖𝑖𝑖加密傳送給銀行，銀行檢查確認消費

者帳戶金額足夠，隨機選取橢圓曲線上一點𝑃𝑃�和隨機數𝑎𝑎𝑎𝑎 𝑎 �2,𝑛𝑛 𝑛 2�，並加密隨機數

𝑃𝑃�和計算電子現金序號密文摘要 P�，將加密隨機數P�，電子現金序號密文摘要P�傳送

給消費者。 
 𝑃𝑃� = 𝑎𝑎𝑎𝑎·𝐺𝐺  （39） 
 𝑃𝑃� = 𝑃𝑃� + 𝑎𝑎𝑎𝑎·𝑃𝑃𝑃𝑃�� （40） 

盲化階段：消費者收到𝑃𝑃�及𝑃𝑃�後，隨機選取橢圓取上一點𝑃𝑃�，盲因子𝑏𝑏𝑏𝑏𝑏  �2,𝑛𝑛 𝑛
2�和隨機數𝑏𝑏𝑏𝑏𝑏  �2, 𝑛𝑛 𝑛 2�，用自身的公開金鑰𝑃𝑃𝑃𝑃��針對電子現金申請資訊進行盲化

𝛼𝛼，並傳送給銀行。 

 𝑃𝑃� = 𝑃𝑃� + 𝑏𝑏𝑏𝑏·𝑃𝑃𝑃𝑃�� （41） 

 𝛼𝛼 = 𝑥𝑥��·𝑏𝑏𝑏𝑏��·ℎ��𝑐𝑐�𝑥𝑥��·𝑥𝑥���  （42） 
簽章階段：銀行收到𝛼𝛼之後，隨機選擇亂數𝑐𝑐𝑐𝑐𝑐  �2,𝑛𝑛 𝑛 2�，並使用電子現金私鑰

𝑆𝑆𝑆𝑆��進行簽章，計算𝑆𝑆�,𝑆𝑆�，接著把𝛼𝛼、𝑆𝑆�,𝑆𝑆�、𝑃𝑃�傳給消費者。 
 𝑆𝑆� = 𝑡𝑡·𝑆𝑆𝑆𝑆��·𝑥𝑥��·𝛼𝛼 + 𝑐𝑐𝑐𝑐 （43） 
 𝑆𝑆� = 𝑐𝑐𝑐𝑐·𝐺𝐺 （44） 

 

 

解盲階段：消費者收到𝛼𝛼、𝑆𝑆�, 𝑆𝑆�、𝑃𝑃�之後，進行解盲化，並可在銀行無法得知𝑒𝑒𝑒𝑒
之情形下，取得部份盲簽章(𝐾𝐾, 𝐽𝐽,𝑎𝑎, 𝑏𝑏, 𝑡𝑡)。 
 𝑎𝑎 = 𝑥𝑥��·𝑥𝑥�� （45） 
 𝑏𝑏 = 𝑥𝑥��·𝑥𝑥��  （46） 
 𝐾𝐾 = 𝑏𝑏𝑏𝑏·𝑆𝑆� （47） 
 𝐽𝐽 = 𝑏𝑏𝑏𝑏·𝑆𝑆� （48） 

驗證階段：商家收到其電子現金後，可驗證電子現金之有效性。 
 𝐽𝐽·G？=𝑡𝑡·𝑃𝑃𝑃𝑃��·𝑎𝑎·ℎ （49） 

驗證說明如后： 
 𝐽𝐽·G=𝑏𝑏𝑏𝑏·𝑆𝑆�·G （50） 

 =𝑏𝑏𝑏𝑏·[𝑡𝑡·𝑆𝑆𝑆𝑆��·𝑥𝑥��·𝛼𝛼 + 𝑐𝑐𝑐𝑐]·G （51） 

 =𝑏𝑏𝑏𝑏·𝑡𝑡·𝑆𝑆𝑆𝑆��·𝑥𝑥��·𝑥𝑥��·𝑏𝑏𝑏𝑏��·ℎ�𝑒𝑒𝑒𝑒�𝑥𝑥���·𝑥𝑥����·G + 𝑏𝑏𝑏𝑏·𝑐𝑐𝑐𝑐 ·G （52） 

 =𝑡𝑡·𝑃𝑃𝑃𝑃��·𝑎𝑎·ℎ （53） 
 

四四、、安安全全及及效效益益分分析析 
 
4.1 安安全全性性分分析析 

理想的電子現金系統都應具備基本的安全屬性：不可偽造性-任何使用者都不能偽

造或修改電子現金的價值；不可追蹤性-任何使用者都不能從電子現金中得知交易細節

或使用者身分細節；防止雙花-任何使用者都不能多次花費同一筆電子現金(Barguil and 
Barreto, 2015)，本研究除滿足上述基本安全性外，另達到機密性等額外安全要求。 
4.1.1 機密性 

機密性是指在交易或傳輸期間，資料都是被保密的，無法遭未經授權的人員或程

序所取得或透露的特性，只有經過核可的人或程序才能獲得相關數據資料，避免資料

外洩(蘇品長等，2022）；在本研究交易中，使用非固定式交談金鑰𝐾𝐾𝐾𝐾𝐾𝐾� � ，若資訊遭有

心人士竊取，因無相對應的交談金鑰，須暴力破解橢圓曲線離散對數之難題，故在實

際安全上可確保電子現金機密性。 
4.1.2 完整性 

完整性是資料在傳遞過程中，確保內容保持完整且正確一致，不會遭任意竄改，

在本研究中由於區塊鏈上每個區塊之間以雜湊函數值鏈結，在傳遞過程中內容不能被

任意增減或修改(Guo and Yu, 2022)，另銀行簽章之電子現金是由消費者利用雜湊函數

演算法所得𝛼𝛼 = 𝑥𝑥��·𝑏𝑏𝑏𝑏��·ℎ�𝑒𝑒𝑒𝑒�𝑥𝑥��·𝑥𝑥���，若途中遭攔截並修改後發送給商家，產出之

密文摘要不一致，可以確保電子現金內容之完整性。 
4.1.3 匿名性 

匿名性是在交易階段中，不想透露真實身分的一種不具名行為，本研究基於區塊

鏈技術為基礎，在區塊鏈中的參與者，皆是以「英文+數字」的代碼為名稱，採匿名身

分進行交易，於鏈上參與者僅能確認該筆交易存在(Rajasekaran et al., 2022)，無法知悉

其交易內容，消費者在提領電子現金交易行為，銀行皆無法取得使用者之交易明細

𝑒𝑒𝑒𝑒，因此無法調查消費者之習慣。 
4.1.4 防止雙花 

消費者在傳送電子現金給商家進行付款時，商家可先行檢查電子現金合法性

𝐽𝐽·G？ =𝑡𝑡·𝑃𝑃𝑃𝑃��·𝑎𝑎·ℎ，驗證通過後，銀行於收到銀行存入該筆電子現金時，可檢查是否已

被使用，若發生重複消費可進行追蹤。 
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4.1.5 不可否認性 
不可否認性是指對已經產生的交易或事件的證明，無法否認其交易行為，在本研

究中，參與交易各方之公、私鑰對皆是向憑證中心註冊所得，在電子現金提款階段，

已由銀行完成簽章，故接收方能以驗證方式確認其簽章的有效性，各參與者皆無法否

認所簽署之資訊，另在交易傳送訊息過程中，加入時戳𝑡𝑡𝑡𝑡��，可以達成電子交易時間證

明，達到不可否認性。 
4.1.6 不可偽造性 

不可偽造性是指只有授權方銀行才能發行電子現金，在本研究中，第三方若想偽

造發行電子現金，必須得到授權之金鑰，然而想獲得密鑰將會面臨橢圓曲線離散對數

的問題；另在付款階段，商家可驗證消費者所支付的電子現金合法性，不需透過發行

銀行，可達到電子現金之不可偽造性。 
4.1.7 不可竄改性 

不可竄改性是指資料及數據不可被任何人任意竄改，在本研究中利用區塊鏈技術

建構電子現金系統，參與者均須透過區塊鏈上執行電子現金提款、存款等交易行為，

而在區塊鏈上，每個區塊之間以雜湊函數值鏈結，而雜湊函數據不可逆且為單向性，

因此存在於鏈中產生的數據是不可被任意竄改的(Rajasekaran et al., 2022)，故具有不可

竄改性。 
4.1.8 資料可追溯性 

可追溯性是指電子現金交易申請資訊可以溯源，在本研究中，每一筆電子現金從

銀行傳送至消費者，並由商家存入銀行，區塊鏈上都可以透過智能合約完整追溯其過

程(Li et al., 2020)，銀行亦可透過區塊鏈共享帳本確認電子現金合法性，完整記錄溯

源。 
4.1.9 抗中間人攻擊 

中間人攻擊指的是當攻擊者偽冒身分或偽造數據，在不被他人識破的情形下，破

壞整體系統運作流程，大多數沒有良好身分驗證安全性的加密系統都面臨中間人攻擊

的威脅(Mallik, 2019)，在本研究中以自我認證方式實施身分註冊，使用者可自行驗算

憑 證 中 心 傳 送 之 公 鑰 正 確 性 𝑃𝑃𝑃𝑃� = 𝑆𝑆𝑆𝑆� ∙ 𝐺𝐺 = 𝑘𝑘� ∙ 𝐺𝐺 + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) ∙ 𝐺𝐺 + [𝑞𝑞�� +
ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)�𝑃𝑃𝑃𝑃��，並於後續交易過程中，雙方先行完成身分驗證後，始可進行交易，確

保參與者合法身分，可有效抵抗中間人攻擊。 
 
4.2 方方案案比比較較 

本研究設計基於區塊鏈建構多銀行數位交易機制，針對理論基礎與第二章文獻探

討中所列學者提出之多銀行電子現金系統進行比較，並依據區塊鏈技術之優勢及特

性，參酌相關文獻進行安全性分析與時間複雜度計算(Wang et al. 2007; Tsaur et al., 2018; 
Li et al., 2019; Tsai and Su, 2021)，可發現電子現金交易時所花費時間成本相對較低，並

可滿足安全性要求，安全性比較結果如表 6，運算成本參考如表 7，時間複雜度比較如

表 8。 
4.2.1 Wang 等學者提出電子現金系統方案 

該研究提出透過群盲簽章雖然能達到聯合發行電子現金的目標，惟未能解決銀行

資料庫成長快速與已完成簽署之電子現金難以辨識額度及使用效期的問題，在設計中

先決條件為可信任之第三方擔任憑證中心，無法避免憑證中心偽冒使用者問題，在計

算量與傳輸量方面植基於 RSA 機制，相對需要大量的指數運算，導致系統運算負荷，

另針對銀行集中式伺服器管理無法解決資料可能遭受竄改及清算系統故障導致金流及

資訊流不對稱之問題及問題。 

 

 

4.2.2 Tsaur 等學者提出電子現金系統方案 
該研究方案設計基於部份盲簽章之多銀行聯合發行的行動電子現金系統，利用部

份盲簽章之技術應用於多銀行聯合發行的行動電子現金系統雖可改善銀行資料庫大量

成長的衝擊，解決已簽署之電子現金難以辨識其額度與時效的問題，然而針對銀行集

中式伺服器管理無法解決資料可能遭受竄改及清算系統故障導致金流及資訊流不對稱

之問題。 
4.2.3 Li 等學者提出電子現金系統方案 

該研究方案中由中央銀行擔任一個可信任的中央金融機構擔任憑證中心，負責發

佈憑證，然而未提及中央銀行可能無法信任之解決方案，銀行集中式伺服器管理無法

解決資料可能遭受竄改及清算系統故障導致金流及資訊流不對稱之問題，另設計中未

提出改善銀行資料庫大量成長的衝擊，解決已簽署之電子現金難以辨識其額度與時效

的問題。 
表 6 安全性比較表 

項目 
Wang 等學者提

出之電子現金

系統(2007) 

Tsaur 等學者提

出之電子現金

系統(2018) 

Li 等學者提出

之電子現金系

統(2019) 
本研究機制 

機密性 ○ ○ ○ ○ 
完整性 ○ ○ ○ ○ 
匿名性 ○ ○ ○ ○ 

防止雙花 ○ ○ ○ ○ 

不可否認性 ○ ○ ○ ○ 
不可偽造性 ○ ○ ○ ○ 
不可竄改性 ∆ ∆ ∆ ○ 
資料可追溯性 ∆ ○ ○ ○ 
抗中間人攻擊 Ｘ ○ Ｘ ○ 

系統便利性 Ｘ ∆ ∆ ○ 
多銀行發行 ○ ○ ○ ○ 

註：○：符合、∆：部分符合、Ｘ：不符 

表 7 運算成本參考表 
符號 定義 
𝑇𝑇����� 進行一次 ECC 乘法運算所需時間29 𝑇𝑇���。 
𝑇𝑇����� 進行一次 ECC 加法運算所需時間5 𝑇𝑇���。 
𝑇𝑇�� 進行一次雙線性對運算所需時間120 𝑇𝑇���。 
𝑇𝑇��� 進行一次模式指數運算所需時間240 𝑇𝑇���。 
𝑇𝑇���� 進行一次模式乘法反元素所需時間240 𝑇𝑇���。 
𝑇𝑇��� 進行一次模式乘法所需時間。 
𝑇𝑇� 進行一次對稱式加密所需時間。 
𝑇𝑇��� 進行一次模式加法所需時間（可忽略不計）。 
𝑡𝑡� 進行一次單向雜湊函數所需時間0.4 𝑇𝑇���。 

資料來源：Tsai and Su (2021) 
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4.1.5 不可否認性 
不可否認性是指對已經產生的交易或事件的證明，無法否認其交易行為，在本研

究中，參與交易各方之公、私鑰對皆是向憑證中心註冊所得，在電子現金提款階段，

已由銀行完成簽章，故接收方能以驗證方式確認其簽章的有效性，各參與者皆無法否

認所簽署之資訊，另在交易傳送訊息過程中，加入時戳𝑡𝑡𝑡𝑡��，可以達成電子交易時間證

明，達到不可否認性。 
4.1.6 不可偽造性 

不可偽造性是指只有授權方銀行才能發行電子現金，在本研究中，第三方若想偽

造發行電子現金，必須得到授權之金鑰，然而想獲得密鑰將會面臨橢圓曲線離散對數

的問題；另在付款階段，商家可驗證消費者所支付的電子現金合法性，不需透過發行

銀行，可達到電子現金之不可偽造性。 
4.1.7 不可竄改性 

不可竄改性是指資料及數據不可被任何人任意竄改，在本研究中利用區塊鏈技術

建構電子現金系統，參與者均須透過區塊鏈上執行電子現金提款、存款等交易行為，

而在區塊鏈上，每個區塊之間以雜湊函數值鏈結，而雜湊函數據不可逆且為單向性，

因此存在於鏈中產生的數據是不可被任意竄改的(Rajasekaran et al., 2022)，故具有不可

竄改性。 
4.1.8 資料可追溯性 

可追溯性是指電子現金交易申請資訊可以溯源，在本研究中，每一筆電子現金從

銀行傳送至消費者，並由商家存入銀行，區塊鏈上都可以透過智能合約完整追溯其過

程(Li et al., 2020)，銀行亦可透過區塊鏈共享帳本確認電子現金合法性，完整記錄溯

源。 
4.1.9 抗中間人攻擊 

中間人攻擊指的是當攻擊者偽冒身分或偽造數據，在不被他人識破的情形下，破

壞整體系統運作流程，大多數沒有良好身分驗證安全性的加密系統都面臨中間人攻擊

的威脅(Mallik, 2019)，在本研究中以自我認證方式實施身分註冊，使用者可自行驗算

憑 證 中 心 傳 送 之 公 鑰 正 確 性 𝑃𝑃𝑃𝑃� = 𝑆𝑆𝑆𝑆� ∙ 𝐺𝐺 = 𝑘𝑘� ∙ 𝐺𝐺 + ℎ(𝑑𝑑� ∥ 𝐴𝐴𝐴𝐴𝐴𝐴�) ∙ 𝐺𝐺 + [𝑞𝑞�� +
ℎ(𝐴𝐴𝐴𝐴𝐴𝐴�)�𝑃𝑃𝑃𝑃��，並於後續交易過程中，雙方先行完成身分驗證後，始可進行交易，確

保參與者合法身分，可有效抵抗中間人攻擊。 
 
4.2 方方案案比比較較 

本研究設計基於區塊鏈建構多銀行數位交易機制，針對理論基礎與第二章文獻探

討中所列學者提出之多銀行電子現金系統進行比較，並依據區塊鏈技術之優勢及特

性，參酌相關文獻進行安全性分析與時間複雜度計算(Wang et al. 2007; Tsaur et al., 2018; 
Li et al., 2019; Tsai and Su, 2021)，可發現電子現金交易時所花費時間成本相對較低，並

可滿足安全性要求，安全性比較結果如表 6，運算成本參考如表 7，時間複雜度比較如

表 8。 
4.2.1 Wang 等學者提出電子現金系統方案 

該研究提出透過群盲簽章雖然能達到聯合發行電子現金的目標，惟未能解決銀行

資料庫成長快速與已完成簽署之電子現金難以辨識額度及使用效期的問題，在設計中

先決條件為可信任之第三方擔任憑證中心，無法避免憑證中心偽冒使用者問題，在計

算量與傳輸量方面植基於 RSA 機制，相對需要大量的指數運算，導致系統運算負荷，

另針對銀行集中式伺服器管理無法解決資料可能遭受竄改及清算系統故障導致金流及

資訊流不對稱之問題及問題。 

 

 

4.2.2 Tsaur 等學者提出電子現金系統方案 
該研究方案設計基於部份盲簽章之多銀行聯合發行的行動電子現金系統，利用部

份盲簽章之技術應用於多銀行聯合發行的行動電子現金系統雖可改善銀行資料庫大量

成長的衝擊，解決已簽署之電子現金難以辨識其額度與時效的問題，然而針對銀行集

中式伺服器管理無法解決資料可能遭受竄改及清算系統故障導致金流及資訊流不對稱

之問題。 
4.2.3 Li 等學者提出電子現金系統方案 

該研究方案中由中央銀行擔任一個可信任的中央金融機構擔任憑證中心，負責發

佈憑證，然而未提及中央銀行可能無法信任之解決方案，銀行集中式伺服器管理無法

解決資料可能遭受竄改及清算系統故障導致金流及資訊流不對稱之問題，另設計中未

提出改善銀行資料庫大量成長的衝擊，解決已簽署之電子現金難以辨識其額度與時效

的問題。 
表 6 安全性比較表 

項目 
Wang 等學者提

出之電子現金

系統(2007) 

Tsaur 等學者提

出之電子現金

系統(2018) 

Li 等學者提出

之電子現金系

統(2019) 
本研究機制 

機密性 ○ ○ ○ ○ 
完整性 ○ ○ ○ ○ 
匿名性 ○ ○ ○ ○ 
防止雙花 ○ ○ ○ ○ 

不可否認性 ○ ○ ○ ○ 
不可偽造性 ○ ○ ○ ○ 
不可竄改性 ∆ ∆ ∆ ○ 
資料可追溯性 ∆ ○ ○ ○ 
抗中間人攻擊 Ｘ ○ Ｘ ○ 

系統便利性 Ｘ ∆ ∆ ○ 
多銀行發行 ○ ○ ○ ○ 

註：○：符合、∆：部分符合、Ｘ：不符 

表 7 運算成本參考表 
符號 定義 
𝑇𝑇����� 進行一次 ECC 乘法運算所需時間29 𝑇𝑇���。 
𝑇𝑇����� 進行一次 ECC 加法運算所需時間5 𝑇𝑇���。 
𝑇𝑇�� 進行一次雙線性對運算所需時間120 𝑇𝑇���。 
𝑇𝑇��� 進行一次模式指數運算所需時間240 𝑇𝑇���。 
𝑇𝑇���� 進行一次模式乘法反元素所需時間240 𝑇𝑇���。 
𝑇𝑇��� 進行一次模式乘法所需時間。 
𝑇𝑇� 進行一次對稱式加密所需時間。 
𝑇𝑇��� 進行一次模式加法所需時間（可忽略不計）。 
𝑡𝑡� 進行一次單向雜湊函數所需時間0.4 𝑇𝑇���。 

資料來源：Tsai and Su (2021) 
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表 8 電子現金交易複雜度比較表 

項目 
Wang 等學者提

出之電子現金

系統(2007) 

Tsaur 等學者提

出之電子現金

系統(2018) 

Li 等學者提出之

電子現金系統
(2019) 

本研究機制 

時間 
複雜度 

1207.44𝑇𝑇���＋
6𝑡𝑡�＋5𝑇𝑇� 

409.92𝑇𝑇���＋
5𝑡𝑡�＋7𝑇𝑇� 

12𝑇𝑇���+14𝑇𝑇����� 
2𝑇𝑇�����+6𝑇𝑇�� 

10𝑇𝑇�����+3𝑇𝑇�����
+5𝑇𝑇���+12𝑇𝑇���+ 
1𝑇𝑇����+5𝑡𝑡�＋5𝑇𝑇� 

合計 1210𝑇𝑇���＋
5𝑇𝑇� 412𝑇𝑇���＋7𝑇𝑇� 4016𝑇𝑇��� 559𝑇𝑇���＋5𝑇𝑇� 

 
五五、、結結論論 

 
本研究設計基於區塊鏈建構具安全性數位交易機制，透過區塊鏈可達成各銀行業

者共同維護帳本，即時完成跨銀行清算，達成金流互通、資訊流同步一致的目標，提

高合作商家與消費者便利性，進而提升電子支付普及率，在本研究機制中，透過銀行

帳本同步一致及資料長時保存，可解決現行電子現金易遭惡意竄改，易被複製及重複

付款的安全性威脅；利用區塊鏈能監管溯源及匿名之特性，使電子支付能被商家及消

費者信任；運用部份盲簽章技術解決電子支付中，電子現金難以辨識其額度或時效的

問題，使商家可驗證其有效性，並能保障消費者隱私性；另在電子商務環境中，利用

自我認證方式提高系統安全性，在使用者申請註冊及開立電子現金帳戶時，解決憑證

中心可能僞冒使用者身分進行註冊及開立電子現金帳戶之情形，達到參與人員身分資

料完整性、不可否認性及真實性，並可有效減輕憑證中心公鑰儲存的成本，始能兼顧

使用者便利性及交易安全性之外，避免電子支付機構淪為金融犯罪的缺陷。 
本研究在安全性上除滿足電子現金基本要求不可偽造性、不可追蹤性及防止雙重

花費外，另外達到匿名性、機密性、不可否認、不可竄改、數據可追溯、抗中間人攻

擊等特點，並運用智能合約使系統更加自動化，當電子現金出現重複消費爭議及問題

時，可快速掌握並釐清責任歸屬，解決資訊不對稱及信任問題，有效提升電子商務中

消費者對於電子支付之信心。 
5.1 國國防防領領域域之之應應用用 

本研究可應用於國防採購及財務領域，在採購方面，可將此電子支付機制導入國

軍福利站、國軍副食供應中心、國軍文具部、國軍服裝供售站等各項商品銷售支付，

隨著電子化購物的消費型態改變，使國軍官兵弟兄姊妹在採購方式上，除了既有的現

金支付外，提供更多樣性的選擇，強化國軍電子商務便利性，達成網路商店交易安

全，符合現代科技多元支付服務範疇，另可使電子現金支付更具安全性。在財務方

面，現行人員獎勵多採用發放獎金（現金）、禮卷等方式，惟紙本不易保存，且承辦單

位常無法有效掌握核發對象，如未來可將其實體獎金改為發行電子現金構想，可避免

紙本現金、禮卷丟失及重複領用等問題，並達到去中心化（第三方）之目的，同時強

化交易之安全性，提升整體國防戰力。 

5.2 未未來來運運用用方方向向 
經過多年努力，我國電子支付的基礎建設已臻完備，隨著金融科技如大數據、區

塊鏈、雲端運算及人工智慧等創新技術發展，各銀行及相關企業企圖透過資訊技術提

高執行效率、增加交易安全性及降低成本，亦期望能帶來嶄新的機會，目前國內電子

支付比率占消費支出比率仍低於鄰近亞洲國家，如日本、韓國、新加坡等，行政院已

訂立目標，在本研究設計中，運用區塊鏈系統達成帳本同步一致，於電子現金開戶、

 

 

交易、付款與撥款之金流、資訊流皆不可竄改，可有效解決電子商務中電子現金安全

性、雙重花費及信任等問題，並利用密碼學原理、植基於橢圓曲線部份盲簽章技術及

自我認證公開金鑰系統技術，提高交易之安全性及提高執行效率，期望透過本機制可

提升電子現金使用率，並達成 2025 年行動支付的普及率 90%之目標，達成無現金之數

位化生活。 
近年來國際間中央銀行正投入研究發展數位貨幣(Central Bank Digital Currency; 

CBDC)，而我國也正積極投入研究，於「111年度金融資訊系統年會」中，中央銀行總

裁楊金龍表示，央行數位貨幣(CBDC)跟現行電子支付是互補關係，未來俟 CBDC 發展

成熟、完善系統營運安全機制，並於我國政府對於區塊鏈發展金融服務之監管與法規

體制明確，完成相關系統建設後，可結合本研究支付機制，使支付整體機制更加完

整，有利未來金融業者及相關企業金融服務之應用，另在雲端運算環境中存在各式網

路攻擊，如側通道攻擊、分散式阻斷服務攻擊及區塊鏈技術上存在智能合約漏洞等安

全威脅，可能導致網路服務中斷、私密訊息遭竊及鏈上資訊亦有被竄改之可能性，因

此於系統建置後可結合流量分析及封包檢測等設備，監測相關數據，提早發現異狀進

行修正，降低系統服務中斷或資料遭竊取之威脅。 
 

六六、、國國防防相相關關應應用用 
 

本研究可應用於國防採購、財務領域，並導入國軍各式支付機制，如國軍福利

站、國軍副食供應中心、國軍文具部、國軍服裝供售站等，提供多元安全之電子支付

方案。  
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表 8 電子現金交易複雜度比較表 

項目 
Wang 等學者提

出之電子現金

系統(2007) 

Tsaur 等學者提

出之電子現金

系統(2018) 

Li 等學者提出之

電子現金系統
(2019) 

本研究機制 

時間 
複雜度 

1207.44𝑇𝑇���＋
6𝑡𝑡�＋5𝑇𝑇� 

409.92𝑇𝑇���＋
5𝑡𝑡�＋7𝑇𝑇� 

12𝑇𝑇���+14𝑇𝑇����� 
2𝑇𝑇�����+6𝑇𝑇�� 

10𝑇𝑇�����+3𝑇𝑇�����
+5𝑇𝑇���+12𝑇𝑇���+ 
1𝑇𝑇����+5𝑡𝑡�＋5𝑇𝑇� 

合計 1210𝑇𝑇���＋
5𝑇𝑇� 412𝑇𝑇���＋7𝑇𝑇� 4016𝑇𝑇��� 559𝑇𝑇���＋5𝑇𝑇� 

 
五五、、結結論論 

 
本研究設計基於區塊鏈建構具安全性數位交易機制，透過區塊鏈可達成各銀行業

者共同維護帳本，即時完成跨銀行清算，達成金流互通、資訊流同步一致的目標，提

高合作商家與消費者便利性，進而提升電子支付普及率，在本研究機制中，透過銀行

帳本同步一致及資料長時保存，可解決現行電子現金易遭惡意竄改，易被複製及重複

付款的安全性威脅；利用區塊鏈能監管溯源及匿名之特性，使電子支付能被商家及消

費者信任；運用部份盲簽章技術解決電子支付中，電子現金難以辨識其額度或時效的

問題，使商家可驗證其有效性，並能保障消費者隱私性；另在電子商務環境中，利用

自我認證方式提高系統安全性，在使用者申請註冊及開立電子現金帳戶時，解決憑證

中心可能僞冒使用者身分進行註冊及開立電子現金帳戶之情形，達到參與人員身分資

料完整性、不可否認性及真實性，並可有效減輕憑證中心公鑰儲存的成本，始能兼顧

使用者便利性及交易安全性之外，避免電子支付機構淪為金融犯罪的缺陷。 
本研究在安全性上除滿足電子現金基本要求不可偽造性、不可追蹤性及防止雙重

花費外，另外達到匿名性、機密性、不可否認、不可竄改、數據可追溯、抗中間人攻

擊等特點，並運用智能合約使系統更加自動化，當電子現金出現重複消費爭議及問題

時，可快速掌握並釐清責任歸屬，解決資訊不對稱及信任問題，有效提升電子商務中

消費者對於電子支付之信心。 
5.1 國國防防領領域域之之應應用用 

本研究可應用於國防採購及財務領域，在採購方面，可將此電子支付機制導入國

軍福利站、國軍副食供應中心、國軍文具部、國軍服裝供售站等各項商品銷售支付，

隨著電子化購物的消費型態改變，使國軍官兵弟兄姊妹在採購方式上，除了既有的現

金支付外，提供更多樣性的選擇，強化國軍電子商務便利性，達成網路商店交易安

全，符合現代科技多元支付服務範疇，另可使電子現金支付更具安全性。在財務方

面，現行人員獎勵多採用發放獎金（現金）、禮卷等方式，惟紙本不易保存，且承辦單

位常無法有效掌握核發對象，如未來可將其實體獎金改為發行電子現金構想，可避免

紙本現金、禮卷丟失及重複領用等問題，並達到去中心化（第三方）之目的，同時強

化交易之安全性，提升整體國防戰力。 

5.2 未未來來運運用用方方向向 
經過多年努力，我國電子支付的基礎建設已臻完備，隨著金融科技如大數據、區

塊鏈、雲端運算及人工智慧等創新技術發展，各銀行及相關企業企圖透過資訊技術提

高執行效率、增加交易安全性及降低成本，亦期望能帶來嶄新的機會，目前國內電子

支付比率占消費支出比率仍低於鄰近亞洲國家，如日本、韓國、新加坡等，行政院已

訂立目標，在本研究設計中，運用區塊鏈系統達成帳本同步一致，於電子現金開戶、

 

 

交易、付款與撥款之金流、資訊流皆不可竄改，可有效解決電子商務中電子現金安全

性、雙重花費及信任等問題，並利用密碼學原理、植基於橢圓曲線部份盲簽章技術及

自我認證公開金鑰系統技術，提高交易之安全性及提高執行效率，期望透過本機制可

提升電子現金使用率，並達成 2025 年行動支付的普及率 90%之目標，達成無現金之數

位化生活。 
近年來國際間中央銀行正投入研究發展數位貨幣(Central Bank Digital Currency; 

CBDC)，而我國也正積極投入研究，於「111年度金融資訊系統年會」中，中央銀行總

裁楊金龍表示，央行數位貨幣(CBDC)跟現行電子支付是互補關係，未來俟 CBDC 發展

成熟、完善系統營運安全機制，並於我國政府對於區塊鏈發展金融服務之監管與法規

體制明確，完成相關系統建設後，可結合本研究支付機制，使支付整體機制更加完

整，有利未來金融業者及相關企業金融服務之應用，另在雲端運算環境中存在各式網

路攻擊，如側通道攻擊、分散式阻斷服務攻擊及區塊鏈技術上存在智能合約漏洞等安

全威脅，可能導致網路服務中斷、私密訊息遭竊及鏈上資訊亦有被竄改之可能性，因

此於系統建置後可結合流量分析及封包檢測等設備，監測相關數據，提早發現異狀進

行修正，降低系統服務中斷或資料遭竊取之威脅。 
 

六六、、國國防防相相關關應應用用 
 

本研究可應用於國防採購、財務領域，並導入國軍各式支付機制，如國軍福利

站、國軍副食供應中心、國軍文具部、國軍服裝供售站等，提供多元安全之電子支付

方案。  
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摘摘要要 

本研究目的在探討視訊與現場面談情況下，應徵者專業能力及外表吸引力對面試官

給予應徵者評分的交互作用影響。本研究分別進行模擬現場面談與視訊面談的受試者間

之類實驗設計，研究助理扮演應徵者，研究者模擬擔任發問問題的面試官，受試者模擬

擔任未發問問題的面試官。分析 320 份有效樣本資料獲得以下發現：在視訊面談情況下，

應徵者專業能力與外表吸引力對面試官給予應徵者評分具加乘效果；在現場面談情況

下，應徵者專業能力與外表吸引力對面試官給予應徵者評分具微幅的替代效果。本研究

補足視訊面談與現場面談差異的實證缺口。 
 

關關鍵鍵詞詞：：應徵者專業、外表吸引力、應徵者表現評價、視訊面談、現場面談 
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一一、、緒緒論論 

在技術變化快速的現代社會，擁有優秀的人力資源是組織競爭優勢的重要來源，組

織甄選的目的就是在替組織挑選具備勝任能力與特質的優秀人才，因此甄選作業的有效

性攸關組織績效甚鉅。人才甄選的工具很多，例如：筆試測驗、心理測驗、實作測驗及

面談等，其中面談的應用相當普遍。雖然有文獻對面談的信度與效度有疑慮(Anderson & 
Shackleton, 1993），但是，由於面談的便利性與低成本，始終是許多組織經常採用的甄選

方式(Barclay, 1999; Campion et al., 1997; Mast et al., 2011）。影響面試官評分的因素包括

應徵者因素、面試官因素及面談情境因素等三大類(Dipboye, 1992），面談相關實證研究

相當豐富(例如：陳建丞與蔡維奇，2005；陳建丞，2007；羅新興與李幸穗，2004；Anderson 
et al., 1994; Arvey and Campion, 1982; Baker et al., 2020; Campion et al., 1997; Ellemers et 
al., 2004; Langer et al., 2019; Podratz and Dipboye, 2002）。應徵者特性例如應徵者的專業

能力(例：羅新興等，2022）；面談者特性例如面試官的調節焦點類型（例：羅新興等，

2021）；情境因素例如面談結構性(陳建丞，2007）或面談媒介(Blacksmith, 2016）。然而，

這些因素可能會對於面試官的評分產生交互作用影響，例如：研究發現女性面試官在視

訊面談給予高低專業能力應徵者評分的差距程度大於現場面談，男性面試官在視訊面談

給予高低專業能力應徵者評分的差距程度與現場面談無顯著差異(羅新興等，2022）。那

麼，應徵者外表吸引力對於面試官評分的影響程度，在專業表現佳或不佳的應徵者身上

哪個比較明顯呢？再者：上述應徵者專業與容貌的交互作用影響的態樣是否會因為視訊

或現場面談而有不同呢？本研究嘗試釐清這些問題的疑惑。 
就應徵者因素而言，應徵者對於職務所需的專業能力確實是影響面試官評分的重要

因素，應徵者專業能力愈高則面試官給予的評分愈高(羅新興與李幸穗，2004；Anderson 
et al., 1994）。除了應徵者的專業能力外，實證研究也指出應徵者的外表吸引力也會影響

面試官的評分(羅新興與李幸穗，2004；Beehr and Gilmore, 1982; Anderson and Shackleton, 
1990; Podratz and Dipboye, 2002）。此外，也有文獻指出應徵者的外表吸引力會調節專業

能力對面試官評分的正向影響，例如：羅新興與李幸穗(2004）指出，在應徵者的外表吸

引力低的情況下，專業能力對於面試官評分的正向影響程度強，但是在應徵者的外表吸

引力高的情況下，專業能力對於面試官評分的正向影響程度減弱，這表示應徵者的專業

與外表吸引力二者具有 1+1 小於 2 的替代效果。此外，研究顯示應徵者的外表吸引力會

對面試官給予應徵者的能力評分產生月暈效果(Halo Effect），意即應徵者外表吸引力對

於面試官給予應徵者的能力評分具有正向影響(羅新興等，2009），意即應徵者外表吸引

力應該會與專業能力產生 1+1 大於 2 的加乘效果。應徵者專業能力與外表吸引力對面試

官給予應徵者的評分，究竟是加乘效果或替代效果尚未有充分證據可以定論。 
新冠病毒的疫情瀰漫全球，不僅影響了人們的健康以及社會的經濟發展，也改變了

人們的工作與生活模式，企業基於防疫需要，愈來愈多居家上班、異地辦公、分流上班

等不同的彈性上班型態，視訊會議、視訊教學成為疫情期間的常態，組織面談採用視訊

面談也愈來愈普及。過去許多面談實證文獻在探討現場面談情況，目前視訊面談在近年

來的日漸普遍。許多文獻開始比較現場面談與視訊面談情況下面試官給予應徵者評分的
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一一、、緒緒論論 

在技術變化快速的現代社會，擁有優秀的人力資源是組織競爭優勢的重要來源，組

織甄選的目的就是在替組織挑選具備勝任能力與特質的優秀人才，因此甄選作業的有效

性攸關組織績效甚鉅。人才甄選的工具很多，例如：筆試測驗、心理測驗、實作測驗及

面談等，其中面談的應用相當普遍。雖然有文獻對面談的信度與效度有疑慮(Anderson & 
Shackleton, 1993），但是，由於面談的便利性與低成本，始終是許多組織經常採用的甄選

方式(Barclay, 1999; Campion et al., 1997; Mast et al., 2011）。影響面試官評分的因素包括

應徵者因素、面試官因素及面談情境因素等三大類(Dipboye, 1992），面談相關實證研究

相當豐富(例如：陳建丞與蔡維奇，2005；陳建丞，2007；羅新興與李幸穗，2004；Anderson 
et al., 1994; Arvey and Campion, 1982; Baker et al., 2020; Campion et al., 1997; Ellemers et 
al., 2004; Langer et al., 2019; Podratz and Dipboye, 2002）。應徵者特性例如應徵者的專業

能力(例：羅新興等，2022）；面談者特性例如面試官的調節焦點類型（例：羅新興等，

2021）；情境因素例如面談結構性(陳建丞，2007）或面談媒介(Blacksmith, 2016）。然而，

這些因素可能會對於面試官的評分產生交互作用影響，例如：研究發現女性面試官在視

訊面談給予高低專業能力應徵者評分的差距程度大於現場面談，男性面試官在視訊面談

給予高低專業能力應徵者評分的差距程度與現場面談無顯著差異(羅新興等，2022）。那

麼，應徵者外表吸引力對於面試官評分的影響程度，在專業表現佳或不佳的應徵者身上

哪個比較明顯呢？再者：上述應徵者專業與容貌的交互作用影響的態樣是否會因為視訊

或現場面談而有不同呢？本研究嘗試釐清這些問題的疑惑。 
就應徵者因素而言，應徵者對於職務所需的專業能力確實是影響面試官評分的重要

因素，應徵者專業能力愈高則面試官給予的評分愈高(羅新興與李幸穗，2004；Anderson 
et al., 1994）。除了應徵者的專業能力外，實證研究也指出應徵者的外表吸引力也會影響

面試官的評分(羅新興與李幸穗，2004；Beehr and Gilmore, 1982; Anderson and Shackleton, 
1990; Podratz and Dipboye, 2002）。此外，也有文獻指出應徵者的外表吸引力會調節專業

能力對面試官評分的正向影響，例如：羅新興與李幸穗(2004）指出，在應徵者的外表吸

引力低的情況下，專業能力對於面試官評分的正向影響程度強，但是在應徵者的外表吸

引力高的情況下，專業能力對於面試官評分的正向影響程度減弱，這表示應徵者的專業

與外表吸引力二者具有 1+1 小於 2 的替代效果。此外，研究顯示應徵者的外表吸引力會

對面試官給予應徵者的能力評分產生月暈效果(Halo Effect），意即應徵者外表吸引力對

於面試官給予應徵者的能力評分具有正向影響(羅新興等，2009），意即應徵者外表吸引

力應該會與專業能力產生 1+1 大於 2 的加乘效果。應徵者專業能力與外表吸引力對面試

官給予應徵者的評分，究竟是加乘效果或替代效果尚未有充分證據可以定論。 
新冠病毒的疫情瀰漫全球，不僅影響了人們的健康以及社會的經濟發展，也改變了

人們的工作與生活模式，企業基於防疫需要，愈來愈多居家上班、異地辦公、分流上班

等不同的彈性上班型態，視訊會議、視訊教學成為疫情期間的常態，組織面談採用視訊

面談也愈來愈普及。過去許多面談實證文獻在探討現場面談情況，目前視訊面談在近年

來的日漸普遍。許多文獻開始比較現場面談與視訊面談情況下面試官給予應徵者評分的
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差異，許多實證結果顯示現場面談與視訊面談的不同情況下，面試官給予應徵者的評分

具有差異性(羅新興等，2013；羅新興等，2021；Chapman and Rowe, 2001, 2002; Langer 
et al., 2019; Sears et al, 2013; Susan et al., 2001; Weller, 2017）。如果面試官在現場面談與

視訊面談給予應徵者評分會有差異性，那麼，應徵者的專業能力與外表吸引力對面試官

給予應徵者評分的交互作用影響是否也會因為面談媒介而有差異呢？換言之，應徵者專

業能力、外表吸引力以及面談媒介對於面試官給予應徵者的評分是否會產生三階的交互

作用呢？本研究的目的在釐清應徵者的專業能力與外表吸引力對於面試官評分的影響，

究竟是加乘效果或者替代效果？二者的加乘效果或替代效果是否會因為現場面談或視

訊面談而有差異？本研究的主要貢獻在補足面試官評分的影響因素之實證缺口。 

二二、、文文獻獻探探討討與與假假說說推推論論 

2.1 應應徵徵者者專專業業能能力力與與外外表表吸吸引引力力對對面面試試官官評評分分的的影影響響 
企業希望為公司徵選優秀人才來創造更高價值，通常面試官會給予專業能力愈佳的

應徵者之評價愈高(Anderson et al., 1994）。然而，多數面試官與應徵者都未曾謀面，外

表吸引力是造成第一印象的重要因素(McArthur and Baron, 1983），實證結果顯示：應徵

者的外表吸引力愈高則可以獲得面試官給予愈高的評分(Marlowe et al., 1996）。多數文

獻都證實應徵者專業能力與外表吸引力均會正向影響面試官的評分，那麼二者是加乘效

果或者替代效果呢？加乘效果表示外表吸引力愈高則專業能力對面談官評分的正向影

響會增強；替代效果表示外表吸引力愈高則專業能力對面試官評分的正向影響會減弱。

羅新興與李幸穗(2004)利用拍攝面談影片進行應徵者變項的操弄，受試者模擬擔任面試

官觀看面談影片的應徵者表現，該研究指出：應徵者的外表吸引力低的情況下，專業能

力對於面試官評分的正向影響程度強，應徵者的外表吸引力高的情況下，專業能力對於

面試官評分的正向影響程度減弱。換言之，該研究結果顯示應徵者專業能力與外表吸引

力對於面試官的評分是替代效果。羅新興與李幸穗(2004)當時認為應徵者專業能力是屬

於影響決策的診斷性訊息(Diagnostic Message），面試官採中央路徑而仔細推敲訊息；外

表吸引力則是無關績效的非診斷性訊息，面試官採周邊路徑的訊息處理流程，所以主張

非診斷性訊息(外表吸引力)不會與診斷性訊息(專業能力)產生加乘效果，僅會產生彌補

性的替代效果。然而，另一項研究顯示：無論高專業能力或者低專業能力的應徵者，外

表吸引力對於應徵者獲得的能力評價都具有月暈效果(羅新興等，2009），意即外表吸引

力對於高專業能力的應徵者也可能會有加分效果。 
2.2 面面談談媒媒介介的的調調節節效效果果 

遠距視訊在科技發達的現代社會，早已廣泛地被使用在不同領域上。資訊網路打破

了時間與空間的限制，尤其在不利於直接面對面的新冠疫情之下，更大幅提升企業對視

訊面談的使用率。視訊面談的特性是溝通雙方透過網路在電子媒介上面互動，彼此可以

聽見對方聲音且看見彼此的影像，但是相對於面對面的現場面談，雙方在視訊面談互動

過程中較少出現眼神對焦，因為人們通常會目視自己的螢幕(看對方)而非鏡頭，導致眼

神互動的親近感相對較低(羅新興等，2021）。近年來，比較視訊面談與現場面談的實證

文獻陸續出現(例如：羅新興等，2013；羅新興等，2021；Chapman and Rowe, 2001, 2002; 

 
 

Susan et al., 2001; Sears et al., 2013; Weller, 2017; Langer et al., 2019 )，其中，Chapman and 
Rowe(2001)早期研究發現，在視訊面談的情況下面試官給予應徵者的評分高於現場面

談；然而，晚近實證研究結果大都顯示現場面談情況下面試官給予應徵者的評分高於視

訊面談情況(例如：羅新興等，2013；羅新興等，2021；Sears et al., 2013），歸納性研究

(Meta-analysis)結果顯示：面試官在現場面談情況下給予應徵者的評分高於視訊面談

(Blacksmith, 2016)，可能是在電腦媒介的溝通模式中，因視覺線索的減少而降低社會臨

場感（Sia et al., 2002)，由於視訊面談所提供的社會線索較少，面試官可能出現保守心

態而在視訊面談給予應徵者評分相對較低(羅新興等，2013；羅新興等，2021；Baker et 
al., 2020）。上述文獻推測面談媒介可能是應徵者因素影響面試官評分的調節變數，如果

是，那麼應徵者專業能力與外表吸引力對面試官評分的替代效果或加乘效果，也可能因

為現場或視訊面談而有不同。 
診斷性訊息是指個體判斷決策所參照的高關聯性訊息，非診斷性訊息則是對於判斷

決策影響較低的訊息(羅新興與李幸穗，2004)。依據經驗法則，應徵者的專業能力應該

是面談決策的診斷性訊息，然而，應徵者的外表吸引力是面談決策的診斷性訊息或非診

斷性訊息呢？羅新興與李幸穗(2004)指出，面試官在接收應徵者所呈現出的各種訊息

時，專業能力是判斷應徵者工作績效具直接關聯性的診斷性訊息，但外表吸引力則是判

斷應徵者工作績效無直接關係的非診斷性訊息，只能對專業能力有彌補作用。雖然當時

的實證資料驗證了這個論點，但該實證文獻的模擬面談是採用拍攝面談影片進行專業與

容貌吸引力的操弄，如果在現場互動面談或者視訊互動面談的情況下，應徵者的外表吸

引力對於面試官是否依然是非診斷性訊息呢？依據注意力容量模型(A Capacity Model）
的觀點，個體的注意力是一個處理有限的容量，當處理的資訊愈多則注意力愈分散，處

理的資訊量愈少則注意力愈集中(Kahnemen, 1973）。注意力容量模型認為注意力是分類

和辨識刺激的認知資源(Cognitive Resources），這些認知資源不是無限的，當個體面對越

複雜的刺激(例如需同時執行多項任務），就需要越多資源；如果同時出現許多複雜的刺

激，認知資源就會很快被用盡(Kahneman, 1973）。當周遭環境同時呈現大量刺激時，人

類有限的認知資源就只能處理部分最重要刺激，其它刺激則無法處理；若個體所接受的

刺激與訊息沒有超過認知資源之容量限制時，所有訊息皆可得到適度且完善之處理

(Kahneman, 1973）。本研究推測：面試官在視訊面試過程中要處理的資訊量可能低於現

場面談，在視訊面談過程中，面試官要處理的資訊包括應徵者的語言訊息、非語言訊息

(肢體行為、外表吸引力），相對於現場面談，除了聲音及影像以外的其他訊息相對較少，

可能導致面試官對於外表吸引力的注意力提高，從而導致外表吸引力提升為視訊面談的

診斷性訊息。依據上述推論研究假說如下： 
假假說說：：現場面談情況下，應徵者專業能力與外表吸引力對面試官評分的影響是替代

效果；視訊面談情況下，應徵者專業能力與外表吸引力對面試官評分的影響是加乘效果。 

三三、、研研究究方方法法 

3.1 研研究究對對象象與與有有效效樣樣本本分分布布 
本研究以企業組織人員為實證對象，資料蒐集方法採便利抽樣，受試者為臺灣北部
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差異，許多實證結果顯示現場面談與視訊面談的不同情況下，面試官給予應徵者的評分

具有差異性(羅新興等，2013；羅新興等，2021；Chapman and Rowe, 2001, 2002; Langer 
et al., 2019; Sears et al, 2013; Susan et al., 2001; Weller, 2017）。如果面試官在現場面談與

視訊面談給予應徵者評分會有差異性，那麼，應徵者的專業能力與外表吸引力對面試官

給予應徵者評分的交互作用影響是否也會因為面談媒介而有差異呢？換言之，應徵者專

業能力、外表吸引力以及面談媒介對於面試官給予應徵者的評分是否會產生三階的交互

作用呢？本研究的目的在釐清應徵者的專業能力與外表吸引力對於面試官評分的影響，

究竟是加乘效果或者替代效果？二者的加乘效果或替代效果是否會因為現場面談或視

訊面談而有差異？本研究的主要貢獻在補足面試官評分的影響因素之實證缺口。 

二二、、文文獻獻探探討討與與假假說說推推論論 

2.1 應應徵徵者者專專業業能能力力與與外外表表吸吸引引力力對對面面試試官官評評分分的的影影響響 
企業希望為公司徵選優秀人才來創造更高價值，通常面試官會給予專業能力愈佳的

應徵者之評價愈高(Anderson et al., 1994）。然而，多數面試官與應徵者都未曾謀面，外

表吸引力是造成第一印象的重要因素(McArthur and Baron, 1983），實證結果顯示：應徵

者的外表吸引力愈高則可以獲得面試官給予愈高的評分(Marlowe et al., 1996）。多數文

獻都證實應徵者專業能力與外表吸引力均會正向影響面試官的評分，那麼二者是加乘效

果或者替代效果呢？加乘效果表示外表吸引力愈高則專業能力對面談官評分的正向影

響會增強；替代效果表示外表吸引力愈高則專業能力對面試官評分的正向影響會減弱。

羅新興與李幸穗(2004)利用拍攝面談影片進行應徵者變項的操弄，受試者模擬擔任面試

官觀看面談影片的應徵者表現，該研究指出：應徵者的外表吸引力低的情況下，專業能

力對於面試官評分的正向影響程度強，應徵者的外表吸引力高的情況下，專業能力對於

面試官評分的正向影響程度減弱。換言之，該研究結果顯示應徵者專業能力與外表吸引

力對於面試官的評分是替代效果。羅新興與李幸穗(2004)當時認為應徵者專業能力是屬

於影響決策的診斷性訊息(Diagnostic Message），面試官採中央路徑而仔細推敲訊息；外

表吸引力則是無關績效的非診斷性訊息，面試官採周邊路徑的訊息處理流程，所以主張

非診斷性訊息(外表吸引力)不會與診斷性訊息(專業能力)產生加乘效果，僅會產生彌補

性的替代效果。然而，另一項研究顯示：無論高專業能力或者低專業能力的應徵者，外

表吸引力對於應徵者獲得的能力評價都具有月暈效果(羅新興等，2009），意即外表吸引

力對於高專業能力的應徵者也可能會有加分效果。 
2.2 面面談談媒媒介介的的調調節節效效果果 

遠距視訊在科技發達的現代社會，早已廣泛地被使用在不同領域上。資訊網路打破

了時間與空間的限制，尤其在不利於直接面對面的新冠疫情之下，更大幅提升企業對視

訊面談的使用率。視訊面談的特性是溝通雙方透過網路在電子媒介上面互動，彼此可以

聽見對方聲音且看見彼此的影像，但是相對於面對面的現場面談，雙方在視訊面談互動

過程中較少出現眼神對焦，因為人們通常會目視自己的螢幕(看對方)而非鏡頭，導致眼

神互動的親近感相對較低(羅新興等，2021）。近年來，比較視訊面談與現場面談的實證

文獻陸續出現(例如：羅新興等，2013；羅新興等，2021；Chapman and Rowe, 2001, 2002; 

 
 

Susan et al., 2001; Sears et al., 2013; Weller, 2017; Langer et al., 2019 )，其中，Chapman and 
Rowe(2001)早期研究發現，在視訊面談的情況下面試官給予應徵者的評分高於現場面

談；然而，晚近實證研究結果大都顯示現場面談情況下面試官給予應徵者的評分高於視

訊面談情況(例如：羅新興等，2013；羅新興等，2021；Sears et al., 2013），歸納性研究

(Meta-analysis)結果顯示：面試官在現場面談情況下給予應徵者的評分高於視訊面談

(Blacksmith, 2016)，可能是在電腦媒介的溝通模式中，因視覺線索的減少而降低社會臨

場感（Sia et al., 2002)，由於視訊面談所提供的社會線索較少，面試官可能出現保守心

態而在視訊面談給予應徵者評分相對較低(羅新興等，2013；羅新興等，2021；Baker et 
al., 2020）。上述文獻推測面談媒介可能是應徵者因素影響面試官評分的調節變數，如果

是，那麼應徵者專業能力與外表吸引力對面試官評分的替代效果或加乘效果，也可能因

為現場或視訊面談而有不同。 
診斷性訊息是指個體判斷決策所參照的高關聯性訊息，非診斷性訊息則是對於判斷

決策影響較低的訊息(羅新興與李幸穗，2004)。依據經驗法則，應徵者的專業能力應該

是面談決策的診斷性訊息，然而，應徵者的外表吸引力是面談決策的診斷性訊息或非診

斷性訊息呢？羅新興與李幸穗(2004)指出，面試官在接收應徵者所呈現出的各種訊息

時，專業能力是判斷應徵者工作績效具直接關聯性的診斷性訊息，但外表吸引力則是判

斷應徵者工作績效無直接關係的非診斷性訊息，只能對專業能力有彌補作用。雖然當時

的實證資料驗證了這個論點，但該實證文獻的模擬面談是採用拍攝面談影片進行專業與

容貌吸引力的操弄，如果在現場互動面談或者視訊互動面談的情況下，應徵者的外表吸

引力對於面試官是否依然是非診斷性訊息呢？依據注意力容量模型(A Capacity Model）
的觀點，個體的注意力是一個處理有限的容量，當處理的資訊愈多則注意力愈分散，處

理的資訊量愈少則注意力愈集中(Kahnemen, 1973）。注意力容量模型認為注意力是分類

和辨識刺激的認知資源(Cognitive Resources），這些認知資源不是無限的，當個體面對越

複雜的刺激(例如需同時執行多項任務），就需要越多資源；如果同時出現許多複雜的刺

激，認知資源就會很快被用盡(Kahneman, 1973）。當周遭環境同時呈現大量刺激時，人

類有限的認知資源就只能處理部分最重要刺激，其它刺激則無法處理；若個體所接受的

刺激與訊息沒有超過認知資源之容量限制時，所有訊息皆可得到適度且完善之處理

(Kahneman, 1973）。本研究推測：面試官在視訊面試過程中要處理的資訊量可能低於現

場面談，在視訊面談過程中，面試官要處理的資訊包括應徵者的語言訊息、非語言訊息

(肢體行為、外表吸引力），相對於現場面談，除了聲音及影像以外的其他訊息相對較少，

可能導致面試官對於外表吸引力的注意力提高，從而導致外表吸引力提升為視訊面談的

診斷性訊息。依據上述推論研究假說如下： 
假假說說：：現場面談情況下，應徵者專業能力與外表吸引力對面試官評分的影響是替代

效果；視訊面談情況下，應徵者專業能力與外表吸引力對面試官評分的影響是加乘效果。 

三三、、研研究究方方法法 

3.1 研研究究對對象象與與有有效效樣樣本本分分布布 
本研究以企業組織人員為實證對象，資料蒐集方法採便利抽樣，受試者為臺灣北部
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某科技大學白天工作的進修部大學生及碩士研究生，在教室進行集體施測。16 個施測班

級分配八種實驗情境中(每種情境兩個班級，人數不等)，受試者模擬擔任未發問問題的

面試官，每班最多施測人數為 30 人。本研究共發出 395 份問卷，回收問卷後以目測檢

視問卷，針對所有題項均回應相同者、填答明顯規律性者、漏答者以及面談媒介檢測題

答錯者，均視為無效問卷而予以刪除。例如 Likert 尺度衡量的第 5 題是衡量面試官給予

應徵者評價的反向題，如果受試者所有題目填答相同者尺度者視為無效問卷。刪除的 75
份無效問卷中，多數屬於面談媒介檢測題答錯刪除，原因可能是部分受試者誤認為發問

問題的研究者在現場，所以回答視訊面談為現場面談。有效問卷 320 份，其中，男性 175
人(54.7%)、女性 145 人(45.3%)；年齡 25 歲以下者 234 人(73.1%)、25-30 歲者 38 人

(11.9%）、31-35 歲者 15 人(4.7%）、36-40 歲者 9 人(2.8%)、41 歲以上者 24 人(7.5%)；

學歷為大學專科者 290 人(90.6%)、碩士者 30 人(9.4%)；組織身分為基層員工者 282 人

(88.1%)、公司主管者 38 人(11.9%)；參與視訊面談者 173 人(54.1%)、參與現場面談者

147 人(45.9%)；參與應徵者專業不佳情境者 154 人(48.1%)、參與應徵者專業佳情境者

166 人(51.9%)；參與應徵者外表吸引力低情境者 163 人(50.9%)、參與應徵者外表吸引

力高情境者 157 人(49.1%)。 
3.2 實實驗驗設設計計與與流流程程 

本研究採用 2(專業能力佳、專業能力不佳)×2(外表吸引力高、外表吸引力低)×2(現
場面談、視訊面談)的全受試者間的類實驗設計，每位受試者會接受八種模擬面談情境

的其中一種。本研究遴選英文口說能力佳的助理扮演應徵者，受試者模擬擔任未發問問

題的面試官，為了控制模擬面談的實驗情境，面談問題都是事先設計好的結構性問題，

並由研究者代表所有面試官發問問題，應徵者(研究助理)依據事先撰寫好的腳本回答問

題內容、穿著裝扮及肢體語言。受試者觀看面談全程後填寫問卷，評量應徵者的面談表

現。研究者事先在某科技大學應用外語系遴選英語口說流利的二位研究助理(一位稍胖、

一位正常)，外表吸引力的操弄採用身材(胖瘦)容貌、化妝技巧以及穿著打扮。在專業能

力的操弄方面，本研究利用指導語告知面試官(受試者)任務是代表貿易公司甄選具有英

語溝通能力的行政助理，二位原本英語口語能力佳的助理，依據事先設計的面談對話腳

本(英語口說能力高低差異)呈現出應徵者的專業高低，英文專業能力高低操弄項目包括

使用英文的詞彙、語法文法以及流暢度等，低專業者英語結結巴巴表現，高專業能力者

英語流利流場。在面談媒介的操弄方面，模擬面談分別在現場與視訊情況進行，現場面

談由應徵者(研究助理)親自到教室內與面試官(研究者)進行現場對話，受試者在現場看

到應徵者的表現；視訊面談則是面試官(研究者)使用 Google Meet 視訊會議軟體，連線

在另一地的應徵者(研究助理)，受試者在教室投影布幕上看到應徵者的表現。 
本實驗流程首先由研究者事先以電子郵件徵詢部分授課老師同意，然後排定施測時

間，實驗當天由研究者向受試者說明實驗流程及指導語約 4 分鐘，確保受試者在知情同

意情況下自主參與實驗；接著，進行視訊(或現場)的模擬面談約 4 分鐘；最後，發下問

卷與禮品，讓受試者依據應徵者的模擬面談表現進行約 5 分鐘的問卷填寫，填寫完畢後

由研究者現場收回問卷。 
 

3.3 實實驗驗操操弄弄檢檢測測 
本研究針對面談媒介、應徵者專業能力以及外表吸引力進行實驗操弄，問卷中詢問

受試者三個實驗操弄檢測的問題，分別 1.我覺得剛剛這位應徵者的專業表現：□專業佳     
□ 專業普通；2.我覺得剛剛這位應徵者的容貌吸引力：□吸引力佳□吸引力普通；3.我
剛剛面談的媒介是：□現場□視訊。然後分別進行卡方檢定以確認實驗操弄是否成功，

意即檢定受試者回答情境與研究者操弄情境是否有關，其中，因面談媒介是客觀事實，

如果受試者填答不正確即視為無效問卷而刪除，專業能力高低以及外表吸引力高低則是

主觀知覺，採卡方檢定檢測操弄是否成功。實驗操弄檢測結果如表 1。由表 1 的檢定結

果得知，無論是面談媒介、專業能力或外表吸引力，三項的卡方檢定結果均達統計顯著，

受試者確實知覺視訊與現場兩種不同面談媒介(回答錯誤者視為無效問卷，已刪除)；接

受操弄專業不佳應徵者的模擬面談情境的受試者中，有 123 人知覺應徵者為專業不佳，

有 31 人知覺應徵者為專業佳；接受操弄專業佳應徵者的模擬面談情境的受試者中，有

115 人知覺應徵者專業佳，有 51 人知覺應徵者專業不佳，卡方檢定結果顯著(X２=77.78，
p<.001)；接受操弄低外表吸引力應徵者的模擬面談情境的受試者中，有 149 人知覺應徵

者外表吸引力低，有 14 人知覺應徵者外表吸引力高；接受操弄高外表吸引力應徵者的

模擬面談情境的受試者中，有 97 人知覺應徵者外表吸引力高，有 60 人知覺應徵者外表

吸引力低，卡方檢定結果顯著(X２=99.89，p<.001)。上述資料分析結果顯示：本研究對

面談媒介、應徵者專業高低以及應徵者外表吸引力高低的實驗操弄是成功的。 
 

表1 實驗操弄檢測分析結果 
受試者回答面談媒介 

  視訊  現場  卡方值 
  人數 比例  人數 比例   

面談媒介 
視訊 173 54.1%  0 0%  320.00*** 

現場 0 0%  147 45.9%   

受試者回答專業高低 
  專業低  專業高  卡方值 
  人數 比例  人數 比例   

專業高低 
專業低 123 38.4%  31 9.7%  77.78*** 

專業高 51 15.9%  115 35.9%   

受試者回答吸引力高低 
  吸引低  吸引高  卡方值 
  人數 比例  人數 比例   

吸引力高低 
吸引低 149 46.6%  14 4.4%  99.89*** 

吸引高 60 18.8%  97 30.3%   
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某科技大學白天工作的進修部大學生及碩士研究生，在教室進行集體施測。16 個施測班

級分配八種實驗情境中(每種情境兩個班級，人數不等)，受試者模擬擔任未發問問題的

面試官，每班最多施測人數為 30 人。本研究共發出 395 份問卷，回收問卷後以目測檢

視問卷，針對所有題項均回應相同者、填答明顯規律性者、漏答者以及面談媒介檢測題

答錯者，均視為無效問卷而予以刪除。例如 Likert 尺度衡量的第 5 題是衡量面試官給予

應徵者評價的反向題，如果受試者所有題目填答相同者尺度者視為無效問卷。刪除的 75
份無效問卷中，多數屬於面談媒介檢測題答錯刪除，原因可能是部分受試者誤認為發問

問題的研究者在現場，所以回答視訊面談為現場面談。有效問卷 320 份，其中，男性 175
人(54.7%)、女性 145 人(45.3%)；年齡 25 歲以下者 234 人(73.1%)、25-30 歲者 38 人

(11.9%）、31-35 歲者 15 人(4.7%）、36-40 歲者 9 人(2.8%)、41 歲以上者 24 人(7.5%)；

學歷為大學專科者 290 人(90.6%)、碩士者 30 人(9.4%)；組織身分為基層員工者 282 人

(88.1%)、公司主管者 38 人(11.9%)；參與視訊面談者 173 人(54.1%)、參與現場面談者

147 人(45.9%)；參與應徵者專業不佳情境者 154 人(48.1%)、參與應徵者專業佳情境者

166 人(51.9%)；參與應徵者外表吸引力低情境者 163 人(50.9%)、參與應徵者外表吸引

力高情境者 157 人(49.1%)。 
3.2 實實驗驗設設計計與與流流程程 

本研究採用 2(專業能力佳、專業能力不佳)×2(外表吸引力高、外表吸引力低)×2(現
場面談、視訊面談)的全受試者間的類實驗設計，每位受試者會接受八種模擬面談情境

的其中一種。本研究遴選英文口說能力佳的助理扮演應徵者，受試者模擬擔任未發問問

題的面試官，為了控制模擬面談的實驗情境，面談問題都是事先設計好的結構性問題，

並由研究者代表所有面試官發問問題，應徵者(研究助理)依據事先撰寫好的腳本回答問

題內容、穿著裝扮及肢體語言。受試者觀看面談全程後填寫問卷，評量應徵者的面談表

現。研究者事先在某科技大學應用外語系遴選英語口說流利的二位研究助理(一位稍胖、

一位正常)，外表吸引力的操弄採用身材(胖瘦)容貌、化妝技巧以及穿著打扮。在專業能

力的操弄方面，本研究利用指導語告知面試官(受試者)任務是代表貿易公司甄選具有英

語溝通能力的行政助理，二位原本英語口語能力佳的助理，依據事先設計的面談對話腳

本(英語口說能力高低差異)呈現出應徵者的專業高低，英文專業能力高低操弄項目包括

使用英文的詞彙、語法文法以及流暢度等，低專業者英語結結巴巴表現，高專業能力者

英語流利流場。在面談媒介的操弄方面，模擬面談分別在現場與視訊情況進行，現場面

談由應徵者(研究助理)親自到教室內與面試官(研究者)進行現場對話，受試者在現場看

到應徵者的表現；視訊面談則是面試官(研究者)使用 Google Meet 視訊會議軟體，連線

在另一地的應徵者(研究助理)，受試者在教室投影布幕上看到應徵者的表現。 
本實驗流程首先由研究者事先以電子郵件徵詢部分授課老師同意，然後排定施測時

間，實驗當天由研究者向受試者說明實驗流程及指導語約 4 分鐘，確保受試者在知情同

意情況下自主參與實驗；接著，進行視訊(或現場)的模擬面談約 4 分鐘；最後，發下問

卷與禮品，讓受試者依據應徵者的模擬面談表現進行約 5 分鐘的問卷填寫，填寫完畢後

由研究者現場收回問卷。 
 

3.3 實實驗驗操操弄弄檢檢測測 
本研究針對面談媒介、應徵者專業能力以及外表吸引力進行實驗操弄，問卷中詢問

受試者三個實驗操弄檢測的問題，分別 1.我覺得剛剛這位應徵者的專業表現：□專業佳     
□ 專業普通；2.我覺得剛剛這位應徵者的容貌吸引力：□吸引力佳□吸引力普通；3.我
剛剛面談的媒介是：□現場□視訊。然後分別進行卡方檢定以確認實驗操弄是否成功，

意即檢定受試者回答情境與研究者操弄情境是否有關，其中，因面談媒介是客觀事實，

如果受試者填答不正確即視為無效問卷而刪除，專業能力高低以及外表吸引力高低則是

主觀知覺，採卡方檢定檢測操弄是否成功。實驗操弄檢測結果如表 1。由表 1 的檢定結

果得知，無論是面談媒介、專業能力或外表吸引力，三項的卡方檢定結果均達統計顯著，

受試者確實知覺視訊與現場兩種不同面談媒介(回答錯誤者視為無效問卷，已刪除)；接

受操弄專業不佳應徵者的模擬面談情境的受試者中，有 123 人知覺應徵者為專業不佳，

有 31 人知覺應徵者為專業佳；接受操弄專業佳應徵者的模擬面談情境的受試者中，有

115 人知覺應徵者專業佳，有 51 人知覺應徵者專業不佳，卡方檢定結果顯著(X２=77.78，
p<.001)；接受操弄低外表吸引力應徵者的模擬面談情境的受試者中，有 149 人知覺應徵

者外表吸引力低，有 14 人知覺應徵者外表吸引力高；接受操弄高外表吸引力應徵者的

模擬面談情境的受試者中，有 97 人知覺應徵者外表吸引力高，有 60 人知覺應徵者外表

吸引力低，卡方檢定結果顯著(X２=99.89，p<.001)。上述資料分析結果顯示：本研究對

面談媒介、應徵者專業高低以及應徵者外表吸引力高低的實驗操弄是成功的。 
 

表1 實驗操弄檢測分析結果 
受試者回答面談媒介 

  視訊  現場  卡方值 
  人數 比例  人數 比例   

面談媒介 
視訊 173 54.1%  0 0%  320.00*** 

現場 0 0%  147 45.9%   

受試者回答專業高低 
  專業低  專業高  卡方值 
  人數 比例  人數 比例   

專業高低 
專業低 123 38.4%  31 9.7%  77.78*** 

專業高 51 15.9%  115 35.9%   

受試者回答吸引力高低 
  吸引低  吸引高  卡方值 
  人數 比例  人數 比例   

吸引力高低 
吸引低 149 46.6%  14 4.4%  99.89*** 

吸引高 60 18.8%  97 30.3%   
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視訊與現場面談情況下應徵者專業及外表吸引力對面試官評分的交互作用影響



3.4 變變項項衡衡量量工工具具 
在本研究問卷內容中，「應徵者表現評價」採用陳建丞與蔡維奇(2005)的 5 題中文

量表，正向題例如：「這位應徵者的表現很好」，負向題例如：「我絕對不會讓這位應徵者

進入我的公司任職」。受試者參加實驗對模擬應徵者進行評分，可能會考慮應徵者是研

究助理，給予模擬應徵者的評分可能產生社會期許偏誤，故，本研究衡量受試者社會期

許納入統計模型控制，社會期許量表採用 Hays et al.(1989)所發展的三題負向題量表，

例如：「我偶爾會佔別人的便宜」，均採 Likert 6 點尺度衡量。此外，本研究採受試者間

設計，意即相同班級的人集體施測的便利抽樣，每位受試者並非隨機分配到不同情境。

本研究擔心受試者的個體變項可能混淆研究結果，故將受試者變項納入統計控制，包括

受試者的性別、年齡、學歷、組織身分(主管、員工）。由於本研究對於量表文字進行潤

飾，故，採用最大變異轉軸法進行探索性因素分析，以檢視兩個不同衡量的構念效度。

分析結果如表 2。表 2 顯示每個題目在歸類因子上的因素負荷量均達 0.5 以上，8 個題目

萃取二個因素的變異解釋量分別為 47.04%與 24.97%，累積解釋變異量達 72.01%。其中，

第 5 題為應徵者表現評價的負向衡量題目，第 6 題至第 8 題是社會期許的負向衡量題

目，表 2 的資料分析前已經先將其轉向編碼為正向題，後續的相關分析以及變異數分析

亦均採正向編碼所呈現結果。 

表 2 探索性因素分析結果 

衡量題項 因素 
應徵者表現評價 社會期許 

1、整體而言，這位應徵者的表現很好。 .88 .00 

2、整體而言，我願意錄取這位應徵者。 .91 -.03 

3、整體而言，我願意給這位應徵者進一步面談的機會。 .88 .07 

4、整體而言，我會希望這位應徵者成為我的同事。 .89 -.02 

5、整體而言，我絕對不會讓這位應徵者進入我的公司任職。 .73 -.21 

6、我偶爾會佔別人的便宜。 -.05 .84 

7、我有時候會嘗試報復，而不是原諒別人。 -.15 .82 

8、我有時候會因為不能隨心所欲而感到生氣。 .09 .78 

解釋變異量 47.04% 24.97%  

累積解釋變異量  72.01% 

註：N=320。 

四四、、資資料料分分析析結結果果 

4.1 簡簡單單相相關關分分析析 
本研究主要變項的平均數、標準差、變項間相關係數與量表內部一致性的統計分析

結果如表 3。表 3 的資料分析結果顯示，社會期許的內部一致性係數為.74，面談表現評

價的內部一致性係數為.91，兩者信度均尚可。依據編碼規則解讀類平均數，專業高低的

平均數(M=.52)表示 52%受試者參與應徵者專業高的情境，吸引高低平均數(M=.49)表
示 49%受試者參與應徵者外表吸引力高的情境，面談媒介平均數(M=.46)表示 46%受試

者參與現場面談情境。觀察表 3 的相關係數可以發現，應徵者專業能力與面試官給予應

徵者評分之間具有顯著正相關(r=.31，p<.001)，表示應徵者專業能力愈高則面試官會給

予愈高的評分。應徵者外表吸引力與面試官給予應徵者評分之間具有顯著正相關(r=.36，
p<.001)，表示應徵者外表吸引力愈高則面試官會給予愈高的評分。簡單相關係數並未發

現面談媒介與面試官給予應徵者評分具有顯著的關聯性(r=.03， p>.10)，但後續控制相

關變數後的變異數分析結果則呈現邊際關聯性(F=3.6, p<.10)。 

表 3 平均數、標準差、相關係數與量表內部一致性 
變項 Mean S.D. 1 2 3 4 5 6 7 8 9 
1.性別 .55 .50          

2.年齡 1.60 1.19 -.12*         

3.學歷 2.09 .29  -.14* .49***        

4.組織身分 .12 .32 .10+ .30*** .05       
5.社會期許 3.03 1.09 .21*** -.05 .07 -.11* (.74)     
6.專業高低 .52 .50 .13* .01 .10  -.09+ .11*     
7.吸引高低 .49 .50 -.07 -.15** -.32*** -.03 -.12* -.03    

8.面談媒介 .46 .50 -.06 .30*** .35**

* 
.11+ -.02 .01 -.04   

9.面試評分 4.33 .97 .04 -.18*** -.17** -.10+ -.09 .31*** .36*** .03 (.91) 
註 1：編碼規則：男性 1，女性 0；25 歲以下 1，26~30 歲 2，31~35 歲 3，36~40 歲 4，41 歲以上 5；高中職(含)以下

1，大學專科(含就讀中)2，碩士(含就讀中)以上 3；公司主管 1，基層員工 0；專業高 1，專業低 0；吸引力高

1，吸引力低 0；現場面談 1，視訊面談 0。 
註 2：括弧數字為內部一致性係數； +表 p<.10, *p<.05, **p<.01, ***p<.001; N=320。 

4.2 不不同同面面談談媒媒介介下下應應徵徵者者專專業業能能力力與與外外表表吸吸引引力力對對面面試試官官評評分分的的影影響響 
觀察表 3 的簡單相關分析結果發現：受試者的年齡、學歷、組織身分會影響面試官

給予應徵者的評分，此外，研究發現受試者的性別、年齡與職級身分會影響面試官給予

應徵者的評分(羅新興等，2014；羅新興等，2022)，因此後續假說檢定的迴歸分析模型，

將性別、年齡、學歷、組織身分及社會期許納入統計控制，應徵者專業能力、應徵者外

表吸引力及面談媒介三個主要變數，以一般線性模型(GLM)針對面試官給予應徵者的評

分進行多因子變異數分析，分析結果如表 4，平均數列聯表如表 5，交互作用示意圖如

圖 1 及圖 2。 
表 4 分析結果呈現專業高低、吸引力高低、面談媒介的三階交互作用結果顯著(F＝

6.93，p<.01)。觀察表 5 的平均數發現，在視視訊訊面面談談情境下，面試官給予外表吸引力低

但專業能力高應徵者的評分(M＝3.86)僅稍高於外表吸引力低且專業能力低應徵者(M
＝3.71）；但是，面試官給予外表吸引力高且專業能力高應徵者的評分(M＝5.19)明顯高

於外表吸引力高但專業能力低應徵者(M＝4.17)，換句話說，應徵者的外表吸引力會使

得專業能力對於面試官評分的影響力提高。在現現場場面面談談情境下，面試官給予外表吸引力

低但專業能力高應徵者的評分(M＝4.61)高於外表吸引力低且專業能力低應徵者(M＝
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3.4 變變項項衡衡量量工工具具 
在本研究問卷內容中，「應徵者表現評價」採用陳建丞與蔡維奇(2005)的 5 題中文

量表，正向題例如：「這位應徵者的表現很好」，負向題例如：「我絕對不會讓這位應徵者

進入我的公司任職」。受試者參加實驗對模擬應徵者進行評分，可能會考慮應徵者是研

究助理，給予模擬應徵者的評分可能產生社會期許偏誤，故，本研究衡量受試者社會期

許納入統計模型控制，社會期許量表採用 Hays et al.(1989)所發展的三題負向題量表，

例如：「我偶爾會佔別人的便宜」，均採 Likert 6 點尺度衡量。此外，本研究採受試者間

設計，意即相同班級的人集體施測的便利抽樣，每位受試者並非隨機分配到不同情境。

本研究擔心受試者的個體變項可能混淆研究結果，故將受試者變項納入統計控制，包括

受試者的性別、年齡、學歷、組織身分(主管、員工）。由於本研究對於量表文字進行潤

飾，故，採用最大變異轉軸法進行探索性因素分析，以檢視兩個不同衡量的構念效度。

分析結果如表 2。表 2 顯示每個題目在歸類因子上的因素負荷量均達 0.5 以上，8 個題目

萃取二個因素的變異解釋量分別為 47.04%與 24.97%，累積解釋變異量達 72.01%。其中，

第 5 題為應徵者表現評價的負向衡量題目，第 6 題至第 8 題是社會期許的負向衡量題

目，表 2 的資料分析前已經先將其轉向編碼為正向題，後續的相關分析以及變異數分析

亦均採正向編碼所呈現結果。 

表 2 探索性因素分析結果 

衡量題項 因素 
應徵者表現評價 社會期許 

1、整體而言，這位應徵者的表現很好。 .88 .00 

2、整體而言，我願意錄取這位應徵者。 .91 -.03 

3、整體而言，我願意給這位應徵者進一步面談的機會。 .88 .07 

4、整體而言，我會希望這位應徵者成為我的同事。 .89 -.02 

5、整體而言，我絕對不會讓這位應徵者進入我的公司任職。 .73 -.21 

6、我偶爾會佔別人的便宜。 -.05 .84 

7、我有時候會嘗試報復，而不是原諒別人。 -.15 .82 

8、我有時候會因為不能隨心所欲而感到生氣。 .09 .78 

解釋變異量 47.04% 24.97%  

累積解釋變異量  72.01% 

註：N=320。 

四四、、資資料料分分析析結結果果 

4.1 簡簡單單相相關關分分析析 
本研究主要變項的平均數、標準差、變項間相關係數與量表內部一致性的統計分析

結果如表 3。表 3 的資料分析結果顯示，社會期許的內部一致性係數為.74，面談表現評

價的內部一致性係數為.91，兩者信度均尚可。依據編碼規則解讀類平均數，專業高低的

平均數(M=.52)表示 52%受試者參與應徵者專業高的情境，吸引高低平均數(M=.49)表
示 49%受試者參與應徵者外表吸引力高的情境，面談媒介平均數(M=.46)表示 46%受試

者參與現場面談情境。觀察表 3 的相關係數可以發現，應徵者專業能力與面試官給予應

徵者評分之間具有顯著正相關(r=.31，p<.001)，表示應徵者專業能力愈高則面試官會給

予愈高的評分。應徵者外表吸引力與面試官給予應徵者評分之間具有顯著正相關(r=.36，
p<.001)，表示應徵者外表吸引力愈高則面試官會給予愈高的評分。簡單相關係數並未發

現面談媒介與面試官給予應徵者評分具有顯著的關聯性(r=.03， p>.10)，但後續控制相

關變數後的變異數分析結果則呈現邊際關聯性(F=3.6, p<.10)。 

表 3 平均數、標準差、相關係數與量表內部一致性 
變項 Mean S.D. 1 2 3 4 5 6 7 8 9 
1.性別 .55 .50          

2.年齡 1.60 1.19 -.12*         

3.學歷 2.09 .29  -.14* .49***        

4.組織身分 .12 .32 .10+ .30*** .05       
5.社會期許 3.03 1.09 .21*** -.05 .07 -.11* (.74)     
6.專業高低 .52 .50 .13* .01 .10  -.09+ .11*     
7.吸引高低 .49 .50 -.07 -.15** -.32*** -.03 -.12* -.03    

8.面談媒介 .46 .50 -.06 .30*** .35**

* 
.11+ -.02 .01 -.04   

9.面試評分 4.33 .97 .04 -.18*** -.17** -.10+ -.09 .31*** .36*** .03 (.91) 
註 1：編碼規則：男性 1，女性 0；25 歲以下 1，26~30 歲 2，31~35 歲 3，36~40 歲 4，41 歲以上 5；高中職(含)以下

1，大學專科(含就讀中)2，碩士(含就讀中)以上 3；公司主管 1，基層員工 0；專業高 1，專業低 0；吸引力高

1，吸引力低 0；現場面談 1，視訊面談 0。 
註 2：括弧數字為內部一致性係數； +表 p<.10, *p<.05, **p<.01, ***p<.001; N=320。 

4.2 不不同同面面談談媒媒介介下下應應徵徵者者專專業業能能力力與與外外表表吸吸引引力力對對面面試試官官評評分分的的影影響響 
觀察表 3 的簡單相關分析結果發現：受試者的年齡、學歷、組織身分會影響面試官

給予應徵者的評分，此外，研究發現受試者的性別、年齡與職級身分會影響面試官給予

應徵者的評分(羅新興等，2014；羅新興等，2022)，因此後續假說檢定的迴歸分析模型，

將性別、年齡、學歷、組織身分及社會期許納入統計控制，應徵者專業能力、應徵者外

表吸引力及面談媒介三個主要變數，以一般線性模型(GLM)針對面試官給予應徵者的評

分進行多因子變異數分析，分析結果如表 4，平均數列聯表如表 5，交互作用示意圖如

圖 1 及圖 2。 
表 4 分析結果呈現專業高低、吸引力高低、面談媒介的三階交互作用結果顯著(F＝

6.93，p<.01)。觀察表 5 的平均數發現，在視視訊訊面面談談情境下，面試官給予外表吸引力低

但專業能力高應徵者的評分(M＝3.86)僅稍高於外表吸引力低且專業能力低應徵者(M
＝3.71）；但是，面試官給予外表吸引力高且專業能力高應徵者的評分(M＝5.19)明顯高

於外表吸引力高但專業能力低應徵者(M＝4.17)，換句話說，應徵者的外表吸引力會使

得專業能力對於面試官評分的影響力提高。在現現場場面面談談情境下，面試官給予外表吸引力

低但專業能力高應徵者的評分(M＝4.61)高於外表吸引力低且專業能力低應徵者(M＝
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3.93)；面試官給予外表吸引力高且專業能力高應徵者的評分(M＝4.86)也高於外表吸引

力高但專業能力低應徵者(M＝4.30)，易言之，應徵者的外表吸引力反而使得專業能力

對於面試官評分的正向影響力微幅降低。觀察圖 1 及圖 2 的交互作用示意圖可以發現，

在視訊面談與情況下，應徵者專業能力與外表吸引力對面試官給予應徵者評分是 1+1>2
的加乘效果，在現場面談情況下，專業能力與外表吸引力對面試官評分的二階交互作用

不顯著(微幅替代效果)。故，本研究提出之「現場面談情況下，應徵者專業能力與外表

吸引力對於面試官評分是替代效果；視訊面談情況下，應徵者專業能力與外表吸引力對

於面試官評分具有加乘效果。」的研究假說獲得實證資料的部分支持。

表 4 面試官評分的變異數分析結果 
變異來源 SS DF MS F檢定 
校正後的模式 93.95 12 7.83 11.63***

截距 92.04 1 92.04 136.70***

性別 .13 1 .13 .19 
年齡 1.03 1 1.03 1.53 
學歷 .75 1 .75 1.11 
組織身分 .84 1 .84 1.25
專業高低 27.76 1 27.76 41.23***

吸引力高低 24.22 1 24.22 35.98***

面談媒介 2.43 1 2.43 3.60+

面談媒介×專業高低 6.74 1 6.74 10.01**

吸引力高低×面談媒介 .03 1 .03 .04 
吸引力高低×專業高低  2.74 1 2.74 4.07* 

專業高低×吸引力高低×面談媒介 4.67 1 4.67 6.93**

社會期許 3.11 1 3.11 4.62* 

誤差 206.71 307 .67 
總和 6302.04 320 
校正後的總數 300.66 319 
註：+ p<.10, *p<.05, **p<.01, ***p<.001; N=320。 

表 5 不同面談媒介下專業能力高低與外表吸引力高低之面試官評分 
應徵者專業

低 高 合計

平均數 標準差 平均數 標準差 平均數 標準差

視訊
吸引力低 3.71 .13 3.86 .13 4.23 .07 
吸引力高 4.17 .13 5.19 .12 

現場
吸引力低 3.93 .15 4.61 .14 4.42 .07 
吸引力高 4.30 .14 4.86 .15 

合計 4.02 .07 4.63 .07 

圖 1 視訊面談下專業高低與吸引力高低對面試官評分的交互作用示意圖 

圖 2 現場面談下專業高低與吸引力高低對面試官評分的交互作用示意圖 

五五、、討討論論與與國國防防管管理理實實務務意意涵涵

5.1 綜綜合合討討論論 
專業能力是指能有效執行工作任務的知識與技能，擁有專業能力的員工可以提高對

組織的貢獻，故應徵者的專業能力是面試官評分所依據的重要因素。外表吸引力為應徵

者給人的第一印象，雖然外表吸引力與工作能力是兩回事，但應徵者外表吸引力仍會影

響面試官給予應徵者的面談表現評價。本研究的資料分析結果發現了面談媒介、應徵者

專業能力及應徵者外表吸引力對於面試官評分具有顯著的三階交互作用，結果顯示：在

現場面談情況下，應徵者專業能力與外表吸引力對面試官給予應徵者評分僅微幅替代效

果，研究發現和羅新興與李幸穗(2004)的資料分析結果態樣相似；但是，在視訊面談情

況下，應徵者專業能力與外表吸引力對面試官給予應徵者評分具有顯著加乘效果。依據

Kahnemen(1973)的注意力容量理論觀點，資訊處理量的提高會降低對特定資訊的注意

力，資訊量的減少可以提高注意力，在視訊面談情況下，面試官對應徵者的訊息關注層

面較少，透過遠距的視訊畫面互動，原本屬於非診斷性訊息的外表吸引力，提升為對面

談表現評分具支配性的診斷性訊息，因而大幅度的提高了專業能力佳且外表吸引力高應

徵者的評分。

本研究的模擬面談實驗發現，除了驗證注意力容量理論(Kahnemen, 1973)的觀點外，

最主要的價值在於補足過去文獻有關視訊面談與現場面談比較的實證缺口。過去因為視

訊面談尚未普及運用，許多探討應徵者因素或面試官因素對面談評分的實證文獻，是在

現場面談情境下完成的研究報告，本研究發現不同的面談媒介(視訊面談、現場面談)，
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3.93)；面試官給予外表吸引力高且專業能力高應徵者的評分(M＝4.86)也高於外表吸引

力高但專業能力低應徵者(M＝4.30)，易言之，應徵者的外表吸引力反而使得專業能力

對於面試官評分的正向影響力微幅降低。觀察圖 1 及圖 2 的交互作用示意圖可以發現，

在視訊面談與情況下，應徵者專業能力與外表吸引力對面試官給予應徵者評分是 1+1>2
的加乘效果，在現場面談情況下，專業能力與外表吸引力對面試官評分的二階交互作用

不顯著(微幅替代效果)。故，本研究提出之「現場面談情況下，應徵者專業能力與外表

吸引力對於面試官評分是替代效果；視訊面談情況下，應徵者專業能力與外表吸引力對

於面試官評分具有加乘效果。」的研究假說獲得實證資料的部分支持。

表 4 面試官評分的變異數分析結果 
變異來源 SS DF MS F檢定 
校正後的模式 93.95 12 7.83 11.63***

截距 92.04 1 92.04 136.70***

性別 .13 1 .13 .19 
年齡 1.03 1 1.03 1.53 
學歷 .75 1 .75 1.11 
組織身分 .84 1 .84 1.25
專業高低 27.76 1 27.76 41.23***

吸引力高低 24.22 1 24.22 35.98***

面談媒介 2.43 1 2.43 3.60+

面談媒介×專業高低 6.74 1 6.74 10.01**

吸引力高低×面談媒介 .03 1 .03 .04 
吸引力高低×專業高低  2.74 1 2.74 4.07* 

專業高低×吸引力高低×面談媒介 4.67 1 4.67 6.93**

社會期許 3.11 1 3.11 4.62* 

誤差 206.71 307 .67 
總和 6302.04 320 
校正後的總數 300.66 319 
註：+ p<.10, *p<.05, **p<.01, ***p<.001; N=320。 

表 5 不同面談媒介下專業能力高低與外表吸引力高低之面試官評分 
應徵者專業

低 高 合計

平均數 標準差 平均數 標準差 平均數 標準差

視訊
吸引力低 3.71 .13 3.86 .13 4.23 .07 
吸引力高 4.17 .13 5.19 .12 

現場
吸引力低 3.93 .15 4.61 .14 4.42 .07 
吸引力高 4.30 .14 4.86 .15 

合計 4.02 .07 4.63 .07 

圖 1 視訊面談下專業高低與吸引力高低對面試官評分的交互作用示意圖 

圖 2 現場面談下專業高低與吸引力高低對面試官評分的交互作用示意圖 

五五、、討討論論與與國國防防管管理理實實務務意意涵涵

5.1 綜綜合合討討論論 
專業能力是指能有效執行工作任務的知識與技能，擁有專業能力的員工可以提高對

組織的貢獻，故應徵者的專業能力是面試官評分所依據的重要因素。外表吸引力為應徵

者給人的第一印象，雖然外表吸引力與工作能力是兩回事，但應徵者外表吸引力仍會影

響面試官給予應徵者的面談表現評價。本研究的資料分析結果發現了面談媒介、應徵者

專業能力及應徵者外表吸引力對於面試官評分具有顯著的三階交互作用，結果顯示：在

現場面談情況下，應徵者專業能力與外表吸引力對面試官給予應徵者評分僅微幅替代效

果，研究發現和羅新興與李幸穗(2004)的資料分析結果態樣相似；但是，在視訊面談情

況下，應徵者專業能力與外表吸引力對面試官給予應徵者評分具有顯著加乘效果。依據

Kahnemen(1973)的注意力容量理論觀點，資訊處理量的提高會降低對特定資訊的注意

力，資訊量的減少可以提高注意力，在視訊面談情況下，面試官對應徵者的訊息關注層

面較少，透過遠距的視訊畫面互動，原本屬於非診斷性訊息的外表吸引力，提升為對面

談表現評分具支配性的診斷性訊息，因而大幅度的提高了專業能力佳且外表吸引力高應

徵者的評分。

本研究的模擬面談實驗發現，除了驗證注意力容量理論(Kahnemen, 1973)的觀點外，

最主要的價值在於補足過去文獻有關視訊面談與現場面談比較的實證缺口。過去因為視

訊面談尚未普及運用，許多探討應徵者因素或面試官因素對面談評分的實證文獻，是在
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可能會使得某些應徵者因素對面試官給予應徵者評分的影響改變。陳建丞(2007)研究發

現面談結構性可以減緩應徵者外表吸引力對面試官評分的影響，那麼，在視訊面談情況

下，面談結構性對於減緩外表吸引力對面試官評分影響的程度，是否不同現場面談的情

況下呢？類似問題有待後續研究持續驗證，以補足視訊面談情況下的實證缺口。 
5.2 國國防防人人力力資資源源管管理理的的應應用用意意涵涵 

無論遠距工作型態、視訊面議，或是遠距甄選面談，視訊的使用已經日益普遍。本

研究的發現可以應用在國防人力資源管理實務，包括國軍人才招募面談、考績評鑑面談

以及派職任用面談，建議面試官需要準備充足的結構性面談問題清單，專注於面談過程

待釐清的問題重點(例如：專業證照、態度特質、工作經驗等)，尤其是在視訊面談的情

況下，提醒自己避免受到應徵者非診斷性訊息(例如：外表吸引力、印象管理策略）的支

配性影響，才能更精準地替國軍甄選具真正專業的人才。依據本研究發現，建議應徵者

(或：被評估者)在視訊面談過程想要獲得更正面的評價，除了要呈現出自己最好的專業

表現外，千萬不要忽視呈現外表吸引力，建議要適度的妝扮、親切的笑容以及專注的眼

神等，例如：視訊面談時的眼神應該專注鏡頭，而非專注螢幕，透過彼此眼神交會而產

生吸引力，如此可能讓面試官感到備受尊重，因而獲得更佳的評價。 
5.3 研研究究限限制制與與未未來來研研究究方方向向 

本研究採用模擬面談實驗進行研究，具有以下若干限制，提醒讀者謹慎解讀研究結

果。首先，本研究受試者年齡偏低，工作年資及經驗相對較少，並且多數受試者的組織

身分為基層人員，實際擔任面試官的經驗相對缺乏，同時為了控制情境變數，模擬面談

過程未提供面試官自由發問問題，缺乏真實面談的臨場感，建議後續研究以職場曾經擔

任面試官者為受試者，並且提供問題清單輪流發問，以提高研究結果應用的外部效度。

雖然本研究對外表吸引力的操弄檢測是成功的，不過，由妝扮不同的兩位助理分別扮演

高低外表吸引力的應徵者，其聲音、語調等細節仍可能因人而異，可能會影響實驗控制

的穩定度，建議後續研究者純粹運用化妝技巧操弄外表吸引力，以提高實驗的內部效度。

此外，可以預見未來將呈現科技發展大幅躍進，建議後續研究方向可以結合影像科技，

更精緻分析應徵者面談過程的語言及非語言訊息對於面試官評分的影響。 
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interviews. Journal of Management, 27(3), 363-381. 

Weller, S. (2017). Using internet video calls in qualitative (longitudinal) interviews: some 
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「國防管理學報」徵稿與評審辦法 
壹、目的與範圍 

「國防管理學報」係為國防大學管理學院發行之學術期刊，凡舉人力資源、財務管

理、物流管理、科技管理、資訊管理、資源決策、國防法制、採購管理、戰場管理等學

術領域，尤為與軍事結合之論述，或能闡明其軍事管理意涵之稿件，竭誠歡迎專家學者

投稿。凡來函稿件以原創性及回顧性論文為主，已發表在其他期刊或審稿中的文章將不

接受刊登，稿件文章力求精簡嚴謹，本學報支付稿酬，不收取刊登費用，贈送作者當期

學報乙冊，來稿採隨到隨審方式全年徵稿。 
稿件篇幅不得超過 20 頁（約 2 萬字）。本學報不收取刊登費用，來稿採隨到隨審、

雙向匿名方式進行審查，全年徵稿；自第四十卷第一期起，來稿一經刊載，即依本刊規

定奉致稿酬。 
貳、投稿方式與格式 

本學報為半年刊，每年五、十一月出刊，為便利本學報編審及出版作業，採系統投

稿與信箱投稿之雙軌制，來稿敬請將 word 檔逕寄「國防管理學報信箱」

journalofndm@gmail.com，並同時於國防大學網站報名（步驟：國防大學首頁左下角→

雜誌期刊專區內之雜誌期刊投、審稿作業→報名投稿→送出），以利加速審稿時效。 
若有相關問題請洽詢國防大學管理學報 承辦人(陳正忠先生 電話 02-28948714)。 

參、評審辦法 
評審作業方式由主編推薦兩位相關領域審查人員擔任稿件審查工作，審查意見共分

四級，分別為拒絕、修改後再審、修改後主編審閱(原審者不須過目)、刊登，凡經審查

接受者始得刊登本學報，審查結果處理方式如下表： 

 
 

作者須自負文責，並請注意不得違反國軍保密與著作權等相關規定，對審查人員所

建議刊登之文章，將隨即進行保密安全查核，凡經查核有疑慮者仍將無法刊登，且編審

委員對來稿有刪改或建議修正權，不願刪改時應於稿件上預先註明，不適合刊登之稿件

則退還原作者，並附專家學者審查意見供投稿人參考，如有未盡事宜，得經本校編輯委

員會補充訂定之。 
 

拒絕 修改後再審
修改後主編審閱(原

審者不需過目)
刊登

拒絕 不宜刊登 不宜刊登 送第三人審 送第三人審

修改後再審 不宜刊登 修改後再審
修改後送第一位原審

者再審

修改後送第一

位原審者再審

修改後主編審閱(原

審者不需過目)
送第三人審

修改後送第二

位原審者再審
修改後刊登 修改後刊登

刊登 送第三人審
修改後送第二

位原審者再審
修改後刊登 刊登

第一位評

審意見

第二位評審意見





國國防防管管理理學學報報論論文文格格式式範範例例 

王王曉曉明明 1  李李大大華華 2＊＊ 
1 國國防防大大學學資資源源管管理理及及決決策策研研究究所所 

2 國國防防大大學學財財務務管管理理學學系系 

 
摘摘要要 

本文舉例說明國防管理學報所採用之排版格式，供投稿人編排論文參考之用。首先

稿件全文中文部分皆使用標楷體，全形符號，英數的部分則使用 Times New Roman 字

型，論文可以中(英)文方式書寫，中(英)文論文必須加附英(中)文題目、作者姓名、單

位、摘要及關鍵詞於中(英)關鍵詞(Keywords)之後。英文姓名依護照外文姓名書寫方式，

姓在前，名在後，姓之後加逗點，名與名之間加短劃「-」連結。中文關鍵詞分隔符號以

頓號「、」進行分隔，英文關鍵詞字首大寫，以半形逗號「,」分隔，關鍵詞後均不加句

號。中(英)題目為粗體 16 點字，作者姓名粗體 14 點，單位粗體 11 點，摘要標題粗體

12 點，摘要本文 12 點，關鍵詞標題粗體 12 點。當題目過長無法以一行表示時，必須以

倒三角的方式排列。題目、作者姓名、單位、摘要標題與摘要本文之間必須間隔一行來

表示。 
 
關關鍵鍵詞詞：國防大學、管理學院、國防管理學報(3-5 個為宜) 
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一一、、內內容容格格式式((大大段段落落標標題題一一律律置置中中）） 

文章用 A4 大小的紙張，每頁上下緣及左右側各留 2.5 公分，文章以單欄方式打字

且左右對齊，採單行間距。 
文章內容依序包含中(英)文標題、中(英)文作者、中(英)文摘要、中(英)文關鍵詞、

英(中)文題目，英(中)作者姓名、英(中)服務單位、英(中)摘要、英(中)關鍵詞，本文、

誌謝、參考文獻、附錄等順序書寫。文稿以不超過 20 頁為原則，應能以印表機清晰列

印，且避免使用有保密標號之浮水印影本，減少影響文稿內容之呈現。 
1.1 段段落落編編碼碼方方式式((中中小小段段落落標標題題靠靠左左對對齊齊))  

段落編碼區分中文與英文兩種文稿。中文段落編排分別依一一、、1.1、1.1.1 順序排列

(如圖 1 所示)，英文段落編排則依 1.、1.1、1.1.1 順序排列(如圖 2 所示)。 
 

一一、、前前言言((14 級級粗粗黑黑標標楷楷體體，，置置中中)) 

1.1 設設計計量量度度((12 級級粗粗黑黑標標楷楷體體））  

1.1.1 可信度(12 級標楷體) 

圖 1 中文段落編碼範例 

2. Literature Review (14-pt bold Times New Roman, centered) 
2.1 Corporate Governance (12-pt bold Times New Roman) 
2.1.1 Board structure (12-pt Times New Roman) 

圖 2 英文段落編碼範例 

1.2 段段落落 
每一段落開始，縮排兩字元，文內所出現之英數使用 Times New Roman 字型，中文

稿中之英文詞及括號內之英文對照，除專有名詞外一律小寫表示，文稿經審查被接受時，

作者不得擅自於校稿過程中增減內容，僅能就審查委員建議及排版錯誤修正。 

二二、、圖圖表表及及方方程程式式格格式式 

2.1 圖圖片片 
不論是圖或表必須註明圖(表)號、圖(表)稱以及資料來源，來源格式請參考內文引

用格式，若資料來源自研究者本身時則不需註明，文中所用之圖表、照片力求能以雷射

列表機清晰印出，其圖標題必須置於圖片下方。若圖標題僅使用一行，則必須置中，否

則應靠左對齊。圖(表)必須用阿拉伯數字加以編號，之後不需要加任何標點符號如「：」，

直接註明圖(表)稱即可。如文中引用時應指出圖號與表號來指引讀者，避免使用「如下

圖所示」來表示。 



 

圖 3 軟體使用模式 
資料來源：王曉明與李大華(2004) 

2.2 表表格格 
表標題必須置於表格上方且置中。如表 1： 

表 1 模組轉換機率表 

    

資料來源：Wang and Li(2004) 

2.3 方方程程式式 
方程式應於上下各留一行空白，方程式應編號，編號靠右對齊並從(1)開始。如下

例： 

              
ijij i mQ R p=                (1) 

三三、、內內文文引引述述格格式式 

3.1 內內文文引引述述文文獻獻 
內文引述文獻應依中、英文稿之不同，遵循不同的格式要求。請同時注意以下範例

之字體、斜體、底線、標點符號等規定。 
3.1.1 

內文中引用文獻需含作者及出版年份，出版年份置於標楷體半形括號中，引用英文

文獻時，除了少數情形例如同姓的英文作者外，只需列出作者姓氏，中文引用文獻要列

出作者全名。例如：A(年度)。若引用文獻有兩位作者，請用「與」或「and」字連接，

例如：A 與 B(年度)或 A and B(年度)。若引用文獻有三人以上時，中文為 A 等(年度)

而英文為 A et al.(年度)。 
3.1.2 

引述文獻的括號內包含參考文獻之作者與出版年份時，請以「逗號」連接，例如：

中文為(A 與 B，年度)而英文為(A and B, 年度)。若文獻有三人或以上時，中文為(A
等，年度)而英文為(A et al., 年度)。 
3.1.3 

英文專有名詞字首以大寫書寫並與縮寫之間用半形分號隔開。例如資料包絡分析法

(Data Envelopment Analysis; DEA)。 
3.1.4 

括號內同時有多筆文獻時，中文引述文獻不同作者之間請用全形分號隔開，相同作



者不同年代之文獻請用全形逗號隔開；英文引述文獻不同作者之間用半形分號加空格隔

開，相同作者不同年代之文獻用半形逗號加空格隔開。 

四四、、國國防防領領域域之之應應用用 

本段乃鼓勵作者以 500 字以內簡述本論文於國防相關事務之可能性應用；舉凡人力

資源、財務管理、物流管理、資訊管理、資源決策、軍事法律、採購管理、戰場管理等

皆可。特別是鼓勵無法直接以軍事單位或國防事務為研究對象之專家學者，依其專業，

提出於國防事務應用之價值與可能性，以拓展學刊之多元性，也讓實務工作者可以明瞭

此論文於實務之應用與價值。 

誌誌謝謝 

若需要於本文末段簡短表達無則可免。 

五五、、參參考考文文獻獻 

參考文獻須於本文引用才能列出，內文引用的文獻也必須列於參考文獻中。參考文

獻不須編碼，區分中文與英文，先列出中文的參考文獻再列出英文的參考文獻，中文文

獻依姓氏筆劃順序排列，筆劃較少的排優先，英文文獻則依字母順序排列。當不同文獻

出自同一作者時，依年代排序，年代較早的文獻先列出。不論中文與英文參考文獻均採

西元年代，中文期卷、頁數均採阿拉伯數字，勿用國字表示。英文參考文獻須列出姓氏

以及名字（字首)，中文參考文獻要列出所有作者全名。出版地以總公司所在之城市為

準，出版地與出版者之間須以冒號隔開，英文書籍出版地須以城市名或州名方式處理，

在出版公司之後不需加上「書局」或「出版社」等字，英文則如 Publishing Co.或 Book 
Company 等字，並請注意英文的標點符號全部為半形，而且在標點符號之後需空一格半

形，中文則全部為全形，標點符號之後則不需空格。頁數部分則直接註明頁碼不須以「p.」
或「pp.」方式，但英文報紙則須加註以表明版頁。參考文獻以凸排方式編排。所有中英

文之期刊、書籍、研討會議、論文集、報告、學位論文、編輯書、翻譯書、報紙與網路

之編排格式範例，請參照參考文獻部份範例，若有不足部分，請參考 APA 第六版格式

相關規範。 
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附附錄錄 

和本文無直接關係或太過冗長內容請放置附錄，其內容以單欄方式放置文章之最

後。 
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