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由諾曼第登陸嚴格保密防護-論強化國軍保密防諜作為 
       作者/少校李振林 

 

政戰學校專 91 年班、政訓中心正規班 324 期、國防大學社研所

100 年班、陸院 103 年班、心理輔導班 15 期、監專班 105-2 期；

曾任排長、連、營輔導長、教準部心理輔導官；現任本部一般組

教官。 

 

 

 

 

提要 

一、 今年是諾曼第登陸作戰 80 周年紀念日，在 1944 年 6 月 6 日，近代戰爭史上規模最

大的登陸作戰，以英、美、加盟軍為首的聯合登陸部隊，戰爭代號為「大君主行動」

(Operation Overlord)的計畫，目標即是法國諾曼第（Normandie / Normandy）海灘登

陸攻佔。盟軍集結上萬架戰機，5000 餘艘艦艇投入本次戰役，盟軍要越過英吉利海

峽；以策應當時蘇聯戰勝「史達林格勒」會戰後，順勢讓蘇軍發起反攻逼近波蘭，

但若沒盟軍從西邊夾擊，將很難快速擊敗德軍，所以盟國急需以此開闢第二戰場。 

二、 諾曼第登陸成功之重要因素，為反情報作戰、戰略欺敵與保密管制作為是致勝的主

要關鍵。其重要作法包括:「嚴密保密規定」、「核心機密縮小範圍僅核心關鍵人物

知道」、「反情報、反偵搜作法極盡巧思」、「嚴懲疏失不分對象」、「慎防親友成敵

軍情報蒐集對象」、「運用民間資源協助情報蒐集」、「對作戰部門主管充分信任」、

「針對敵軍首長人格特質納入戰略欺敵」，最後「戰略欺敵為攻勢作戰開創優勢」

等作為，使登陸部隊能降低戰損，順利登陸灘頭。 

三、 本文論述是藉盟軍多國嚴密的保密措施為範本，來解析中共對我滲透無所不用其極

之方式，中共除了吸收共諜，並利用臺灣言論與新聞自由，廣泛運用人工智慧蒐集

公開來源情報，充實情報蒐集資料庫實施分析與運用；並利用駭客侵入重要部門，

全面蒐集情報資料，對我開放社會形成嚴重威脅。因此，啟示如何建立全民國防，

深層認知敵人相關作為是安全防護重要關鍵，方能達到內部純淨無瑕的境地。 

 

 

 

 

 

 

 

 

關鍵詞：大君主行動、諾曼第登陸戰、保密防諜 
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壹、前言 
人最沒辦法忍受的一件事，就是「背叛」，朋友的背叛、夫妻間的背叛、軍人背叛

軍隊、國民背叛國家，因為信任是相互認識與結合的基礎，任何一方擅自背離誓言出賣

對方，對任何一人而言，都是堅決無法忍受的，而且也不會原諒對方；其中又以背叛國

家、軍隊安全為最嚴重，因為大家都知道列寧曾說:「最堅強的堡壘要從其內部攻破」

這句話，試想，背叛朋友與家庭喪失的是友誼、利益、家庭，但是背叛、出賣軍隊與國

家安全，喪失的是國家安全，也就是存與亡、生與死的問題了。 

麥克阿瑟說:「臺灣是永不沉沒的航空母艦」，當然他是強調台灣在美國全球戰略布

局的重要性；而我國就是戰力堅強的航空母艦，在護衛全民生存與生活福祉；可是卻有

人要在航空母艦上挖洞、裝炸藥，請問你可以忍受嗎?你會原諒這種玉石俱焚的行為嗎?

今年是盟軍諾曼第登陸作戰 80 周年紀念日，你可知道，這有數國盟軍參戰其戰機數量

高達萬架、戰艦有數千艘，從英國登陸至法國，幾十萬軍隊和家屬與當地居民，而保密

工作卻能做到滴水不漏，一個少將在酒會中提到有關登陸作戰時間概況，即從少將降級

至中校，並立刻調職回美國，盟軍軍方與政府明快的態度令人激賞，並利用戰略上之欺

敵謀略作為，使德軍始終無法有效判斷盟軍主力動向與戰略目標；反觀，兩岸之間中共

對我積極滲透，威脅利誘手段不斷翻新，中共駭客組織網路攻擊鏈，約 18 萬的網軍，

每月攻擊我基礎設施與重要部門，數量高達千萬次以上，但更嚴重的是隱匿在我軍隊、

國安體系與研究機構中之共諜，他們隨時都在伺機發動給我們國家致命性的打擊，國家

經濟再好，人民再幸福安康，「一顆老鼠屎，壞了一鍋粥」的道理人人都懂，我們絕不

允許共諜的存在與破壞，內部純淨才是安全的保障，應建立共識與作法如下。 

 

貳、諾曼第登陸概況 
    這是二次大戰歐洲戰場結束的關鍵戰役，今天能避免遭到專制極權的荼毒與浩劫，

這都是前人以智慧經驗不惜犧牲生命努力爭取得來的，本篇以研究保密作為範疇，因

此，對登陸作戰僅以簡要概述，不致產生主題偏差與主客易位之情景，特予以說明。 

一、登陸過程 

1944 年 6 月 5 日晚間，在最高指揮官艾森豪(Dwight David Eisenhower)指揮下，

由 2 萬多空降傘兵作為先發，「大君主行動(Operation Overlord)」於 1944 年 6 月 6 日

午夜 15 分整正式開始，這一天也以 D 日被世人所知曉，美國 101 空降步兵師與 82 空

降步兵師精選少數官兵，已在諾曼第(Normandy)上空跳出了運輸機。1 (如圖一)近 16 萬

部隊在空軍轟炸與海軍軍艦砲擊的掩護下，主力從英國樸次茅斯(Portsmouth)港口開

航，登陸艦隊橫渡英吉利海峽，並在 6 日早上開始登陸法國諾曼第海灘。 2 

                                                      
1
Cornelius Ryan，黃文範(譯)，《最長的一日:諾曼第登陸的英勇故事》（新北市：燎原出版社，2020 年 9 月），頁 39。 

2
Zou Chi，〈「我們或許勇敢打破地獄，但不是英雄」—6 月 6 日斷腸時，紀念諾曼第登陸 70 周年〉，《THE NEWS 

LENS 關鍵評論》，2014 年 06 月 06 日，〈https://www.thenewslens.com/feature/hacksawridge/4473〉(檢索時間：2024 年 3 月

1 日) 。 

http://news.sina.com.hk/news/20140606/-32-3280422/1.html
https://www.thenewslens.com/feature/hacksawridge/4473
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圖一：美、英 2 萬多空降傘兵作為先發，在指定作戰位置空降登陸 
資料來源：Zou Chi，〈「我們或許勇敢打破地獄，但不是英雄」—6 月 6 日斷腸時，紀念諾曼第登 

          陸 70 周年〉，《THE NEWS LENS 關鍵評論》，2014 年 06 月 06 日，(檢索時間：2024 年 

          03 月 01 日)。      

盟軍將寬度約 50 英里（約 80 公里）的諾曼第海灘區分為 5 個登陸區，並以

猶他（Utah）、奧馬哈（Omaha）、黃金（Gold）、朱諾（Juno）和寶劍（Sword）

等名稱作為 5 個登陸區的代號。 3其中最西邊的猶他與奧馬哈海灘由美軍負責，黃金

海灘、寶劍海灘(搶灘最快建立灘頭堡)由英軍負責，朱諾海灘由加拿大登陸部隊負責。
4(如圖二、三) 
     

 

 

 

 

 

 

 

 

 

       

      

 

圖二：5 個登陸點，美軍負責 2 處，英軍與加拿大等其他部隊負責 3 處 
資料來源：江飛宇，〈數字諾曼第：最大兩棲戰役耗費了什麼〉，《中時新聞網》， 2019 年 06 月 06 

          日，(檢索時間：2024 年 03 月 01 日) 。 

                                                      
3
夏語冰，〈諾曼第登陸 70 週年反思〉，《德國之聲》，2014 年 06 月 14 日，

〈https://www.storm.mg/article/38558?mode=whole〉(檢索時間：2023 年 11 月 1 日)。 
4
那一年的這一天，〈1944.6.6 史上最大兩棲作戰-諾曼第登陸 為盟軍在歐洲戰場奠定勝利基礎〉，《民報》，2017 年 06 月

06 日，〈https://www.peoplemedia.tw/news/8cf9d1c2-f374-4868-ae1b-8bbd4f5d75f8〉(檢索時間：2023 年 11 月 1 日)。 

https://www.chinatimes.com/reporter/1650
https://www.storm.mg/authors/22861/%E5%A4%8F%E8%AA%9E%E5%86%B0
https://www.storm.mg/authors/98699/%E5%BE%B7%E5%9C%8B%E4%B9%8B%E8%81%B2
https://www.peoplemedia.tw/news/8cf9d1c2-f374-4868-ae1b-8bbd4f5d75f8
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圖三：法國西北部諾曼第海灘分為五個登陸區  

資料來源：〈諾曼第登陸：3 張圖看懂 75 年前的 6 月 6 日發生了什麼〉，《BBC-NEWS 中 

          文》，2019 年 06 月 06 日，(檢索時間：2024 年 03 月 01 日) 。 

 

登陸戰前幾周，因戰略欺敵謀略已誤導德軍情報單位，讓德軍誤判主要登陸戰

會發生位於稍遠位置沿海地區，這幫助英國軍隊在「Gold」（黃金）海灘站穩了登陸區。
5後續更計畫「堅忍行動」，成立空架子的美國第一集團軍群及虛設空降師，讓德

軍誤以為盟軍計畫將入侵挪威以及加萊地區。同時也策畫「齊柏林行動」，讓德軍

誤以為盟軍將在克里特島、希臘西岸或羅馬尼亞黑海海岸登陸。 6當正式行動開始

後各灘頭除了輕微抵抗，主力皆順利登陸，截至 6 日當天午夜，盟軍已經鞏固了各

自的灘頭陣地，並從各海灘向內陸推進。7 

僅有奧馬哈灘頭例外，由於美國海軍對德國防禦工事的密集轟炸沒有達到預期效

果，又忽略了德軍後續的防務增強，本以為只有一個缺乏裝甲部隊的後備團級部

隊在駐守著，卻沒料到隆美爾（Erwin Rommel）將軍，為了鞏固法國西部沿海地區，

擔心盟軍聲東擊西的戰術，早已將訓練有素的精銳部隊第 9 軍團 352 步兵師調整

至諾曼第地區，更將主力戰鬥團駐防在奧馬哈。8因此，美軍在登陸奧馬哈海灘時，

登陸部隊傷亡慘重，除船艦、車輛損失之外，士兵陣亡數量高達 2500 名，占登

陸當天盟軍死傷總數的 1/4，也讓奧馬哈海灘有「血腥奧馬哈」的稱號。 9 

 
                                                      
5
〈諾曼第登陸：3 張圖看懂 75 年前的 6 月 6 日發生了什麼〉，《BBC-NEWS 中文》，2019 年 06 月 06 日，

〈https://www.bbc.com/zhongwen/trad/world-48524908〉(檢索時間：2023 年 11 月 1 日) 。 
6
同註 2。 

7
同註 5。 

8
邱劭霽，〈九千艘船艦搶灘上岸，美麗海灘變成一片血海！揭二戰 6 月 6 日「諾曼第登陸戰」的慘烈戰況〉，《風傳媒》，

2022 年 06 月 07 日，〈https://www.storm.mg/lifestyle/4360575?mode=whole〉(檢索時間：2023 年 11 月 1 日)。 
9
同註 2。 

http://zh.wikipedia.org/wiki/%E8%AB%BE%E6%9B%BC%E7%AC%AC%E6%88%B0%E5%BD%B9
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二、 登陸影響 

 當時已佔領整個歐洲大陸的納粹，希特勒(Adolf Hitler)和德國將領自滿意得，在自

傲與輕敵狀況下，完全誤判形勢，未料盟軍「作戰智庫」會挑選法國諾曼第海灘實施登

陸，這令納粹軍隊除了遭攔腰重擊，加上超過 2 佰萬的蘇聯軍隊從東邊夾擊。10盟軍在

持續兩個月的登陸戰役時，死傷超過 9 千名盟軍士兵陣亡，德軍則高達 2 萬 2 千人在

戰爭中失去性命。而諾曼第附近地區則有約 2 萬多名法國平民死亡，但多數都是盟軍

進行空襲時因躲避不及而喪命。11(如圖四) 

這場大規模的登陸戰，象徵攻略西北歐地區戰役的開始，更是站穩反攻歐洲大陸

的第一步，因第二戰場的開闢，快速扭轉歐戰整個戰局逐步光復法國，並向柏林穩步

推進，是有效促成納粹德國崩潰的主因，戰爭期間如果沒有絕對優勢空軍和海軍的支

援，以及戰略欺敵，此次登陸作戰可能毫無勝算。12當盟軍主力推進到所謂「大西洋

壁壘」防線後，歐洲在整個戰略形勢上產生重大的優劣反轉。登陸後 2 個月盟軍便在

1944 年 8 月 25 日攻佔巴黎，1 年後德國承認戰敗，二戰歐洲戰場正式宣告結束。13 

圖四：(左)1944 年 6 月，美軍士兵通過聖瑪麗-迪蒙鎮的紀念碑。(右)該紀念碑戰後被翻 

      新成紀念二戰中犧牲的民眾。 

資料來源：美聯社 / 達志影像；徽徽，〈帶你回到 75 年前 諾曼第登陸那一天〉，《地球圖輯隊》， 

          2019 年 06 月 04 日， (檢索時間：2024 年 1 月 13 日)。 

 

參、盟軍保密工作 
為支援諾曼第登陸這樣龐大作戰行動，準備的戰備物資高達 300 萬噸，如此大規模

的人員和物資調動，照理說無法過德軍情報部門的偵察，因此，將計畫的重心轉移到如

何欺騙、誘導德軍情報部門到錯誤的方向，成為登陸作戰首要的核心，重要行動包括竊

取情報、反間諜、保密、敵後方行動、政治宣傳戰和戰略欺敵。其中欺敵是整個掩護計

                                                      
10
同註 3。 

11
同註 2。 

12
蘇紫雲，〈【戰略快評】借鑑諾曼第登陸 提升不對稱作戰勝算〉，《青年日報》，2022 年 06 月 06 日，

〈https://www.ydn.com.tw/news/newsInsidePage?chapterID=1505349&type=universal〉(檢索時間時間：2024 年 3 月 1 日) 。 
13
〈諾曼第登陸：你可能不知道的 10 個秘密〉，《BBC-NEWS 中文》，2019 年 06 月 06 日，

〈https://www.bbc.com/zhongwen/trad/world-48532549〉(檢索時間：2023 年 11 月 1 日) 。 

https://hk.news.yahoo.com/%E8%AB%BE%E6%9B%BC%E7%AC%AC%E5%8F%8D%E6%94%BB70%E5%91%A8%E5%B9%B4%E8%80%81%E5%85%B5%E8%81%9A%E9%A6%96-%E5%A0%82-082700309.html
https://www.ydn.com.tw/news/newsInsidePage?chapterID=1505349&type=universal
https://www.bbc.com/zhongwen/trad/world-48532549
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畫中的重頭戲，也是最為機密一項。14最終使德軍順利掉入圈套，最基本關鍵因素就是

全體盟軍與當地民眾對整個保密任務的管制配合與嚴格守密警覺。本文分析盟軍保防

工作概況如下。 

一、 嚴密保密規定軍民公務與外交層層防護 

為嚴格保守登陸作戰機密，艾森豪(Dwight David Eisenhower)將軍頒布許多新的保密

規定，1944 年 2 月 9 日起，首先為了防止德國間諜混入英國打探盟軍部隊訓練狀況，

命令英軍封閉英格蘭南部海岸線，禁止遊客入內也禁止一般民眾去英格蘭及愛爾蘭旅

行，並禁止英國政府發出所有特權外交信函與密碼電報。15英國 3 月起停止與其他地區

非軍事運輸往來及武裝部隊成員到國家以外地區休假。16 

受到嚴格的限制有沃什灣向西、向南到蘭茲角等地區都被封鎖，數不盡的禁區都

成為彈藥集中區，飛機場堆積的物資像迷宮一樣、軍營以及停車場更是嚴格限制百姓活

動，信件亦受到嚴格控制。即使不想被限制，公路、鐵路有非常多的軍車往返，民眾就

是想外出也很難買到票。除了醫生、從事日用品生意人及少數持通行證的人員外，所有

的民眾都只能靠自行車和雙腳代步。17百姓雖然行動受到部分限制，然生活也照常進行，

渾然不覺正有幾十萬人在等候命令，這道命令就是決定二戰結束的開始。18 

二、 最高機密僅極少數核心圈關鍵人物知道 

謀略欺敵計畫就是知道的人愈少愈好，甚至於要做到欺騙自己人、友軍和敵人的境

界，才有成功希望。根據紀錄，盟軍登陸真實地區只有 10 餘人知道，因此，密謀的計

畫不僅瞞騙過德軍，同時也瞞騙到絕大多數盟軍部隊，在登陸前多個月的封鎖管制，使

英國固若金湯滴水不漏，由於反情報工作徹底，才得以確保行動順遂。19 

登陸前美國海道測量局駐英國分局曾給所有軍艦發放了大約 28 萬張海圖和 6 萬 5

千份文件，而英國海軍部發出的數量更多。但只有極少人知道這些資料是具有機密性

質，縱然在這種情況下，也沒有因粗心而洩密可說十分驚人。後來在繳獲德軍大量情報

紀錄資料中也顯示，這些極為重要的秘密並未落到敵人手中。20 

三、 反情報、反偵搜作法極盡巧思 

英軍為偵測所屬官兵的保密習性，奧特維（Terence Otway）中校曾接到登陸日主攻

梅維爾堡（Merville）的機密任務，他為確保手下官兵不會洩露這個絶對機密，刻意從

皇家輔助空軍中挑選出 30 名最漂亮的女兵，命令她們換上便裝，前往手下官兵經常去

的村莊酒吧，色誘官兵是否中計會不經意而洩漏機密。21而英國軍情五處也多次運用反

情報措施，將德國派到英國的間諜幾乎全部落網，甚至散布謠言，讓德國民間萌生厭戰

與失敗心理。22 

 
                                                      
14
築壘地域，〈國家級的大騙局、諾曼第登陸勝利的關鍵：衛士計畫〉，《每日頭條》，2017 年 01 月 15 日，

〈https://kknews.cc/zh-tw/history/xzx8axq.html〉(檢索時間：2024 年 3 月 1 日) 。 
15
〈落實保密作為，防範洩密違規〉，《南投新聞網》，2023 年 08 月 15 日，〈https://kknews.cc/zh-

tw/history/xzx8axq.html〉(檢索時間：2023 年 11 月 1 日) 。 
16
崔長琦，《諾曼第登陸戰》（台北縣:昭文社，1997 年），頁 77。 

17
R.W.THOMPSON，李長生(譯)，《諾曼第登陸-最長的一天》（台北市：星光出版社，2004 年），頁 14。 

18
同註 1，頁 72。 

19
廖鐵鳴，〈諾曼第登陸戰軍事謀略運用之研究〉，《國防雜誌》，第八卷第二期，1992 年 8 月，頁 15。 

20
同註 16，頁 77。 

21
同註 13。 

22
同註 14。 
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四、 洩密內容無論輕微、對象與層級一律重辦 

艾森豪總統為了做到保密，雖用盡各種方法但仍百密一疏，美國一名少將與海軍軍

官在宴會上喝醉時，不慎說出了有關防守的有用情報，雖沒有造成盟軍任務失敗，但也

造成部分程度的損失。231944 年 4 月 18 日美國第九航空隊亨利，米勒少將和一位英軍

上校在倫敦克拉里奇飯店（Claridge｀s Hotel）的雞尾酒會時，曾 3 次大聲鼓譟有關執行

任務的時間。為此，這位少將遭到拘禁，並被降為中校貶送回美國。另外根據英國解密

的機密檔案顯示，當時一名上尉軍官居然會知道登陸作戰任務的細節，不僅四處聲張，

還撰寫評論報告，令英國首相邱吉爾大為光火，這位險些成為歷史罪人的上尉，竟是後

來名滿全球的軍事戰略思想家李德哈達(Liddell Hart)。24他當時也是英國傑出的軍事戰略

家，後來雖堅持是「推論」得來的，但這項嚴重洩密，讓首相邱吉爾極度震怒，指示英

國情報機構(MI5)調查。25雖然調查不出甚麼具體證據，但李德哈達行動仍遭到監視與電

話、信件都受到截取。26 

五、 家屬、親戚、好友都是防範洩漏機密的重要對象 

皇·普吉·加西亞 (Juan Pujol García) 堪稱歷史上最強的間諜，但面對史上最有名的登

陸作戰，卻也差點被毀在自己老婆手裡，也差點暴露自己是雙重間諜身份，毀了整個登

陸計畫；因為加西亞答應為英國軍情五處效力時，為了保護妻兒安全，特地將他們從西

班牙接到英國倫敦，沒想到太太始終無法適應英國生活，但為了避免太太洩密，始終不

放心讓她回去西班牙，導致因家務事而太太情緒越鬧越大；基於國家安全戰略考量，乾

脆直接請來西班牙駐英國的大使來就近監控，結果讓他太太更加火冒三丈，揚言要揭發

加西亞真實身份來個玉石俱焚。當面對太太的無理取鬧越來越嚴重，加西亞就想出辦法

把自己關進了 MI5 用來審訊德國間諜的第 20 營，並通知太太前來探監，結果看到丈夫

被關起來，真以為是自己洩密所造成，而感到十分的愧疚，當即警惕到戰爭時的洩密嚴

重性與可怕性，最終同意以正式簽屬「保密協議」達成協議，讓任務能順利執行。27 

六、 廣泛運用民間資源蒐集登陸作戰兵要資料 

早在 1942 年，BBC(英國廣播公司)曾發起一項行動，名義上是從聽眾中徵集從挪威

到法國西南部-歐洲海岸線的照片和明信片，實際上是為了搜集地理資訊，幫助尋找最

合適的登陸地點。BBC 發出通告後，英國作戰部門收到數以百萬計的照片和明信片。

並在法國民間抵抗運動的幫助之下，結合空中偵察獲得的情報，盟軍最終選定諾曼第為

登陸地區。28 

七、 對登陸作戰部門主管充分信任與授權 

為確保機密作戰計畫的安全性，除謹慎選擇主事者，另也有充份授權與信任，以作

戰「倫敦控制組」負責人貝文上校為例，他是一位沉默寡言，對謀略與特種戰法有豐富

經驗的人，受到邱吉爾(Winston Churchill)和羅斯福(Franklin D. Roosevelt)的信任，並擁有

                                                      
23
同註 15。 

24
魏國金，〈諾曼第登陸 險因洩密破功〉，《自由時報》，2006 年 09 月 05 日，

〈https://news.ltn.com.tw/news/world/paper/90353〉(檢索時間：2023 年 11 月 1 日) 。 
25
〈諾曼第登陸 險因洩密破功〉，《人間福報 The Merit Times》，2006 年 09 月 05 日，〈https://www.merit-

times.com/Newspage.aspx?unid=24812〉(檢索時間：2023 年 11 月 1 日) 。 
26
同註 24。 

27
曾毓青，〈諾曼第登陸差點毀於一旦！只因為他老婆鬧脾氣〉，《中時新聞網》，2016 年 10 月 01 日，

〈https://www.chinatimes.com/hottopic/20161001001992-260812?chdtv〉(檢索時間：2023 年 11 月 1 日) 。 
28
同註 13。 

https://news.ltn.com.tw/news/world/paper/90353
https://www.chinatimes.com/hottopic/20161001001992-260812?chdtv
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史無前例的權力，當發表聲明與準備採取行動時，也不忘嚴格遵守保密欺敵措施。29 

八、 針對德軍首長人格特質草擬戰略欺敵作為 

利用敵人已根深蒂固的觀念、想法，設計欺敵策略，使敵方落入預設陷阱，至軍事

策略指導會產生嚴重偏差。而設計對象與核心當然是以統帥希特勒(Adolf Hitler)為主要

目標，他不允許所屬將領的軍事卓見超越自己，雖然隆美爾（Erwin Rommel）和馮．倫

德斯特( Von Rundstedt)在部署大西洋防衛的問題上意見相左，但實際上，他倆都無法從

元首那得到自由部署軍隊的權力。30所以盟軍所設計的「堅忍行動」，是完全是針對希

特勒個性固執之特點而擬定的，由於他執著於自己所信賴的情報是不會輕易改變，他曾

受到德軍海軍上將韋格納著作，一次世界大戰時有關於海軍戰略的文章所影響，認為

「一次大戰德國之所以失敗，是因為艦隊都被困在海灣所致。如果再發生戰爭，德國必

須奪取挪威的不凍港，才能贏得勝利」因此，希特勒奪取挪威後，即認為盟軍一定會對

「斯堪第那維亞」發動攻擊，所以盟軍會刻意設計在加萊區登陸，就是針對希特勒人格

特質而設定的。31更重要的是，當時德國兩大情報機構，軍事情報局和黨衛隊安全局也

正處於相互內鬥之中，將精力都浪費在無謂的內耗之中，導致辨識情報真偽的能力大幅

降低與增加了誤判的機率。32 

九、 戰略欺敵為攻勢作戰開創優勢環境 

盟軍策動聲東擊西的欺敵戰略，不以距離最短的法國加萊區，而是選擇德軍認為

「不可能」的諾曼第。唯一保持清醒的是德國名將隆美爾，雖判定盟軍會在諾曼第登陸，

但限於上級西線司令部的見解不同，因此，僅能以有限兵力調整到諾曼第實施反登陸戰

備整備，不過，盟軍最終還是智取方式騙過了隆美爾，先是挑選在不適合的氣候環境下

發起登陸，也挑在不適合全是懸崖窄灘的奧馬哈作為登陸點。33盟軍的欺敵作戰，就以

「堅忍行動」為主，分成兩大部分，一部分是散布盟軍企圖登陸挪威的假消息；另一部

分是製造盟軍登陸加萊區的假象，成功吸引德軍最精銳的 15 軍團約 20 萬 8 千人駐守

加萊區，在諾曼第登陸戰時，未能適時投入反擊，使盟軍得以順利建立灘頭陣地。34另

外，盟軍也在英國東南部建立了第一集團軍的「假軍團」，並捏造司令是巴頓(George 

Patton)將軍，蒙哥馬利(Bernard Law Montgomery)將軍多次前往視察，並夥同媒體配合發

佈巡視多佛戰區之消息，供德軍偵察機拍攝情報資料，誤導德軍西線司令部之判斷。35 

事實上蒙哥馬利將軍也是替身演員假扮的，首要計畫人物就是英國准將達德力‧

克拉克（Dudley Clarke），他萌生此一欺敵構想，從皇家陸軍薪給團找到曾是演員的梅

里克．克利夫頓．詹姆斯陸軍中尉，其容貌和身形都非常類似蒙哥馬利，經過訓練後，

決定讓德國人認為蒙哥馬利多次出現在檢閱部隊，成功誤導德軍判斷盟軍將從法國南

部登陸；而真實情狀是蒙哥馬利將軍正率領軍隊，準備在諾曼第登陸，這就是戰役中最

著名的 1944 年「銅頭蛇行動」。36 

                                                      
29
同註 19，頁 15。 

30
H．埃薩姆少將，星彬(譯)，《諾曼第灘頭戰─日薄西山的納粹德國》（台北市：星光出版社）2001 年 9 月，頁 4。 

31
同註 19，頁 12。 

32
同註 1，頁 7。 

33
同註 12。 

34
徐逸文，〈史上最大規模兩棲作戰─諾曼地登陸〉，《青年日報》，2014 年 06 月 10 日，版 7。 

35
同註 12。 

36
雲陽，〈克拉克准將 操弄虛實巧立戰功〉，《青年日報-戰史回顧》，2022 年 06 月 26 日，

〈https://www.ydn.com.tw/news/newslnsidPage?chapterID=1508900&type=forum〉(檢索時間：2023 年 11 月 1 日) 。 

https://news.gpwd.mnd.mil.tw/tw/News/ugC_News.aspx?TID=9&CID=32
https://www.ydn.com.tw/news/newslnsidPage?chapterID=1508900&type=forum3
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後續登陸戰的啟動，一切都依計畫進行，先對德國海岸防禦設施實施空中轟炸，對

西歐鐵路、交通樞紐實施戰略轟炸，將轟炸目標都集中在加萊港地區。37為了更增加德

軍的混亂，又在諾曼第登陸地區的南方，投下上千位栩栩如生穿著傘兵制服的橡皮人。

(如圖五)每一個假傘兵身上都有爆竹線，當著地時便會自動點燃引爆，讓人有戰鬥射擊

的錯覺。而這些假傘兵降落的地區，便是西南方約 25 英哩遠之「里賽」（Lessay），這些

作為讓德軍對判斷盟軍攻擊的指向，變得更加無所適從。38盟軍種種戰略欺敵、戰術突

襲，均發揮最大錯誤引導的效果，讓盟軍最後順利擊潰德國灘岸守備部隊。 

 

 

 

 

 

 

 
 

 

 

 

 

 

圖五：二戰時的假傘兵 
資料來源：NATIONAL ARCHIVES 英國國家檔案館網路圖片。 

 

肆、中共對我滲透手段 
為反制中共滲透蒐集情報，我國防部針對共諜接觸手法及刺探機密管道提供多項

教材資料供官兵宣教運用，然共諜滲透管道與做法是針對被吸收對象的價值與弱點，特

別設計一套完整策略與流程，直到達成吸收與運用。所以吸收我方人員為其所利用，也

會有一定規則性或模式化，尤其更以高價值目標為主，其設計模式就可能用圈套引誘其

落網，再實施威逼利誘。為能啟發更多防範作為，本文參酌國軍相關文件案例，透過辨

識間諜案高風險人員特徵39以及遭吸收方式、獲取管道等三方向，研究當前中共滲透綜

合方法摘要如下：40 

一、 容易被敵人吸收之目標其特徵與行為舉止 

「誰是內奸，看看他們平常的表現就會知道。」41發現心性好佔便宜之人，貪財、

好色、好酒貪杯、愛說大話急功好利，都是容易被吸收的特徵，但是你沒有價值，未來

                                                      
37
沈明室，〈諾曼第登陸之影響及其戰略意涵〉，《青年日報》，2004 年 06 月 06 日，版 3。 

38
同註 1，頁 161。 

39
洪哲政，〈共諜長怎樣?軍中布線盯緊 5 大特徵〉，《審判審檢警調-聯合晚網》，2016 年 05 月 1 日，

〈https://city.udn.com/54532/5474199〉(檢索時間：2023 年 11 月 1 日) 。 
40
國防部政戰局，〈基層保防安全實務工作〉，112 年政戰幹部講習資料（保防 03），2023 年 9 月 12 日，頁 11。 

41
呂秋遠 ，〈有內奸是亡國第一步！「俄烏戰爭」呂秋遠給台灣人 10 點啟示：兩岸本質不同，但太多相似〉，《自由時

報評論網》，2022 年 02 月 25 日，〈https://talk.Itn.com.tw/article/breakingnews/38411292〉(檢索時間：2023 年 11 月 1 日) 。 

https://www.storm.mg/authors/29372/%E5%91%82%E7%A7%8B%E9%81%A0
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仕途也不看好，且對國家與軍隊有埋怨度，對敵人卻有一定的諒解與潛在親近感，還是

會被納入吸收對象的，只是功能性要待時間慢慢激發出來。 

(一). 愛國意識不堅定又想升官發財，個性投機戀棧權勢美色 

曾擔任駐金門記者的邵維強與擔任金防部金門守備大隊長向德恩（49 歲）搭

上線後被吸收，引誘以職務升遷及定期撥發金錢，在 2019 年 10 月底被吸收為共

諜代號「老張」，除了平常宴請吃喝玩樂、餽贈禮物外，還聲稱會協助升官，未來中國

大陸統一台灣後，會仕途無可限量，還能與習近平拉上關係。422020 年 1 月，向德恩穿

著軍服，對著鏡頭錄下「效忠」影片，每月收取 4 萬元酬金、長達 14 個月共 56 萬元的

「內應費」。43金門地檢署查獲邵維強將所接觸到將領的互動內容，記錄在手機及筆記

本之中，再回傳給中共組織覆命。向德恩偵訊時也坦承邵維強手機、筆記本裡面記載的

化名是他本人，是因為貪圖金錢與協助升遷，才會簽下誓約書跟收取相關金錢。44  

(二). 生活浪費品德不檢，財務支用入不敷出 

魯紀賢曾獲我國扯鈴冠軍教練，2018 年 7 月冒用我國扯鈴聯盟名義佯稱赴法

國世界盃扯鈴比賽，募款詐騙超過 1000 萬餘元。因財務支用入不敷出而經濟狀況拮

据，因此，多次前往大陸表演時被中共吸收，2022 年 4 月開始在台發展共諜組織。45 

中共甚至透過地下錢莊，利用基層官兵弟兄財務發生困難，結合地下錢莊與當鋪

業者，不僅賺高利貸、不法獲利，也透過財務依賴關係，建構共諜組織網絡。46 

二、 利用政府開放政策大舉滲透擴大共諜組織 

1990 年兩岸恢復交流，藉由探親、觀光、婚姻、教育、經商等理由來台灣的中國大

陸人民越來越多，2008 年開放島內自由行之觀光方式，期間也有多起「假觀光、真共

諜」的傳聞。47這樣有計畫廣泛以陸客、陸生、大陸籍配偶實施分散部署，早已悄然在

我國各地發展組織，再假藉各種管道介紹、鎖定、接觸，後續接受背後由中共官方或民

間提供的組織資助招待、餐敘、旅遊，提供相關權、錢、勢、色及職務營利機會，利用

人性貪婪心理，營造「拿人手短、吃人口軟」之心態，而逐步獲取想要的機密資料。 

(一). 滲入國安組織直搗情治關鍵核心目標 

我國的軍情局，是中共最想滲入摸底的情報機構，以往是以打入方式滲透，曾破獲

潛伏於軍事情報局的 3 個共諜，分別是香港僑生李志豪、殷偉俊、白金養，其手段就是

先吸收並嚴格訓練，再伺機打入我國軍軍事情報局是中共最成功之重要案例。48而情報

                                                      
42
節目中心，〈94 要客訴／為何退將容易淪為共諜？溫朗東獨家曝中共招待內幕！〉，《三立新聞網》，2023 年 01 月

19 日，〈https://tw.news.yahoo.com/94%E8%A6%81%E5%AE%A2%E8%A8%B4-

85%85%B1%E6%8B%9B%E5%BE%85%E5%85%A7%E5%B9%95-111006968.html〉(檢索時間：2023 年 11 月 1 日) 。 
43
黃佳琳、錢利忠，〈上校宣誓當共軍內應求刑 12 年，穿軍服簽「投降承諾書」月收 4 萬元〉，《自由時報》，2023 年

01 月 19 日，〈https://news.ltn.com.tw/news/politics/paper/1553069〉(檢索時間：2023 年 11 月 1 日) 。 
44
張議晨、洪哲政，〈共諜吸收上校穿軍服簽投降承諾書〉，《聯合報》，2022 年 11 月 23 日，

〈https://www.udnbkk.com/article-339190-1.html〉(檢索時間：2023 年 11 月 1 日) 。 
45
蔣永佑等，〈扯鈴冠軍涉共諜 4 退役士官遭押〉，《聯合報》，2023 年 07 月 21 日，

〈https://udn.com/news/story/7315/7314771〉(檢索時間時間：2023 年 11 月 1 日) 。 
46
謝君臨、陳鈺馥，〈中共滲透國軍不分高低階 立委：注意地下錢莊淪共諜組織〉，《自由時報日日 shoot》，2023 年

07 月 21 日，〈https://news.ltn.com.tw/news/politics/paper/1595073〉(檢索時間：2023 年 11 月 1 日) 。 
47
〈國共分治歷史：有哪五名知名「共諜」？〉《BBC NEWS 中文》，2017 年 3 月 15 日，

〈https://www.bbc.com/zhongwen/trad/chinese-news-39276116〉(檢索時間：2023 年 11 月 1 日) 。 
48
張宏業，〈中共滲透軍情局 「打入」 轉「拉出」〉，《聯合報》，2020 年 10 月 21 日，

〈https://udn.com/news/story/7321/7732466?fbclid=IwAR158G3zD6tzoh1ECApYjCBm5Th3CTdDSR24pGCTEbci6f55jDO1ZQBQMZ

w〉(檢索時間：2023 年 11 月 1 日) 。 

https://udn.com/news/story/7321/7312658
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滲透已不僅限於軍事範圍，大陸廣東省海外聯絡辦公室之謝錫璋，就是負責替中共情工

系統從事對台工作，蒐集我國政界、軍事情報及策反國軍。1997 年時謝錫璋利用商人

的身分混入島內，期間透過餐敍、球敘等不同方式，廣泛接觸不同層級之備役軍官。49

而現在對我國台商、台幹與滯留大陸的無業台灣人也成為吸收訓練對象，這種多元吸

收、脅迫、設局與控管模式，對方透過共諜組織掌握我政經軍與高科技技術之情報資料

後，一方面會讓在對岸的台灣人互相監控，並利用返台後擴大組織。50  

(二). 透過國內在地協力，穿針引線設局招待，夥同慫恿共謀拉出 

中共善用各種場合運用關係廣泛接觸預期鎖定之對象，我國某些政治評論員表示

2016 年曾到大陸參加辯論比賽，接受過大陸朋友招待用餐，宴會時觀察到某些陌生特

定人物，出席餐會卻冷靜不出聲，讓人觀察不出其與會的目的，後來才知中共會派員在

飯局中觀察篩選哪些人具有「利用價值」，再透過閒聊了解基本立場，藉此評估此人「被

拉攏」機會。51若成功後則會協助返台成為在臺滲透之協力者；國防部前副部長林中斌

先生研究報告表示，中共對台的策略是「買台灣」，包括「惠台措施」、「收買布建細

胞」等。後者的工作包括由在台協力者邀請台灣各階層人士如：村里長、民意代表、農

漁會、社團、工商界、同鄉會、宗教尋根交流、退伍軍人組織及退休將領等，赴大陸參

訪並接受其接待與邀宴，乘機進一步接觸吸收。52香港籍商人謝錫璋與魯紀賢就是如此，

2012 年起利用黃埔軍校同學會的名義，安排包含曾任空軍司令的退役二級上將沈 00 在

內的多位國軍退役將領至大陸參加球敘，甚至還與中共國安官員會面，合理懷疑部分退

休將領中恐怕已有人暗中被拉攏吸收。53 

三、 竊取機密資料可能之方式 

(一). 利用官階權力命令部屬影印以私自持有 

遭吸收者若不是業務負責人或挾職務之便，不然就是利用職製造模糊空間，擅自以

權力命令部屬，做不合軍事機密保密規定與公文處理程序之方法，以借勢借端騙取方式

獲得，這是利用長官與部屬之間的相互信任，不惜陷害部屬違規，再欺騙與濫用部屬對

長官的信任，是最常見的一種方式。如某單位士官負責承辦單位人事業務，涉嫌趁職務

之便擅自登入人事資料系統，調查非職務應知悉之高階幹部人事資料。54而羅賢哲案中，

國防部專案小組調查過程中，發現羅員多次涉嫌命令部屬未按規定影印機密文件，查獲

                                                      
49
王宏舜，〈國軍退役將校當「共諜」仍獲緩刑 但支付公庫金額翻 5 倍〉，《聯合報》，2024 年 01 月 25 日，

〈https://udn.com/news/story/7321/7732466?fbclid=IwAR158G3zD6tzoh1ECApYjCBm5Th3CTdDSR24pGCTEbci6f55jDO1ZQBQMZ

w〉(檢索時間時間：2023 年 11 月 1 日) 。 
50
王乙徹，〈共諜就在你身邊 2／利誘、色誘雙管齊下！「台商、台幹與 台流」是被吸收三大對象〉，《菱傳媒》，

2023 年 03 月 13 日，〈https://tw.news.yahoo.com/%E5%85%B1%81-160000222.html〉(檢索時間：2023 年 11 月 1 日) 。 
51
凃建豐，〈史上第一個簽「投降承諾書」的軍官是他收 56 萬探軍情！判 7 年 6 月上訴結果出爐〉，《壹蘋果新聞

網》，2023 年 09 月 21 日，

〈https://tw.nextapple.com/politics/20230921/3A0F5262736AA8D336D61546C381F03B?fbclid=IwAR0BrK_22Q5e_XlqRH88zUBZgI

OlsdPkTRoEY-hS9m-17U1oDIH0WiyjGxg〉(檢索時間：2023 年 11 月 1 日) 。 
52
張麗娜，〈48 名退將捲入共諜案！李文忠揭多數退將是這 2 類 榮民赴中有「三不原則」〉，《菱傳媒》，2023 年 03

月 30 日，〈https://tw.news.yahoo.com/48%E9%80%80%E5%B0%87%E6%8D%B2%E5%85%B1%E8%AB%9C%E6%A1%88-

%E6%9D%8E%E6%96%87%E5%BF%A0%E6%8F%AD%E5%A4%9A%E6%95%B8%E9%80%80%E5%B0%87%E6%98%AF%E9%

80%992%E9%A1%9E-%E6%A6%AE%E6%B0%91%E8%B5%B4%E4%B8%AD%E6%9C%89-

%E4%B8%89%E4%B8%8D%E5%8E%9F%E5%89%87-052100411.html〉(檢索時間：2023 年 03 月 30 日) 。 
53
林俊宏，〈【上將捲共諜案 2】三星上將遭約談竟有第二人 習近平訓話他也在場〉，《鏡周刊》，2021 年 08 月 25

日，〈https://www.mirrmedia.mg/story/20210824inv003〉(檢索時間時間：2023 年 11 月 1 日)。 
54
保防安全處，〈嚴守保密規定，維護機密安全〉，國軍 111 年 2 月份保防教育專文，2022 年 9 月 1 日，頁 2。 

https://udn.com/news/reporter/MDM3MDY=
https://tw.news.yahoo/
https://tw.nextapple.com/politics/20230921/3A0F5262736AA8D336D61546C381F03B?fbclid=IwAR0BrK_22Q5e_XlqRH88zUBZgIOlsdPkTRoEY-hS9m-17U1oDIH0WiyjGxg
https://tw.nextapple.com/politics/20230921/3A0F5262736AA8D336D61546C381F03B?fbclid=IwAR0BrK_22Q5e_XlqRH88zUBZgIOlsdPkTRoEY-hS9m-17U1oDIH0WiyjGxg
https://www.mirrmedia.mg/story/20210824
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資料包括「博勝案」、「陸區案」、「安捷專案」等7項機密資料。另外劉冠軍任職國安局

時，擔任總務室上校出納組長，負責管理機密外交經費支用與核銷，包含:「奉天專案」

與「當陽專案」，卻利用職務之便竊取機密資料，在2002年時發現媒體刊登之「奉天」、

「當陽」與「明德」等極機密與絕對機密文件中，竟有劉冠軍所屬之辦公室專屬的影印

機浮水印代號「ET28」，顯見他攜帶機密文件正本、影本到大陸地區投共，證實他被中

共吸收從事賣國不齒行徑。55 

(二). 重要資料未加密上鎖存管，有心者藉機竊取或複製 

追根究底除非當事人本身是洩密人員，否則國軍多起案例顯示自身資料若便宜行

事，未習慣將檔案加密或未妥善保管個人電腦密碼、資料櫃上鎖，都會成為有心人士，

趁隙竊取複印、照相。本文藉由相關案例提醒，有心人士多利用夜班值勤期間，定期或

不定期前往聯合辦公室，試探開啟非職務保管使用之公務電腦。甚至機密資訊承辦人因

為想便宜行事，單位共用磁碟區存放機密資訊未立即清理、刪除，或以弱（慣用）密碼

加密後再上傳公用資料區，可能會立即遭到破解後竊取機密資訊。56另外，持有A、B兩

部手機且未納入管制之人員，其利用資訊安全漏洞翻拍照片或資料將防不勝防，同樣若

個人資料未上鎖加密保存，遭不法官兵乘隙翻拍或複製機密資料，洩漏機率將會大幅增

加。57 

 

伍、對我啟示 
諾曼第登陸戰是發生在 80 年前，那時還沒有電腦、手機與發展人工智慧，對於

保密工作除了提高警覺之外，就是要管好我們的口與腦，凡事慎思明辨，另就是部隊

編制之保防、資訊、通信三大部門都應專長交織訓練，成員業務必要部分應該重疊，

要形成多面偵查防護網，確保機密安全之維護。 

一、軍中與科研具有高度價值目標之安全防範 

凡具高度機敏性設備與肩負國家安全實質性之單位與個人，如：國安局、國防部、

軍情局、中科院、各軍司令部與 C4ISR 指管系統，或者服役於高性能精密武器裝備操

作、研發人員（高性能潛艦、高性能戰機與武裝直升機操作等），一直都是中共滲透及

吸收的重要對象，從相繼偵破多起的共諜案來看，如：香港謝姓商人吸收空軍機敏單位

退役軍官在臺發展共諜組織，到陸軍司令部通資處-羅賢哲少將處長洩密案，以及今年

(2024 年)初發生任職空軍雷達站的官兵，涉嫌盜賣防空雷達機密給對岸等案件可知。中

共不斷藉「合法掩護非法」機會，透過同學、親友、舊屬、師長、同鄉等關係布線；復

以金錢利誘、美女誘惑、親情拉攏，以遂其「打入」國軍及國安等特殊機敏性單位，搜

集機密軍事文件。樣態與手法雖然千篇一律，但造成國安的損害都比一般部隊來的更大

殺傷。58 

因此，依據國軍「從事及參與國防安全事務人員安全調查辦法」及「從事及參與國

防安全事務人員安全調查執行要點」等規範，就有對所屬特殊人員的國家忠誠、守密習

                                                      
55
鍾元，〈台灣上校劉冠軍叛逃 21 年 巨額財產恐被沒收〉，《大紀元》，2021 年 11 月 15 日，

〈https://www.epochtimes.com/b5/21/11/15/n13377480.htm〉(檢索時間：2023 年 11 月 1 日) 。 
56
同註 40，頁 3。 

57
保防安全組，〈陸軍反制中共滲透宣導資料〉，陸軍司令部政戰室，2022 年 9 月 15 日，頁 3。 

58
社論 ，〈嚴密保密防諜 打造固若磐石防線〉，《青年日報》，2024 年 03 月 26 日，

〈https://news.gpwd.mnd.mil.tw/news/ugc/_news_detail.aspx?id=622946〉(檢索時間日期：2024 年 03 月 28 日) 。 

https://www.epochtimes.com/b5/tag/%e5%8a%89%e5%86%a0%e8%bb%8d.html
https://www.epochtimes.com/b5/tag/%e5%9c%8b%e5%ae%89%e5%b1%80.html
https://www.epochtimes.com/b5/tag/%e5%9c%8b%e5%ae%89%e5%b1%80.html
https://news.gpwd.mnd.mil.tw/tw/News/ugC_News.aspx?TID=9&CID=30
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性、品德素行、健康及家庭等狀況進行考核，其中的正平工作，就是對飛行單位（全體

擔任空勤任務人員）、艦艇單位官兵、戰甲車單位領導幹部（含車長、駕駛）、各類少人

操作高性能武器（幹部與操作人員）以及外島地區官兵等人員，由主官實施每上、下半

年更具體的安全考核。59須知，無論敵人偵查手段如何翻新，「人」永遠是洩密主要對象，

這也是國軍必須認真以戒慎恐懼心態，嚴謹做好是類人員安全查核、資安管控等措施；

同時也要不斷宣教，從法治觀念為起點建立良好保密習性與作為，謹慎使用社交軟體，

教潔身自愛嚴守分際，避免因個人疏失，傷害國家安全與人民福祉。60 

二、應在遵守法律共識上建構長官與部屬間信任關係 

保密行是必須共同遵守保密規定與相關法令規章，軍中部分長官重威權，上下意見

溝通缺乏管道作適度表達，幕僚對上官也應勇於建言提醒，而不是唯諾聽命，傳統被制

約的服從命令與下達命令之規範，應導正在共同遵守法規原則下，長官有裁定事務處理

優先權；而國家所給予的法定權力，是希望官位高的官員要能以法規為依據，為國家處

理政策層級、執行與考核的大事為原則，而不是將法定權力運用在違法犯紀（法律模糊

空間地帶或自行解釋法律意涵）與破壞國家安全的濫權違法行為。 

依據 104 年 5 月 6 日陸海空軍懲罰法第一章總則第 6 條明定：屬官對於長官監督

範圍內所發之命令有服從義務，如認為該命令違法，應負有報告之義務；該管長官如認

命令並未違法，而以書面下達，屬官即應服從；其所生之責任，由該長官負責之。但其

命令有違反刑事法律者，屬官無服從義務。若堅持命令，屬官得請求其以書面為之，該

管長官拒絕時，視為撤回其命令。61因此，當上級有不按程序，甚至明顯逾越法令要求

處理時，幕僚就有義務報告提醒，甚至向上一級報告。雖然任何措施，都是防君子不防

小人的概念，但是能夠不畏懼長官權力威脅影響到對法律的要求，基本上就是替國家安

全做把關，也是幫助長官避免觸法，並隨時檢視自己可能肇發不法行為，若再能與保防

部門合作協處，就能將長官部屬之間相互信任關係，更加廓清過濾掉可能涉及不法的疑

慮。 

三、 絕不接觸確保自我純淨，勇敢檢舉讓敵組織無所遁形 

諾曼第登陸作戰成功的保密防諜作為，其中對於安全維護與行動疏失之嚴懲，顯示

安全的機密管控與防止擴散，是官兵堅定對國家生存與軍事行動安全重要的根基。國

防部曾表示，近年偵破共諜案件中，多屬國軍官兵自己主動檢舉與自發性堅拒中共

吸收而採取的損害管控，顯示反情報教育已見一定之成效。62翻開紀錄，我國海軍

前總司令苗永慶上將 3 度嚴格拒絕對岸的接觸，展現高階將領傲人風骨；郝柏村生前

有三不：不接受招待、不進入中共官署、不准同行者接收訪問；唐飛赴中拒絕與政治有

任何牽扯。又如在調查向德恩一案時，調查局也曾表示蒐集相關證據時，確實發現多名

軍官多年前曾遭邵維強接觸，但絕大部分軍官均秉持國家大義與大是大非的基本立場，

對一切之威脅利誘斷然拒絕。63 

                                                      
59
保防安全組，〈陸軍 1 1 2 年人員安全考核與鑑定作業說明〉，陸軍司令部政戰室 ，2022 年，頁 3。 

60
社論 ，〈強化保密作為 防敵滲透蒐情〉，《青年日報》，2023 年 08 月 03 日，

〈https://news.gpwd.mnd.mil.tw/news/ugc/_news_detail.aspx?id=612100〉(檢索時間日期：2024 年 03 月 28 日) 。 
61
國防部，〈陸海空軍懲罰法總則第 6 條〉，《國防法規》，2015 年 5 月 6 日，〈dmj.mil.tw)〉(檢索時間時間：2023 年 11 月 1

日)。 
62
黃筱歡，〈軍中又爆共諜洩密案：扯鈴教練吸收士官兵為中國大陸蒐集軍事情報，違反國安法遭聲押〉，《關鍵評

論》，2023 年 07 月 20 日，〈https://www.thenewslens.com/article/189013〉(檢索時間：2023 年 11 月 1 日) 。 
63
中央社，〈共諜邵維強案 調查局：絕大部分軍官拒絕利誘〉，《聯合新聞網》，2022 年 11 月 22 日，

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=F0030013
https://news.gpwd.mnd.mil.tw/tw/News/ugC_News.aspx?TID=9&CID=30
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=F0030013
https://law.dmj.mil.tw/Fn/ShowNews.aspx?id=12040&flag=l
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四、 業管重要資料一律由檔案室管理，重視資訊安全絕無模糊空間 

機密資料一定要按程序由檔案室保存管理，不可在公開場合談論或軍事期刊上發

表，尤其在網路群組上披露相關資訊，是防範有心人士竊取之重要關鍵，其次，持續宣

導資訊安全法規及行動智慧裝置使用規範，要求所屬確實安裝資訊監管系統(MDM)及

不定期檢視官兵手機持有數量與使用情形；衛哨兵針對進出營區大門所攜帶之文件及

物品應詳加查驗，避免夾藏公務資訊或相關器材離營。個人應妥慎保管個人電腦帳號密

碼，貫徹資料及機密檔案複雜加密，勿用簡易或共用密碼，資料養成上鎖習慣、機密資

料要清點與交接，不轉手非相關職務知悉人員。保密其實很簡單，個人習性不貪圖便利，

是國家資訊唯一防護屏障。64 

五、 培養忠於軍隊、國家之觀念，承擔保國衛民重責大任 

入伍是由民轉為軍之重要途徑，役男自幼生活在民主自由開放制度之下，潛在意識

中可能對國家認同會呈現出多元的價值觀與認同度，但是軍人對於國家、責任、榮譽等

信念，是必須堅定無二之關鍵核心價值，因此，如何從教育訓練與考核，建構出軍人對

國家安全必須承擔完全責任。國歌與國旗是潛移默化的關鍵，它們是代表國家存在與價

值的核心象徵，升降國旗典禮時必須莊嚴起立唱國歌，這每日例行性典禮所呈現出的儀

式感與隆重感會深植官兵心中的愛國心與責任感，積極建構出正確的意識行為取向

（Behavior-Oriented），有效維護思想體系之純淨性，國軍全體官兵有了深厚價值理念為

基礎，任何背叛國家、軍隊、人民的行為都要深思熟慮，只要稍微起心動念就要想到自

己承擔的責任與榮譽，若加入敵人的行列，就要當歷史的罪人，讓祖先、家族、妻兒蒙

羞，讓親戚、朋友與同事同樣蒙羞，其性價比是絕對得不償失。 

六、 反偵測小組臨機保密測試，消除安全防範死角 

國軍釣魚網站與軍事安全總隊的地方工作站對營區官兵行為的偵測任務，都是在

驗證全體官兵對強化預防可能發生危害實施檢驗。保防單位成立機密編組實施反偵測

驗證，結合各單位保防官，針對業務承辦人或隨機人選，以測試員身分使用電話或網路

等方式實施接觸，驗證當事人面對疑似不軌人員所望之資料或訊息，其基本反應及應對

之敏銳度，其刺探模式可作為機會教育，以防堵洩密機率。此外，各級幹部平時的安全

調查也不得馬虎，主官透過靜態資料查考、動態言行考核，深入了解單位成員的身分、

背景，並秉持「毋枉毋縱，除惡務盡」的原則，留優汰劣，萬不可抱持多一事不如少一

事及自掃門前雪心態，以致考核失真。 

七、 民事工作應保持高度敏感性，遇疑慮結合保防部門適時廓清 

據媒體指出，地方要員、村里長也傳出遭中共吸收情事，成為典型的在地協力者與

代言人，自 2008 年開始，中共就實施「千人計畫」（培養「在地協力者」），深入我國里

鄰鄉鎮的代表及台商、陸配、黨政軍人士，埋下友共之暗樁；還被用於發動抗議、散布

假訊息、甚至擔任共諜等「顛覆政府」之行為。如同國安高層示警的「敵人已在國內！

國家正面臨嚴峻挑戰！」65 

部隊推動民事工作時，就應先接受反情報保密教育，在與地方民間人士建立關係

時，發現言談內容可能對愛國意識詆毀，明顯親共強烈毀損國家主權等政治意識，甚至
                                                      
〈 https://udn.com/news/story/10930/6785480〉(檢索時間：2023 年 11 月 1 日) 。 
64
同註 57，頁 3。 

65
孫慶餘 ，〈孫慶餘專欄：更要小心中共「在地協力者」！〉，《風傳媒-新新聞 中央社》，2022 年 01 月 10 日，

〈https://www.storm.mg/article/4142018?mode=whole〉(檢索日期：2023 年 11 月 1 日) 。 

https://www.storm.mg/authors/1218/%E5%AD%AB%E6%85%B6%E9%A4%98
https://www.storm.mg/article/4142018?mode=whole
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打探軍中國防事務時，就應立即警覺，將顧慮問題提供保防安全組(處)，給予意見協處，

避免落入敵人預設之陷阱，有效防止敵人滲透與破壞。 

 

陸、結語 
    「一字外洩、全軍覆沒；一語外洩、身敗名裂」，諾曼第登陸戰之所以能順遂開啟

二戰終結之鎖，保密及反情報工作的細膩部署是戰爭勝利重要關鍵。而美軍在太平洋戰

場方面，因為破解日軍密碼，在中途島海戰中重創日本海軍主力，讓日本海軍無法在太

平洋再主動發起攻勢；另外就是空中擊落海軍大將山本 56(Yamanoto  Isoroku)座機，可

見有關保密防諜工作對於國家安全的重要性是非常高的；尤其是現今科技發展飛速，人

工智慧可以匯集與整理公開來源情報（OSINT），只要是網路資料庫內公開資料，人工

智能搜索引擎與資料過濾軟體，就能將你所要的資料陳列出來，另敵方可以蒐集我方重

要人員地址、手機 IP、車牌號碼、照片、上班駕車行駛路線、透過 AI 辨識系統，在家

門口、在重要路口，就可以實施狙殺，而這一切都不會太難，中共只要派遣人員滲透電

信公司、監理站、戶政系統資料就可以輕易容易取得，很多基本資料根本就不必從軍中

就可以得到。我國雖然民主自由、社會開放、言論新聞都自由，但是對於保密防諜工作

就應從最根本的「教育」做起，全體國民人人對「保密防諜」都有深層認識與基本防護，

以確保國家安全。現在社會要做好保密防諜最重要是運用科技與運用專家，因為我們生

活離不開電子設備與網路，運用科技監偵測才能達到滴水不露，國安體系對於情報與反

情報工作應廣泛培訓科技運用人才，將公開來源情報（OSINT）實施分類蒐集、辨識、

分析、運用納入情報蒐集計畫之中，並且將高度仿真之資料適時公開，造成敵人蒐集我

方情報資料之錯亂，達到真假難辨之目標。 


