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愛沙尼亞國土狹小、天然資源有限，面對俄羅斯虎視眈

眈，毅然決然傾全國之力與之抗衡，並以靈活外交手腕取

得北約與歐盟會員資格，聯合諸國之力集體反制。

● 作者/Tony Lawrence      ● 譯者/周敦彥     ● 審者/黃坤銘
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2018年2月24日，首都塔林民眾聚集老城區座堂

山城堡(Toompea Castle)，慶祝愛沙尼亞獨立一百

週年。(Source: Shutterstock)

愛
沙尼亞國土狹小、資源有限，難以對抗

俄羅斯敵對活動。就像其他小國，愛沙

尼亞必須更專注發展與妥善運用適切手段發

揚國家權力。

因此，1991年，愛沙尼亞恢復獨立。從那時起，

愛沙尼亞採取兩種互補手段來運用國家權力：

1.	 參與國際框架。

2.	 利用國家權力要素自保，免於俄羅斯敵意行

動影響。

在國際框架內，愛沙尼亞使用外交、資訊、軍

事、經濟、金融、情報、法律/執法、政治、社會及

基礎設施等工具(以下簡稱DIMEFILPSI)，採取兩

種方式對抗俄羅斯。第一，與其他國家合作直

接針對俄羅斯，以發揮加乘影響力。第二，通過

影響國際框架內的盟國來提升愛沙尼亞地位，

促使盟國在俄羅斯問題上支持愛沙尼亞與其利

益。這種間接使用國家權力工具的行為，經常在

小國「以小搏大」過程中上演，藉此發展與推廣

有利於其他國家的特定能力。

愛沙尼亞運用國家權力要素的第二種方法比

較著重國內作為，確保自己免於俄羅斯敵意行

動影響。1 這種方式可視為建立韌性，包含消弭

愛沙尼亞境內各地區發展不平衡的計畫，以及

制定戰略溝通政策，讓人們參與且瞭解國家安

全相關活動。北大西洋公約組織(以下簡稱北約)

述明韌性在現代安全思維的重要性，認為韌性

是「可信嚇阻與防禦，以及有效履行聯盟核心任

務的重要基礎」。2

第二種方法對愛沙尼亞日常安全更為重要。

建立韌性措施可提高社會應對風險的能力，足
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以反制俄羅斯的政治作戰。俄

羅斯有明確的長期目標，即在歐

洲與全球安全體系中角逐高位，

因此試圖採取行動削弱當前西

方主導的安全架構。俄羅斯多

次試圖挑戰西方安全架構與盟

國間凝聚力，例如持續侵略烏

克蘭、2008年攻擊喬治亞、軍事

干預敘利亞內戰，以及可能策劃

2007年愛沙尼亞網路攻擊。雖

說此類重大挑戰並不常見，但

俄羅斯持續透過檯面下敵對行

動追求長期目標，製造不確定性

與混亂，從而削弱目標國家的信

心。

俄羅斯對愛沙尼亞的常態性

敵意行動包括侵犯領空、網路

入侵、指控愛沙尼亞歧視國內

23.7%的俄羅斯族裔及不友善資

訊政策(聲稱愛沙尼亞反俄導致

未能批准愛沙尼亞─俄羅斯邊

界條約)。3 這些行動經過深思

熟慮，而且往往時機恰到好處。

例如，2014年北約威爾斯峰會

(Wales Summit)期間，美國時任

總統歐巴馬在塔林(Tallinn)對盟

國重申安全承諾兩天後，俄羅斯

間諜就從兩國邊界的愛沙尼亞

側，綁架一名愛沙尼亞特工。4

因此，俄羅斯可被視為正在

對西方進行政治作戰(一種竭盡

國家外交、資訊、軍事及經濟能

力實現戰略目標的戰略)。5 這種

惡意手段可能在目標國家造成

民眾不安、破壞國家安全，目標

國家當局必須保持警惕、適時予

以回應，6 而DIMEFILPSI則提供

各種可用資源。

構想與背景

2001年，愛沙尼亞首度公布

《國家安全構想》(National Se-

curity Concept )，概述國家安全

方針，並於2004、2010及2017年

更新。7 愛沙尼亞獨立後不久，波

羅的海國家拒絕中立、與北歐或

中歐國家結盟及就近與俄羅斯

建立外交關係等選擇方案。波羅

的海國家一致認為，只有與西方

結盟並加入北約，國家安全才無

後顧之憂。1993年，愛沙尼亞、

拉脫維亞及立陶宛總統發表一

份聯合聲明。即使當時俄羅斯軍

隊仍駐紮三國境內，8 但三國元

首都體認到國家軍隊無法抵抗

俄羅斯大規模軍事入侵，應以加

入北約為主要目標。9 愛沙尼亞

同時試圖加入歐盟，此舉需要外

交、法律及經濟方面共同努力，

改革國家經濟、修訂國家法律，

以滿足歐盟法制要求。

前述期間，國家資源有限，國

家安全思維主要訴諸軍事武力，

認為國防軍是運用國家權力主

2014年9月3日，美國時任總統歐巴馬(左)與愛沙尼亞時任總理羅伊瓦斯(Taavi 

Roivas)，對兩國塔林當地駐軍實施精神講話。(Source: 達志/AP)
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要工具。這種思維延續至今，愛

沙尼亞整體國防概念獲得廣泛

政治與公眾共識：國防應該根據

北約目標編列預算、投入國家整

體力量，以及以男性公民全面徵

兵制度為基礎。愛沙尼亞加入

北約需要孜孜不倦的外交協商，

以摒除西方國家內心疑慮，認同

北約擴張的好處。不出所料，前

述整合作為成為2001年愛沙尼

亞《國家安全構想》重點，其中

特別關注國防軍的角色。該構

想論述歐盟一體化，主要以愛沙

尼亞未來軍事參與歐盟制定的

《歐洲安全暨防衛政策》與相

對應行動當作基本架構。正因

為如此，「支持實現愛沙尼亞的

歐洲─大西洋一體化目標」10 增

列為國防軍第二項任務。但是，

2001年《國家安全構想》也承

認其他權力工具在建立國家韌

性的重要性(儘管沒有任何類似

「權力工具」的術語，也沒有將

「韌性」形塑為構想)。法治、人

權、強大自由市場經濟、內部安

全與執法、衛生、農業及環境政

策都被列為國家安全關鍵組成

要素。

2004年，愛沙尼亞加入北約

與歐盟後，後續三個版本的《國

家安全構想》都概括更廣泛的

安全威脅概念，因而需要更全面

的應對措施。文件內容大多聚焦

運用DIMEFILPSI建立社會韌性，

以及論述愛沙尼亞在國際框架

下執行安全政策的首要目標。

2004年中，愛沙尼亞已身處

世界最強大軍事聯盟與數一數

二經濟體的保護傘下，而當年

《國家安全構想》所提出之後現

代威脅評估與應對措施，反映伴

隨這些變化而來的雀躍之情。

然而，俄羅斯仍然是愛沙尼亞國

家安全的心頭大患，儘管《國家

安全構想》對其幾乎隻字未提。

此一構想對愛沙尼亞全新盟國

釋出強烈信號，顯示該國共同分

擔後現代展望，同樣關切關鍵議

題，準備攜手合作研擬解決方

案，而這也說明公開國家安全政

策也可能成為提升國家權力的

資訊手段。

2010年《國家安全構想》內容

與先前版本類似(包括依照聯盟

規範運作與建立社會韌性)，儘

管比以往更強調韌性。本版出現

「韌性」一詞，並在其中一章廣

泛討論，列舉確保關鍵服務、電

子與網路設備、運輸與能源基礎

設施、環境、金融體系及公共衛

2004年愛沙尼亞加入北約與歐盟後，積極運用DIMEFILPSI建立社會韌

性、提振國內民生經濟，造就當前國內繁榮富庶景象。圖為塔林老城區維

魯城門(Viru Gate)熙熙攘攘，民眾與遊客漫步交談的模樣。(Source: Shutterstock)
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生等要求，以及制定適當政策促進區域發展與整

合。另外，引進「心理防衛」概念─這是一個具有

爭議性的空泛概念，學術界事後普遍理解為旨在

「保護愛沙尼亞社會大眾的心態與價值觀免受敵

意資訊作戰影響」。11 然而，並未提供產生心理防

衛的指導方針。

2017年《國家安全構想》是最新版本，雖然維

持先前論述，但在建立韌性方針中，使用更貼近

DIMEFILPSI模式的語言：

反制安全威脅與風險需要採取預防措施，如果

這些措施仍有所不足，國家應準備採取積極步

驟。外交、資訊、軍事、經濟及社會措施的整體

效益必須產生足夠嚇阻，以防止敵對勢力攻擊

國家與公民，進而維持政局穩定。

該構想還指出：「除了政治、外交、資訊及經濟

手段外，俄羅斯運用軍事力量實現目標。」雖然目

前構想採用DIMEFILPSI模式，但僅於文件內容編

撰。主要章節(目標與指導方針)中，包含涉及外交、

軍事防禦、保護憲法秩序與執法、衝突保護與危

機管理、經濟安全與配套基礎設施、網路安全、保

護人民、社會韌性、社會和諧及國家未來發展(人

口統計、永續發展與科技)的次章節。該構想持續

強調心理防衛的重要，並導入「戰略溝通」相關概

念。

最後，值得注意愛沙尼亞《國家安全構想》後

續版本與俄羅斯相關內容的演變。雖然2004年版

對俄羅斯隻字不提，但2010年版(2007年，俄羅斯

對愛沙尼亞發動網路作戰後問世)指出俄羅斯使

用政治、經濟、軍事及能源手段實踐目標。儘管如

此，2010年版對俄愛關係樂觀看待，並表示愛沙尼

亞希望雙邊公開對話與尋求務實合作。然而，2017

年版在俄羅斯非法入侵烏克蘭後問世，明確指出

俄羅斯是不穩定的根源：「俄羅斯不可預測、侵略

性與挑釁舉措(如侵犯領空、攻勢軍事演習及核威

脅)造成區域不穩定。」在持續倡導公開對話與務

實合作之時，這個版本也支持「持續執行限制性措

施，直到威脅來源消除為止」，首次公開承認使用

DIMEFILPSI對抗俄羅斯的成果。

眾志成城：軍事力量

愛沙尼亞公民非常重視軍事能力，視國防軍為

直接影響俄羅斯與盟國及支持建立韌性的工具。

愛沙尼亞全面防禦體系旨在動員整體社會力量，

整合全般力量，直接或間接對抗俄羅斯。

就國家權力手段而言，軍事能力不僅相當重要，

在愛沙尼亞社會也具有獨特地位。這種獨特地位

其來有自，部分原因可追溯到1940年，當時愛沙尼

亞政治階層天真期望，藉由默許蘇聯在領土駐軍

這個最後通牒，就可以避免戰爭。事實上，屈服於

莫斯科導致愛沙尼亞遭蘇聯併吞，被迫捲入第二

次世界大戰，接著被蘇聯占領長達50年。許多愛沙

尼亞人堅信，如果當時政客允許軍隊揭竿起義，愛

沙尼亞本可像兄弟國芬蘭那樣維持獨立地位。12 當

然，這種觀點從未得到驗證，但武裝部隊仍然被視

為(有時甚至自認為)愛沙尼亞共和國真正的守護

者，而且比無能政客更為愛國。1940年，愛沙尼亞

發現自己孤立無援，當時引發一場辯論，探討國家

該不該依賴集體防衛體系，以及何時該動員大規
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模後備部隊來捍衛國土。一般而

言，文人主導的愛沙尼亞國防部

傾向採取加強合作的防衛模式，

而愛沙尼亞國防軍則傾向於自

力救濟。

此種情況導致愛沙尼亞國防

軍有更多話語權、國防事務也

逐漸成為焦點，而愛沙尼亞國

防軍社會地位獨特，試圖影響

立法，甚至聲稱國防軍在憲法

上可與立法機構、行政機構及

司法機構相互制衡。13 五位國

防參謀長退役後的職涯發展也

體現軍隊的獨特地位：三人獲

選為國會議員，另一人當選歐洲

議會議員。

更廣泛地說，軍事當道風氣在

法律條文中明顯可見。根據愛沙

尼亞法律，所有男性公民應入伍

服役8至11個月，隨後轉服為期

數年的後備役。此外，國防列為

高中選修科目，編列國防預算支

應室內與室外課程計70門。14 志

願性的愛沙尼亞防衛聯盟(Esto-

nian Defense League)有17,000名

成員，三個附屬組織共有11,000

名成員：包括婦女志願防衛組

織(Women’s Volunteer Defense 

Organization)、年輕之鷹(Young 

Eagles)及家中女傑(Home Daugh-

ters)。15

愛沙尼亞公民對國防事務凝

聚強烈共識。80%民眾信賴國

防軍，認為國防軍的可靠程度僅

次於警消。境內種族對國防軍

的信賴程度如後：89%愛沙尼亞

裔與63%俄語少數民族信任國

防軍。16 60%民眾表示，國難時

願意參與國防事務(愛沙尼亞裔

為66%、非愛沙尼亞裔為46%)，

而91%民眾認為徵兵制在某種

程度上有其必要(愛沙尼亞裔為

93%、非愛沙尼亞裔為83%)。17

或許這一點也不令人意外，

因為愛沙尼亞強調軍事力量是

展現國家權力的工具。俄羅斯

發動大規模軍事襲擊的可能性

也許微乎其微，但卻不容忽視。

自2008年以來，俄羅斯斥資改

組武裝部隊並執行現代化。儘

管北約全球軍事能力大幅超越

俄羅斯，但在烏俄戰爭前，俄羅

斯擁有(可能戰後會著手重建)

相當程度局部優勢：根據蘭德

公司兵棋推演系列的假設，針

對波羅的海地區衝突，俄羅斯

能夠在短時間內動員的戰鬥部

隊數量幾乎是北約的兩倍半，

主戰車(Main Battle Tank, MBT)

數量幾乎是北約的六倍，自走

榴彈砲(Self-Propelled Howitzer, 

SPH)數量是北約十倍以上。18 

果決的俄羅斯可以迅速奪占

一個或多個波羅的海國家，並

利用過往斥資打造的遠程武

器執行反介入/區域拒止(Anti-

Access/Area Denial, A2/AD)戰

略，防止北約部隊外部干預。19

愛沙尼亞軍事力量不可或缺，

將會是反制外部侵略的主要手

段。愛沙尼亞捍衛到底的決心明

確闡述於國防戰略：

愛沙尼亞防衛聯盟女性成員全副武裝執行任務。(Source: Estonian Defense League)
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不論遭逢任何情況，愛沙尼亞都會戮力自我防

衛，不計代價抵禦外侮。如果暫時失去部分領土

主權，愛沙尼亞公民仍會在境內抵抗到底。……

軍事防禦規劃將納入準軍事行動，諸如游擊作

戰與抵抗運動。

為了進一步堅實國防，多年來，愛沙尼亞國防預

算維持國內生產總值2%以上。20

國防軍的第二項職責是，確保愛沙尼亞能夠協

力應處國際危機，履行自身承諾。1995年，愛沙尼

亞國防軍首次進駐聯合國駐克羅埃西亞(Croatia)、

波士尼亞─赫塞哥維納(Bosnia and Herzegovina，

簡稱波赫)維和部隊，自當時起，陸續參與中東、科

索沃、伊拉克、阿富汗及中非作戰行動。21

獨立初期，愛沙尼亞參與國外行動，藉以展現戰

備整備，願意承擔北約成員國義務。加入北約後，

愛沙尼亞攜手拉脫維亞與立陶宛，為自身聯盟利

益而奮鬥─例如區域防禦計畫、賦予波羅的海空

中警戒任務永久地位，以及盟國在波羅的海地區

常態駐軍。波羅的海地區官員堅信，這種間接使用

軍事工具手段非常重要，可使他們有信心在聯盟中

追求自身所需，並在對抗俄羅斯方面，督促北約制

定有利波羅的海地區的相關政策。22

情報

愛沙尼亞涉外情報局(Foreign Intelligence Ser-

vice)隸屬國防部，導致社會更加重視軍事事務。鑑

於情報組織屬於機密單位，所以很難評估其對提

升國家權力的價值。然而，歷史資料顯示，愛沙尼

亞情報部門風評不錯且對俄羅斯知之甚詳，對盟

國與夥伴國助益匪淺。23

俄羅斯將愛沙尼亞列為優先情報蒐集目標。

俄羅斯情報部門特工肯定在愛沙尼亞境內相當

活躍。一些知名特工已遭逮捕服刑24 ─前述狀

況顯示，愛沙尼亞情報部門可能已遭俄羅斯大幅

滲透，25 或者是愛沙尼亞國內情報部門(當地稱

為Kaitsepolitseiamet或Kapo，咸認為前東方集團

[Eastern Bloc]最優秀的機構)反制效率高。26 Kapo

在年度審查中報告部門行動，描述俄羅斯在愛沙

尼亞收集情報的各項舉措、Kapo成功的反制作為，

以及揪出涉嫌與俄羅斯合作的組織與個人。因此，

Kapo也是不容忽視的資訊領域反制工具。27

外交

俄羅斯全面攻擊烏克蘭前，愛沙尼亞與俄羅斯

外交互動雖然不多，但至少還算穩定，雙方均不認

為前述情況會有所改善。28

俄羅斯外交人員從未正視愛沙尼亞外交事務。

歐洲安全與合作組織委員會與美國共同施壓，迫

愛沙尼亞將國防列為高中選修，編列70門室內與室外科

目，藉此凝聚公民國防事務共識。(Source: 達志/AP)
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使俄羅斯在愛沙尼亞獨立後撒

手愛沙尼亞國內事務。這也顯

示，小國若無國際支持，很難與

周邊大國周旋。29 當前，俄羅斯

對解決愛沙尼亞與俄羅斯邊界

條約長期爭端興趣缺缺。

愛沙尼亞與盟國及夥伴國的

外交關係大有斬獲。2004年，愛

沙尼亞加入北約與歐盟，顯示愛

沙尼亞能說服前述兩個組織向

外擴張─過往沒有人敢誇下海

口、拍胸脯保證。

除了傳統國與國外交，愛沙尼

亞也著手推動公共外交(Public 

Diplomacy)、文化外交(Cultural 

Diplomacy)或施展軟實力，試圖

強化國家魅力，而非運用強制

手段建立國際影響力。畢竟，愛

沙尼亞是「歌唱革命」(Singing 

Revolution)發源地。30

然而，愛沙尼亞最成功的地

方是將自身塑造成數位國家。愛

沙尼亞原創軟體(Skype與Wise)

全球聞名，而2007年愛沙尼亞

疑似遭俄羅斯網路攻擊也家喻

戶曉。將蘇聯戰爭紀念碑從塔

林市中心遷移至軍人公墓的做

法，導致塔林街頭發生騷亂，愛

沙尼亞政府、銀行及電信公司等

單位網站連續數日遭到分散式

阻斷服務(Distributed Denial of 

Service)攻擊。31 這些事件促使

愛沙尼亞研擬創新的網路安全

戰略與機構，例如網路防禦聯

盟(Cyber Defense League，旨在

保護愛沙尼亞網路空間的志願

組織)與北約合作網路防禦卓越

中心(NATO Cooperative Cyber 

Defense Centre of Excellence，

一個跨國組織，針對網路防禦

技術、戰略、作戰及法律方面進

行研究與提供培訓)。32 愛沙尼

亞將數位能力視為國家軟實力

的一環，廣泛針對數位治理相關

規範，提供官方建議與指導。33 

數據自由流動的數位歐洲，是

愛沙尼亞自2017年起擔任歐盟

理事會輪值主席國期間的四大

優先事項之一。34

然而，愛沙尼亞國內數位基礎

設施短缺、資訊技術人才及相關

研究與技術方面經費不足，將削

弱此般雄心壯志並侵蝕此一軟

實力。事實上，最近愛沙尼亞國

際數位經濟排名下滑。35 雖然愛

沙尼亞仍名列前茅，但排名下滑

對以數位國家自詡的愛沙尼亞

來說，維持長期聲譽實為一項重

大挑戰。

假新聞、心理防衛及戰略

溝通

近年來，隨著俄羅斯在其他國

家使用資訊工具實現國家目標

的知名案例曝光，全球日益體認

資訊領域所扮演的關鍵地位。與

多數西方國家不同，愛沙尼亞國

內俄羅斯裔占總人口23.7%，容

易受莫斯科宣傳蠱惑，損及愛沙

尼亞國家利益。2014年，俄羅斯

愛沙尼亞活躍分子沃克提出「歌唱革命」一詞，描述愛沙尼亞與其他波羅的

海國家境內類似社會運動。(Source: Wikimedia Commons)
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併吞克里米亞，此舉加劇前述擔憂。克里米亞當地

俄語人口受到電視宣傳影響，認為自己在當地被

視為二等公民，應該支持脫離烏克蘭並加入俄羅

斯。36 鑑於這種宣傳的大幅渲染，俄羅斯又經常指

責波羅的海國家歧視，甚至壓迫俄羅斯在他國境

內的「同胞」，分析人士與媒體對「納爾瓦(Narva，

愛沙尼亞第三大城，當地約有90%俄語人口)會是

下一個嗎？」齟齬不斷。37

蘭德公司研究人員發現，儘管愛沙尼亞與拉脫

維亞官員持續監控國內俄語區的俄羅斯潛在挑釁

行為，但對莫斯科能否持續鼓譟俄語人口存疑。

研究人員指出，受訪者可能隱匿內心真實想法(例

如，俄語人口的任何不滿，都會使波羅的海國家更

加堅決不在公民身分與語言問題上讓步)，但研究

人員也認為，北約共同防禦條款可有效嚇阻俄羅

斯將局部襲擾升級為全面危機。此外，愛沙尼亞與

拉脫維亞「制度完善，內部安全部門與邊防部隊

克盡職責，比烏克蘭更能確保領土完整」。38 蘭德

公司在非波羅的海國家之採訪結果，凸顯制度完

善國家的重要性，而俄羅斯混合戰(Hybrid War)本

質上就是一場治理戰爭，針對治理不善國家發起

前述戰爭，反而可以產生最大效益。綜前所述，混

合防禦就是要確保自身能夠合法與有效治理。39

然而，愛沙尼亞希望能在安全部門和北約介入

前解決資訊領域危害。俄語與愛沙尼亞語族群身

處不同資訊空間，而俄羅斯裔收看俄羅斯電視與

社交媒體，導致相關工作變得相當複雜。俄羅斯

散布假訊息的成效尚不明確，尤其愛沙尼亞或其

他地方，沒有專責機構系統性監測俄羅斯散布假

訊息。40 然而，證據顯示，即便俄羅斯假訊息無法

說服大多數愛沙尼亞境內俄語人口積極支持克里

姆林宮論調，但似乎確實導致前述閱聽人質疑新

聞可信度，進一步導致心存不滿的俄語人口感到

疏離，無法聚焦迫切社會問題。41

此外，愛沙尼亞俄語社區居民社經地位有所差

異。愛沙尼亞有大量俄羅斯裔中產階級，特別是

在塔林周邊，他們支持愛沙尼亞加入歐盟，並利用

機會經營私營企業。42 但與此同時，仍有超過6萬

6,000名愛沙尼亞居民的公民身分未定。大部分俄

語人口集中在東北偏鄉，勞動市場存在種族與語

言隔閡，部分居民不得其門而入。43

同時，無法掌握愛沙尼亞人是否嚴正看待假訊

息威脅：可能因為愛沙尼亞語人口有「認知防護屏

障」(Cognitive Shield of Protection)，或者自認為有

前述屏障可以應處假訊息。正如2018年，一位匿名

獨立媒體專家在研究中解釋，蘇聯占領期間的記

憶歷歷在目，許多家庭堅守反俄論調，使得愛沙尼

亞族裔無視當前克里姆林宮四處散播的謊言。44 

或者，正如《經濟學人》更直白點出：「大多數人不

相信任何類似蒲亭論調的隻字片語。」45 但是，多

數莫斯科假訊息並非針對愛沙尼亞語人口，而可

群眾集會抗議拆除塔林銅製軍人像(Bronze Soldier of 

Tallin)，該第二次世界大戰紀念碑提醒愛沙尼亞人過往

蘇聯占領歲月，以及納粹德國的戰敗。(Source: Leena Hietanen)



國防譯粹  第五十一卷第一期/2024年1月  13  

愛沙尼亞小國突圍

能正是置之不理的態度，愛沙尼亞人對假訊息所

帶來的影響毫不在乎。例如，2019年歐洲議會選

舉前，2018年11月歐洲晴雨表(Eurobarometer)民意

調查發現，僅56%愛沙尼亞選民對網路上假訊息

與錯誤訊息感到擔憂(歐盟平均為73%)，而43%愛

沙尼亞選民對打擊社群媒體虛假、誇大或扭曲敘

事的作為感到滿意(歐盟平均為40%)。46 愛沙尼亞

當地媒體專家如此描述前述情況：「全歐洲就愛沙

尼亞人民最天真。我們在面對假新聞的時候，真的

是天真無邪。」47

愛沙尼亞資訊戰略著重建立國內社會韌性，而

不是發展直接影響俄羅斯的工具。因此，心理防

衛概念是資訊戰略的核心。愛沙尼亞《國家安全構

想》將前述資訊戰略簡略定義為「提供社會大眾

相關資訊，提升民眾憂患意識，針對危及愛沙尼亞

憲政體制、社會價值觀及傳統美德的相關訊息活

動提高警覺」。48 構想內容如下：

為阻止扭轉恐怖組織及他國軍事手段攻擊對社

會所造成的影響力，心理防衛為必要手段。因

此，必須制定適切應對措施。心理防衛旨在預防

愛沙尼亞陷入危機，提高社會安全意識，以及

阻止因操縱與渲染假訊息所引發的群眾暴力，

或利用憲政體制以外的手段來提升危機管理能

力。49

在愛沙尼亞安全思維中，心理防衛有種積極手

段─戰略溝通：「包括規劃國家政治、經濟及國

防相關的聲明與活動，彙整完善資訊，轉達社會大

眾周知。」50 戰略溝通對象包括國內民眾與國際社

會，本著愛沙尼亞整體國防構想，仰賴人民與網路

媒體進行相關宣傳。51 戰略溝通統由愛沙尼亞政

府辦公室(Government Office)集中管控，依循一貫

重視實體安全的往例，側重國家安全與國防。52

實務上，愛沙尼亞戮力執行戰略溝通，根據政

府宣傳手冊指導方針向公眾提供真實資訊。53 例

如，警察金融情報單位(Police Financial Intelligent 

Unit)、愛沙尼亞資訊系統管理局網路安全單位

(Cyber Security Unit of the Estonian Information 

Systems Authority)、情報部門(如Kapo)及涉外情報

局等組織發行的年鑑。2016年，涉外情報局前局

長在年鑑前言中，充分解釋發行此類刊物之目的：

編撰一份描述愛沙尼亞周邊國際安全環境的文

件，提供愛沙尼亞公民與外國民眾參見，最初是

為了回應俄羅斯入侵烏克蘭。在俄羅斯併吞克里

米亞及烏克蘭東部衝突升級後，愛沙尼亞或外

國媒體每天都在詢問：「納爾瓦會是下一個嗎？」

遑論屢次分析克里姆林宮對波羅的海國家居心

叵測。然而，官方公開聲明僅有寥寥數語甚至不

予回應，導致少數真實訊息沒入海量不完整資訊

中。長此以往，公共空間充斥世界末日場景、訊

息真假參半，群眾極度渴望接收真實資訊。毫無

疑問，此種發展對國家心理防衛產生負面影響。

與此同時，愛沙尼亞設置涉外情報局，主要任務

是確保那些「需要知道」相關訊息者可以獲得絕

佳威脅評估。這份出版品提供廣大民眾前述評

估資料。54

向俄語人口提供正確資訊的另一種方式，是愛
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沙尼亞國家廣播電視臺(ERR)經營的俄語電視頻

道ETV+。建立前述頻道的想法頗具爭議，多年來

不斷碰壁，雖然愛沙尼亞境內愛沙尼亞語與俄語

使用者收視習慣極為兩極。反對國家廣播電視臺

播放俄語內容的各種論點層出不窮，包括成本過

高、無法與俄羅斯節目一爭高下及需求缺乏─長

此以往，期許全體國民理解愛沙尼亞語，而此時提

供俄語廣播，將會降低俄語人口精進愛沙尼亞語

文能力的動機。55 2014年底，俄羅斯入侵烏克蘭

後，愛沙尼亞國會批准預算，設立全新頻道。ETV+

頻道並非試圖與俄羅斯娛樂頻道打對臺或反制俄

羅斯宣傳內容，而是專注當地奇聞軼事，企圖在長

期耳濡目染下，使得俄語人口與國家、愛沙尼亞語

人口及其他俄語人口更緊密相依，避免俄語人口

扞格不入，無法融入當地生活。56 根據民意調查，

儘管ETV+頻道收視時數僅占每日總收視時數的

1.5%，但愛沙尼亞57%的「其他族裔」會定期收看

ETV+頻道。57

在資訊領域，愛沙尼亞已採取手段直接對抗俄

羅斯─不支持非獨立或不良新聞媒體，拒絕發放

特定組織員工的工作資格證明，甚至發布入境禁

令。試圖封鎖「假新聞」與維護言論自由的兩手策

略，導致愛沙尼亞左右為難，而反制假訊息本身也

存在風險，此舉可能會被汙名化，認為政府實施國

家審查制度。58

愛沙尼亞還將假訊息議題推向國際舞臺。愛沙

尼亞是最早表態支持歐盟對外事務部(European 

External Action Service)成立東方戰略司令部工作

小組(East StratCom Task Force)的國家，該工作小

組「報告與分析假訊息趨勢，解釋與揭露假訊息

敘事，提高民眾對假訊息負面影響的意識，而前述

假訊息來自親克里姆林宮單位或個體，漫布歐盟

東翼、俄羅斯鄰國及其他地區的資訊空間」。59 愛

沙尼亞民眾也大聲疾呼，要求擴大工作小組作業

規模與提高相關預算。60 此外，愛沙尼亞還贊助

里加(Riga)北約戰略溝通卓越中心(NATO StratCom 

Centre of Excellence)，派員出任中心副主任一職。

經濟與金融

眾所周知，愛沙尼亞獨立後，國內經濟蓬勃發

展。早期忍痛咬牙推動「下猛藥似」的經濟改革，

包括價格自由化、私有化與賠償、單一稅率及貨幣

改革，導致經濟高速增長(2000年代中期年增率高

達12%)、經濟高度自由化、外國投資激增，進而使

愛沙尼亞經濟與西方整合，最終於2004年加入歐

盟。61 事實證明，經濟將愛沙尼亞搖身一變成為

西方國家，不再是俄羅斯附庸國，遭俄羅斯頤指氣

使。當前，國家經濟政策仍具有相同目標與成效：

避免俄羅斯經濟干預，是愛沙尼亞能夠從容面對

俄羅斯敵對行為的重要因素。

能源是經濟政策的關鍵領域。愛沙尼亞頁岩油

存量充足，可滿足90%發電需求，能源依賴率在歐

盟最低。62 不過，頁岩油有利亦有弊，是一種高汙

染、高碳排的燃料，迫使愛沙尼亞必須引入新技術

減少碳排放，增加再生能源占比，減少環境污染。

當前，愛沙尼亞再生能源消耗占比為歐盟平均水

平的兩倍。63

愛沙尼亞刻正密切整合國內與其他歐盟國家能

源基礎設施。目前，愛沙尼亞電網與俄羅斯、拉脫

維亞及芬蘭相連(通過海底Estlink 1與Estlink 2海
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底電纜)，並尋求將電網與蘇聯時代統一電力系統

(IPS/UPS)廣域電網脫軌，轉而與歐洲大陸同步介

接─此專案在地緣政治與能源供應層面意義非

凡。64 同時，愛沙尼亞著手調整國內天然氣供應系

統，轉而介接中歐天然氣網路，並在境內建造一座

液化天然氣接收站，進一步減少依賴俄羅斯能源

供應。65 愛沙尼亞一直嚴厲批評北溪一號與二號

海底管線，認為前述計畫違反歐盟能源政策方向，

反倒有利於俄羅斯地緣政治利益。66

愛沙尼亞也會實施更直截了當的經濟手段：自

始至終支持歐盟對俄羅斯實施經濟與金融制裁，

反制俄羅斯2014年併吞克里米亞與干預頓巴斯

戰爭，以及2022年全面入侵烏克蘭等舉措。俄羅

斯農產品(特別是乳製品與魚罐頭)反傾銷手段，

導致波羅的海國家經濟蒙受比多數歐盟國家更

大損失，同時也因石油價格上漲導致遊客減少。

然而，維護國際法威信的重要性遠超過任何經濟

損失。67愛俄雙邊貿易對愛沙尼亞經濟發展極其

重要，但並非全然如此。2019年，俄羅斯約占愛沙

尼亞出口總量5%、進口總量8%。68 俄羅斯赴愛沙

尼亞旅遊人數曾逐年增加，但2020年因新冠疫情

肆虐人數大幅下降。2022年9月，愛沙尼亞攜手拉

脫維亞、立陶宛及波蘭，集體禁止持有短期申根簽

證的俄羅斯國民入境。69

在金融與法律方面，愛沙尼亞也證明自己具備

抵禦俄羅斯層出不窮貪腐行徑與組織犯罪的能

力。愛沙尼亞反腐敗策略旨在強化全體貪腐意

識、提高決策與施政透明度、提升調查機構效能，

以及防止可能危害國家安全的貪腐行徑。70 2021

年，愛沙尼亞在國際透明組織(Transparency In-

ternational)清廉印象指數(Corruption Perceptions 

Index, CPI)排名第13位(最不貪腐的前共產主義

國家)。2018年，世界經濟論壇全球競爭力指標

(Global Competitiveness Index)組織犯罪的企業營

運成本項下排名第10位。71

然而最近，私部門爆發大規模金融醜聞。俄羅

斯-摩爾多瓦洗錢網路(Russian-Moldovan Laundro-

mat)、摩爾多瓦第二洗錢網路(Moldova II Laundro-

mat)及亞塞拜然洗錢網路(Azerbaijani Laundromat)

藉由愛沙尼亞金融系統集體洗錢約130億美元，資

金來源可疑，幾乎都是非當地居民個人帳戶。同

年，愛沙尼亞《反洗錢和恐怖主義融資預防法》生

效，而2017年下半年，擔任歐盟理事會輪值主席國

期間，主導修訂歐盟第四次反洗錢指令。72

但2018年，愛沙尼亞金融業聲譽遭受更大損

害。當時，民眾舉報導致當地監管單位對丹麥丹斯

克銀行(Danske Bank)愛沙尼亞分行展開調查，揭

露逾2,000億歐元可疑交易。73 愛沙尼亞國家檢察

官擴大調查範圍，將波羅的海金融業龍頭瑞典銀

行納入調查對象，以該行未能打擊洗錢活動為由

展開調查。74

俄羅斯利用貪腐吸引區域菁英，建立政治裙帶

關係，在國內與鄰近地區擴大影響力。75 顯然，愛

愛沙尼亞科赫特拉―耶爾韋(Kohtla-Järve)北基維約利

(Põhja-Kiviõli)頁岩油礦。(Source: Mark A. Wilson)
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沙尼亞與歐洲必須強化反貪腐作為。遺憾的是，

前述工作非常艱鉅，追蹤資金來源複雜耗時，所以

難以判定貪腐是否違法，也很難控制或阻止資金

流動。76

入侵烏克蘭

2022年，俄羅斯全面入侵烏克蘭。毫不意外，愛

沙尼亞迅速做出強烈回應，投入大量資源鞏固防

禦工事。2022年1月，愛沙尼亞增列四年期預算，

額外提供國防部與內政部3.8億歐元，同年3月，國

防預算再度追加4.76億歐元，全民國防預算追加

8,600萬歐元，77 期能快速提升現有國防戰力。當

局更預劃在2024年將國防預算提升到國內生產總

值的3%。迄今，愛沙尼亞提高國防預算獲得跨黨

派與國內民眾支持；即便如此，如果沒有烏克蘭戰

爭，國防預算也不可能快速大幅增加。愛沙尼亞還

與周邊國家攜手，強力要求北約大幅增加北約波

羅的海駐軍。78 2022年6月馬德里峰會，北約成員

國元首與政府領導人達成共識，共同強化嚇阻與

防禦措施，區域涵蓋北約東翼。79

在經濟領域，愛沙尼亞強烈支持歐盟制裁手

段，甚至在國內媒體壓力下，實施額外單邊制裁，80 

同時承諾停止進口俄羅斯天然氣，並在帕爾迪斯

基(Paldiski)建造浮式液化天然氣接收站。81 在資訊

領域，愛沙尼亞禁止部分俄羅斯與白俄羅斯媒體

採訪，並遣返散布政治宣傳的俄羅斯外交官。82

愛沙尼亞想方設法直接援助烏克蘭。政治上，

波羅的海三小國大力聲援烏克蘭(俄羅斯入侵當

天，三國外交部長身處基輔)。在物資方面，前述三

個國家甚至在俄羅斯入侵前就宣布軍援烏克蘭，

4月初，愛沙尼亞已軍援2.2億歐元的武器、彈藥及

防護裝備。83 大約同一時期，非官方人道主義援助

金額達1,500萬歐元，並且有近2萬7,000名烏克蘭

難民入境愛沙尼亞。84

結論

雖然愛沙尼亞國土狹小，但因運用DIMEFILPSI

等國家權力，在抗俄過程取得不少進展。近年來，

規劃改善相關基礎建設，包括規劃建造連接波羅

的海國家與歐洲地區的波羅的海鐵路，以及連接

塔林與赫爾辛基間之隧道。85 除了經濟效益外，愛

沙尼亞與其他歐洲國家緊密整合後，還可以強化

國家安全。

事實上，愛沙尼亞抗俄過程最可取之處，就是

運用傾國之力團結盟國資源，而非與俄羅斯直接

針鋒相對。愛沙尼亞運用靈活外交手腕，取得北約

與歐盟會員資格，並配合前述組織與盟國共同規

劃執行推展相關事務。俄羅斯入侵烏克蘭正是西

方國家當前面臨的威脅，無論戰爭結果，心懷憤恨

的俄羅斯似乎都繼續在政治上挑釁鄰國。但是俄

羅斯如果對愛沙尼亞輕舉妄動，就必須同時面對

29個(很快將有31個) 北約會員國與26個歐盟會員

國。經典小國戰略對愛沙尼亞國家安全頗有助益，

愛沙尼亞應繼續倡導多國解決方案，持續分享應

對俄羅斯不當舉措的最佳做法。

建立韌性相當重要，而愈來愈多國際學術研究

與實務案例可供借鏡。愛沙尼亞應落實公共事務

管理、研擬社會經濟解決方案，以及協助忠於國家

的公民融入當地社會，以應對境內俄語少數族裔

所帶來的潛在挑戰。86
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