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美國若想在大國網路競爭中取得優勢，不僅須強化跨部會合作，亦

需一套能有效融合私部門創新力量的統一作為，以進行嚴謹分工的

國家網路戰略，進而達成其國家戰略目標。
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目
前俄羅斯網路戰力顯示出該國愈來愈擅於將網路力量融入整

個社會，成為一個完全成熟的國家權力手段。俄羅斯網路活動

已能融合殺傷性行動與較強之資訊領域攻擊，遂行美軍稱之為混合型

戰法的持續且低強度之攻勢戰役。俄羅斯軍方將網路與其他「愛國」

非國家行為者結合，從事包含運用駭客和疑似與俄國安全機關有直接

關係或受其控制的犯罪組織。沃茨(James Wirtz)博士強調，「俄羅斯

以遠超過其他新興網路圈行為者的能力，似乎已經設計出整合網路戰

與大戰略的方式，用以達成其政治目標。」1

俄羅斯崛起成為網路大國，以及克里姆林宮運用網路戰做為國家權

力手段所造成的影響，美國政府與軍事領導人絕非渾然不知。然而，

問題仍在於：美國究竟從俄羅斯身上學到什麼？美國如何調整其國家

戰略，將網路力量融入其國際競爭與衝突的整體社會做法？智庫學者

2022年12月7日，第136網路安全支隊威脅研究員王中士於薩爾瓦多向該國網路安

全部門提報新的重點項目，其中包含人工智慧與網路弱點辨別。

(Source: US Air National Guard/Victoria Nelson)
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克拉默(Franklin Kramer)、史塔爾(Stuart Starr)及

溫茲(Larry Wentz)在《網路力量與國家安全》一

書中主張：

網路力量現已成為全球生活基本事實。在政治、

經濟及軍事事務方面，資訊與資訊科技提供並

支持所有作戰活動的關鍵環節。美國國家安全

作為已開始將網路納入戰略考量因素。然而，

這些作為才剛剛起步。重要結論為……美國必

須針對網路發展與運用建立一套有效的國家與

國際戰略架構，將其納入整體國家安全戰略之

中。2

雖然美國政府致力改善網路安全與韌性，以

增加國家遭受網路攻擊的存活力，但是為了建立

美國網路優勢，現在必須開始將私部門與較廣

泛的資訊領域戰略相整合。隨著克里姆林宮發

展與運用網路戰之手段逐漸成熟，美國也必須

能採取整體社會做法，結合私部門與公部門之

能力(包含美軍的專業能力)，並將之投入此新時

代的網路大國競爭中，並進而藉此取得優勢。然

而，私部門抗拒與美國政府資訊共享及合作，仍

是成功落實國家網路戰略的障礙。為了克服此一

障礙，政府領袖們必須檢視上一次美國如何因應

全新出現的國際競爭領域，以成功整合公-私-軍

2022年6月29日，第169網路防護小組人員，以及波士尼亞(Bosnia)與赫塞哥維納(Herzegovina)武裝部隊官兵於馬里蘭州

勞瑞「卡斯丁大兵戰備中心」(Private Henry Costin Readiness Center)共同執行網路對抗演習。
(Source: US Army National Guard/Tom Lamb)
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隊組織，以遂行國家權力。

俄羅斯整體網路力量的起源
俄羅 斯的網路攻擊 (包含分散式阻斷服務

(DDoS)攻擊及對重要基礎設施與網路的攻擊)已

在新聞上廣泛報導多年。這些表面上為非國家行

為者所發動的網路攻擊與入侵行為，疑似是由克

里姆林宮所指導與控制。2007年，俄羅斯聯邦安

全局據信就是愛沙尼亞各銀行、媒體集團及政府

機關遭到分散式阻斷服務攻擊的幕後黑手，這場

攻擊行動可算是以網路戰作為遂行政治影響力

脅迫工具的首度運用案例。3

2008年，俄羅斯附隨團體(包含名為「俄羅斯商

業網路」的犯罪組織)在俄羅斯發動地面侵略前，

阻斷了喬治亞政府的通信、銀行、運輸公司及電信

服務公司。4 此外，俄羅斯「激進駭客」(Hacktivist)

網站公布了一張喬治亞網站的清單，供其他駭客

進行攻擊，內容包含攻擊指引及可供下載的惡意程

式。5 俄羅斯國防部後來成立了專門從事資訊戰的

正式部門，以整體社會範圍有效整合軍事戰力與

非國家行為者，以進行網路與影響力作戰。

莫斯科的惡意網路活動仍在持續進行，而其為

爭取克里姆林宮利益而運用網路戰做為國家權力

手段的慣常行為，已對美國在網路大國競爭中造

成重大挑戰。

得自克里姆林宮的經驗教訓
或許從俄羅斯運用整體網路戰所獲得最重要

之經驗教訓並非科技方面而是組織方面：亦即

採用統一協調機關有效整合俄羅斯的國家、軍隊

及非國家行為者在所有資訊作戰範疇的各種戰

力。據美國智庫海軍分析中心(CNA)研究指出，俄

羅斯軍事理論家甚至並未使用「網路戰」(Cyber-

warfare)這個名詞。6 相反地，網路戰被視為更通

用性名詞「資訊戰」(Information Warfare)的其中

一環，而莫斯科當局視資訊戰為一種手段，可從

事：

協助國家主宰資訊環境……且可納入整體政府

作為的一環，以及配合其他俄羅斯或蘇聯軍事

準則的遵行者所熟悉較傳統的資訊戰武器手段

共同運用，包含假訊息行動、心理戰、電子戰及

政治滲透等。7

此一觀點獲得作家雷契夫(Yavor Raychev)的支

持，雷氏特別強調網路戰的概念在俄羅斯及美國

的政治軍事思想上有多項重要差異。8 雷契夫表

示，美國人視網路戰為現代混合戰爭的一環，其

融合傳統戰、非正規戰及網路戰。9 但雷氏指出，

「在俄羅斯傳統中，在蘇聯瓦解前，『混合戰』一

詞指的是政治戰與資訊作戰。」10 此種情況衍生

出的問題是，美國政府應採取何種戰略作法，將

資訊領域融入網路國家權力手段，以結合軍隊與

私部門的各種能力。

現有美國網路戰略與公-私夥伴關係
產業界與美國政府在網路防護與計畫的公部

門與私部門夥伴關係始於柯林頓政府時期，且相

關合作仍在持續擴大。11 相較於俄羅斯軍方運用

違法非國家行為者協助與執行其網路戰力，美國
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則是運用美國境內具崇高地位企業的才智與專

業能力，推動公部門與私部門重要基礎設施網

路安全方面的共同合作。美國「2018年國家網路

戰略」(2018 National Cyber Strategy)要求「聯邦

政府與私部門全面性的科技進步與行政效率提

升」，以確保網路空間安全。12 同樣地，美國國防

部2018年「網路戰略」(Cyber Strategy)也確認有必

要透過跨部會與私部門夥伴關係提升美國重要

基礎設施韌性。13 美國國土安全部透過網路安全

暨基礎設施安全局(Cybersecurity and Infrastruc-

ture Security Agency, CISA)主導此項作為，藉由

公部門與私部門的夥伴關係，以建構更堅強的防

衛與韌性。14 例如，網路安全暨基礎設施安全局

負責督導各項資訊共享計畫，諸如具產業針對性

的資訊共享與分析中心(Information Sharing and 

Analysis Centers, ISACs)及資訊共享與分析組織

(Information Sharing and Analysis Organizations, 

ISAOs)。這些非營利且是會員參與型的組織，都

是由私部門重要基礎設施所有權人所成立，為政

府與產業蒐集、分析及傳遞各種網路威脅資訊，

以推動更有效的網路安全資訊共享，以及強化私

部門間之合作與資訊分享。15

雖然這些夥伴關係對改善美國的網路防護已

具成效，但外界仍然大力呼籲政府與私部門企

業應擴大整合，以進一步發展美國私部門、公部

門及國防部門的網路能力。在過去幾年間，美國

網路司令部司令兼國家安全局局長仲宗根(Paul 

Nakasone)上將積極推動與科技公司的夥伴關

係，強調私部門與矽谷才是創新思維的最前線。16

前網路司令部司令兼國家安全局局長羅傑斯

(Mike Rogers)上將認為，美國在政府與私部門關

係方面並未採取效果最佳的做法。目前，美國的

合作方式是公部門與私部門都是置重點於對內

工作，且只有在發現某件重要事情時才會彼此通

報。羅傑斯上將提倡美國應跨出共同合作走向相

互整合，使政府與私部門無時無刻地在互利夥伴

關係上推動網路安全合作。17 政府與私部門科技

公司融合一體的夥伴關係，象徵邁向強化聯盟關

係並吸引新夥伴關係的動能，此亦為2018年美國

國防部「網路戰略」的戰略行動主軸。18

此項戰略要求盟邦及其他重要夥伴更廣泛的

資訊共享，以強化集體網路行動的效能，並建立

可信任的私部門夥伴關係。雖然這項戰略可推動

資訊共享，但針對資訊共享與解密使用的速度仍

美國國土安全部「網路安全暨基礎設施安全局」主導

跨部會與民間夥伴合作，提升國內關鍵基礎設施韌

性。2019年，時任國防部長艾斯培(Mark Esper)親臨該

局第二屆年度國家網路安全峰會致詞。

(Source: US DoD)
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然有令人憂慮之處。在提供給美國國家情報總監

的備忘錄中，多位聯合作戰司令就曾對過度加密

有關對手之情報導致資訊共享與傳遞能力喪失，

以及情報獲得速度太慢的情況表達憂心。19 這項

備忘錄說明跨部會、盟國及重要夥伴們在資訊共

享方面遭遇的多項重大挑戰。假如美國之目的是

要推動政府與私部門充分運用矽谷創新作為的

夥伴關係，則分享資訊的速度與範圍仍需要更進

步的做法。

科技大廠、美軍，以及資訊領域
在美國，多數網路架構、作業及專業能力都深

植民間市場。20 情況雖然如此，但美國目前對於

網路行動的做法，尚未具有能有效整合私部門的

專業能力。為在對抗俄羅斯極權體制的競爭中獲

勝，一套能呼應美國民主價值及有效對抗敵人的

均衡整體社會做法有其必要。如雷契夫所言，「可

以推論西方世界對於網路戰的觀點，主要仍以軍

事為重點且偏重技術層面。西方世界視網路戰為

現代作戰型式中廣泛網路衝突背景下的一部分，

但卻鮮少瞭解其社會面向。」21 雖然各方專家可

以不認同雷契夫對於美國政府在網路互動全般

背景認知的看法，但顯然此種網路行動的軍事觀

點，以及並未與軍事思考做法充分融合的無盡民

間資源，兩者間仍存在許多落差。

「美軍聯戰準則5-0聯合計畫作為」(JP 5-0, 

Joint Planning )內容記載參謀首長聯席會議主席

認為若要成功運用軍事力量支持美國的利益，則

必須與其他三大國家權力手段緊密協調：外交、

資訊及經濟手段。22 而跨部會協調在眾所皆知的

「3D」中─建立外交(Diplomatic)、發展(Devel-

opment)及國防(Defense)以擬定計畫及執行作戰

─是美國交流政策與其獲致成功的關鍵要素。

透過跨部會協調尋求在資訊領域擴大整合公、私

部門夥伴關係的概念，已經提高了其在網路競爭

與作戰新時代的適用程度。

跨部會合作的原則詳載於「美軍聯戰準則5-0」

等軍事準則，而美國國家安全會議也持續促成所

有國家權力手段方面之整合，達成統一作為所

必須的「相互瞭解與合作」。23 然而，大型科技

公司一直不願意與美國政府在網路議題上充分

合作。此舉限制了公部門與私部門實體在使用網

路領域及對其進行保護的統一作為。如同崔夫

諾維(Darko Trifunović)博士所言，史諾登(Edward 

Snowden)洩密事件所曝光的那些從事美國網路

力量任務的頂尖科技公司，對此事件的處置方式

就是讓自己遠離「政治服從或參與國家分配的網

路戰任務」。24 除此之外，某些私部門企業放棄

國家網路安全防護計畫，轉而另行為自己尋找提

供網路防護的替代解決方案。據卡內基國際和

平基金會(Carnegie Endowment for International 

Peace)表示，「愈是足智多謀且老練的私部門實

體正不斷加碼其自身解決網路威脅的作為。除了

各式各樣的安全措施外，愈來愈多的公司轉而尋

求網路保險政策的風險挑戰機制。但網路保險的

現有保障範圍卻只能提供有限、不確定且僅是臨

時性的解決方案。」25

網路安全暨基礎設施安全局是在2018年成立

於國土安全部轄下的獨立聯邦機關(類似聯邦應

急管理署)，此舉就是美國政府希望成立一個負
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責整合所有聯邦文職機關網路

安全事務的統一組織，以及提

供公部門與私部門保護重要基

礎設施網絡合作的嘗試。26 然

而，自網路安全暨基礎設施安

全局成立後，該局就一直受到

隱私權倡議人士及諸如蘋果

與亞馬遜等大型科技公司的

普遍批評，因為該 局容許資

料可供其他公司或美國政府

運用。27 國土安全部督察長辦

公室的一份內部報告在結論指

出，資料共享仍需要許多精進

作為。28 2021年5月12日為改善

美國網路安全所公布的行政命

令，目的就在於解決各部會、機

關及私部門間更廣泛資訊共享

的需求，但網路安全暨基礎設

施安全局與私部門在隱私權及

相互合作方面，仍存在許多問

題。29

美國網路整合的數位兵力
將私部門融入美國網路國

家權力戰略的可能解決方案之

一，是在資訊領域保護美國國

家安全的「3D」中增加第四根

支柱─亦即數位。新的第四個

「D」不僅可以運用美國政府與

美軍的網路防護及網路作戰

能力，作為大科技公司網路資

訊與創新的介面，同時仍可維

護私部門的獨立性。一如美國

國際開發總署(U.S. Agency for 

International Development, US-

AID)在美國外交政策所扮演的

角色是「3Ds」中「發展」兵力之

主導機關，一個獨立且由文人

主導的機關，可以運用保護重

要基礎設施的各種夥伴關係與

投資項目，在資訊領域促進美

國的網路利益及經濟繁榮。一

個新的「數位」機關也可以做為

聯邦政府在網路科技研究發展

及科技轉移專案的管道。冷戰

時期所採用的類似公部門與私

部門夥伴關係模式，就是成立

諸如國家科學基金會(National 

Science Foundation)及國防先進

研究計畫局(Defense Advanced 

Research Projects Agency)等機

關。研究發展方面的聯邦預算

挹注，促成了各種新的科技與

技術能力問世，因而得以建立

各種新產業，讓聯邦政府與私

部門可同時獲益。30 政府類似

2022年5月12日，德國蘭斯坦基地舉行為期2週的「無聲獵殺」(Tacet Venari)網

路演習，參演官兵正在分析元數據以辨識網路可疑活動。(Source: USAF/Jared Lovett)
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的主導性數位主軸，不僅可以

維持資訊領域的投資與創新，

同時還能強化其他國家權力手

段，並提供讓美國公部門與私

部門協調最大化所需之組織能

量，以因應與俄羅斯的網路力

量競爭。

真正整合第四個「D」(亦即

數位兵力)的概念，也需要確保

在競爭全期明確區隔民間與軍

事活動的能力。31 如同2018年，

4,000名谷歌公司職員提出之訴

願，要求「一個說明谷歌或其合

約商都不得發展戰爭科技之明

確政策」所示，美國網路科技界

有許多人對於致力爭取美國網

路優勢如果代表直接支援美國

國防部達成其目標，將會感到

相當不安。32 不僅如此，武裝衝

突法的目標「區分原則」在平民

參與資訊領域時之直接敵對行

為的適用範圍仍有爭議。33 成

為第四個「D」的數位兵力必須

針對所有美國網路科技活動提

供必要的隱私、監督及協調。

同時，其亦須在民間能力與政

府或軍事目標之間做出明確劃

分，同時讓美國政府的地位可

更有效以一套開放性整體社會

做法在資訊領域對俄羅斯及其

他民族國家進行競爭。此種組

織的進步需要研擬提供私部門

公司各種誘因的權限，以克服

隱私權與資料共享的顧慮，諸

如補助金、有限責任保護，以

及網路安全研究管道等諸多事

項。34

整合資訊領域
建立一個第四「D」組織以整

合政府與私部門活動，同時區隔

民間與軍事目標，是在大國網路

力量競爭時代達成統一作為的

必要條件。某篇文章指出：

各國政府擁有獨特能量，可以

幫助資訊共享與相互間之交

流。此種作為將可幫助創新鐵

三角─亦即公部門、私部門

及學界─的關係重建，並鼓

勵各界間之相互瞭解，而這

是打破限制政府與高科技公

司彼此合作之文化藩籬的必

要步驟。35

2022年6月13日，美陸戰隊第8通信營負責防衛性網路空間行動─內部防護

措施的網路戰作業士麥康納(Ian McConnell)中士於康乃迪克州耐安提克市

聶特營基地(Camp Nett)所舉行之網路洋基22(Cyber Yankee 22)演習中研

擬網路駭攻計畫。(Source: USMC/Ashley Corbo)
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所幸，美國政府在60多年前為了處置另外一個

來自俄羅斯的國家安全領域挑戰，已經為此種型

態的組織設計了一套模式。1957年，蘇聯發射第

一顆人造衛星─史普尼克號(Sputnik)。此舉激起

了後來世人熟知的太空競賽，並促使美國產生在

短期內動員政府與私部門能力投入太空領域的

需求。36 因此美國在1958年成立國家航空暨太空

總署(National Aeronautics and Space Adminis-

tration, NASA)，負責持續督導美國的太空計畫，

整合民間與軍方的各種能力。成立國家航空暨

太空總署所依據的國家航空暨太空法(National 

Aeronautics and Space Act)，「同意該機關與產

業界及教育機構簽訂合約，並要求最大程度可能

之可行與適切資訊傳遞」。37 原始法條第103節第

b段原文引述如下：

美國國會進一步宣布此類活動(航空與太空)應由

美國政府所監督之管制航空及太空活動之文職機

關負責，並應受其指導，除了……武器系統發展、軍

事作戰或防衛美國專屬或主要相關活動。38

此種型態的立法與組織安排完全呼應中曾根

與羅傑斯上將對於資訊領域應與私部門進行更

廣泛之整合與資訊共享，但私部門不參與任何網

國家網路戰略應充分整合軍民資源、共享情資，攜手對抗敵對勢力。圖為2017年12月2日，馬里蘭州空軍國民兵第175

網路作戰大隊第275網路作戰中隊作業實況。(Source: USAF/J.M. Eddins Jr.)
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路司令部或美國國防部所屬單

位從事之軍事網路活動。

澈底革新：網路安全暨

基礎設施安全局版本
網路安全暨基礎設施安全局

在成立之時，原本想像其應該

是類似「國家航空暨太空總署」

的解決方案；然而，在成立的最

初四年間，仍然未能符合大眾

的想像，或是像國家航空暨太

空總署當年那樣激發私部門的

積極參與。處理資料隱私權及

資料共享的各種初期挑戰，大

幅削弱了網路安全暨基礎設施

安全局充分讓私部門融入美國

網路戰略作為方面的效能。為

了讓該局成為能在網路領域整

合美國政府與私部門各項作為

的數位組織，遵循國家航空暨

太空總署的相同發展路線對其

所有助益。

第一項步驟是將網路安全

暨基礎設施安全局從國土安

全部分離，賦予該局更高的作

業獨立性，並增加該局的能見

度，以及提高做為美國政府網

路安全或數位環節代言人的公

共地位。前網路安全暨基礎設

施局局長克瑞布斯(Christopher 

Krebs)曾公開主張將該局從國

土安全部分離並成為一個獨

立機關，以給予私部門及其他

有關對象一個與政府共同合作

打擊網路威脅的明確可見「大

門」。39

第二，網路安全暨基礎設施

安全局應具有更大的預算權

限，以資助網路研究發展，並透

過合約與補助金提供私部門參

與所需誘因。雖然該局目前督

管重要基礎設施防護資訊共享

的相關產業論壇，諸如資訊共

享與分析中心及資訊共享與分

析組織等，但該類論壇的參與

及加入會員仍然嚴格限制為志

願性質，而網路安全暨基礎設

施安全局也僅給予專案支持。

一個獲得財務力量的新網路安

全暨基礎設施局，可以繼續管

理並運用這些既有關係，同時

可以透過取得補助金專案與研

究發展預算，提供更大的參與

誘因。

最後，一個全新獨立且重塑

形象的網路安全暨基礎設施局

可以成為「網路卓越中心」，藉

由網路資訊、網路專業能力，

以及政府、學界及產業最佳做

法的蒐集與傳遞，並同時將攻

擊性網路目標予以區隔。這個

讓外界有新想像的網路安全暨

基礎設施局，可以成為培養美

國網路人才的磁吸中心，不僅

增加既有訓練專案，也可創造

實習與休假研究機會、研究助

理職務，以及由科技公司補助

之在職主管專案等方式，加速

美國政府與產業界的網路人才

成長。透過與美國政府其他部

會，以及與軍事部門的輪換式

任職機會，亦可以「交織歷練」

培養人才，並為贏得大國網路

競爭所需的統一作為，建構相

關之專業組織。

今日，多數美國網路人才與

能力都在私部門。一套成功的

國家網路力量戰略必須能整合

這些資源，一如俄羅斯已充分

展現的例證，同時還應維持美

國獨有特質。在美國針對政府

與私部門能力進行有組織且彈

性的整合作為時，需要一種可

促進資訊共享及統一作為的做

法，以支持國家利益，且同時

能防範隱私權顧慮問題，並且

維護做為美國價值基礎之結社

自由。重新打造網路安全暨基

礎設施安全局成為類似國家航

空暨太空總署的組織，專門負
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