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吾人身為專業人員最重要的職

責之一，是清楚思考關於未來

武裝衝突的問題。

柏金斯(David Perkins)上將1

美國國防部與美國政府當

前面臨的重大國家安全挑戰之

一，便是敵人使用小型無人機

系統(Small Unmanned Aircraft 

Systems , sUAS)。創造無人機

戰力成為群集的現有科技，導

致多層次且難以處理的各種威

脅。本文將探討整備及應處此

種俗稱「無人機群集」(Drone 

Swarms)日益嚴重挑戰的方法。

研討過程涉及各種議題，將會

挑戰傳統思維和做法。某些尚

未解答的議題，包含小型無人

機系統群集損害美國利益的潛

在能力及相對應處置方式。目

前為止，尚無任何方法可全盤

2 0 21年11月10日，荷蘭維德皮爾

(Vredepeel)「北約反制無人機系統技

術共通作戰能力演習」無人機群集

展示課目中，無人機群在地面就起

飛位置。(Source: NATO Channel)
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解決美國面對無人機群集所遭

遇的戰略風險。雖然，美國國防

部戰略包含反制敵人無人機威

脅手段，但卻無法完全應對其

遭遇未來武裝無人機群集的各

種戰略挑戰，以及必須解決之

戰略問題。2 為了消弭此種醞釀

中的風險，美國需要一套統合

性做法，以解決各種技術、法律

和準則層面等議題。

戰略鏈結
目前，美國各種戰略文件可

確保與擴展國家利益的全般性

需求要項。然而，前述新興威脅

及其背後的無人機群集科技卻

對美國的布局構成危害。例如，

2017年《國家安全戰略》闡明：

「我方將維持能嚇阻，並在必

要時擊敗任何對手的前進軍事

駐防力量。」3 由於美國在全世

界各地部署軍隊，敵人可以運用

無人機群集在諸多領域挑戰美

國利益；一旦發生此種情況，美

軍將無法持續投射武力，以嚇

阻並擊敗前述敵人。

除此之外，《國防戰略》也明

示戰爭型態不斷變化的本質，

未來各方行為者將可快速且輕

易地取得科技，包含人工智慧、

自主操作及機器人等。4 2018

年，美國前國防 部長 馬提 斯

(James Mattis)闡述美國國內對

此一方面的憂慮，其認為美國

本土已不再是安全庇護所，而

美國人民必須預判「我方重要

國防、政府及經濟基礎設施」

遭遇攻擊的情況。5 無人機群

集已構成重大國家安全戰略風

險，而美國反制此種新興威脅

時會在三大重要領域面對各種

挑戰和機會：包含科技、法律及

準則。

鋪陳布局：醞釀中的各種

趨勢
探討敵人使用小型無人機系

統的文獻，顯示其創新方法可

能改變戰爭型態。科技革命讓

各種行為者有能力運用無人機

達成國家目標。近年來，南高

加索納戈爾諾．卡拉巴赫地區

(Nagorno-Karabakh)主權爭奪

戰爭，充分顯示此一現實狀況。

亞塞拜然運用小型無人機支援

攻擊亞美尼亞的空中與地面部

隊，促其在戰場上獲得勝利，而

後者其實擁有更龐大的傳統空

中與地面部隊，包含戰鬥機及

戰車。6 不僅如此，這場戰爭也

展現了運用小型無人機系統的

優點，藉相對低廉空中戰力，摧

毀防空系統、地面部隊及裝甲

車輛。7 此類系統由於體積較小

且速度較慢，因此能避開敵軍

防空系統，而讓那些較不富裕

的國家，得以在傳統衝突中掌

握某些潛在軍事優勢。8 此種

權力再平衡顯示，某些國家可

能在未來衝突中，更常運用小

型無人機系統嚇阻敵人、迫使

對方做出外交讓步，以及達成

國家安全目標。遙控飛機(Re-

motely Piloted Aircraft)已改變

戰爭型態，而小型無人機的創

新運用，成本相對低廉且作戰

效益高，闡明了戰爭未來演進

的方向。

除了小型無人機系統現有應

用外，隨著「人工智慧」、「自主

操作」及「機器學習」等技術之

進展，空中載具的未來發展將

更加精密複雜。前述名詞可能

讓某些人聯想到科幻作品，諸

如2019年《全面攻占：天使救

援》(Angel Has Fallen )電影，

該片內容就是陸基發射器推送

的小型螺旋槳無人機攻擊美國

總統及特勤局人員等情節。9 然

而，軍事大國現在已經開始發
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展此種能力。

2020年9月，中國電子科學研究院(The China 

Academy of Electronics and Information Technol-

ogy)曾以陸基和空中發射器，測試大量小型無人

機系統群集編隊的發射與運用。10 除此之外，美

海軍所屬海軍研究辦公室(Office of Naval Re-

search)及國防先進研究計畫局(Defense Advanced 

Research Projects Agency)近年來也進行廣泛測

試，以大量無人機彼此協同，執行偵察、編隊飛

行，甚或對目標投射彈藥。11 2020年9月某次演

習中，顯示俄羅斯也持續以三種不同型式的小型

無人機系統，進行打擊地面目標的整合性編組運

用。12 雖然那還不算是所謂的無人機群集，但某

位俄羅斯專家強調：「目前俄羅斯許多研究都是

針對無人機載具的群集運用，也針對此類概念進

行測試與評估。」13

無人機群集的民用發展，顯示出這是一種軍民

通用科技。無人機能力的需求在過去幾年不斷提

高，某些民間企業已經可以操控數百，甚至有時

數千架小型無人機系統，進行編隊飛行展示。例

如，2018年，英特爾公司就寫下2,066架無人機同

時飛行的世界紀錄。英特爾的特定型式無人機在

多個場合中飛行，包含2018年冬季奧運及2017

年美國「超級盃」足球賽的中場表演。14 近年，拜

登德拉瓦州(Delaware)勝選慶祝活動中，無人機

表演也展現類似無人機群集能力。15 可以想像心

懷不軌的行為者，可能也會想掌握這些大量無人

機的控制權，在各國元首或大量群眾聚集的場合

製造災難。2019年9月，伊朗使用純熟的無人機技

術，攻擊沙烏地阿拉伯最大原油穩定提煉工廠，

而現在更開始實驗大量無人機對50個目標發動

同步攻擊。16 無人機群集軍事與民間應用發展趨

勢，都預告美國權力將面臨挑戰。雖然各方行為

者目前尚未運用小型無人機群集攻擊對手，但此

種科技應用可能就在不遠的將來。17

戰略風險及影響
各國審慎考量風險與可能影響後，應著手規劃

無人機群集相關應用。某些文獻指出，無人機群

集在特定戰略軍事背景下的概念運用。例如，某

位戰略專家提出理論，認為無人機群集當中的完

全自主式武裝無人機群集(Armed Fully Autono-

mous Drone Swarms, AFADS)，應該被視為大規

模毀滅性武器(Weapons of Mass Destruction, 

WMD)。18 美陸軍某次兵棋推演亦曾應用方法論，

驗證無人機群集武器如何在同步攻擊中創造作戰

美國前國防部長馬提斯認為科技快速發展，戰爭型態不

斷演變，美國本土不再是戰爭淨土，必須預擬重要政經

設施遭敵攻擊之應處作為。(Source: USN/Bryan Neal Blair)
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優勢。19 美國國防部指導文件的其中一位撰寫人

針對自主系統運用提出以下看法：

「使用完全自主式武器具有高度風險，但某些軍

隊可能會認為這是值得承擔的風險。如此行為將

會走向一個未知領域……。具敵意的行為者會積

極設法在戰時破壞安全行動。而在行動執行時，

不會有任何人類在現場介入或改正問題。」20

中共可能願意承擔此種風險，並著手發展不必

由人員下達決心的自主性武器。美國前國防部長

艾斯培(Mark Esper)曾提到美國及中共在自主性

武器發展做法上的區別。21 多位評論家都主張，

完全自主性武裝無人機系統具有多種軍事優點，

包含靈活打擊掩護戰略設施所用傳統防空武器，

或偵察敵方核武及其支援能力。22

某些國家必須思考自主性武器計畫的戰略影

響。某個行為者若使用無人機群集攻擊其對手，

可能會意外升高情勢，而某個未預期的人工智慧

決策將會無意間引發敵人反擊或外交危機。國際

間尚未解決全自主性武器「危機穩定、升高情勢

管控及戰爭終結」等面向之戰略考量因素。23 許

多專家都認同，自主性武器系統在危機或武裝衝

突中或許具有作戰優勢，尤其在灰色地帶或混合

型戰法方面，但其衍生的戰略風險卻殊值決策者

當下深入思考，以避免日後造成災難性後果。全

自主性武器系統會增加誤判情勢與誤解訊息的風

險，此種風險可能導致國與國及非國家競爭者間

之緊張情勢失控。此舉還包含升高使用大規模毀

滅性武器之威脅。24 使用自主性無人機群集必然

伴隨某些風險及後果，但這些能力卻讓某些行為

者獲得達成國家目標的軍事與戰略選項。半自主

無人機群集武器，透過人工決策，同樣也對敵人

造成某些風險，只不過風險相對較低。

重要條件
重要條件與分析範圍可以釐清某些錯誤概念。

分析家勒晁(Irving Lachow)在《原子科學家公

報》(Bulletin of the Atomic Scientists)所刊文章

中，定義群集式無人機為「分散性共同運作系統

……是能以群體方式、在有限人類介入下移動與

行動的成群小型無人機載具」。25 群集無人機另

一個定義明確闡述其軍事用途：「大量分散之個

體或小型群體，嚴密協調遂行整體戰鬥。」26 美國

國防部3000.09號指示文件闡明，自主性武器系統

「一旦啟動後，毋須操作人員進一步介入，即可選

擇與接戰目標」。27 美國國家學院(National Acad-

emies of Sciences, Engineering, and Medicine)界

定無人機群集為40架(含)以上小型無人機系統形

成之群體，群體內成員各自作業，不知道全盤任

務，但會彼此通聯，而每一個小型無人機系統「會

維持自己在群體中的相對位置」。28 人工智慧、

自主及機器學習等應用的相關創新，以及小型無

人機系統發展，都被美國國防部律定為1、2、3群

組，其在執行情監偵及主動攻擊等任務都可以整

體行動。29 此種威脅在本文以下內容都稱之為無

人機群集。

技術可行性
美國國防部與相關國家機關負責捍衛美國本

37  國防譯粹 第四十九卷第十期/2022年10月



專 題 報 導

38  國防譯粹 第五十卷第五期/2023年5月

土，而在反制無人機群集過程中將會面臨三個主

要領域的挑戰和機會。首先，就科技面而言，美國

國防部的作為置重點於實質解決方案。2021會計

年度，美國國防部最初規劃「耗資至少4億400萬

美元，進行反制無人機系統(Counter-UAS, C-UAS)

相關研究與發展，以及8,300萬美元進行反制無

人機系統相關採購」。30 美國各軍種都在尋求各

式各樣尖端科技解決方案，以偵測、追蹤、辨別

及摧毀目標。偵測方面的實體解決方案，包含雷

達、光電、紅外線及聲波感測器；所有方式都因

為小型無人機表面積及相對速度，而在效能上有

所侷限。31 另一項技術涉及偵測操作人員控制無

人機所需之無線電指揮信號。32 摧毀機制包含干

擾、偽冒、槍砲、捕捉網、導能和標準型防空系統

等方法。33 然而，現有能力只能帶給操作人員好

壞參半的結果，且主要都是鎖定未達群集標準的

少量無人機。34 其他方法(包含美國國防部和美空

軍正在作戰環境中實測的高能微波武器等)雖然

較能有效反制無人機群集，但專利爭議卻限制其

效能。35 可以說，美國國防部雖然可以在較低基

礎建設曝光率的條件下發展更先進高能微波武

器，諸如李奧尼達斯(Leonidas)系統，但現有研究

仍僅限於非機密資訊來源。36

美國國防部反制小型無人機系統(C-sUAS)戰

略明確指出無人機群集將改變戰爭型態，但卻沒

有實質解決科技風險。37 不久將來，現有科技將

2022年8月14日，美陸軍第37步兵旅級戰鬥部隊旅部暨

旅部連史卓曼(Noah Straman)上士，在密西根州格雷林

營(Camp Grayling)北方打擊演習(Operation Northern 

Strike)中發射無人機防衛系統。(Source: US Army/Benhur Ayettey)

38  國防譯粹 第五十卷第五期/2023年5月



國防譯粹 第五十卷第五期/2023年5月  39  

反制群集：無人機作戰之戰略考量與契機

面臨重大限制—反制無人機群

集，這也是國防產業的一大挑

戰。不僅如此，美國國防部可能

未將重點放在無人機群集這項

新興威脅。相反地，美國國防發

展與武獲資料顯示，美國將重

點置於反制現有小型無人機系

統，並籌獲相應感測器與武器

系統。美國國防部2021會計年

度反制無人機系統預算，就是

近期發展現有裝備預算成本的

指標，但可能沒有納入因應未

來需求的科技創新經費。若然，

可能事後發現效果不彰。另外，

新冠疫情期間及後疫情時期，

美國國防部預算下滑，將會產

生重大風險。綜觀某些國家無

人機群集科技進展，顯示群集

技術成熟速度，遠超出反制相

應威脅的裝備研發進度。

觀察家指出，消弭日增的威

脅需要快速創新，但現有國防

工業基礎卻在過程中遭遇障

礙，包含軍隊文化及全新商用

科技測試做法。38  快速創新過

程常見問題來自於商業產品採

購，而智慧財產權儼然成為系

統運用時的一大阻礙。企業使

用的裝備或軟體不必然能夠與

軍規裝備互容，導致前述問題

雪上加霜，亦使反制小型無人

機系統操作人員無法獲得摧毀

目標所需之即時情資。39 軍隊

文化不見得支持創新，甚至可

能阻礙快速變革。雖然美國國

防部現有反制小型無人機系統

戰略已明確點出無人機群集威

脅，但卻沒有完整說明美國國

防部如何克服科技風險，而過

程中必然花費昂貴成本，創新

過程也會面臨阻礙。

適法性
反制小型無人機系統戰略第

二個風險來源，在於拼湊式法

律限制條件的種種漏洞，尤其

是在本土防衛方面。40 現行法

律提供美國公民在本土的種種

保護，也阻礙美國國防部在軍

事設施反制無人機威脅方面的

防護能力。無人機群集加劇此

類法律限制所造成的風險，因

為其威脅能力和不易偵測等限

制因素擴大影響範圍。反制小

型無人機系統戰略明確主張，

美國國防部重要相關單位必須

和各方夥伴合作才能取得成

功。41 因此，應藉此重要主張敦

促美國國會立法，解決並放寬

在美國本土操作反制無人機裝

備權限。

反制小型無人機系統戰略明

確點出，在美國本土使用反制

無人機武器所遭遇之重大法律

挑戰，也指陳「眾多既有法律

條文與聯邦行政規則並非針對

解決小型無人機系統威脅而設

計，而科技不斷加速變化，執法

當局更難隨機應變」。42 現有法

律未授權即時偵知潛在無人機

威脅，因為這些威脅可能來自軍

事設施外。依《美國法典》第10

編第130i節，美國國防部長及三

軍特定人員得採取所有動能或

非動能行動，以「癱瘓、損壞或

摧毀」對「受防護設施或資產」

構成威脅之無人機系統。43 此

種法律限制條件，使得操作人

員根本無法在潛在無人機威脅

抵達目標前加以反制。

雖然，《美國法典》第10編

第130i節授權美國國防部「毋

須事先同意，以截情或有線、

語音或電子通信管道手段……

偵知、辨識、監控及追蹤無人

機」，但卻未明確律定此種權限

是否適用於基地範圍之外。若

是如此，則其將可提供反制人

員戰術優勢。44 對於美國國防

部蒐集管轄範圍外無人機相關
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資訊，是否違反情報監督指示，此項新授權也未

明確律定。除此之外，蒐集潛在無人機群集威脅

情資，可能存在更大違法風險。偵知目標也必須

判別敵友，同時也要判讀合法民用航空器特定資

訊，依照現行授權，過程必然問題重重。

依據反制小型無人機系統戰略，美國國防部遵

循《美國法典》第10編第130i節授權，必須採取多

邊行動並與執法機關分享威脅資訊。45 其中一種

可行方案是，在「國家安全特殊狀況」(National 

Security Special Events, NSSEs)下，美國聯邦調

查局可在未獲授權情況下反制無人機。2018年，

《預防新興威脅法》(The Preventing Emerging 

Threats Act )授權美國國土安全部和司法部，「依

據威脅評估，消弭無人航空器……對於設施或

資產安全所構成之威脅」。46 在近期個案中，聯

邦調查局與美國聯邦航空總署(Federal Aviation 

Administration, FAA)合作，在2020會計年度成功

反制超過200架無人機，包含2020年超級盃美式

足球賽、2019年世界巡迴賽、2020年玫瑰盃(Rose 

Bowl)足球賽、華府特區國會獨立日音樂會(A 

Capitol Fourth)及紐約市跨年慶祝活動等事件。47 

聯邦調查局也攜手國土安全部、喬治亞州及地方

執法機關，在2019年超級盃美式足球賽，應處54

次無人機侵擾，並在比賽場館周邊暫時飛行管制

期間，沒收6架無人機。48

2018年《預防新興威脅法》條文內容非常近似

《美國法典》第10編第130i節授權，但仍未明確

律定美國國土安全部、司法部及國防部如何實際

進行合作。首先，「國家安全特殊狀況」屬於暫時

性授權，而若無永久授權，各機關無法透過先期

協調獲得早期預警情資。敵人在「國家安全特殊

狀況」期間，很可能不會對美國國防部所屬設施

發動無人機群集攻擊行動。第二，假如國防部發

現其管轄範圍外出現威脅，隨即通報國土安全部

或司法部，聯邦、各州或地方執法機關幾無可能

具備攔截無人機群集威脅的時間及能力。

地方執法機關與民間團體反制無人機的權限

甚至更小。依據國土安全部、司法部、運輸部及聯

邦傳播委員會(Federal Communications Commis-

sion, FCC)公告，非聯邦公共機關或個人使用反

制無人機科技是違反聯邦法的行為。法律將無人

機界定為航空器，而任何擾亂或摧毀無人機的手

段，均違反《航空器破壞法案》(Aircraft Sabotage 

Act )和《航空器隱私法》(Aircraft Piracy Act)等法

律。49 使用無線電射頻偵測的人，依據其是否有

2022年3月30日，美陸戰隊第3陸戰後勤大隊第9工兵支

援營濱海工兵偵察隊戰鬥工兵貝拉斯(Chance Bellas)下

士，在菲律賓克拉維里亞菲美肩並肩演習(Balikatan 22)

中，組裝蒸汽55式(Vapor 55)小型無人機系統。

(Source: USMC/Melanye Martinez)
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能力記錄或攔截無人機與操控者間的電子通信，

可能面對「筆式紀錄器與誘捕和追蹤」(Pen/Trap 

Statute)(《美國法典》第十八編第3121-3127節)和

「監聽」(Wiretap Act)(《美國法典》第十八編第

2510節)相關訴訟。50

最後，間接效應可能會造成地方執法機關和民

間團體在反制無人機威脅前思考再三。奈特(Ja-

son Knight)曾提出一份關於警察機關在城市地區

執法考量因素的分析報告，並列舉多個反制無人

機科技干擾合法地面和空中活動的例證。51 現

有權限並無周延法律基礎，亦未授權美國國防

部反制無人機群集所需之早期預警能力。雖然

反制人員可透過多邊協調，在海外行動或緊急

情況下取得優勢，但在美國本土卻非如此，敵人

可輕易使用無人機群集攻擊重要基礎設施，因為

美國國防部礙於法律限制，做起事來綁手綁腳。

準則適用性
對反制小型無人機系統戰略十分重要卻遭忽

視的最後障礙，來自於能否有效運用反制無人機

裝備。這份戰略文件明確指陳相關準則必須隨科

技發展修訂，但僅闡明作業需求仍未解決計畫過

程之重大挑戰—誰該操作裝備。52 現在確認準

則需求可以消除未來的能力缺口。在防衛空軍基

地、抵禦未來無人機群集威脅方面，美陸軍應扮

演更重大的角色。

運用反制無人機能力的特色之一，在於所有領

域都要通力合作。具體而言，鎖定並消弭空中敵

人的巨大挑戰，必須分由三大主要任務領域進

行明確評估：包含防空(Air Defense)、兵力防護

(Force Protection)及空域管制(Airspace Control)。

明確律定這些任務領域的運用原則，對於反制

無人機戰力戰略運用的計畫作為具有高度價值。

美軍聯戰準則係依據現有兵力結構(Force Struc-

ture)與職掌，協助解決各種複雜問題。53 針對反

制無人機群集方式的計畫作為，需要針對聯戰準

則所律定的角色與職掌進行深入評估。

準則必須包含人員訓練，滿足未來裝備操作需

求，並在所有領域發揮戰力。空中領域操作人員

必須瞭解防空、兵力防護及空域管制專業知識。

設計出能與科技及裝備同步並進的兵力結構，並

提供相關資源，才能更有效嚇阻與反制高層次威

脅。此種發展後續可促成反制無人機群集準則

的權威性指導，並成為美國國防部專責主管機

關「聯合反制小型無人機系統辦公室」(Joint C-

sUAS Office, JCO)職掌的一部分。54 除此之外，

「聯合反制小型無人機系統辦公室」可「協調反

制小型無人機系統聯戰概念及聯戰準則發展」，

並律定各軍種其他領域職掌。55 然而，此種責任

劃分，未能考量美國國防部所屬各軍種在空域管

制、兵力防護及防空等方面，因應無人機群集威

脅時所面臨的挑戰。反制地面威脅的兵力防護軍

事專業參謀，並不具備在反制空中威脅的同時，

避免誤擊友機的必要知識。針對這些人員給予

空域環境、電磁頻譜、太空作戰及氣象等相關訓

練，將可培養其對反制無人機群集更有效的應用

能力。防空火網重疊(尤其是美陸軍和空軍)可以

彌補準則上的不足。然而，各軍種卻依賴兵力防

護專責人員從事這項工作—這對美軍造成各種

風險。
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準則探討也包含針對角色與

任務的論證，尤其是針對空軍

基地的防空作為。越戰及伊拉

克戰爭的經驗，迫使高階軍事

指揮官及各軍種將戰力投入傳

統任務，但卻放空支持戰略和

作戰目標所需空軍基地的防護

作為。56 第二次世界大戰結束

後，美陸軍與空軍為了在區域

與要點防空任務所擔任的角色

爭論至今。2020年，智庫蘭德公

司一份研究中點出目前癥結：

今日，美陸軍負責空軍基地及

其他固定設施的要點防空與

飛彈防禦任務，但陸空兩大

軍種長期忽視，導致戰力和

能量不足……。想當然爾，陸

軍領導階層將支援戰術用兵

單位所需機動短程飛彈視為

優先防護目標，進而忽視固定

設施防護作為。57

在美陸軍將充分資源優先

用於海外及美國本土的主要空

軍作戰基地防空戰力前，戰略

與作戰目標遭無人機群集襲

擾的風險將日益升高。不僅如

此，美空軍很可能在缺乏準則

規範的情況下，持續推動和採

購反制小型無人機系統戰力。

空軍或許能在戰術防空上取得

主導權，但此舉卻與「聯合反

制小型無人機系統辦公室」的

要求—避免重複投資與提高

資源運用效率—背道而馳。58 

同樣地，其他軍種也可能持續

採購裝備並進行驗證，但此舉

在缺乏跨領域、跨部門協調的

情況下，可能無法發揮最大功

效。

蘭德公司的報告也詳細說

明美陸軍與空軍在防空方面的

職掌未能相互配合。值得一提

的是，表列內容並未顯示美國

「海軍設施指揮部」(Navy In-

stallations Command)指揮官

派遣警衛長(Master-at-Arms)

負責岸基反制小型無人機系

統戰力，此舉與艦艇防空兵力

結構與運用優序不一致。2020

年，美國國會一份研究報告針

對上述論證提出質疑：「目前

規劃的既有短程防空兵力結構

和戰力，是否足以因應未來挑

戰？」59 這份報告指出，美陸軍

規劃新增的18個防空營，分屬

常備及後備部隊，此舉可能無

法滿足支援「歐洲嚇阻倡議」

(European Deterrence Initiative)

基於過往戰爭經驗，美軍將領將防空武器投入傳統任務，削弱戰略與作戰

設施(如希肯空軍基地)防空火網，而空軍與陸軍迄今仍為區域及要點防空

任務分配爭論不休。(Source: Shutterstock)
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及「太平洋嚇阻倡議」(Pacific 

Deterrence Initiative)陸軍部隊

的防空需求。60 這些戰力雖然

包含反制小型無人機系統威

脅，但卻未包含授權防衛重要

美空軍設施及主要作戰基地

的預想情況。雖然聯戰準則3-0

《作戰》(Operations)中，要求整

合攻防戰力應對敵無人機，以

達成空優與兵力防護之目標，

但卻未明確律定各軍種的角色

與任務。61 如此一來，準則不明

確將導致短程防空體系缺乏資

源，無法反制未來無人機群集

產生的重大影響。

未來科技快速發展，各方行

為者運用無人機群集可能性提

高，必須重新檢視準則與各軍

種職掌。事實上，美空軍參謀長

就曾敦促國防部部長辦公室，

要求聯參重新檢視各軍種職掌

與任務，律定諸如遠距精準火

力及敵火下後勤作業等聯戰概

念的主導機關。62 前述兩大概

念都與保護戰略設施以抵禦潛

在無人機群集攻擊息息相關。

不僅如此，美國國防部未下達

準則指導，可能也顯示出確有

必要評估，文人機關跨部會間

運用類似能力之概念和方法。

聯合反制小型無人機系統辦公

室及國防部戰略可提供後續準

則發展之基礎，但仍須明確律

定各軍種職掌，整合跨軍種資

源。

建議事項
美國國防部策擬反制無人機

群集做法時，必須考量科技快

速發展風險、敵人在民間和國

防部重要基礎設施防護可資運

用的法律漏洞，以及防空、空

域管制與戰力保存方面既存的

準則挑戰等問題。如同2018年

《國防戰略》所述，美國本土已

不再是安全庇護所，且目前仍

是敵方無人機群集的目標，而

無人機群集未來還可能配備洲

際打擊能力。63

敵方武器發展趨勢必須成

為國防產業界尋求相對低廉、

快速研發且運用人工智慧技術

解決方案的動力。原意為尋求

導入未來科技的「第三波抵銷

戰略」(The Third Offset Strat-

egy)，在消弭此一風險方面提供

有效做法。這套戰略在發掘群

附表：防空方面明確律定軍種職掌之正反案例

範例 1：艦隊海上防空 範例 2：空軍基地陸基防空

美海軍 美陸戰隊 美陸軍 美空軍

明確律定軍種職掌？ 是 在海上與海軍共同遂行 是 否

軍種遭受最大風險？ 是 在海上與海軍共同分擔 否 是

軍種優先運用資源？ 是 否 否 提升中

專用兵力結構 是 在海上時 否 否

正例 反例

Source: Alan J. Vick et al., Air Base Defense: Rethinking Army and Air Force Roles and Functions (Santa Monica, CA: RAND, 2020), 99, available at <https:doi.org/10.7249/rr4368>.
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集無人機、極音速武器、人工智慧、人機組合等科

技，並以最佳組合取得戰鬥優勢，但卻非完全聚

焦在物資與裝備整備。64 相反地，其考量如何以

最佳方式將人類創意與科技精準融合。反制無人

機群集時，人機組合概念可以強化防空優勢。解

決方案應包含一系列感測器，能完全整合人工智

慧軟體，更快、更精準辨識潛在目標。在美陸軍

訓練暨準則指揮部525-3-1號手冊《美陸軍2028

年多領域作戰》(The U.S. Army in Multi-Domain 

Operations 2028)中，前述特質也將人工智慧和高

速數據處理列為需求事項，以改善「人類決策速

度與精確度」。65

此一人機科技方面值得投資的項目，包含使用

人工智慧自主性群集無人機，運用纏鬥方式消弭

或摧毀敵人無人機群集。2017年，喬治亞理工大學

(Georgia Tech University)曾和美國海軍研究院(Naval 

Postgraduate School)合作進行此類實驗。66 除此之

外，美國國防部低單發成本(Low-Cost-Per-Shot)研

發戰力也包含非殺傷性導能武器，諸如戰術高功

率微波作戰反應器(Tactical High-Power Microwave 

Operational Responder, THOR)及限航空域混合防禦

(Hybrid Defense of Restricted Airspace, HyDRA)計

畫等。67 戰術高功率微波作戰反應器是反制無人

機群集的利器，因為相較於限航空域混合防禦雷

射裝置，前述反應器擁有較大涵蓋面積。然而，若

能同步搭配人工智慧與人員之整合指管介面，該

系統就能以比標準防空戰力更低的成本，發揮更

大效能。

指管能力必須加速目標獲得、鏈結感測器與攻

擊機制，並讓操作手快速選擇有效武器。近年報

導指出，聯合反制小型無人機系統辦公室正嘗試

獲得這些能力，且可能要求各軍種發展自身指管

系統，最終將之與美陸軍「前進區域防空指管」

(Forward Area Air Defense Command and Control)

系統相結合的目標。68 其他指管系統包含美海軍

「反制遙控模型航空器整體防空網路」(Counter-

Remote Control Model Aircraft Integrated Air De-

fense Network, CORIAN)戰力及美空軍「多重環境

領域無人系統應用功能指管」(Multi-Environmental 

Domain Unmanned Systems Application Command 

and Control)系統。69 然而，這些特定系統目前似

乎仍然無法結合「先進戰場管理系統」(Advanced 

Battle Management System)或擬議中的「聯合全

領域指管系統」(Joint All-Domain Command and 

Control, JADC2)架構。近期與剛推動的某些作為，

顯示目前北大西洋公約組織有計畫將感測器與射

擊裝置結合，運用「聯合全領域指管系統」反制無

人機群集。70 未來「聯合全領域指管系統」架構在

概念上可以幫助操作人員，依自身目的接管敵軍無

人機群集網路。71 不論這項創新為何，「第三波抵

銷戰略」提供反制未來殺傷性自主無人機群集的

寶貴作法。

追求各自不同和軍種專用指管能力而完全不考

慮未來無人機群集威脅或人工智慧發展，只會浪

費時間和納稅人的血汗錢。相對之下，美國國防

部應將其將2021會計年度已經開發完成的反制

無人機群集指管能力，快速與聯合全領域指管架

構整合。72 美國國會指派國防部長評估整體防空

與飛彈防禦指管系統(包含反制小型無人機系統

戰力)，判斷其是否能與即將問世的「聯合全領域
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指管系統」相容。73 此一框架符合美國國會所希

望的低操作與維持成本之自主或半自主能力。74 

雖然共通作業能力、智慧財產權、數據管理及資

訊保障仍然存在諸多挑戰，但將反制小型無人機

系統的指管系統與「聯合全領域指管系統」相整

合，形塑快速擊殺鏈，且成本也可能較低。聯合反

制小型無人機系統辦公室主任甘尼(Sean Gainey)

少將近期表示，此種開放式架構是日後國家安全

的仙丹良藥。75

第二，在美國本土既有法律運作框架下，美國

國防部應爭取更多固定陣地的偵搜權限，以防衛

重要基礎設施。美國國會在應變任務階段與承平

時期，應給予國防部長更大權力，包含賦予操作

人員辨識基地範圍外可能目標。操作人員也獲得

法律授權，以利盡速通知地方及聯邦執法機關。

所幸，美國聯邦航空總署正在推動數項反制敵

方無人機的倡議。這些計畫包含將無人機納入全

國空域系統以判別敵我。76 美國國防部應積極鼓

勵聯邦航空總署及太空總署持續推動各自的無人

機產業倡議，包含「無人航空器系統交通管理」

(Unmanned Aircraft System Traffic Management)研

究案，以「發掘有助管理低空未受控制無人機行動

的服務、角色與責任、資訊架構、數據交換協定、

軟體功能、基礎設施，以及績效要求」。77 權限擴

大、能力提升後，將可縮小民間與軍事管轄權的

法律落差，以保護全國基礎建設及重要國防部設

施。

最後，美國國防部應積極透過兵棋推演及演習

精進準則，以決定美空軍基地防空體系中最適切

的角色與職掌。無人機科技日益成熟，美軍部隊

未來將面臨更複雜的問題，及早建立正確的兵力

結構將可更有效地迎接這項挑戰。及早接受必要

訓練，適切進行資源分配，以符合美國國會高效

低廉裝備之要求。如蘭德公司研究報告所述，沒

有任何單一行動方案能提供解決方式，必須同時

採取多個行動方案。然而，重新調整各方職掌是

成功關鍵。78 發展適切的聯戰準則，可以奠定風

險導向反制無人機群集的基礎，同時避免重蹈過

去的戰略錯誤。

作者簡介

Jonathan B. Bell上校現任關島馬里亞納聯合軍區(Joint Region 

Mariana)作訓處處長。
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2021年4月18日，美海軍第21直升機海上作戰中隊直升

機機組人員艾瑞斯(Daniel Ayres)，在太平洋參與艾塞

克斯號兩棲突擊艦實彈演習時，使用MH-60S海鷹直

升機GAU-21型50機槍射擊無人機目標。

(Source: USN/Sang Kim)
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