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俄烏戰爭相關方之認知作戰態樣與對我國啟示：        

「目標/受眾」的觀點 

何其頴* 

摘要 

    本文以 2022 年俄烏戰爭為個案，採用北大西洋公約組織(NATO)「目標/受眾」

(Goals-Target Populations)之分析架構，從「破壞穩定/影響」與「大眾/小眾」兩個

維度，列出認知作戰類型四大象限，初步歸納出第一象限「控制重要經濟活動」、

第二象限「培植目標國境內代理人」、第三象限「挑撥對手陣營」、第四象限「第一

時間混淆責任歸屬」等態樣，並據以研提建立即時監控和預警系統、加強民眾媒體

識讀能力等反制建議。 

關鍵詞：認知作戰、俄烏戰爭、目標/受眾、破壞穩定/影響 
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The Cognitive Warfare in Russian-Ukrainian War and Its Im-

plications for Taiwan: From the Perspective of “Goals-Target 

Populations” 

Chi-Ying Ho* 

Abstract 

This article takes the 2022 Russian invasion of Ukrainian war in 2022 as an example  

and adopts the analytical structure of “Goals-Target Populations” proposed by the North 

Atlantic Treaty Organization. From the two dimensions of "destabilization/influence" and 

"many/few," the paper lists four quadrants of cognitive operational types. The first quad-

rant is "controlling important economic activities," and the second quadrant is "cultivat-

ing agents within the target country," the third quadrant refers to "Sowing dissension 

among opponent' s camp," and the fourth quadrant involves "confusing responsibility at 

the first time." Based on these findings, this paper tries to propose countermeasures such 

as establishing a real-time monitoring and early warning system, and strengthening the 

public's media literacy. 

Keywords: Cognitive Warfare, Russian-Ukrainian War, Goals/Target Populations, Desta-

bilization/Influencing 
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壹、前言 

2022 年 2 月 24 日俄羅斯侵略烏克蘭使「認知作戰」成為熱門話題，蔡英文總

統在聽取相關部會對俄烏戰爭簡報後的四項指示中，特別提到「全面提升應對認知

作戰，穩定社會民心士氣」(中華民國總統府，2022)，凸顯出反制認知作戰是臺灣

目前國防的重中之重。然而，不同認知作戰是否有不同攻擊目標？是否有不同的目

標群眾?我國又應如何針對此等攻擊目標擬定對應之因應策略，是吾人面對俄烏戰

爭中展現的認知作戰所急需探討的領域，亦是本文主要研究目的。 

根據美國約翰霍普金斯大學與英國倫敦帝國學院報告之定義，認知作戰係將

人類思想做為戰場，其目的不僅是改變人們想法，而且改變其想法和行為方式。成

功發動後，它塑造並影響個人和群體的信念和行為，以支援侵略者的戰術或戰略目

標。在其極端形式下，它有可能分裂整個社會，使其不再具有抵抗對手意圖的集體

意願(Johns Hopkins University & Imperial College London, 2021)。另根據由前美國

防部長卡特(Ash Carter)領導的哈佛大學「貝爾弗科學與國際事務中心」(Belfer Cen-

ter for Science and International Affairs)對認知作戰的定義，認知作戰是一種聚焦於

改變目標群眾如何思想與行動的戰略(Backes & Swab, 2019)。 

至於俄羅斯的認知作戰模式，據美國國務院報告，俄國認知作戰系統包括五個

部分，分別是政府發布消息之通訊平台、由國家資助全球訊息發布管道、培養代理

人資源、社群媒體武器化、以及運用網路假訊息(US Department of State, 2020)。2003

年俄羅斯年度國防白皮書亦指出，未來俄軍行動將融入各種非傳統手法，包括運用

假訊息、網路攻擊和代理軍事力量(Proxy Forces)，搭配傳統武力，快速摧毀或控制

敵方通訊、政經和軍事中心，使敵方指揮失能後完成目標(Bilbana & Grininger, 2019; 

Harding, 2016)。 

綜上所述，研究認知作戰的重點之一是其「作戰目標」、「受攻擊群眾」、「影響

社會凝聚力」之方式等。基於上述研究重點，本文在分析架構上聚焦認知作戰之目

標、群眾層面，採取北大西洋公約組織(簡稱北約) (North Atlantic Treaty Organization, 

NATO)2020 年研究報告所提之「目標/受眾」(Goals-Target Populations)兩維度為分

析架構(Bernol et al., 2020)，列出四大象限，嘗試歸納出不同象限可能之認知作戰

態樣與可能之因應建議；研究範圍方面，本文考量篇幅，不針對認知作戰之定義、

演進等議題進行深入探討，僅針對俄烏戰爭 2022 年 2 月底爆發以來，迄當年 7 月
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31 日期間之主要國家與組織(俄羅斯、烏克蘭、歐盟、中共等)認知作戰為個案，將

其歸類至上述四個象限。本文第一部分為前言，第二部分回顧認知作戰主要分析模

式以及「目標/受眾」(Goals-Target Populations)分析架構之內涵，第三至第六部分就

「目標/受眾」分析架構四大象限分別探討俄烏戰爭中主要之認知作戰態樣，第七

部分為政策建議，第八部分為結論。 

貳、北約「目標/受眾」分析架構之內涵 

從既有文獻已有多位學者提到認知作戰的分析架構，如烏克蘭學者波區索夫

(Georgii Pocheptsov)曾針對俄媒在俄國併吞克里米亞時所用認知作戰之認知偏誤

方式進行分類，第一是定調偏誤(anchoring bias)，意即首次詮釋所帶來的第一印象

最難改變，例如俄羅電視首次定調俄國併吞克里米亞時之情勢發展；第二是選擇性

認知(selective perception)，認知作戰發動者選擇想要目標群眾看到的內容(如俄國

記者提供烏克蘭情勢負面形象)；第三是可用資訊的詮釋(availability heuristic)，亦

即過度強調可用資訊的重要性，如俄國頻道僅採單一官方來源，觀眾以為此即是全

部真相；第四是扈從效應(bandwagon effect)，不允許與官方主流論調相左的個人意

見；第五是盲點偏誤(blind spot bias)，僅看到他人之錯誤(Pocheptsov, 2018)。 

印度前副國安顧問 Pradhan(2022)則將認知作戰分為三個維度：心理操作、腦

科學的武器化、實施社會工程。綜上所述，其主要焦點在於攻擊所操作之認知偏誤

與攻擊的模式。 

有別於上述 Pocheptsov 從認知偏誤類型，本文嘗試從認知作戰「攻擊目標與

受眾」的角度，而非從「攻擊類型」或「攻擊模式」思考此次俄烏戰爭中之認知作

戰態樣，盼能從另一個角度，亦即攻擊的目標，觀察認知作戰的面貌。本文採取北

約與約翰霍普金斯大學 2020 年發表之「認知作戰 2020 年秋季報告」(Fall 2020 

Cognitive Warefare)所提「目標/受眾」(Goals-Target Populations)分類方式，指出認

知作戰有兩大目標，分別是「破壞穩定」與「影響」；「破壞穩定」的主要策略是使

群眾產生不穩定，攻擊對象則是目標國領導者，具體做法包括：增加對立(increase 

polarization)、重新發起運動或炒作議題(reinvigorate movements/issues)、使政府或領

導階層喪失正當性(delegitimize government/leadership)、孤立個人或群體(isolate in-

dividuals/groups)、干擾重要經濟活動(disrupt key economic activities )、干擾關鍵基

礎設施(disrupt infrastructure)、混淆溝通(confuse communication)等(Bernol et al., 
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2020)。換言之，「破壞穩定」類型之認知作戰旨在民眾間製造對立與不安，或孤立

個人與少數群體，進而使目標國領導階層喪失正當性。 

「影響」的主要策略則是影響群眾，藉由操控目標群眾對世界的解讀與認知，

攻擊發起者引導目標群眾之認知、改變行為，進而達到攻擊者目的。具體做法包括：

宣揚極端主義意識形態(promote extremist ideologies)、操控平民信念(manipulate ci-

vilian beliefs)、控制重要經濟活動(control key economic activities)、管制政府行動

(regulate government actions)、將選舉去正當化(sway or delegitimize elections)、召募

公民加入邊緣團體(recruit civilians to marginal groups)等(Bernol et al., 2020)。綜上所

述，「影響」類型之認知作戰與「破壞穩定」類型認知作戰不同處主要在於，前者

進一步影響目標群眾的想法，進而改變其行為，以達到攻擊者目的，而後者僅止於

製造不安與對立。 

圖 1 根據「破壞穩定/影響」與「大眾/小眾」(The many/The few)兩個維度列出

四大象限，分別對應認知作戰常用之四大類策略，第一象限的組合是「影響/大眾」，

係對大眾進行認知作戰進而影響目標國政策，主要策略包括經濟制裁與「影響政策

設定」(influencing policy enactment)，多由崛起強權透過認知作戰促使既有強權採

取孤立主義的方式進行，進而擴張崛起強權自身全球影響力。 

第二象限的組合是「影響/小眾」，常見策略是針對特定目標人士灌輸極端思想

並進行召募，正如恐怖組織散播極端宗教或政治意識型態，賦予目標對象動機進而

發動暴力行動(Backes & Swab, 2019)。換言之，「特定小眾」是此象限認知作戰之關

鍵字，認知作戰攻擊者目的在於培植目標國內外特定人士，協助攻擊者發起攻擊。 

第三象限的組合是「破壞穩定/小眾」，對少數人士進行破壞穩定，策略為「透

過散播紛爭破壞穩定」(destabilization by sowing division)，透由分裂特定群體製造

極化，常見做法是利用政黨既存的歧見。 

第四象限的組合是「破壞穩定/大眾」，主要「透過混淆破壞穩定」(destabilization 

through confusion)，藉由混淆大眾視聽，破壞群眾對是非之分辨能力，目標是使目

標國公民喪失對該國領導階層保障其安全與自由之信心(Bernol et al., 2020)。換言

之，「混淆」是此象限認知作戰之關鍵字，透過混淆真相、混淆敵人動機、混淆受

攻擊國高層之領導力等作法，使受攻擊國廣大民眾失去心理戰力。 

綜上，本研究對北約「目標/受眾」分析架構之梳理，如圖 1 所示，以作為後

續俄烏認知作戰中各象限態樣論述的依據，並依循相關文獻的蒐整，調整各象限態
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樣的次標題，以符合研究所需，特予說明。 

影響 

小眾 
 
 

第二象限 

 

一、意義：針對特定群體灌輸極端
或錯誤思想並進行召募，從事
特定行為。 

二、具體作法： 

 (一)散播極端主義意識形態。 

 (二)招募平民加入邊緣團體。 

 (三)平息異議。 

第一象限 

 

一、意義：透過影響大眾，進而影響
政策。 

二、具體作法： 

 (一)操弄平民信念。 

 (二)控制關鍵經濟活動。 

 (三)管制政府行動。 

 (四)將選舉去正當化。 

 
大眾 

 
 

 

第三象限 

 

一、意義：針對特定群體散播紛爭
破壞穩定。 

二、具體作法： 

 (一)破壞政府/領導人正當性。 

 (二)立個人/團體。 

 

 

第四象限 

 

一、意義：透過混淆大眾視聽，破壞
穩定，製造不安。 

二、具體作法： 

 (一)增加對立。 

 (二)重新發起運動或炒作議題。 

 (三)干擾關鍵經濟活動。 

 (四)干擾基礎設。 

 

破壞穩定 

圖 1 認知作戰「目標/受眾」(Goals-Target Populations)分析架構之四大象限 

資料來源:作者修訂自 Bernol et al. (2020: NATO fall 2020 Cognitive Warefare)。 

參、俄烏認知作戰中的第一象限態樣 

第一象限係透過影響大量群眾進行認知作戰，其中一種常見策略為「影響政策

設定」(influencing policy enactment)，此策略多由崛起強權透過認知作戰促使既有

強權採取孤立主義的方式進行，進而擴張崛起強權自身全球影響力(Bernol et al., 

2020)，或透過認知作戰影響對手國公共政策，如中共發動「疑美論」認知作戰，

利用三段式論述，包含「美國人不會來」、「蔡政府沒準備」及「國軍沒能力」，在

我國民意氛圍產生「投降論」(鄭鴻達，2023)；另一種常見策略為透過破壞穩定去

影響、試圖說服大眾相信其政府無能。歷史上，經濟手段常被用來進行顛覆其他國

家政權，例如經濟制裁(Bernol et al., 2020)。此次歐美國家將俄羅斯逐出「全球銀行

金融電信協會」(The Society for Worldwide Interbank Financial Telecommunication, 
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SWIFT)國際貨幣結算系統及封鎖俄國原油出口貿易的各種制裁行為，已對全球資

本市場造成極大衝擊，改變俄國民眾與全球投資人的通膨預期與風險意識，事實上

已成為一種金融認知作戰(胡一天，2022)。從第一象限看俄烏戰爭，作者嘗試初步

歸納為 2 類認知作戰態樣，分述如次。 

一、 控制重要經濟活動 

第一類為「控制重要經濟活動」，例如美國透過經濟制裁試圖說服俄國民眾起

來反對普丁政權；美國財政部在 2022 年 2 月 24 日宣佈對俄國兩家最大銀行與全

球近 90 間分部實施經濟制裁，美國、歐盟、法國、德國、加拿大等國隔日亦聯合

宣佈將俄國銀行逐出「全球銀行金融電信協會」。這些經濟制裁與懲罰除鎖定商業

寡頭，也包括俄羅斯總統普丁與外交部長拉夫羅夫(Sergei Lavrov)等官員(Lazare, 

2022)。換言之，美國等國在俄烏戰爭使用「控制重要經濟活動」類型之認知作戰，

旨在使俄國內部產生動盪與不安，進而迫使俄國止戰。 

烏克蘭則進一步透過媒體善用上述經濟制裁的破壞力，試圖說服俄羅斯民眾

推翻政府，例如烏克蘭外交部長在社交媒體上指出：「俄羅斯民眾尚未意識到俄羅

斯攻擊烏克蘭對他們個人會產生什麼樣的影響。經濟制裁並不只是對寡頭實施，每

個俄羅斯民眾都將會感受到：惡性通貨膨脹、赤字、大排長龍、儲蓄貶值和失業。

俄羅斯的民眾快覺醒吧！」(Lazare, 2022)；又如烏國總統澤倫斯基透由社群媒體敦

促俄羅斯人抗議普丁對烏克蘭的「部分動員」命令，指出此命令危及俄國人民之財

產、生命、民生(Agence France-Presse, 2022)。上述例子顯示烏國透過社群媒體提醒

俄國民眾應注意經濟制裁的影響，以提升認知作戰之作用。 

在歐美國家 2 月發動上述經濟制裁後，俄羅斯民眾開始上街抗議，僅 2 月 26

日當日即至少 469 人在 34 個城市被捕，截至 2 月 26 日即有大約 3,000 人被拘禁

(Kim, 2022)。 

俄羅斯民眾另於 3 月 6 日在 60 個城市進行示威，抗議俄國政府入侵烏克蘭，

造成約 1 萬 4,900 名俄國公民被拘禁(Pazzanese, 2022)；俄軍入侵烏克蘭數日後，

許多俄羅斯知名人士和普通民眾紛紛通過各種方式表達抗議，俄國社會反戰情緒

日益高漲(白樺，2022)。俄國入侵烏克蘭超過兩個月後，向來緘默的俄國富豪與菁

英開始鼓譟，在國際制裁下，俄國富豪和官員等財富大幅縮水，不滿情緒逐漸高漲，

越來越多人提出反對意見，有人放棄職位或遠走他鄉，顯示俄國上流社會與政府間

的嫌隙日益擴大(世界日報，2022)。儘管歐美對俄制裁並未直接迫使俄國停止入侵

http://home.treasury.gov/news/press-releases/jy0608
https://www.whitehouse.gov/briefing-room/statements-releases/2022/02/26/joint-statement-on-further-restrictive-economic-measures/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/02/26/joint-statement-on-further-restrictive-economic-measures/
https://udn.com/search/tagging/2/%E4%BF%84%E7%BE%85%E6%96%AF
https://udn.com/search/tagging/2/%E7%83%8F%E5%85%8B%E8%98%AD
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烏克蘭，但確實促使俄國民眾上街抗議，亦有人棄職出走，顯示經濟制裁的認知作

戰仍有相當程度效果。 

在俄羅斯的反制方面，因俄烏均為重要糧食出口國，俄烏戰爭導致食品價格指

數驟升，其除反映在整體物價上，更導致民怨鼎沸，由於民主社會選舉機制，民怨

可能導致執政黨面臨執政危機，進而影響政策走向(余曉惠，2022)。對此，俄國外

交部長拉夫羅夫 7 月底訪問非洲，爭取剛果、烏干達、衣索比亞政府支持俄國立場

(呂翔禾，2022)。烏克蘭總統澤連斯基則向「非洲聯盟」(African Union, AU)發表演

說表示，全球小麥、化肥短缺所導致的糧價飆漲，應歸咎於俄羅斯發動的無端戰爭，

而非西方國家的制裁措施，並直言俄羅斯利用非洲人民的苦難，向對俄制裁的民主

國家施壓(陳艾伶，2022)。上述案例，顯示俄國利用物價上漲透過非洲人民向其政

府施壓，再透過外長訪問爭取該國對俄支持。 

二、 管制政府行動 

第二類態樣則為「管制政府行動」，例如俄羅斯總統普丁 2022 年 3 月 31 日簽

署命令，要求外國買家 4 月 1 日起須以盧布支付俄國天然氣，否則合約中止，導致

歐洲許多國家與能源公司爭相釐清歐盟關於以盧布支付俄羅斯天然氣，是否構成

違反歐盟制裁的聲明，若干歐洲能源公司也因此妥協，通過俄羅斯銀行帳戶自願付

款(Carter, 2022)。上述「管制政府行動」與「控制重要經濟活動」之主要不同處在

於後者多以經濟制裁的方式進行，透過主動攻擊目標國的經濟，促使民眾對其政府

施壓；而「管制政府行動」較屬被動因應，例如俄國受到經濟制裁時，以改變支付

方式被動反制。 

肆、俄烏認知作戰中的第二象限態樣  

第二象限是透過影響少數進行認知作戰，常見策略是透過影響進行召募

(influencing to recruit )，亦即灌輸極端思想並進行召募，正如恐怖組織所進行之意

識型態灌輸，賦予動機產生暴力意識形態(Backes, 2019)。又如約旦 Al-Balqa 應用

大學與公共安全局社區和平中心曾指出，極端主義團體利用社交媒體來吸引和招

募若干年輕人，特別是社會邊緣或弱勢的年輕族群(2023，محافظات)。此次在俄烏戰

爭中，俄國透過灌輸烏克蘭東部民眾親俄思想，召募其向烏國政府軍發起攻擊，並

透過操作「假旗行動」(false flag)，作為萬一開戰時的藉口(劉孜芹, 2022)。此案例

顯示俄國透過認知作戰影響並召募烏國東部民眾，為侵略烏國鋪路。從第二象限看
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俄烏戰爭，作者嘗試初步歸納為 2 種認知作戰態樣，分述如次。 

一、 培植目標國境內代理人 

第一類為「培植目標國境內代理人」，例如此次俄烏戰爭及其前幾年，吾人可

觀察到扶植烏國內代理人乃俄國認知作戰的重點之一，2014 年烏克蘭危機期間出

走的前總統亞努科維奇即為著名之例。俄國扶植代理人旨在擴大對烏克蘭影響力，

必要時培植裡應外合的第五縱隊。2022 年 1 月 20 日，美國務院宣布制裁 4 名現任

及前任烏克蘭官員，指控他們受俄指使散布「假訊息」破壞烏國穩定(劉蕭翔，2022)。

對此，烏國反制措施主要為總統澤連斯基 7 月 17 日下令解除烏國家安全局局長伊

萬∙巴卡諾夫(Ivan Bakanov)和總檢察長伊琳娜∙韋內迪克托娃(Iryna Venediktova)職

務，聲稱兩人任職的部門出現幾百起涉嫌叛國或通俄的刑事案件(美國之音，2022)。

上述例子顯示，培植目標國內代理人之認知作戰通常在實體軍事衝突前即開始進

行，其主要目的是裡應外合與散布「假訊息」等，以協助戰爭取得勝利。 

二、 召募國際代理人 

第二類為「召募國際代理人」，例如烏俄戰爭剛爆發時，烏克蘭總統澤倫斯基

就呼籲全世界的人民，加入烏克蘭一起對抗俄羅斯，並成立「外籍兵團」(The Guard-

ian, 2022)，又如烏國招募國際志願駭客與資安專家參與戰爭，於 2022 年 2 月 26 

日宣布成立烏克蘭「IT 軍」(IT Army)，每天透過 Telegram 接收任務，全球約 30

萬人也加入這個組織，對俄國銀行和其他機構進行網路攻擊(Okudaira, 2022)。在具

體作法上，烏國係透由 Telegram 社群成立「IT Army of Ukraine」頻道，作為每日

發布任務指示的指揮中心，再由烏國副總理暨數位轉型部長 Mykhailo Fedorov 透

過 Twitter 等其他社群媒體，號召全球駭客志願者，加入 IT 大軍攻擊 Telegram 頻

道上發布的目標(郭又華，2022)。相較於俄國鎖定烏國國內代理人，烏國則採培植

國際代理人的方式進行認知作戰，其主要特色是透過網路社群媒體，號召攻擊方式

則以網路駭侵為主。 

相較於上述之認知作戰，電子戰(electronic Warfare)則係使用電磁光譜(electro-

magnetic spectrum)攻擊敵軍或減緩敵軍之攻擊，或識別與偵查特定設施；網路戰

(cyberwarfare)意指使用網路攻擊以造成敵方資產之傷害、資訊戰則包含五種元素，

分別為電子戰、電腦網路行動(computer network operations)、心理行動(PsyOps)、軍

事欺騙(military deception)、行動安全(operational security )(Bernol et al., 2020)。  

上述駭客行為不同於傳統網路戰、資訊戰之處在於，上述烏克蘭「IT 軍」號
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召全球能影響網路輿論的人，例如部落客與行銷人員等，滲透俄國社群媒體引起戰

事討論，或製作反戰多媒體內容，對俄平民進行宣傳。同時，也要求駭客駭入官方

網站等公共系統，置入反戰訊息，並攻擊俄方媒體和社群網站(郭又華，2022)。換

言之，相較於心理戰、電子戰、而言，認知作戰同時具有大量訊息、處理思想與行

為、激化輿論之能力、資訊散播等特徵(如表 1)。 

表 1 認知作戰與心理戰、資訊戰等戰爭之比較 

特徵 心理戰 電子戰 網路戰 資訊戰 認知作戰 

大量訊息   ◎ ◎ ◎ 

處理思想與行為 ◎    ◎ 

激化輿論之能力   ◎  ◎ 

資訊散播 ◎ ◎  ◎ ◎ 

資料來源：作者修訂自 Bernol et al.(2022 :10) 

伍、俄烏認知作戰中的第三象限態樣 

第三象限中，對少數進行破壞穩定的主要策略是「透過散播紛爭破壞穩定」

(destabilization by sowing division)，透由分裂少數群眾製造極化，在 2022 年俄烏戰

爭發生前之例子之一為 2016 年美國民主黨全國委員會(Democratic National Com-

mittee, DNC)電郵外洩造成該黨分裂之事件，該電郵顯示民主黨內高層曾試圖打壓

在初選中後勢看漲的參議員桑德斯，電郵事件激化桑德斯和希拉蕊支持者間的爭

端，而據媒體報導，電郵外洩肇因於俄國網路間諜滲透，意圖影響美國選舉結果(蔡

鵑如，2016)。總而言之，第三象限認知作戰旨在透由分裂少數群眾製造極化，以

下將就俄烏戰爭與此相關之認知作戰進行概述。 

此次俄烏戰爭有關透過特定少眾散播紛爭破壞穩定之認知作戰例子包括俄羅

斯駭客攻擊行動，不僅對烏國特定少眾(48 個政府組織與企業)，同時也企圖滲透全

球特定目標(42 個盟國的 128 個組織)(羅正漢，2022)。另烏國也採類似反制，置重

於提供國際間親烏受眾議論的訊息資源，擴大爭端效應，進一步爭取態度中立族

群，形成「沉默螺旋」態勢，塑造「俄羅斯是侵略者」認知，並驅策「相信」的目

標受眾，自覺自發地支持烏國(董慧明，2022a)。另外，自 2014 年烏克蘭危機以來，

俄羅斯官方即持續支持「假訊息」在烏克蘭境內傳播。這些「假訊息」一方面透過

不斷抨擊烏國政策以削弱執政者的正當性；同時也客製化的吸引烏克蘭境內少數

支持者群體，扮演推波助瀾角色(Fedchenko, 2022)。上例顯示俄烏均針對特定族群

進行認知作戰，以下從第三象限看俄烏戰爭，嘗試歸納 3 種認知作戰態樣如次： 
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一、 挑撥對手陣營分裂 

第一類為「挑撥對手陣營分裂」。在此次俄烏戰爭中，可看到俄國採取對少數

政治人物進行破壞穩定的策略，例如英國外交部 5 月 1 日指出，俄國利用酸民工

廠(troll factory)在社群媒體散播關於烏克蘭戰爭的不實訊息(disinformation)，被俄

網軍鎖定的目標包括英國部長級人士和南非等多國領袖，在 Telegram、Twitter、

Facebook 和 TikTok 都發現網軍操作的痕跡(鄭詩韻、嚴思祺，2022)。上述情況顯

示，俄國針對特定人士實施認知作戰，造成敵營內部分裂，進而達到攻擊者自身目

的。 

另外，我們也看到中共操作歐盟分裂的案例，例如歐盟委員會主席馮德萊恩

(Ursula von der Leyen)在 2022 年 4 月歐中峰會對中方提出警告：「我們希望中國即

使不支持我們的制裁行動，也至少不要對其加以破壞。」(Riegert , 2022)另外，中

共官媒也釋放訊息呼籲歐洲部分國家減少對美國在俄烏戰事上的支持，例如中共

國家主席習近平 5 月 9 日與德國總理蕭茲(Olaf Scholz)進行視訊通話，急於拉攏德

國這昔日老友。根據新華社報導，中共國家主席習近平 9 日和德國總理蕭茲(Olaf 

Scholz)視訊會晤時呼籲「歐洲安全應該掌握在歐洲人自己手中」。《新華社》則宣稱

習近平對蕭茲表示「烏克蘭危機將歐洲安全再次推到關鍵十字路口。要全力避免衝

突激化、擴大化，導致不可收拾的局面。」呼籲歐洲「要拿出歷史擔當和政治智慧」、

「以負責任方式推動解決問題」，強調「歐洲安全應該掌握在歐洲人自己手中」(丹

蘭，2022)。上述種種說詞顯示中共配合俄羅斯整體認知作戰之一環，企圖分化美

歐關係，鼓動德國乃至歐洲擺脫美國影響。 

二、 孤立個人或組織 

第二類態樣為「孤立個人或組織」，例如加拿大總理杜魯道(Justin Trudeau)2022

年 2 月 25 日表示，俄羅斯入侵烏克蘭是「對全球安全與和平的巨大威脅」，加國將

對 58 個俄羅斯個人和實體實施制裁，對象包括 31 人和 27 個實體，主要是俄羅斯

菁英及其家人、安全官員、俄羅斯傭兵組織「瓦格那集團」(Wagner Group)，以及

俄羅斯的數家銀行(李晉緯、曾依璇，2022)。此象限主要策略是「透過散播紛爭破

壞穩定」，由此角度觀之，加國目標係透過制裁俄國菁英及其家人、安全官員，分

化渠等與普丁關係，達到孤立普丁及其決策圈人士之效果。 

三、 使政府或領導階層喪失合法性 

第三類態樣為「使政府或領導階層喪失合法性」，例如美國全國公共電台

https://opinion.udn.com/opinion/tag/%E5%BE%B7%E5%9C%8B
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(National Public Radio, NPR)網站報導，俄國使用深偽技術(deepfake)假造烏克蘭總

統澤連斯基(Volodymyr Zelenskyy)勸烏軍向俄羅斯投降的影片，並在社群媒體流傳，

專家警告這恐是認知作戰冰山一角(張正芊、陳政一，2022)。對此，澤連斯基的反

制係快速主動在官方 Instagram 回應這段影片，強調「此挑釁很幼稚，我反而建議

俄羅斯軍隊放下武器回家，烏克蘭人正在家園保衛土地、孩童跟家庭，在取得勝利

之前絕不放下任何武器。」(趙正瑋，2022)類此認知作戰手法，其目的係在打擊對

手國領導人之形象，破壞其執政合法性，而領導人必須對此快速反應，避免假訊息

過度蔓延。 

陸、俄烏認知作戰中的第四象限態樣 

第四象限組合為「破壞穩定/大眾」，主要透過混淆視聽破壞目標群眾之穩定，

從第四象限看俄烏戰爭，作者嘗試初步歸納為 3 類認知作戰態樣，分述如次： 

一、 第一時間混淆責任歸屬 

第一類為「第一時間混淆責任歸屬」，例如中共官媒環球時報在 2022 年 2 月

28 日戰事甫爆發時，宣稱對俄烏局勢負有「特殊責任」的是美國(環球時報，2022)，

且陸媒大量引用《今日俄羅斯》和俄國官員談話，指出俄烏戰爭並非戰爭，也非入

侵，而是對納粹主義和烏克蘭所謂的極端民族主義者的反制措施(Wu, 2022)。上述

認知作戰作為藉由第一時機混淆視聽，歸責於美國，而吾人也觀察到，印度、印尼、

巴西、土耳其等國並未支持美歐制裁俄羅斯之立場，例如印度連續 3 次在聯合國

對俄國相關譴責案中投票棄權，也拒絕加入歐美對俄經濟抵制行動；巴西總統波索

納洛(Jair Bolsonaro)2022 年 6 月在金磚國家視訊峰會與普亭同框；土耳其則是北約

成員國裡唯一未對俄國關閉領空者，且不支持經濟制裁，甚至願以俄國盧布交易

(田習如，2022)。綜上所述，此次中俄在俄烏戰爭採用「第一時間混淆責任歸屬」

類型認知作戰，將責任歸屬於烏克蘭極端民族主義與美國，進而使部分國家拒絕對

俄制裁。 

對此，烏克蘭之反制措施係採取事實澄清，如烏國總統澤連斯基利用社群媒體

發表談話，直接與全球群眾溝通，烏國數位轉型部長則在 Telegram 創建「IT 軍隊」，

資安公司 Cyber Unit Technologies 創辦人奧雪夫(Y. Aushe)也在駭客論壇上，號召

成立網路防禦國家隊。除美國太空探索技術公司創辦人馬斯克(E. Musk)以星鏈

(Starlink)衛星寬頻服務支援，全球最大駭客組織匿名者(Anonymous)亦積極響應，

https://udn.com/news/story/122663/6171650
https://udn.com/news/story/122663/6171650
https://udn.com/search/tagging/2/%E6%BE%A4%E5%80%AB%E6%96%AF%E5%9F%BA
https://udn.com/search/tagging/2/%E4%BF%84%E7%BE%85%E6%96%AF


俄烏戰爭相關方之認知作戰態樣與對我國啟示：「目標/受眾」的觀點 

何其頴 

軍事社會科學專刊 第 22 期 2023  15 

讓俄國官媒反覆播放烏克蘭愛國歌曲，接著更被陸續斷線(蘇紫雲，2022)。 

訊息操作上，烏國首重「正名」，持續用「侵略」來定義戰爭，以「入侵烏克

蘭」駁斥普丁(Vladimir Putin)宣稱的「特別軍事行動」，將俄國貼上侵略及反人道

的標籤，迫其無法規避戰爭責任。再者，烏克蘭講求效果，並不避諱訴諸假訊息。

開戰翌日，烏國為鼓舞戰志，發布 13 位蛇島戰士頑抗不降、英勇捐軀的消息，事

實上守島的 82 名烏軍早已投降。空戰英雄「基輔戰鬼」擊落 6 架俄軍戰機的影片，

也被放到社群媒體上流傳，但該影片實際是空戰模擬遊戲的影像(蘇紫雲，2022)。

換言之，「正名」與網路攻擊是烏國此次反制俄國「第一時間混淆責任歸屬」類型

認知作戰之主要作為。 

二、 轉移焦點 

    第二類為「轉移焦點」，如對烏克蘭生物武器實驗室的指控，起初由俄羅斯聲

稱這些實驗室是由美國國防部資助，隨後陸媒立即傳播此類資訊，前中共外交部發

言人趙立堅甚至在 3 月記者會提及此問題。美國駐中國大使勃恩斯(Nicholas Burns)

在北京清華大學主辦的世界和平論壇上，形容俄羅斯對烏克蘭發動戰爭是「全球、

世界秩序的最大威脅」。勃恩斯稱，他希望中國外交部發言人停止重複「俄羅斯的

宣傳」，把這場戰爭歸咎於 NATO，也希望中國外交部發言人不要再說「關於美國

生物武器實驗室的謊言，烏克蘭境內不存在這種實驗室」(陳政嘉，2022)。此例顯

示透過轉移焦點的方式讓「加害者」與「被害者」關係錯置，此為認知作戰的常用

手法之一。 

三、 不當類比 

第三類為「不當類比」，係指將主、客觀條件不同的客體，互相套用，造成認

知作戰被攻擊方內部恐慌，例如 2021 年美國撤軍阿富汗後，中國大陸官媒即以「今

日阿富汗，明日臺灣」的說法，質疑美國誠信和我國政府的親美路線；而前美國國

安顧問沙利文(Jake Sullivan)即在當年 8 月 17 日於白宮記者會上回應稱，阿富汗與

臺灣情況截然不同，美對盟友和合作伙伴承諾一直是神聖不可侵犯(Fromer, 2021)。 

據我國事實查核調查顯示，傳統媒體和社交媒體在俄烏戰爭期間都發現偏袒

某種政治意識形態的虛假信息和意見，主題包括對美支援臺灣的懷疑、「今日烏克

蘭、明日臺灣」等 (Wu, 2022)。換言之，攻擊者在俄烏戰爭期間透過「不當類比」，

使受攻擊國民心士氣受到影響，以達到其不戰屈人之兵之目的。 
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另外，台灣資訊環境研究中心(Information Operations Research Group, IORG)於

2022 年 3 月公布「俄烏戰爭下的資訊操弄」報告，藉由 3 個多月的中文數據爬梳，

統整出 12 項資訊操弄，分別是：一、中共外交部迴避俄烏戰爭立場，國台辦批評

民進黨「倚外謀獨」；二、俄烏關係就像前夫前妻；三、北約、烏克蘭挑釁，所以

俄烏戰爭爆發；四、聯合國投票打擊納粹，只有美國、烏克蘭反對；五、美國訓練

烏克蘭新納粹「亞速營」，殘害烏東人民、暴力推動港獨；六、蘭德公司：拜登政

府不要把俄、中逼得太緊，防止引發世界大戰；七、俄羅斯承認烏東兩地獨立，就

像美國承認科索沃獨立；俄羅斯併吞烏克蘭，就像美國併吞德州；八、烏克蘭「去

俄羅斯化」，罔顧國內俄人權益，所以俄羅斯入侵是正當的；九、烏克蘭是對台軍

事威脅的主要幫兇；十、烏克蘭有 180 個邦交國，沒人救援，所以臺灣也不會有；

十一、今日烏克蘭，明日臺灣；十二、美國把烏克蘭當棋子，引發戰爭，所以臺灣

不該當美國棋子(邱怡瑄、賴歐于，2020)。上述項次十、十一、十二，均將俄烏戰

爭類比為臺灣亦將有事，但臺灣無論在歷史因素、地理戰略位置、經濟實力、科技

實力，均與烏克蘭不同，但認知作戰卻將兩個不同個體連結，造成另一個體內部之

恐慌，達成發動認知作戰者之目的。 

柒、政策建議 

本文嘗試從「破壞穩定/影響」與「大眾/小眾」兩個維度列出認知作戰類型之

四大象限，並試圖歸納出各象限中可能的認知作戰態樣，以下謹針對各類態樣研提

可能之反制建議。 

一、 反制第一象限之建議 

(一)平時 

1.加強臺灣對外政經連結與數位貨幣之研究 

針對第一象限「控制重要經濟活動」態樣，薛健吾的研究指出，當目標國的

「對外政治連結」程度愈高，「目標國可能受到實質多邊制裁的程度愈低」，意即在

制裁發起國對目標國發出制裁威脅或是實際執行經濟制裁的時候，目標國對外「政

治連結」程度愈高，做出讓步的機率將會愈低(薛健吾，2021)。據此，建議加強臺

灣對外政治連結與對外經貿分散化，以減輕經濟活動被制裁對我之衝擊。 

另外，此次西方國家將俄羅斯逐出全球銀行金融電信協會(SWIFT)國際貨幣

結算系統，以及封鎖俄國原油出口貿易的各種制裁行為，改變民眾與投資人的通膨

https://iorg.tw/da/21?fbclid=IwAR1SaN8qbSGBfqpyBCUFxoALQGAtWjjrduqoPF_PFbJci5s33U8hFGrGMdk
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預期與風險意識，已成為一場全球金融認知作戰。其中一個值得關注的看點，就是

數位貨幣在此場戰役中可能扮演的角色(胡一天，2022)。在中共與各國近年爭相研

究與發展數位貨幣趨勢下，以及俄烏戰爭中數位貨幣或加密貨幣之使用，或為我方

在因應未來金融認知作戰所需超前佈署之方向之一。 

2.保護重要經濟活動與基礎設施 

針對第一象限「控制政府活動」態樣，吾人從烏克蘭此次及時爭取「星鏈」

(Starlink)低軌衛星通信服務應援，確保烏軍在「資訊領域」反擊行動中更主動且有

效率(董慧明，2022c)，可獲取寶貴啟示。顯示未來若台海發生戰爭時，我方可能遭

斷電、衛星干擾，甚至油水電等關鍵基礎設施均遭破壞，使政府失去即時澄清機會，

導致民眾恐慌、不信任政府(游凱翔，2022)。基於此，建議加強我國電力系統等關

鍵基礎設施之防護措施，確保對外通訊管道(如衛星和海底電纜)暢通，包括健全後

備部隊有效協助交通指揮、物資發放。 

(二)戰時：若遭斷纜須能迅速以低軌衛星備援 

臺灣約 95%的數據和語音流量透過海底光纖電纜接收和發送，若光纖電纜在

海裡被潛艦或潛水員切斷，或防護薄弱的電纜登陸站被軍事打擊摧毀，臺灣多數地

區將斷網。而俄烏戰爭讓吾人正視低軌衛星作為強化網路基礎建設韌性的重要性，

雖我國正積極發展太空產業，但仍面臨非國際電信聯盟(International telecommuni-

cation union, ITU)會員國的頻率申請及與國際大型低軌衛星業者競爭等挑戰，故除

布局太空科技產業發射自有衛星外，宜在大型衛星業者進入我國市場時，結合我位

於亞太樞紐地理位置優勢，賦予國際低軌衛星業者義務，於我國設立地面中繼站，

以作為戰爭發生等緊急狀態網路備援，強化我國網路基礎建設韌性(孫智麗，2022)。

參照此次烏國在衛星通訊方面之韌性，我方於戰時須確保遭斷纜時迅速以低軌衛

星等方式備援之機制，俾利後續反制認知作戰之遂行。 

二、 反制第二象限之建議 

(一)平時 

1.仿效美國「外國代理人法」加強揭露國內協力者並予以規範 

第二象限涉及中共或敵對勢力招募我公民協力進行認知作戰，進而影響我

國施政。目前我國於 2019 年通過之「反滲透法」對境外敵對勢力滲透來源定義，

限於境外敵對勢力政府、政黨及所屬組織、機構或其派遣之人，惟在實務上有偵辦

困難，對於非境外敵對勢力之政府、政黨等所派遣之人，即自願之在臺協力者則漏
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未規範。對此，我國可參考美國、澳洲「外國代理人法」及「外國勢力干涉法」，

針對社群媒體平台制定透明度和問責性監督相關法律，俾具體有效應對中共在臺

協力者所進行的認知作戰 (劉一德，2022)。針對此象限「培植目標國境內代理人」

態樣，建議可參考美國「外國代理人法」(foreign agent registration act)之內容，加

強揭露國內協力者並予以規範、裁罰。 

另一方面，由於每個認知作戰發動者的動機、資本與模式不同，宜由不同類

型法案處理，例如外宣模式由於資本龐大，且與投資有關，宜由限制中資之立法應

對，且因為其打擊點廣，應由官方回應處理；粉紅模式和農場模式因涉及海外發動

者，故與社群平臺合作較能處理；協力模式因為牽扯到國內在地協力者，應予揭露，

並宜使用代理人法應為適切方案(沈伯洋，2021)。而以本文之四個象限角度觀之，

第一象限主要涉及經濟金融活動，則應以限制陸資等立法為主，第二象限主要涉及

國內及國際代理人，則宜在反滲透法加上國際合作章節，第三象限主要涉及透由分

裂少數群眾製造極化，似宜在反滲透法上加強罰則等機制，另第四象限以涉及大眾

之假訊息為主，故以修改社群平臺與媒體相關法律為宜。 

2.加強國際合作制裁國際認知作戰協力者 

至於第二象限「召募國際代理人」態樣，建議可透過國際產官學合作，揭露

此等訊息，共謀反制甚或制裁行動。例如負責追蹤外國虛假資訊行動的美國 Miburo

公司表示，中共正向 Instagram、Facebook、TikTok 和 YouTube 用戶進行轟炸式宣

傳，據悉至少有 200 名與中共政府或其國家媒體有聯繫的網紅，並用 38 種不同的

語言進行活動(宋唐，2022)。 

(二)戰時 

我方可仿效烏國聯結海內外駭客兵團與資訊專家的作法(蘇紫雲，2022)，寓資

訊戰力於民間，確保社媒戰線及對外溝通管道。我國面臨的威脅，是與俄國同屬威

權主義的中共，俄中「認知作戰」模式應多有相似處，借鑑烏國經驗確有必要。全

球最大駭客組織「匿名者」(anonymous)曾聲援臺灣，如 2020 年新型冠狀病毒疫情

在全球蔓延，世界衛生組織仍將臺灣專家排除在緊急會議時，「匿名者」當時曾駭

入聯合國(UN)官方網站，架設臺灣頁面、寫下臺灣第一，並放上臺灣國旗，在網路

上替台發聲(李綺雯，2022)。建議我方可在未來爆發戰事時，於符合國際規範前提

下，與國際友我駭客組織適切合作，共同反制敵軍之認知作戰。 
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三、 關於反制第三象限之建議 

(一)平時 

1.與國際分享中共藉認知作戰對國際民主陣營挑撥之訊息 

針對「挑撥對手陣營」與「針對孤立個人或組織」此兩類態樣，我方可爭取

與友好國家分享中共藉認知作戰對國際民主陣營挑撥之訊息，如歐盟及北約透過

資訊共享機制，專門針對俄羅斯在歐盟與北約成員國選舉內政上的假訊息操作進

行共同研究與合作制定政策，推動協調一致應對措施(Bentzen, 2019)。我國若能藉

此次俄烏戰爭，與歐美國家，特別是中東歐國家合作，運用官學研機構，包括國防

研究單位，分享中共對我統戰與認知作戰之反制經驗，不僅有助鞏固國際民主陣營

之凝聚力與互信，亦有助提升我國研究與執行反認知作戰之能量，更能藉此拓展我

國際空間。 

2.強化全民與官兵心防 

針對態樣為「使政府或領導階層喪失合法性」之認知作戰，建議強化全民與

官兵心理反制能力。在俄烏戰爭中，認知作戰提早發生於武裝力量衝突前，而「心

防」則是第一道防線 (傅文成，2022)。因此，將國防政策、全民心防納入國民教育

體系，並積極宣導全民抗敵韌性重要性，應是此次俄烏戰事認知作戰經驗對我重要

啟示之一。 

中共長期以來就以我國領導階層與政府施政為認知作戰目標之一，如利用

媒體公布軍事演習或不利我國之政治經濟訊息，企圖影響我國民心士氣。為有效反

制中共統戰與輿論攻擊，宜持續鞏固全民與官兵心防，運用各種傳播機構與教育管

道，建立大是大非的觀念，凝聚國人鋼鐵般的意志，作為建立有效總體反制能力的

基礎(沈明室，2007)。據此，效法此次烏國不斷透過社群媒體與官方管道對外表示

總統澤倫斯基和其幕僚仍堅守崗位留在首都基輔，以及前往軍醫院視察並向傷兵

頒發勳章等激勵士氣作為，我方可於平時即規劃在社群媒體等管道釋放我政府高

層之領導作為，以及對打擊我全民心防爭議訊息之澄清措施，反制中共藉認知作戰

使我領導階層喪失合法性等作為，確保我國民心士氣。  

(二)戰時應能迅速與國際友方軍事鏈結 

對我國而言，戰時是否能快速且不受干擾地與國際友方進行數據鏈介接與整

合，以及我國近期積極精進後備動員體系與訓練，在戰時能否有效動員並發揮作

用？而常備部隊在敵火下的機動與存活？烏克蘭的地緣位置雖與我國大不相同，
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但俄羅斯在發動軍事衝突時的和戰虛實策略，以及烏克蘭在情報判讀上的失誤，都

值得我國借鏡(林穎佑，2022)。故戰時我方應能迅速與國際友方進行認知作戰相關

軍事鏈結，並將認知作戰納入後備動員體系之訓練，應是戰時可加強之方向。 

四、 反制第四象限之建議 

(一)平時 

1.建立即時監控和預警系統 

針對第四象限中「第一時間混淆責任歸屬」以及「轉移焦點」此兩種態樣，

約翰霍普金斯大學與倫敦帝國學院 2021 年「反制認知作戰」報告曾指出，認知作戰監

控和警報系統可幫助識別認知作戰的出現，並即時跟蹤；該系統可能包括一個儀錶板，

該儀表板集合來自各種社交媒體、廣播媒體、社交消息傳遞和社交網站的數據，並顯

示地理和社交網路地圖，此等地圖可顯示可疑活動隨時間推移的發展情況(Johns Hop-

kins University & Imperial College London, 2021)。建議政府有關部門可建構上述即

時監控和預警系統，俾利及時應處。 

事實上，國內近年在此方面已漸有成果，如網路聲量與新媒體研究中心及聯

合大學資訊工程學系團隊合作，協同資策會的資安科技所與數位服務創新研究所，

提出「在地化的防制不實訊息影響力運作攻擊狙殺鏈(kill chain framework)」，結合

歐盟的「惡意不實資訊與影響力戰略技術分析架構」(Adversarial Misinformation and 

Influence Tactics and Techniques, AMITT)，建立一套在地化的狙殺鏈，掌握危害臺

灣社會的不實訊息運作手法，從而提供可能的溯源路徑，協助查找不實訊息背後的

攻擊紅軍。 

其次，為防制犯罪與協防國安，我國資策會與工研院近年來亦針對帳號行為

鑑識、溯源、不實訊息人工智慧文字暨影音圖形分析、感染戰略分析等進行研究，

並繪製「基於技術角度之不實資訊生態傳播暨鑑識生態圖」，希望能在不實訊息的

各種節點上與政府部門、非政府組織分進合擊，完善在地化防制不實訊息的體系

(中時新聞網，2022)。綜上所述，建議相關單位可建立一套即時監控和預警系統、

溯源系統，以及虛假訊息傳播暨鑑識生態圖等，並加強政府單位間之資訊分享，以

達到快速因應之目標。 

2.加強民眾媒體識讀能力 

針對第四象限中「不當類比」態樣，建議提昇民眾資訊識別能力、強化假訊

息管理機制(董慧明，2022b)，培養民眾良好的國際政經素養等，據以第一時間判別
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訊息中的不當類比，正如台灣資訊環境研究中心(Information Operations Research 

Group, IORG)的共同主持人游知澔指出，臺灣能做的就是向烏克蘭人學習如何透過

日常生活的閱讀、對話、練習，來強化自己的資訊判讀能力來對抗資訊操弄，這是

強化民主防衛的重要基礎(孔德廉，2022)。鑑此，我方宜將媒體識讀列入義務教育

教材中，從小強化公民反省、批判、分辨訊息及其來源之素養。 

3.加強國際合作聯合反制並善用 AI 等工具 

國際社會民主國家需要共同合作應對不斷演變的虛假信息威脅，人工智慧

(AI)工具可幫助識別和減緩虛假和有害內容的傳播，同時維護多元化和開放社會的

價值觀(Johns Hopkins University, Imperial College London & Georgia Institute of      

Technology, 2021)。我方可加強產官學在虛假信息與 AI 協助上之國際合作，例如

訊息分享、共同揭露、培訓等。 

(二)戰時 

1.聚焦「正名」反制敵軍認知作戰 

一旦台海發生戰事，中共可能使用「祖國統一」或「反分裂國家」特別行動

等名義，賦予其軍事侵犯正當性(黃宗鼎，2022)；我方宜儘速規劃戰時迅速反制之

道，包括透過何種機制進行「正名」反制敵軍認知作戰，為國際友盟提供師出有名

之適切援助我方名義，以阻卻共軍後續侵略活動。 

2.建立戰時專責反認知作戰單位及與友方合作機制 

北約 2020 年認知作戰報告建議北約第一步應在內部建立認知作戰專責機

構，無論在現有緊急安全挑戰部門(Emerging Security Challenges Division)內建置，

或是更大編制；第二步係北約及其盟國應在中央與地方政府之執法、軍事組織之間

建立認知作戰協調機制；此等機制職責有三，第一是發展北約及其成員國之認知攻

擊架構(attack frameworks)與完成脆弱性評估(vulnerability assessment)，第二是在重

大事件如選舉與全國示威活動前準備好因應認知作戰，第三是調查與分辨出認知

作戰之來源並予以適當反制 (Bernol et al., 2020)；據此，建議我軍方與中央、地方

政府分別建立戰時之認知作戰專責機構，並評估與國際友我國家在中央與地方執

法(如憲、警、調)、軍事組織間，在戰時認知作戰協調機制之可行性。 
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影響 

小眾 
 
 
 
 

第二象限 

 

一、態樣： 

 (一)培植目標國境內代理人。 

 (二)召募國際代理人。 

二、反制建議：仿效美「外國代理人
法」揭露國內協力者並予以規
範等。 

第一象限 

 

一、態樣： 

 (一)控制重要經濟活動。 

 (二)管制政府行動。 

二、反制建議：加強臺灣對外政經
連結與數位貨幣之研究等。 

大眾 
 
 
 
 

 

第三象限 

 

一、態樣： 

 (一)挑撥對手陣營。 

 (二)孤立個人或組織。 

 (三)使政府或領導階層喪失合法
性。 

二、反制建議：與國際分享中共藉
認知作戰對國際民主陣營挑撥
之訊息、強化全民與官兵心防
等。 

 

第四象限 

 

一、態樣： 

 (一)第一時間混淆責任歸屬。 

 (二)轉移焦點。 

 (三)不當類比。 

二、反制建議：建立即時監控和預
警系統、加強民眾媒體識讀能
力等。 

破壞穩定 

      圖 2 「目標/受眾」分析架構下之俄烏戰爭認知作戰態樣與反制建議 

       資料來源：作者自行繪製。 

捌、結論 

    綜上所述，本文針對 2022 年 2 至 7 月之俄烏戰爭期間為個案，以 NATO 在

2020 年研究報告所提之「目標/受眾」(Goals-Target Populations)為分析架構，從「破

壞穩定/影響」與「大眾/小眾」兩個維度列出認知作戰類型之四大象限，並試圖歸

納出各象限中可能的認知作戰態樣，並研提可能之反制建議。 

    歸納本文結論，第一象限包括 2 類認知作戰態樣，分別為「控制重要經濟活

動」、「管制政府行動」，反制建議包括加強臺灣對外政經連結與數位貨幣之研究等；

第二象限包括 2 類認知作戰態樣，分別為「培植目標國境內代理人」、「召募國際代

理人」，反制建議包括仿效美國「外國代理人法」加強揭露國內協力者並予以規範

等；第三象限包括 3 類認知作戰態樣，分別為「挑撥對手陣營」、「挑撥對手陣營」、

「使政府或領導階層喪失合法性」，反制建議包括與國際分享中共藉認知作戰對國
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際民主陣營挑撥之訊息、強化全民與官兵心防等；第四象限包括 3 類認知作戰態

樣，分別為「第一時間混淆責任歸屬」、「轉移焦點」、「不當類比」，反制建議包括

建立即時監控和預警系統、加強民眾媒體識讀能力等(如圖 2)。 

在研究限制方面，本文透過質化方式，初步歸納俄烏戰爭認知作戰可能之若干

態樣，可能無法涵蓋所有面向，並僅以 2022 年 2 月至 7 月俄烏戰爭為期間進行分

析，建議後續研究可朝量化方式，並納入更多個案，以及俄烏戰爭之後續發展進行

分析；另外，本文初步認為，幾乎所有的認知作戰均可涵蓋在本文所列四個象限中，

頂多只是有些認知作戰橫跨兩個象限，如經濟制裁可能針對大眾(如禁運)、也可能

針對小眾(如凍結少數官員之海外資產)，建議未來研究可深入探討是否有無無法歸

類於本文所提四大象限之認知作戰類型。 
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