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摘要 

 

隨著科技日新月異， 雲端空間之使用已進入普及的時代， 綜觀民間企業及政府機關

均有使用雲端空間功能提供客戶服務或是提供內部員工快速取得所需資料， 國軍為達資

訊快速傳遞及系統統一管理， 故亦須使用雲端空間， 惟現行國軍在使用者管理上， 僅使

用 AD帳號及密碼的認證方式來登入各項系統， 若其帳密遭竊將有機敏洩漏疑慮， 本研

究將基於橢圓曲線密碼系統、隨機背包密碼系統及結合智慧卡 利用相比 RSA 加密演

算法擁有較小的密鑰長度且可達相同安全性的橢圓曲線密鑰與隨機背包密碼系統運算

效能快 來強化國軍雲端服務系統的資訊安全及處理速度  

 

關鍵詞：雲端架構、身分認證 混合式金鑰系統 
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Abstract 

 

With the rapid development of technology, the application of cloud space had already 

entered the general era. More and more private enterprises and government agencies had 

utilized the cloud space to provide services for their customers or rapidly information 

acquisition for their employees. To achieve rapid information transmission and system unified 

management, it is necessary for the National Army to implement cloud space systems. 

However, only the Active Directory (AD) account and password were used in current National 

Army user management for the authentication to enter various systems. Therefore, there will 

be a risk of sensitive leakage if the accounts were been stolen. In this study, the information 

security and process speed of the cloud space service system of the Nation Army will be 

enhanced based on the Elliptic Curve Cryptography (ECC), random backpack cryptography 

system and combined with smart cards, taking the advantages of an elliptical curve key with a 

smaller key length compared to the RSA encryption algorithm and achieving the same security 

and random backpack cryptography system operation. 
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一、前言 

雲端時代的到來 影響了我們對 IT 基礎設施管理的思維方式 舉例來說 以軟體

服務為基礎的供應商， Service Provider, SP）現在可以透過硬體平台外包方式， 發展應用

程式，、系統或平台等雲端服務， 對於使用者來說， 不再需要去擔心網路或系統的資源是

否充足， 基礎設施是否能夠符合需求等問題， 只需要關心真正需要的服務是那些， 並透

過終端設備連接上網路即可取得所需的服務  

綜觀各國軍隊講求陸，、海，、空三軍聯合作戰， 隨著科技進步，、網路及航太發展快速， 

各軍之間亦仰賴戰情資訊同步掌握， 方能達到資訊同步，、協同作戰之目的， 除了聯合作

戰 資訊戰亦已成為軍事發展的重要環節 俄國於 2017 年首次承認組建第一支網軍 

俄國上議院國防與安全委員會主席受訪時表示， 資訊戰部隊主要是保護俄國的數據系統

不受敵人攻擊， 不會向國外發動任何網路攻擊， 美國也於同年宣布將美軍網路司令部升

級為最高級別的聯合作戰司令部， 其重點強調， 網路司令部將進一步強化美國的網路安

全， 也將加強與盟邦的合作， 對全球網路安全威脅做出快速反應， 王子承， 2017）， 中

共在 2019 年發布的報告中談到 已將「網絡安全」與核武、導彈及太空等傳統軍事項

目並列， 並以相當篇幅論述網路安全面臨的威脅及後續發展規劃， 其內容除證實相關國

家的警訊外， 更符合中共國家主席習近平所提出，「沒有網絡安全， 就沒有國家安全」的

指示， 劉嘉偉與張家瑍， 2021， 轉引自中共國防部， 2019與中共新聞網， 2018）， 但凡

可運用電腦及使用網路連線之地點， 都有可能成為敵方從事網路攻擊的目標， 一旦網路

遭受攻擊而癱瘓， 將使整個國家受到極大的危害， 因此， 在面對軍事強國大量運用網路

科技的威脅下， 如何確保軍隊機敏資訊不外洩，、特定資訊如何讓特定人員安全的使用等

網際網路安全工作 將成為我軍發展科技作戰時必須重視的問題  

考量我國國軍雲端整合服務及運用上傳遞的大多為機敏情資， 為防止資訊傳遞遭受

非法存取或惡意存取等行為， 並且在各軍種任務屬性不同所需存取雲端中資訊服務， 故

在系統建置上需要加速資料傳遞及資訊同步並設計更安全的身分認證機制， 且必須為不

同任務屬性使用者設定不同資料存取權限， 因此， 本研究所提方法係運用橢圓曲線密碼

系統， Elliptic Curve Cryptosystem, ECC）演算法加上改良式隨機背包密碼系統， Random 

Knapsacks Cryptosystem, RKC）強化系統身分認證及資料交換方式 設計擁有處理時效

快，、安全性較高且彈性之演算法， 做為依不同需求服務之身分驗證及存取權限控制方法， 

並結合國軍自行研發智慧卡 Smart Card）及一次性密碼的認證機制加強資料傳輸時的

安全性， 使各軍種合法認證使用者可自行依實際所需向國軍雲端服務中心提出功能使用

服務及權限變動， 亦可於臨時性任務需求時啟用相對應功能服務並獲取相關資訊， 且在

國軍雲端後端管理伺服器僅儲存依合法使用者需求所產生之功能服務及權限種類代數 

如遭有心人士擷取， 亦無法得知授權之功能服務及權限， 符合資訊安全所需之管控與資

料傳輸存取需求 加上橢圓曲線密碼加解密速度快等優點 期望達成下列目的： 

 設計動態修改權限存取控制方法 以降低雲端服務伺服器因權限集中控管之負

擔 增進服務之即時性及國軍分層管制需求 且當使用者與雲端服務系統伺服

器間建立認證後， 可將所授權之任務功能及使用權適時調整， 以提升運用彈性，  

 系統管理者僅存放公開之權限序列及加密保護之權限值 即使攻擊者獲取相關

權限值 亦將面臨密碼解譯難題 無法在短時間內完成破解 且可避免服務提

供者保留使用者相關參數資料  

 不同使用者在資訊傳遞及資料交換時， 均須透過存取權限認證機制後才可進行， 

除可依照軍種任務特性分類提高安全性外 透過高效率的運算 亦可加速存取

權限認證程序  



 

- 28 - 

 

二、文獻探討 

 
本章分類整理，、歸納分析與本研究相關的文獻， 首先概述國軍跨軍種資料交換暨雲

端架構進行介紹， 接著針對雲端運算安全，、身分認證機制及密碼學等與本研究有關的技

術 加以彙整作為本研究的基礎 分述如後： 

 

2.1國軍跨軍種資料交換暨雲端架構 

國軍跨軍種資料交換及雲端架構可概分為現行及未來推展進行說明， 以現行雲端架

構 如圖 1）來說 在雲端上使用之系統由各軍種機房自行維護 目前較為廣泛使用在

公文處理系統，、人事管理及門禁休請假系統， 前述相關系統雖已使用個人帳密及智慧卡

執行， 在資料傳遞上仍是以明文方式進行傳輸， 有心人士仍可駭進主服務中心端竊取或

破壞相關資訊， 影響資訊安全， 而資料交換則因考量洩密風險尚無規劃軍種間使用雲端

資料交換 各軍種僅開放單位間網域磁碟使用  

 

 
圖 1 國軍資料交換暨雲端架構示意圖 

 

未來隨著科技蓬勃發展， 作戰型態轉變， 平時如何有效掌握各軍戰備整備情況， 戰

時如何快速提供各軍即時敵情，、迅速與友軍共享部隊資訊將是國軍首重的課題， 以現行

營門管制為例， 舊有的門禁管制主要區分為紙本管制及單點門禁系統， 前者須簽奉營區

權責長官才能入營， 後者則是透過單位門禁系統管制入營， 但各單位間使用的系統無法

互通， 即進入不同營區需有不同智慧卡導致個人與單位管理不易， 國防部遂規劃推動全

軍雲端整合運用 取代以往資料傳遞模式 並統一全軍門禁雲 如圖 2） 往後只需雲

端認證身分即可透過同一張智慧卡赴全軍各陣地執行公務， 有效減少紙本作業， 而門禁

休請假及公文管理雲的統一只是其中的環節， 重要的是建置一龐大的雲端存儲空間， 提

供全軍同仁使用及資料交換， 這樣的措施不只縮短了軍種間資料傳遞及分享的時效， 讓

跨軍種公務協調更有效率 亦可使上層管理單位可同時快速傳達重要命令給不同單位 

然而在新架構下， 使用者的存取權限及資料傳遞上具有安全性上的疑慮， 因此本研究便

是在此架構下提出改良 以強化其安全性  
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圖 2 國軍未來全軍雲端整合架構示意圖 

 

2.2雲端運算存取權限與安全 

依據 NIST的定義 Mell and Grance, 2011） 雲端運算是一個模式 能隨時依照需

求且便利的透過網路存取設定好的共享運算資源池， 如網路，、伺服器，、儲存裝置，、應用

程式與各種服務）， 可以最少的管理工作或服務供應商互動， 進行快速配置和發佈， 強

調雲端運算能按照使用者的需求， 進行資源的靈活調配， 這種雲端模型提升了服務可用

性， 可分為五個基本特徵， 隨需自助服務，、可隨時隨地存取網路，、共享資源池，、快速彈

性與可量測得服務）、三個服務模式 架構即服務 IaaS、平台即服務 PaaS 與軟體即服

務 SaaS）及四種佈署模型 私有雲端、社群雲端、公用雲端與混合雲端）  

在存取權限方面 現有知名的雲端運算平台包含 Eucalyptus、OpenStack 及

OpenNebula 將重點介紹這些平台在身分管理上的服務 Eucalyptus 是一種開源私有云

軟件， 用於構建與 Amazon Web Service， AWS）API兼容的計算，、網絡和存儲的私有或

混合雲資源， 其預設將所有身份存儲在本地雲端控制器， CLC）數據庫中 ， Eucalyptus 

Identity and Access Management IAM, 2012） 身份數據也可以從 LDAP或 AD中存取 

然而在 2017 年發現一些未知功能的使用會使其機密性、完整性和可用性受到影響

 Hewlett Packard Enterprise Development, 2017） OpenStack是一個開源雲計算項目 

自 2010 年發布以來迅速發展， Kumar et al., 2014）， 其預設身份管理系統是 Keystone， 

現有的 Keystone 是集中式的 所有用戶都需要在其數據庫中註冊 由 OpenStack 管理

員手動或通過從企業數據庫批量加載， 然後再使用訪問任何服務， 這種設計在使用上有

諸多限制且在 2017 年也有發現其安全漏洞 Abdulla, N., & Erçelebi, E. ,2017） 

OpenNebula於 2005年成立， 許多企業在其基於 VMware上用作開放的雲虛擬化基礎架

構 從而實現高度可擴展的託管環境 OpenNebula 包括一個完整的用戶和群組管理系

統 通常存取透過內部的用戶帳號密碼進行認證 但也可透過外部身份驗證驅動程序 

但在網路性能上遠不及前二者 容易導致網路中斷問題 Brummett et al. 2015）  

雲端安全聯盟 Cloud Security Alliance, CSA）於 2013年發表的文章中指出 雲端

運算服務中最常見的安全威脅， 包括資料洩漏，、資料遺失，、帳號詐騙或服務劫持，、不安

全的軟體介面，、阻絕服務攻擊，、內部員工的惡意行為，、雲端服務的濫用，、審慎評鑑不足，、

共享技術的漏洞等 9項（ CSA, 2013）， 面對上述的安全威脅， 該聯盟早在 2011年時便

闡述雲端運算所面臨的資訊風險及其對應的安全性建議， 並提出建構雲端運算安全架構

的方法，：以，「雲端架構， Cloud Architecture）」、「雲端治理， Governing in the Cloud）」、
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「雲端營運， Operating in the Cloud）」三部分為主， 再細分成十四項安全領域進行評估， 

其中，「第五項」安全領域，「資訊管理與資料安全」：提出必須依照機密性，、完整性，、可

用性， 以及資料的生命週期， 實施相對應的控制措施及，「第十一項」安全領域，「加密與

金鑰管理」：加密與金鑰管理是雲端運算資料保護的核心機制， 在雲端環境中， 用戶不

應依賴雲端供應商所提供的加密安全機制， 應當在機敏性資料傳輸至雲端前， 利用適當

的加密機制， 標準且高安全強度的演算法）或資安產品將資料加密， 當資料從原先受到

良好控制的環境 CSA, 2011）  

 

2.3身分認證機制 

身分認證途徑可看作存取控制， Access Control）為最需重視的一環， 用戶端必須先

與認證伺服器證明自己的身分， 來獲得授權， Authorization）， 才有讀寫，、執行及刪除等

權限 以下介紹幾種常見的認證方式： 

 使用者帳號/密碼， Username and Password），：現行普遍的方法， 由使用者先向伺

服器註冊用戶帳號及密碼， 登入時必須輸入正確的帳號及密碼， 伺服器才會提供

正確的資訊及服務， 帳號及密碼是相對靜態的， 除非使用者自行更改， 否則將維

持不變， 而使用者為提高靜態密碼的安全性， 將定期對密碼進行修改或增加密碼

的難度， 但此舉容易造成密碼不易紀錄， 所以使用者使用容易記住的密碼或以明

碼紀錄保存， 易遭有心人士破解或外洩， 因為密碼是靜態的數據， 身分認證機制

在使用方面非常簡單， 且驗證過程中很容易被攔截及破解， 從安全性上來講， 已

經無法滿足網際網路對於身分認證安全性的需求 黃建衛 2011）  

 一次性密碼， One Time Password, OTP），：一種產生單次使用密碼的機制， 由學者 

Lamport， 1981）首先提出， 可以確保密碼不會被連續重複使用， 當使用者輸入帳

號， 準備登入系統時， 必須再鍵入顯示在此裝置螢幕上的密碼， 由後端驗證系統

進行核對， 使用過後立即失效， 若遭受重複使用亦無法獲得系統的存取， 藉此保

護系統所提供服務之安全性， 也保護使用者身分不易因此遭受盜用， 其原理是植

入一把對稱式金鑰， Symmetric Key）， 再以時間，、使用次數或輸入內容等參數為

變動值 經由特定的加密演算法及雜湊函數運算 再將結果轉換成密碼  

 智慧卡 Smart Card）：一種具運算能力、儲存功能及自我保護的硬體 使用時

為證明持有人確實為該卡的授權使用者， 必須鍵入預先設定的密碼， 並與卡片內

儲存的密碼驗證無誤後方能運作， 智慧卡具有儲存功能， 通常會在卡片上植入一

把對稱式金鑰， 當使用者完成密碼驗證後， 卡片與伺服器會進行挑戰與回應的驗

證機制， 先由伺服器送數值到卡片並以內建的對稱式金鑰運算後， 將密碼送回伺

服器後 再以卡片對應的對稱式金鑰進行運算比對 以確認使用者的合法性  

 

2.4密碼學理論 

密碼學， Cryptography）既指秘密書寫，、加密訊息，、隱藏訊息內容的科學， 同時也泛

指與密碼有關的科學， 其中當代密碼系統則應提供機密性，、完整性，、身分認證及不可否

認性等四大功能， 鄧安文， 2018）， 而如何強化密碼系統的安全性， 取決於演算法的強

度，、金鑰保護的機制及加密長度， 在幾經許多密碼學家與研究學者的努力下， 越來越多

的加密演算法也漸漸被提出， 在本研究中選擇使用橢圓曲線密碼學及隨機背包密碼系統

加入機制演算法推導 其優勢概述如後： 

橢圓曲線在代數學和幾何學上廣泛研究已超過百年， 其理論已豐富且深奧， 但在當

時沒人認為橢圓曲線有何實質用途， 自從Miller， 1985）及 Koblitz， 1987）兩位學者分

別提出橢圓曲線的應用後， 橢圓曲線開始在密碼學領域受到重視， 與基於大質數因數分

解的 RSA等加密方法不同， 其定義為在射影平面上滿足Weieerstrass方程式所有點的集
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合， 在密碼學應用上， 則主要應用在有限域 GF， q）中取質數 p， p>3）同餘的橢圓曲線

群 以𝐸：𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (𝑚𝑜𝑑 𝑝)來表示 其中 a、b 為小於 p 之正整數 且4𝑎3 +

27𝑏2 ≠ 0 (𝑚𝑜𝑑 𝑝)， 另在橢圓曲線的定義中存在一個元素 O， 稱為無窮遠點， 一般可視

為在 Y 軸上方無窮遠處 張鈞富 2014） 而相比 RSA 等非對稱式加密 其優勢在於

安全性相同的前提下， 可使用較短的私密金鑰， 非常適合在資源有限環境下使用， 如智

慧卡，、智慧型手機及無線行動裝置） 一般認爲， 𝑞 位元域上的 ECC， 當𝑞的長度爲 160

位元時 其安全性相當於 RSA演算法使用 1024位元模數 如表 1） 私密金鑰較短意

味著所需要電腦網路的頻寬和記憶體較小， 在執行速度方面較現存其他相對應的離散對

數密碼系統要快 且在簽名和解密方面也比 RSA快 Materese, 2016） 此外 假設一

個橢圓曲線是屬於𝐹𝑞 而 G 是橢圓曲線 E 上一點 給定一個屬於橢圓曲線上的點 G' 

若要找出一整數 k 使得𝑘𝐺 = 𝐺′ 因其特殊的點加法運算 破密者除了逐一窮舉所有可

能的點之外， 別無他法， 直至目前為止， 除了建置成本龐大的量子電腦外， 此問題仍符

合實際安全  

 

表 1 橢圓曲線密碼系統與 RSA 在相同安全度下金鑰長度之比較表 

 金鑰長度 

ECC 112 163 224 256 384 512 

RSA 512 1024 2048 3072 7680 15360 

金鑰長度比 1：5 1：6 1：9 1：12 1：20 1：30 

資料來源：Materese, 2016 

 

背包密碼系統設計思想是把易解背包問題偽裝成一個看似困難的背包問題， 其安全

性植基於求子集和問題的困難性， 假設手邊有一堆物品， 其每件物品重量各異之物品表

示為 𝑣1, 𝑣2, … , 𝑣𝑛）， 並以一個背包能固定裝載物品重量計為𝑉 如果知道每件物品的

重量時， 是比較容易知道找出其物品的組合來裝滿這背包， 但若只知道背包的總重量時， 

要反推有哪些未知物品在背包內時就很困難 此即為背包難題 Odlyzko, 1990）  

𝑣 = 𝑣1y1 + 𝑣2𝑦2 + ⋯+ 𝑣𝑛y𝑛 其中𝑣𝑛 (i = 1,2,⋯n) ∈  {0,1}  

𝑦𝑖 = 0表示不在背包內 𝑦𝑖 = 1表示在背包內  

物體重量的序列𝑊 = 𝑣1
′
, 𝑣2

′, … , 𝑣𝑛
′） 其背包向量∑𝑖=1

𝑛 𝑣𝑛
′ = 𝑣  𝑣𝑛

′ = 𝑣𝑛y𝑛） 

這個問題， 已被證明是一個 NP-Complete問題， Michael and David, 1979）， 因此背

包密碼系統不是在多項式時間內可解決之問題 基於背包加密系統其優點為加解密較

快 缺點是其系統中超增序列的數值密度太低 造成背包密碼系統被破解 Brickell, 

1984）， 針對背包密碼系統後續有許多學者提出優化， 為改良型隨機背包密碼系統， 王

青龍與趙祥模， 2015）， 提出運用加法及模運算優化其計算時間， 另將超遞增背包隱藏

在隨機選擇的背包向量中 能抵抗低密度攻擊 其流程如下： 

密鑰生成階段： 

 隨機選取任一超遞背包向量𝑔̂ = 𝑔1, 𝑔2, … , g𝑛）  

 任意選取兩個背包量 𝑢̂ = 𝑢1, 𝑢2, … , 𝑢𝑛） ẑ = 𝑧1, 𝑧2, … , 𝑧𝑛） 𝑢𝑛 𝑧𝑛均為

正整數且滿足𝑔𝑛 = 𝑢𝑛 + 𝑧𝑛 𝑛 = 1,… , 𝑛  

 隨機取兩個整數𝐹1和𝐹2為私鑰 𝐹1 ≥ ∑𝑖=1
𝑛 𝑢𝑛 ,𝐹2 ≥ ∑𝑖=1

𝑛 𝑧𝑛 ; 𝑔𝑐𝑑 𝐹1, 𝐹2）=1 

 求出公鑰 A使用中國餘式定理 

 𝑎 = (𝑎1, 𝑎2, … , 𝑎𝑛) 
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 𝑎𝑛 ≡ 𝑢𝑛( 𝑚𝑜𝑑 𝐹1), 𝑎𝑛 ≡ 𝑧𝑛( 𝑚𝑜𝑑 𝐹2 ), 𝑛 = 1,2, … , 𝑛 

加密階段： 

 將訊息𝑚轉換為二進位 𝑛 bit (𝑚)2  ∈  {0,1}  

 將訊息(𝑚)2與公鑰𝐴做加密  

 密文𝐶 = 𝐴 × (𝑚)2  

解密階段： 

 接收到密文𝐶後 計算訊息𝑚 

 𝑐𝑝 = 𝐶 𝑚𝑜𝑑 𝐹1 

 𝑐𝑞 = 𝐶 𝑚𝑜𝑑 𝐹2  

 令𝑔 = 𝑐𝑝 + 𝑐𝑞 由g和超遞背包 𝑔1, 𝑔2, … , 𝑔𝑛）便可恢復明文  

 

三、本研究設計 

 
本研究提出一個有別於傳統的存取控制須依賴龐大資料庫及承受管理負擔與風險

等問題之機制設計， 此機制角色區分軍種使用者，、各軍智慧卡管理系統，、國軍雲端服務

平臺及國軍認證中心， 利用國軍雲端服務平台的分散式架構， 整合現有國軍系統， 避免

各系統僅存放集中式資料庫， 並利用智慧卡管理系統整合各系統的金鑰管理， 實現一人

一卡登入多系統且不同系統擁有不同的存取權限， 研究流程則區分為系統初始，、註冊申

請、驗證取得及服務使用等 4階段 如圖 3）  

 

 
圖 3 研究機制流程圖 
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3.1研究參數及符號說明 

本研究各階段使用之符號參數 如表 2所示  

表 2 研究機制符號說明表 

項次 符號 說明 項次 符號 說明 

1 Musr 軍種使用者 22 𝑟𝑚𝑥 
註冊者 x 選取的隨機參

數 

2 SCmgr 軍種智慧卡管理系統 23 𝐼𝐷𝑥 註冊者 x的身分憑證 

3 Mac 國軍認證中心 24 𝑠𝑖𝑔𝑥 註冊者 x的數位簽章 

4 Mcsp 國軍雲端服務平臺 25 𝑆𝐾𝑦𝑧 
兩角色 y，、z間的共享金

鑰 

5 𝑚𝑐𝑟𝑑 Musr的國軍智慧卡 26 
𝐴𝐶1𝑚𝑔𝑟, 

𝐴𝐶2𝑢𝑠𝑟 
功能使用權限密文 

6 𝐸 𝐹𝑞） 

橢圓曲線 Fq 為有限

域 𝑞，為一大於2224，以

上之大質數 

27 𝐴𝑈𝑢𝑠𝑟, 𝐴𝑇𝑢𝑠𝑟 
用於計算𝐴𝐶2𝑢𝑠𝑟，權限密

文過程參數點 

7 𝑛 
橢圓曲線上基點的階

數 order） 
28 𝑟𝑐𝑐𝑟𝑑, 𝑟𝑐𝑐𝑠𝑝 

隨機亂數用以建立通訊

金鑰 

8 𝐺 
橢圓曲線中階數為𝑛

之基點 
29 𝐶𝐾𝑢𝑠 Mcsp，、𝑚𝑐𝑟𝑑的通訊金鑰 

9 𝒪 橢圓曲線的無窮遠點 30  𝑚𝑠𝑥  , 𝑚𝑠𝑦） Mcsp的公鑰 

10 ℎ ） 
單向無碰撞之值雜湊

函數 
31  𝑠𝑐𝑥  , 𝑠𝑐𝑦） SCmgr的公鑰 

11 
𝐻 ）, 

𝑉𝑒𝑟 ） 

單向無碰撞之點雜湊

函數 
32  𝑐𝑟𝑥 , 𝑐𝑟𝑦） 𝑚𝑐𝑟𝑑的公鑰 

12 
𝑢, 𝑣 / 

𝑢,̅ 𝑣̅ 

隨機向量／向量參數

 隨機背包） 
33 𝐸𝑘𝑒𝑦𝑐𝑠𝑝 

雲端服務平臺對應欄位

加密金鑰 

13 
𝑗𝑚, 𝑘𝑚, 
𝑗𝑛, 𝑘𝑛 

隨機參數 隨機背包） 34 A⃑⃑  
Musr，所持𝑚𝑐𝑟𝑑，的加密

權限 

14 𝑢̃、𝑣̃ 超增序列值 35 R⃑⃑  
Mcsp，計算出𝑚𝑐𝑟𝑑，的權

限參數點 

15 
𝑢̂𝑚𝑔𝑟、

𝑣̂𝑚𝑔𝑟 

雲端服務平臺使用權

限對應表 
36 𝑇𝑐𝑟𝑑, 𝑇𝑐𝑠𝑝 

𝑚𝑐𝑟𝑑，、Mcsp的時戳驗證

參數 

16 
𝑢𝑆𝐶𝑐𝑟𝑑、 

𝑣𝑆𝐶𝑐𝑟𝑑 

使用權限種類值，、功能

權限值 
37 Ṯ 時戳門檻 

17 
𝑠𝑛𝑐𝑟𝑑 
𝑎𝑑𝑐𝑟𝑑 

Musr，的智慧卡𝑚𝑐𝑟𝑑，使

用， 功能）權限對應值 
38 

𝑉𝑒𝑟(𝑀𝑐𝑠𝑝𝐴),
𝑉𝑒𝑟(𝑀𝑐𝑠𝑝𝐵) 

驗證Mcsp身分之參數 

18 
𝑆𝐾,𝑀𝐾, 
 𝐷𝐾, 𝐶𝐾 

SCmgr，、Mcsp，、𝑚𝑐𝑟𝑑，、

Mac公開金鑰 
39 

𝑉𝑒𝑟(𝑚𝑐𝑟𝑑1),
𝑉𝑒𝑟(𝑚𝑐𝑟𝑑2) 

驗證𝑚𝑐𝑟𝑑身分之參數 

19 

𝑠𝑘, 

𝑚𝑘, 

𝑑𝑘, 𝑐𝑘 

SCmgr，、Mcsp，、𝑚𝑐𝑟𝑑，、

Mac私密金鑰 
40 RequsetService 

Musr，向Mcsp，請求使用

雲端平臺服務 

20 
𝑖𝑑𝑚𝑔𝑟, 

𝑖𝑑𝑐𝑠𝑝 

SCmgr，、Mcsp，之身分

ID識別 
41 AcceptService 

Mcsp，向Musr，回傳是否

同意服務訊息 

21 𝑟𝑑𝑥 
Mac對應註冊者 x選取

的隨機參數 
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3.2研究機制各階段流程及演算法 

本節分別針對機制設計系統初始，、註冊申請，、驗證取得及服務使用階段之傳輸內容

及步驟做說明  

3.2.1初始階段 

國軍認證中心，、軍種智慧卡管理系統及國軍雲端服務平臺在此階段執行後續流程所

需參數及權限規劃 作業分述如下： 

I1. 國軍認證中心在有限域𝐹𝑞上， 選取一安全橢圓曲線𝐸 𝐹𝑞）， 並在𝐸 𝐹𝑞）上選

取一階數為𝑛的基點𝐺 使得 𝑛 ⋅ 𝐺 = 𝒪 接著選定私密金鑰𝑐𝑘後 計算出公開

金鑰𝐶𝐾並公開系統相關參數𝐸 𝐹𝑞）、𝐺、𝑛、ℎ ）、𝐻 ）、𝑉𝑒𝑟 ）及𝐶𝐾 

 𝐶𝐾 =  𝑐𝑘 ⋅ 𝐺  1） 

I2. 國軍雲端服務平臺在此階段建立功能服務及權限對應序列表  

I3. 軍種智慧卡管理系統在此階段建立人員權限表， 以利後續人員申請， 可依該申

請人員權限核發權限對應之國軍智慧卡 𝑚𝑐𝑟𝑑）  

 

3.2.2註冊申請階段 

R1. 國軍雲端服務平臺，首先使用國軍認證中心，的公開參數 並產生一組隨機參數

𝑟𝑚𝑐𝑠𝑝 ∈ [2, 𝑛 − 2]，後 國軍雲端服務平臺，將身分識別𝑖𝑑𝑐𝑠𝑝，與國軍認證中心，公開

參數計算得身分憑證𝐼𝐷𝑐𝑠𝑝 將𝑖𝑑𝑐𝑠𝑝、𝐼𝐷𝑐𝑠𝑝傳送至國軍認證中心申請註冊  

 𝐼𝐷𝑐𝑠𝑝 = ℎ 𝑟𝑚𝑐𝑠𝑝 ∥ 𝑖𝑑𝑐𝑠𝑝） ⋅ 𝐺  2） 

R2. 當國軍認證中心，收到𝑖𝑑𝑐𝑠𝑝，、𝐼𝐷𝑐𝑠𝑝，後 選取隨機參數𝑟𝑑𝑐𝑠𝑝 ∈ [2, 𝑛 − 2]，計算出

國軍雲端服務平臺的公開金鑰𝑀𝐾及簽章𝑠𝑖𝑔𝑐𝑠𝑝  

 𝑀𝐾 = 𝐼𝐷𝑐𝑠𝑝 + (𝑟𝑑𝑐𝑠𝑝 − ℎ(𝑖𝑑𝑐𝑠𝑝)) ⋅ 𝐺 = (𝑚𝑠𝑥, 𝑚𝑠𝑦)  3） 

 𝑠𝑖𝑔𝑐𝑠𝑝 = 𝑟𝑑𝑐𝑠𝑝 + 𝑐𝑘 (𝑚𝑠𝑥 + ℎ(𝑖𝑑𝑐𝑠𝑝))  4） 

R3. 國軍認證中心回傳公開金鑰𝑀𝐾及簽章𝑠𝑖𝑔𝑐𝑠𝑝給國軍雲端服務平臺  

R4. 國軍雲端服務平臺於接收到公鑰𝑀𝐾，、簽章𝑠𝑖𝑔𝑐𝑠𝑝後， 產生自己的私鑰𝑚𝑘， 並透

過𝑠𝑖𝑔𝑐𝑠𝑝驗證𝑀𝐾的合法性如下 若驗證符合將建立共享金鑰𝑆𝐾𝑐𝑠𝑝𝑀𝑎𝑐  

 𝑚𝑘 = 𝑠𝑖𝑔𝑐𝑠𝑝 + ℎ(𝑟𝑚𝑐𝑠𝑝 ∥ 𝑖𝑑𝑐𝑠𝑝)  5） 

 𝑀𝐾′ = 𝑚𝑘 ⋅ 𝐺 ≟ 𝑀𝐾  6） 

 𝑆𝐾𝑐𝑠𝑝𝑀𝑎𝑐 = 𝑚𝑘 ⋅ 𝐶𝐾 = 𝑐𝑘 ⋅ 𝑀𝐾  7） 

R5. 國軍雲端服務平臺，分別計算使用者用戶類別與雲端平臺功能服務權限服務向

量 並計算使用權限表密文 步驟如下： 

 選擇使用者類別與服務向量 並取隨機四個質數𝑗𝑚、𝑘𝑚、𝑗𝑛與𝑘𝑛  

 取隨機𝑚向量𝑢 = {𝑢1, 𝑢2, … , 𝑢𝑚} 𝑢𝑖為正整數   8） 

 取隨機𝑛向量𝑣 = {𝑣1, 𝑣2, … , 𝑣𝑛} 𝑣𝑖為正整數   9） 

 計算向量𝑢̅ = {𝑢1̅̅ ̅, … , 𝑢𝑚̅̅ ̅̅ } 𝑢𝑖̅ = 𝑢𝑖 − 2𝑚−1 𝑖 = 1,… ,m  10） 

 計算向量𝑣̅ = {𝑣1̅̅ ̅, 𝑣2̅̅ ̅, … , 𝑣𝑛̅̅ ̅} 𝑣𝑖̅ = 𝑣𝑖 − 2𝑛−1 𝑖 = 1,… , 𝑛  11） 

 𝑗𝑚 > ∑ 𝑢𝑖
𝑚
𝑖=1  𝑘𝑚 > 2 𝑚𝑎𝑥{∑ 𝑢𝑖̅𝑢𝑖̅̅ ̅>0 , −∑ 𝑢𝑖̅𝑢𝑖̅̅ ̅>0 }  12） 

 𝑗𝑛 > ∑ 𝑣𝑖
𝑛
𝑖=1  𝑘𝑛 > 2 𝑚𝑎𝑥{∑ 𝑣𝑖̅𝑣𝑖̅>0 , −∑ 𝑣𝑖̅𝑣𝑖̅>0 }  13） 
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 透過隨選𝑗𝑚、𝑘𝑚、𝑗𝑛與𝑘𝑛參數， 並使用中國餘式定理求出使用者類別與功能服務

權限序列值𝑢̃與𝑣̃  

 𝑢𝑖̃ ≡ 𝑢𝑖 𝑚𝑜𝑑𝑗𝑚）,𝑢𝑖̃ ≡ 𝑢𝑖̅ 𝑚𝑜𝑑𝑘𝑚）, 𝑖 = 1,… ,𝑚  14） 

 𝑣𝑖̃ ≡ 𝑣𝑖 𝑚𝑜𝑑𝑗𝑛）,𝑣𝑖̃ ≡ 𝑣𝑖̅ 𝑚𝑜𝑑𝑘𝑛）,𝑖 = 1,… , 𝑛  15） 

 𝑢̃ = {𝑢1̃, 𝑢2̃, … , 𝑢𝑚̃} 其中 0 ≤ 𝑢𝑖̃ ≤ 𝑗𝑚𝑘𝑚 − 1  16） 

 𝑣̃ = {𝑣1̃, 𝑣2̃, … , 𝑣𝑛̃} 其中 0 ≤ 𝑣𝑖̃ ≤ 𝑗𝑛𝑘𝑛 − 1  17） 

 依軍種使用者軍種使用者，使用權限劃分來設定平臺用戶參數𝑢̂𝑚𝑔𝑟，及功能使用參

數𝑣𝑚𝑔𝑟， 並計算出提供軍種使用者，使用之國軍智慧卡𝑚𝑐𝑟𝑑，的使用權限種類值

𝑢𝑆𝐶𝑐𝑟𝑑，、功能權限值𝑣𝑆𝐶𝑐𝑟𝑑，、使用權限對應值𝑠𝑛𝑐𝑟𝑑及功能權限對應值𝑎𝑑𝑐𝑟𝑑， 再運

用與國軍認證中心的共享金鑰𝑆𝐾𝑐𝑠𝑝𝑀𝑎𝑐計算出權限密文𝐴𝐶1𝑚𝑔𝑟  

 𝑢̂𝑚𝑔𝑟 = (𝑢̂1, 𝑢̂2, … , 𝑢̂𝑚), 𝑢̂𝑚 ∈ [0,1]  18） 

 𝑣𝑚𝑔𝑟 = (𝑣̂1, 𝑣2, … , 𝑣𝑛), 𝑣𝑛 ∈ [0,1]   19） 

 𝑢𝑆𝐶𝑐𝑟𝑑 = ∑ 𝑢̃ × 𝑢̂𝑚𝑔𝑟
𝑚
𝑖=1   20） 

 𝑣𝑆𝐶𝑐𝑟𝑑 = ∑ 𝑣̃ × 𝑣𝑚𝑔𝑟
𝑛
𝑖=1   21） 

 𝑠𝑛𝑐𝑟𝑑 = 𝑢𝑆𝐶𝑐𝑟𝑑 ⊕ 𝑚𝑐𝑟𝑑  22） 

 𝑎𝑑𝑐𝑟𝑑 = 𝑣𝑆𝐶𝑐𝑟𝑑 ⊕ 𝑚𝑐𝑟𝑑  23） 

 𝐴𝐶1𝑚𝑔𝑟 = (𝑢𝑆𝐶𝑐𝑟𝑑, 𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑) + 𝑆𝐾𝑐𝑠𝑝𝑀𝑎𝑐  24） 

R6. 國軍雲端服務平臺將權限序列值𝑢̃與𝑣̃權限密文𝐴𝐶1𝑚𝑔𝑟傳送至國軍認證中心  

R7. 國軍認證中心，使用與國軍雲端服務平臺，之共享金鑰𝑆𝐾𝑐𝑠𝑝𝑀𝑎𝑐， 自𝐴𝐶1𝑚𝑔𝑟，解出

𝑢𝑆𝐶𝑐𝑟𝑑，、𝑣𝑆𝐶𝑐𝑟𝑑，、𝑠𝑛𝑐𝑟𝑑及𝑎𝑑𝑐𝑟𝑑， 並予以保留， 以利後續軍種智慧卡管理系統向

國軍認證中心註冊完成後取得  

 𝐴𝐶1𝑚𝑔𝑟 − 𝑆𝐾𝑐𝑠𝑝𝑀𝑎𝑐 = (𝑢𝑆𝐶𝑐𝑟𝑑, 𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑)  25） 

R8. 軍種智慧卡管理系統，首先產生一組隨機參數𝑟𝑚𝑚𝑔𝑟 ∈ [2, 𝑛 − 2]，後 將身分識別

𝑖𝑑𝑚𝑔𝑟，與國軍認證中心，所提供之公開參數執行計算出𝐼𝐷𝑚𝑔𝑟， 透過安全通道將

𝑖𝑑𝑚𝑔𝑟、𝐼𝐷𝑚𝑔𝑟傳送至國軍認證中心提出註冊需求  

 𝐼𝐷𝑚𝑔𝑟 = ℎ 𝑟𝑚𝑚𝑔𝑟 ∥ 𝑖𝑑𝑚𝑔𝑟） ⋅ 𝐺  26） 

R9. 當國軍認證中心，接收到 𝑖𝑑𝑚𝑔𝑟，、 𝐼𝐷𝑚𝑔𝑟，後 選取隨機參數 𝑟𝑑𝑚𝑔𝑟，計算出

軍種智慧卡管理系統的公開金鑰𝑆𝐾及簽章𝑠𝑖𝑔𝑚𝑔𝑟  

 𝑆𝐾 = 𝐼𝐷𝑚𝑔𝑟 + (𝑟𝑑𝑚𝑔𝑟 − ℎ(𝑖𝑑𝑚𝑔𝑟)) ⋅ 𝐺 = (𝑠𝑐𝑥, 𝑠𝑐𝑦)  27） 

 𝑠𝑖𝑔𝑚𝑔𝑟 = 𝑟𝑑𝑚𝑔𝑟 + 𝑐𝑘 (𝑠𝑐𝑥 + ℎ(𝑖𝑑𝑚𝑔𝑟))  28） 

R10. 國軍認證中心回傳公開金鑰𝑆𝐾及簽章𝑠𝑖𝑔𝑚𝑔𝑟給軍種智慧卡管理系統  

R11. 軍種智慧卡管理系統於接收公開金鑰𝑆𝐾，、簽章𝑠𝑖𝑔𝑚𝑔𝑟， 產生自己的私鑰𝑠𝑘， 並

透過𝑠𝑖𝑔𝑚𝑔𝑟驗證𝑆𝐾的合法性 若驗證符合將建立共享金鑰𝑆𝐾𝑚𝑔𝑟𝑀𝑎𝑐  

 𝑠𝑘 = 𝑠𝑖𝑔𝑚𝑔𝑟 + ℎ(𝑟𝑚𝑚𝑔𝑟 ∥ 𝑖𝑑𝑚𝑔𝑟)  29） 

 𝑆𝐾′ = 𝑠𝑘 ⋅ 𝐺 ≟ 𝑆𝐾  30） 

 𝑆𝐾𝑚𝑔𝑟𝑀𝑎𝑐 = 𝑠𝑘 ⋅ 𝐶𝐾 = 𝑐𝑘 ⋅ 𝑆𝐾  31） 

R12. 軍種智慧卡管理系統向國軍認證中心要求國軍雲端服務平臺的權限序列值𝑢̃與𝑣̃

及權限密文𝐴𝐶1𝑚𝑔𝑟  
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R13. 國軍認證中心使用與軍種智慧卡管理系統之共享金鑰𝑆𝐾𝑚𝑔𝑟𝑀𝑎𝑐將國軍雲端服務

平臺功能使用權限密文𝐴𝐶1𝑚𝑔𝑟進行加密  

 𝐴𝐶1𝑚𝑔𝑟 = (𝑢𝑆𝐶𝑐𝑟𝑑, 𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑) + 𝑆𝐾𝑚𝑔𝑟𝑀𝑎𝑐  32） 

R14. 國軍認證中心向軍種智慧卡管理系統傳送權限序列值𝑢̃與𝑣̃及功能使用權限密文

𝐴𝐶1𝑚𝑔𝑟 以利後續提供軍種使用者申請國軍智慧卡𝑚𝑐𝑟𝑑之用  

R15. 軍種使用者向軍種智慧卡管理系統提出國軍智慧卡𝑚𝑐𝑟𝑑申請需求  

R16. 軍種使用者在使用𝑚𝑐𝑟𝑑向國軍雲端服務平臺要求功能服務前 須由軍種智慧卡

管理系統使用當前申請的𝑚𝑐𝑟𝑑與國軍認證中心進行註冊 首先於軍種智慧卡管

理系統插入智慧卡𝑚𝑐𝑟𝑑，及提供一組隨機碼𝑟𝑚𝑐𝑟𝑑 ∈ [2, 𝑛 − 2]， 計算出𝐼𝐷𝑐𝑟𝑑，後 

將𝐼𝐷𝑐𝑟𝑑及𝑚𝑐𝑟𝑑傳給國軍認證中心提出註冊需求  

 𝐼𝐷𝑐𝑟𝑑 = ℎ 𝑚𝑐𝑟𝑑 ∥ 𝑟𝑚𝑐𝑟𝑑） ⋅ 𝐺  33） 

R17. 當國軍認證中心接收到𝐼𝐷𝑐𝑟𝑑，、𝑚𝑐𝑟𝑑， 選取隨機參數𝑟𝑑𝑐𝑟𝑑計算出當前申請𝑀𝑐𝑟𝑑的

公開金鑰𝐷𝐾及簽章𝑠𝑖𝑔𝑐𝑟𝑑   

 𝐷𝐾 = 𝐼𝐷𝑐𝑟𝑑 + (𝑟𝑑𝑐𝑟𝑑 − ℎ(𝑚𝑐𝑟𝑑)) ⋅ 𝐺 = (𝑐𝑟𝑥 , 𝑐𝑟𝑦)  34） 

 𝑠𝑖𝑔𝑐𝑟𝑑 = 𝑟𝑑𝑐𝑟𝑑 + 𝑐𝑘(𝑐𝑟𝑥 + ℎ(𝑚𝑐𝑟𝑑))  35） 

R18. 國軍認證中心回傳當前申請𝑚𝑐𝑟𝑑的公開金鑰𝐷𝐾及簽章𝑠𝑖𝑔𝑐𝑟𝑑給軍種智慧卡管理

系統  

R19. 軍種智慧卡管理系統於接收到當前申請𝑚𝑐𝑟𝑑的公開金鑰𝐷𝐾、簽章𝑠𝑖𝑔𝑐𝑟𝑑 產生

當前申請𝑚𝑐𝑟𝑑的私鑰𝑑𝑘， 並透過𝑠𝑖𝑔𝑐𝑟𝑑驗證𝐷𝐾的合法性， 若驗證符合將建立共

享金鑰𝑆𝐾𝑐𝑟𝑑𝑀𝑎𝑐   

 𝑑𝑘 = 𝑠𝑖𝑔𝑐𝑟𝑑 + ℎ(𝑚𝑐𝑟𝑑 ∥ 𝑟𝑚𝑐𝑟𝑑)  36） 

 𝐷𝐾′ = 𝑑𝑘 ⋅ 𝐺 ≟ 𝐷𝐾  37） 

 𝑆𝐾𝑐𝑟𝑑𝑀𝑎𝑐 = 𝑑𝑘 ⋅ 𝐶𝐾 = 𝑐𝑘 ⋅ 𝐷𝐾  38） 

R20. 軍種智慧卡管理系統計算國軍雲端服務平臺權限密文 以利後續依申請人員權

限給予相關對應使用之權限密文 並判斷當前設定之𝑚𝑐𝑟𝑑是否重複申請 程序

如下： 

 軍種智慧卡管理系統使用與國軍認證中心之共享金鑰𝑆𝐾𝑚𝑔𝑟𝑀𝑎𝑐，計算出國軍雲端

服務平臺功能使用權限密文𝐴𝐶1𝑚𝑔𝑟，取得𝑚𝑐𝑟𝑑，的註冊欄位𝑢𝑆𝐶𝑐𝑟𝑑，、位置欄位

𝑣𝑆𝐶𝑐𝑟𝑑、註冊序列值𝑠𝑛𝑐𝑟𝑑及位置值𝑎𝑑𝑐𝑟𝑑  

 𝐴𝐶1𝑚𝑔𝑟 − 𝑆𝐾𝑚𝑔𝑟𝑀𝑎𝑐 = (𝑢𝑆𝐶𝑐𝑟𝑑, 𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑)  39） 

 透過𝑚𝑐𝑟𝑑，註冊欄位𝑢𝑆𝐶𝑐𝑟𝑑，值對應出𝑢̃，用戶註冊欄位 並使用註冊參數判斷該𝑚𝑐𝑟𝑑

是否註冊 若未註冊則建立其欄位加密金鑰𝐸𝑘𝑒𝑦𝑐𝑠𝑝  

 𝐴𝑈𝑢𝑠𝑟 = (𝑥1, 𝑥2) = ((𝑢𝑆𝐶𝑐𝑟𝑑 , 𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑) + 𝐸𝑘𝑒𝑦𝑐𝑠𝑝)  40） 

 軍種智慧卡管理系統依當前軍種使用者，權限等級所持之𝑚𝑐𝑟𝑑，對應功能使用權限

計算出加密之權限表𝐴𝐶2𝑢𝑠𝑟  

 𝐴𝐶2𝑢𝑠𝑟1 = 𝑟𝑑𝑚𝑔𝑟 ⋅ G  41） 

 𝐴𝑇𝑢𝑠𝑟 = 𝑟𝑑𝑚𝑔𝑟 ⋅ 𝑆𝐾 = (𝑦1, 𝑦2)  42） 
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 𝐴𝐶2𝑢𝑠𝑟2 = 𝐴𝑈𝑢𝑠𝑟 ⋅ 𝐴𝑇𝑢𝑠𝑟 = (𝑥1 ⋅ 𝑦1, 𝑥2 ⋅ 𝑦2) = (𝑧1, 𝑧2)  43） 

 𝐴𝐶2𝑢𝑠𝑟 = {𝐴𝐶2𝑢𝑠𝑟1, 𝐴𝐶2𝑢𝑠𝑟2}  44） 

 

3.2.3驗證取得階段 

軍種智慧卡管理系統使用當前軍種使用者申請之𝑚𝑐𝑟𝑑，協助完成第一次連線認證作

業， 當作業完成後， 由軍種智慧卡管理系統依當前軍種使用者權限提供對應𝑚𝑐𝑟𝑑， 軍種

使用者下次登入時可直接使用國軍雲端服務平臺之功能 程序為 C1至 C6  

C1. 軍種智慧卡管理系統使用𝑚𝑐𝑟𝑑初次連線登入至國軍雲端服務平臺時 𝑚𝑐𝑟𝑑會先

傳送時戳參數𝑇𝑐𝑟𝑑與國軍雲端服務平臺的時戳參數𝑇𝑐𝑠𝑝進行驗證， 通過後即提供

連線 若未能通過則中斷聯線 成功連線後則進行雙方身分驗證 並計算出共

享金鑰及 Diffie-Hellman金鑰傳送至國軍雲端服務平臺 程序如下： 

 𝑚𝑐𝑟𝑑與國軍雲端服務平臺初次連線執行時戳參數驗證計算是否符合時戳門檻Ṯ  

 (𝑇𝑐𝑟𝑑 − 𝑇𝑐𝑠𝑝) ≤ Ṯ  45） 

 𝑚𝑐𝑟𝑑與國軍雲端服務平臺驗證符合時戳門檻Ṯ連線後 互相驗證身分是否合法  

 𝑑𝑘′ = 𝐷𝐾 +  ℎ(𝑚𝑐𝑟𝑑) ⋅ 𝐺 + (𝑐𝑟𝑥 + ℎ(𝑚𝑐𝑟𝑑)) ⋅ 𝐶𝐾  46） 

 𝑑𝑘 ≟ 𝑑𝑘′  47） 

 𝑚𝑘′ = 𝑀𝐾 + ℎ(𝑖𝑑𝑐𝑠𝑝) ⋅ 𝐺 + (𝑚𝑠𝑥 + ℎ(𝑖𝑑𝑐𝑠𝑝)) ⋅ 𝐶𝐾  48） 

 𝑚𝑘 ≟ 𝑚𝑘′  49） 

 𝑚𝑐𝑟𝑑建立隨機參數𝑟𝑐𝑐𝑟𝑑後利用所選之橢圓曲線𝐺點計算出驗證點參數𝑅𝐶𝑐𝑟𝑑， 並計

算出共享金鑰𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑及 Diffie-Hellman金鑰𝐷𝐻𝑅𝐶𝑐𝑟𝑑後傳至國軍雲端服務平臺  

 𝑅𝐶𝑐𝑟𝑑 = 𝑟𝑐𝑐𝑟𝑑 ⋅ 𝐺  50） 

 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑 = 𝑚𝑘 ⋅ 𝐷𝐾 = 𝑑𝑘 ⋅ 𝑀𝐾  51） 

 𝐷𝐻𝑅𝐶𝑐𝑟𝑑 = 𝑅𝐶𝑐𝑟𝑑 + 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑  52） 

C2. 國軍雲端服務平臺建立隨機參數𝑟𝑐𝑐𝑠𝑝，後利用所選之橢圓曲線𝐺，點計算出驗證點

參數𝑅𝐶𝑐𝑠𝑝 並計算出共享金鑰𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑及雙方 Diffie-Hellman 金鑰𝐷𝐻𝑢𝑠後 求

出雙方通訊金鑰𝐶𝐾𝑢𝑠  

 𝑅𝐶𝑐𝑠𝑝 = 𝑟𝑐𝑐𝑠𝑝 ⋅ 𝐺  53） 

 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑 = 𝑑𝑘 ⋅ 𝑀𝐾 = 𝑚𝑘 ⋅ 𝐷𝐾  54） 

 𝐷𝐻𝑅𝐶𝑐𝑠𝑝 = 𝑅𝐶𝑐𝑠𝑝 + 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑  55） 

 𝑅𝐶𝑐𝑟𝑑 = 𝐷𝐻𝑅𝐶𝑐𝑟𝑑 − 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑  56） 

 𝐷𝐻𝑢𝑠 = 𝑟𝑐𝑐𝑠𝑝 ⋅ 𝑅𝐶𝑐𝑟𝑑  57） 

 𝐶𝐾𝑢𝑠 = 𝐷𝐻𝑢𝑠 + 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑  58） 

C3. 國軍雲端服務平臺傳送驗證參數至𝑚𝑐𝑟𝑑  

 𝑉𝑒𝑟(𝑀𝑐𝑠𝑝𝐴) = 𝐻(𝑚𝑐𝑟𝑑 ∥ 𝑖𝑑𝑐𝑠𝑝 ∥ 𝐷𝐻𝑢𝑠)  59） 

 𝑉𝑒𝑟(𝑀𝑐𝑠𝑝𝐵) = 𝐻(𝑚𝑐𝑟𝑑 ∥ 𝑖𝑑𝑐𝑠𝑝 ∥ 𝐶𝐾𝑢𝑠)  60） 

C4. 𝑚𝑐𝑟𝑑驗證參數及比對確認合法性 並回傳𝑉𝑒𝑟(𝑚𝑐𝑟𝑑2)參數至國軍雲端服務平臺

驗證是否正確  

 𝑅𝐶𝑐𝑠𝑝 = 𝐷𝐻𝑅𝐶𝑐𝑠𝑝 − 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑  61） 
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 𝐷𝐻𝑢𝑠
′ = 𝑟𝑐𝑐𝑟𝑑 ⋅ 𝑅𝐶𝑐𝑠𝑝  62） 

 𝐶𝐾𝑢𝑠
′ = 𝐷𝐻𝑢𝑠

′ + 𝑆𝐾𝑐𝑠𝑝𝑐𝑟𝑑  63） 

 𝑉𝑒𝑟(𝑚𝑐𝑟𝑑1) = 𝑉𝑒𝑟(𝑀𝑐𝑠𝑝𝐴)  64） 

 𝑉𝑒𝑟(𝑚𝑐𝑟𝑑2) = 𝐻(𝑚𝑐𝑟𝑑 ∥ 𝑖𝑑𝑐𝑠𝑝 ∥ 𝐶𝐾𝑢𝑠
′)  65） 

C5. 軍種智慧卡管理系統運用國軍雲端服務平臺、𝑚𝑐𝑟𝑑的通訊金鑰𝐶𝐾𝑢𝑠計算出智慧

卡加密權限A⃑⃑ 並依人員權限等級將對應權限儲存至𝑚𝑐𝑟𝑑中  

 A⃑⃑ = 𝐴𝐶2𝑢𝑠𝑟 + 𝐶𝐾𝑢𝑠  66） 

軍種使用者取得對應職務權限之國軍智慧卡𝑚𝑐𝑟𝑑  

 

3.2.4服務使用階段 

在軍種使用者使用國軍雲端服務平臺服務前， 須用智慧卡𝑚𝑐𝑟𝑑與國軍雲端服務平臺

完成持有權限運算後 始可使用其提供之服務及功能  

S1. 軍種使用者運用儲存於智慧卡𝑚𝑐𝑟𝑑，內之通訊金鑰𝐶𝐾𝑢𝑠，解出加密之權限表

𝐴𝐶2𝑚𝑔𝑟後 向國軍雲端服務平臺傳送請求使用雲端平臺服務 RequsetService 訊

息及服務權限加密參數𝐴𝐶2𝑢𝑠𝑟  

 𝐴𝐶2𝑢𝑠𝑟 = A⃑⃑ − 𝐶𝐾𝑢𝑠  67） 

S2. 國軍雲端服務平臺在接收請求功能使用申請 RequsetService 及服務權限加密參

數𝐴𝐶2𝑢𝑠𝑟後， 執行當前軍種使用者所持之𝑚𝑐𝑟𝑑服務權限計算出R⃑⃑ ， 並自𝐴𝐶2𝑢𝑠𝑟解

出雲端服務平臺用戶及位址加密欄位 再依𝑚𝑐𝑟𝑑註冊欄位金鑰後解出軍種使用

者可使用的功能  

 R⃑⃑ = (𝑟1, 𝑟2) = 𝑚𝑘 ⋅ 𝐴𝐶2𝑢𝑠𝑟1  68） 

                     = 𝑟𝑑𝑐𝑠𝑝 ⋅ (𝐺 ⋅ 𝑚𝑘) = 𝑟𝑑𝑐𝑠𝑝 ⋅ 𝑀𝐾  

 𝐴𝑈𝑢𝑠𝑟 =  𝐴𝐶2𝑢𝑠𝑟2 ∙ R⃑⃑ −1） = (𝑥1, 𝑥2)  69） 

 (𝑢𝑆𝐶𝑐𝑟𝑑 , 𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑) = 𝐴𝑈𝑢𝑠𝑟 − 𝐸𝑘𝑒𝑦𝑐𝑠𝑝  70） 

 𝑎𝑑𝑐𝑟𝑑 = (𝑠𝑛𝑐𝑟𝑑 + 𝑎𝑑𝑐𝑟𝑑) − 𝑢𝑆𝐶𝑐𝑟𝑑 ⊕ 𝑚𝑐𝑟𝑑）   71） 

 𝑣𝑆𝐶𝑐𝑟𝑑 = 𝑎𝑑𝑐𝑟𝑑 ⊕ 𝑚𝑐𝑟𝑑 = (𝑣𝑆𝐶𝑐𝑟𝑑 ⊕ 𝑚𝑐𝑟𝑑) ⊕ 𝑚𝑐𝑟𝑑  72） 

  𝑢̂𝑚𝑔𝑟）2 = (𝑢𝑆𝐶𝑐𝑟𝑑𝑚𝑜𝑑𝑗𝑚) − 𝑢𝑆𝐶𝑐𝑟𝑑𝑚𝑜𝑑𝑘𝑚）   73） 

  𝑣𝑚𝑔𝑟）2 = (𝑣𝑆𝐶𝑐𝑟𝑑𝑚𝑜𝑑𝑗𝑛) − 𝑣𝑆𝐶𝑐𝑟𝑑𝑚𝑜𝑑𝑘𝑛）   74） 

S3. 國軍雲端服務平臺運用彼此通訊密鑰𝐶𝐾𝑢𝑠將當前軍種使用者所持之𝑚𝑐𝑟𝑑服務權

限加密後回傳 AcceptService訊息供軍種使用者正常使用服務  

 

四、安全性與效益分析 

 

現行國軍跨軍種資料交換基於資安考量， 且無身分辨證機制， 故無建立軍種間雲端

資料交換空間， 仍以實體及檔案加密後以信箱或點對點方式傳輸給對方執行， 而各類雲

端系統， 係各軍種使用者輸入 AD帳號及密碼做為系統登入方式， 若無有效及更安全的

身分驗證機制， 將導致不法人士偽冒侵入攻擊情事發生， 並可能產生使用者帳戶遭不法

人士盜取， 延伸出機敏資料或情資外洩， 本章節主要針對經研究後所提之強化及改善機

制的安全性分析進行探討並與現有機制進行比較  
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4.1機密性 

本研究機制註冊申請階段中 Mcsp，可就Musr，層級類別中配雲雲端服務平臺使用權

限表， 將Musr相關註冊資訊送至Mac， 透過Mac計算Musr之使用權限表密文𝐴𝐶1𝑚𝑔𝑟， 如

圖 3 R13）及Musr並透過智慧卡𝑚𝑐𝑟𝑑安全存放A⃑⃑ 訊息， 如圖 3 C5）達到多因子認證方式，  

倘若不法人士想偽冒使用者身分， 除了須擁有智慧卡多因子認證外， 欲使用中間人

攻擊方式來取得解密密文時， 首先要破解並取得雲端服務平臺Mcsp提供𝑚𝑐𝑟𝑑註冊，、位置

欄位與序列值加密金鑰， 如圖 3 S1-2）而將面對橢圓曲線離散對數難題， 即使不法人士

以其他不當的方式取得欄位及權限類別序列值後， 也須要解出欄位及權限類別序列， 屆

時將面臨隨機背包難題而無法輕易破解  

 

4.2完整性 

本研究機制註冊申請階段中， Mcsp，、SCmgr及使用者𝑚𝑐𝑟𝑑選取隨機參數， 計算各自

身分憑證， 如圖 3 R1-2，、R8-9及 R16-17）後傳送至Mac， 經Mac雜湊運算並結合SCmgr，、

Mcsp及使用者𝑚𝑐𝑟𝑑之身分憑證後 分別產生數位簽章並相互完成認證  

不法人士若欲破解將面臨單向雜湊函數及橢圓曲線離散難題， 就算取得認證中心管

理權限存取資料 但未能獲得私鑰 如圖 3 I1） 或是竊得共享金鑰 否則將面對橢圓

曲線解離散對數難題  

4.3可用性 

本研究機制驗證取得階段中 SCmgr，協助Musr，申請之𝑚𝑐𝑟𝑑，與Mcsp，確認彼此身分無

誤後， 𝑚𝑐𝑟𝑑與Mcsp將相互執行交換共享金鑰， 如圖 3 C1）與通訊之金鑰， 如圖 3 C2）， 

而在服務使用階段Musr所持之𝑚𝑐𝑟𝑑使用Mcsp服務時， Mcsp再依據Musr所持之𝑚𝑐𝑟𝑑之對

應權限， 如圖 3 S2）， 將彼此間的通訊金鑰運算出結果後以加密後回傳AcceptService訊

息至Musr所持之𝑚𝑐𝑟𝑑來同意使用雲端服務平臺之各項功能與服務  

不法人士欲偽冒Musr，或Mcsp，身分時 須面臨橢圓曲線離散對數難題 使不法人士

因無授權沒辦法通過身分驗證而終止連線服務 亦可避免Mcsp，遭重送式攻擊 Replay 

attack）而造成的服務中斷 避免Musr因無法執行對應服務而影響業務執行成效  

 

4.4不可否認性 

本研究機制驗證取得階段中， SCmgr使用當前Musr申請之𝑚𝑐𝑟𝑑將產生雲端服務平臺

欄位權限密文， 而Musr申請之𝑚𝑐𝑟𝑑與Mcsp間生成共享金鑰， 如圖 3 C1）與通訊金鑰， 如

圖 3 C2） 在後續於服務使用階段中 Musr所持之𝑚𝑐𝑟𝑑提出資料存取及功能服務時 

Mcsp，再依據Musr，所持之𝑚𝑐𝑟𝑑，身分別及功能使用權限 運算結果以其通訊金鑰加密後 

回傳Musr 

在本研究機制服務使用階段中， Mcsp以其私鑰解密且產製通訊金鑰， 如圖 3 C2）過

程中， 其Musr所持之𝑚𝑐𝑟𝑑與Mcsp之個人資訊亦包含其中， 如圖 3 C4及 S2）， 彼此無法

否認雙方之前所執行過的關鍵行為  

 

4.5存取控制 

本研究機制驗證取得階段中， 首先將驗證當前申請之𝑚𝑐𝑟𝑑與Mcsp雙方時戳， 如圖 3 
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C1）， 保證在時效內連線， 否則將取消， 通過後將依照Musr所持之𝑚𝑐𝑟𝑑應俱備之權限等

級， 以序列方式定義權限表並利用隨機背包密碼系統計算Mcsp於註冊申請階段向Mac註

冊之功能權限值及權限表， 如圖 3 R5）， 於服務使用階段中， 僅回傳當前申請之𝑚𝑐𝑟𝑑雲

端服務平臺使用權限之運算結果  

若發生未授權人士盜用Musr身分 利用Musr來向Mcsp提出雲端服務平臺使用服務

時， 將經過Mcsp驗證， 期間Mcsp判斷為非法授權用戶， Mcsp將否絕其服務使用之請求， 

以達存取控制與使用權管控之目的， 而在使用者Musr所持之𝑚𝑐𝑟𝑑遭人盜用情況下， 也因

無法得知該Musr所設定之𝑚𝑐𝑟𝑑個人密碼導致無法使用  

 

4.6身分認證 

本研究機制註冊申請階段中，  Mcsp及Musr申請之𝑚𝑐𝑟𝑑向Mac完成註冊後獲得各自

公鑰及簽章後， 如圖 3 R2-4及 R17-19）， 相互傳送認證資訊而無須與Mac保持連線， 可

離線相互完成身分認證後 建立共享金鑰與通訊金鑰 以Musr，申請之𝑚𝑐𝑟𝑑，對Mcsp，實施

認證為例 如圖 3 C1）  

Musr及Mcsp雙方執行身分認證時， 在持有對方之公開認證資訊與Mac之公鑰， 可不

用經過Mac來獨立進行身分認證， 若不法人士欲偽裝Musr或Mcsp身分時， 將面臨橢圓曲

線離散對數難題而被否決 另外再驗證取得階段中 智慧卡管理系統SCmgr以標準政策

給予合法使用者所能擁有之權限 防止未經授權使用者構連藉以提升系統安全性  

 

4.7抗同謀碰撞攻擊 

本研究機制註冊申請階段中 Musr，申請之𝑚𝑐𝑟𝑑，公鑰及私鑰非直接由Mac，產製及保

管， 為結合身分識別，、簽章，、隨機參數， 如圖 3 R16-17）及Mac之隨機參數計算出來的， 

用以避免遭非授權人員與Mac串聯肆意竊取  

本研究機制中， Mac僅參與計算公鑰過程， 無法直接產生，、偽造Musr申請之𝑚𝑐𝑟𝑑私

鑰， 且Mac未參與服務使用階段， 故Mcsp以私鑰並非透過Mac解密資訊取得Musr所持之

𝑚𝑐𝑟𝑑相關權限值資料 有效避免非授權人員藉Mac擁有多項參數之便 防阻同謀攻擊  

 

4.8資料保密 

本研究機制註冊申請階段中 由Mcsp產生超增序列值 如圖 3 R5）提供Musr使用

𝑚𝑐𝑟𝑑對應的註冊欄位、位置欄位、註冊序列值及位置值建立加密參數  

若不法人士欲由數值反推註冊欄位定義及權限序列， 將面臨破解隨機背包難題， 而

欲破解權限值密文時 亦將面臨破解橢圓曲線離散對數難題而難以達成  

 

4.9本研究與現行機制安全性分析比較 

表 3 係針對現有雲端系統運作機制與本研究設計之基於橢圓曲線密碼系統並導入

多因子身分認證協定機制進行各項安全比較， 可發現本機制除符合機密性，、存取控制之

要求外， 亦就可用性及連線資料保密進行改良精進與補足完整性，、不可否認性，、身分認

證及抗同謀攻擊之不足處， 故本研究可達到安全性要求， 為配合雲端高速運算模型， 近

年發表雲端服務存取權限機制研究皆是以雙線性曲線對， bilinear pairing）進行加密， Wu 
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et al., 2017; Deng et al., 2020） 雙線性曲線對起初應用於密碼學是為了將 ECDLP問題

歸約到 DLP問題而被提出 Menezes et al., 1993） 因此在相同長度的金鑰下 破譯雙

線性曲線對的時間將大幅縮短 為了解決上述問題許多學者提出相應的方案 其中以

Boneh， 2001）等人提出的 BLS簽章演算法最為著名， 該演算法可以有效縮減簽章的位

元組大小 但是將簽章複雜度提升 驗證時間相對于傳統的 ECDSA簽名則因此上升了

兩個單位量級， 考量現行系統運作機制， 在資料儲存空間上非常充足， 且為了在一定的

安全性上保有較佳的驗證效能 因此本研究設計之機制較為適合  

 

4.10執行效能分析 

本節以葉昱宗 2015）所提之參考表為基準 如圖 4） 針對本研究所提機制之效

益評估整理各階段運算成本概估， 且考量本研究屬國軍客製化系統且原系統無相關參照

演算法 故無從比較 僅針對本研究設計機制執行各事件之運算成本 如圖 5） 

 

表 3 本研究與現行系統之安全比較表 

項

次 

比較 

項目 
現行系統運作機制 本研究設計之機制 

1 
機密

性 

使用者僅輸入AD帳號密碼

來登入系統， 此登入方式無

法驗證是否為合法使用者  

△ 

使用者均須完成註冊與執行身分

認驗證後， 並搭配智慧卡多因子認

證， 才能連線雲端服務平臺要求功

能服務 如圖 3 R15-17及 C4）  

ˇ 

2 
完整

性 

未使用雜湊函數或 RSA數

位簽章等方法 無法確保

資訊傳遞間之完整性  

× 

不法人士若欲偽冒使用者簽章或

竄改， 則會面對破解單向無碰撞雜

湊函數及橢圓曲線離散對數難題 

將無法輕易破解 如圖 3 R19）  

ˇ 

3 
可用

性 

目前僅利用防火牆阻擋可

疑來源位址及 AD 帳密列

表， 但對於未紀錄於防火牆

的名單， 將會面臨重送式攻

擊  

△ 

使用者若未能與雲端服務平臺完

成身分驗證， 將限制或拒絕該使用

者與雲端服務平臺連線， 使雲端服

務平臺能抵禦重送式攻擊 如圖 3 

S2）  

ˇ 

4 

不可

否認

性 

目前使用者僅註冊固定憑

證 使用者於執行動作之

後， 將有可能遭遇到事後否

認行為  

× 

運用智慧卡及個人帳密等方式， 雙

方須使用共同通訊金鑰， 資訊傳達

可避免曾執行過的關鍵事件或動

作遭到否認， 如圖 3 C2，、C4及 S2），  

ˇ 

5 
存取 

控制 

目前運用使用者AD帳密列

表限制登入， 若帳密列表遭

盜用將可能面臨各項資料

外洩  

△ 

首先運用時戳來限制服務申請及

登入認證， 並結合隨機背包密碼系

統， 給予使用者功能權限， 若判斷

為非授權時間或身分， 將拒絕功能

服務使用之申請， 如圖3 R5及C1），  

ˇ 

6 
身分 

認證 

目前僅使用使用者AD帳密

列表限制登入， 沒有第三方

安全認證機制  

△ 

因應軍種及層級權限特性， 為了降

低使用者對第三方認證系統之依

賴， 採用採自我認證機制， 以達於

受限網路環境下依然能完成相關

ˇ 
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認證連線 如圖 3 C1）  

7 

抗同

謀攻

擊 

管理方式為採主從管控， 若

管理人員其管理系統身分

帳密遭偽冒或盜用， 則使用

者將失去安全保障  

× 

本研究運用離線自我認證方式， 在

雲端服務平臺計算使用者權限密

文及使用者使用服務存取功能時 

認證伺服器都未參加， 故能抵禦同

謀攻擊 如圖 3 C1）  

ˇ 

8 
資料 

保密 

僅使用AD帳密列表限制登

入 但無多因子認證機制 

且使用者間傳輸資料僅仰

賴使用者檔案資料加密習

慣， 若遺忘加密密碼或常使

用廣泛加密密碼時， 將造成

洩密及業務延宕情事  

△ 

本研究將具有橢圓曲線離散對數

及隨機背包雙重難題， 藉此保護使

用者及雲端服務平臺所計算出權

限密文， 以保障服務及使用者傳輸

資料安全 如圖 3 R4、R5 及階段

I）  

ˇ 

附註：ˇ代表符合、△代表部分符合、×代表不符合 

 

 
圖 4 運算成本參考 

 資料來源：葉昱宗 2015） 
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圖 5 運算成本 
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五、結論 

 

本研究機制利用橢圓曲線加密金鑰長度短與隨機背包密碼系統運算效能快的優點 

且適用於國軍雲端服務之身分認證暨金鑰交換機制， 在系統運作機制方面， 現有國軍系

統雖有雲端整合的案例， 但僅有在資料儲存時避免了單一資料庫儲存， 且在使用權限上

較難整合， 因此在擴展性上有諸多限制， 而本研究透過存取控制之設計， 可使各部會系

統更容易導入， 並且讓使用者不必保管過多的金鑰儲存工具， 或是需要記住不同系統的

帳號密碼， 另在安全性方面， 本研究設計在小幅度增加加，、解密長度及處理時間的前提

下， 配合多因子認證， 使國軍在跨軍種資料交換及使用各項雲端服務時， 具備更高的安

全性， 能防止用戶端偽冒，、不法人士攻擊及抵禦竊聽， 並且藉由求解隨機背包密碼系統

之難題， 將雲端服務平臺功能及使用者權限均透過序列方式隱藏， 大幅增加惡意人士獲

取權限開通內容之難度， 最後採離線自我認證之方式， 可讓使用者在取得對應之權限智

慧卡後， 在無須依賴第三方認證中心情況下與雲端服務平臺完成相互認證， 有效縮短作

業時間 且可保持服務提供大幅增加可用性  

 

六、國防領域之應用 

 

本研究針對軍種資料交換及國軍雲端服務架構提出透過多因子執行強化自我認證

與存取控制， 並運用橢圓曲線密碼系統與隨機背包機加密系統可提升安全性與效率， 國

軍發揮戰力有賴於各軍種間所偵獲敵情之共享， 本研究提供建立適當資訊安全防護的參

考， 除確保我軍資訊傳輸系統具備高安全及高效能， 未來亦可針對跨部門資訊系統進行

客製化設計與評估運用， 達到支援網狀化作戰效益， 並藉由建置雲端服務來改善資源佈

署，、資安防護及任務遂行等， 以利在人力精簡狀況下， 不影響任務遂行， 以建構多層次

資安防護安全機制 且符合相關法規安全述求下更有效發揮國防事務之堅強戰力  
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