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現今資訊網路發達，美國的競爭對手經常運用暢行無阻的網際網

路試圖控制，甚或癱瘓為美軍軍事設施提供服務之民營電廠與電

網，而作為用電大戶的國防部，亦開始思考採用可由軍方獨力運作

的能源生產設施。
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美
國國防部是美政府機關中能源

消耗最鉅者，目前其下轄各機

關及單位之供電，均仰賴各軍事基地

周邊地區的配電系統和電網。2 美陸

軍已經意識到，依賴區域能源網將引

發國安問題。俄羅斯和中共等實力與

美相近之競爭對手，正致力利用美國

老化的基礎設施，在未來可能發生的

衝突中取得優勢，並破壞日常運作的

穩定。3 伊朗和北韓等流氓國家，則

採取非對稱優勢的攻勢網路行動，破

壞美國在經濟上持續向其施壓的能

力。4 因此，軍事基地應具備獨立能源

生產方式，以避免喪失戰力，並且在

地區能源網路受損時提供應急服務。

國防部刻正探索可再生能源與核能計

畫的可能性，例如小型模組化反應爐

(Small Modular Reactor，下稱SMR)技

術，提供可擴充且環保的能源獨立選

項。本文重點置於美國國內軍事基地

以及與地區電網相關的能源弱點；前

線部署地點或海外軍事基地不在本

文討論範圍內。隨著能源技術發展，

現在正是時候投資未來資金，以強化

國內軍事基地遭受攻擊時的脆弱，並

確保能源獨立。

國安風險
美國國防部已公開指出，軍事基地

的重大漏洞，便是地區能源基礎設

施。5 各軍事設施目前都在部署實體

和網路安全措施，但非法行為者毋

須滲透基地才能進行破壞。6 將提供

基地電力的外部配電系統當作攻擊

目標，與直接攻擊基地同樣具有破壞

性。在2019年，全國有超過12間公用

事業公司曾經變成網路攻擊目標。7 此

種非法行為者持續向電力節點等基礎

設施施壓的模式將會持續，至少方興

未艾。8

美國能源部報告稱，電網多年來一

直遭受外部威脅考驗。僅在2014年，

能源部門就提出46起獨立事件，其中

很大一部分是高階的持續性威脅。9 

俄羅斯和中共等實力伯仲的競爭對

手，試圖操縱美國老化的基礎設施，

俾利在未來可能發生的衝突中取得

優勢並且破壞日常運作動能。10 恐怖

「具有政治動機的網路攻擊日益增加，許多外國行為者都在偵察並發展對美國

關鍵基礎設施系統的接觸方式，倘若對手意圖轉為敵對，這些系統便可能迅速

遭利用以進行破壞之舉。」

美國國家情報總監(Director of National Intelligence)1 克萊佩(James Clapper)
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分子和跨國犯罪組織等非國家行為者也在攻擊

電網設施，以此挑戰人民對美國治理和穩定的認

知和信心。11 使問題更形複雜的，是電力管理和

監控方式：聯邦能源管理委員會(The Federal En-

ergy Regulatory Commission)「管轄整體電網的可

靠性」，但配電工作則是由各州負責。12 此種分工

造成跨能源平臺上的安全標準問題，並且可能暴

露出相互支援安全戰略中的漏洞。

能源消耗和方案
國防部向來是美政府中最大的能源消耗者，並

且極度仰賴地區電網系統提供電力。13 軍事設施

須不間斷使用電力和其他公用設施，以確保戰備

程度並且維持關鍵服務。倘若失去持續供電，可

能會對軍事基地，以及其所能提供緊急勤務和支

援關鍵任務的能力產生重大不良影響。14 軍事基

地的外部基礎設施支援所引發的安全問題，已促

使各軍種進行評估和測試。

美陸軍已與國防部共同進行數次能源韌性整

備演習，即刻意切斷軍事基地電源，並且測試在

僅提供緊急電源能力下的反應和穩定性。15  到目

前為止，喬治亞州的史都華堡(Fort Stewart)、阿

拉斯加州的格里利堡(Fort Greely)、肯塔基州的

諾克斯堡(Fort Knox)、北卡羅來納州的布拉格堡

2019年1月31日，維吉尼亞級(Virginia)核動力快速攻擊潛艦北達科他號(North Dakota)經由泰晤士河駛入位於康乃狄

克州格羅頓(Groton)的母港新倫敦(New London)潛艦基地。(Source: USN/Jason M. Geddes)
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(Fort Bragg)等均已透過該演習

完成測試。16 陸軍從中汲取許多

教訓，找出罅隙並確立改進措

施，並透過「韌性」方案和設施

能源與水源計畫來推展相關工

作。17

部分軍事設施也在試驗「微

型電網」(Microgrids)，俾利緊

急情況下提供備用能源並減

少碳足跡。18 沼氣、太陽能和風

力相關計畫，都在創造方法以

減少對碳基電力和地區電網的

需求。19 可惜的是，由於僅靠低

排放能源技術無法提供必要

電力，目前微型電網還是必須

以柴油和天然氣發電機作為輔

助。這些發展中的工作，對創造

綠色替代能源很重要，但短期

內這些設施仍須持續依賴柴油

和天然氣。20

國防部也在研究軍事基地

的核能選項。透過戰略能力辦

公室(Strategic Capabilities Of-

fice)和國防部採購及維護次長

(Under Secretary of Defense for 

Acquisition and Sustainment)所

開展的兩項作業中已建立實驗

計畫，並與私人能源公司簽約，

設計用於軍事設施的小型核子

反應爐。21 這兩項計畫均仰賴

商用技術和製造支援的發展和

可行性。儘管國防部對微型反

應爐技術最感興趣，但SMR將

會先行商業化，而微型反應爐

則可能要等到2030年代才能跟

進。22

能源獨立解決方案
SMR技術已進行至最終測試

階段，預計可在2026年投入使

用。23 倘若地區電網受損，SMR

可以視需要提供軍事基地電

SMR如何運作？

1. 	核電廠透過從反應爐爐芯的核分裂

過程產生熱量。當原子分裂成更小的

原子時會釋放能量並產生熱。該過

程透過完全受控制的連鎖反應重複

發生。

2. 	由中子吸收材料製成的控制棒插入

爐芯，以調節連鎖反應所產生的熱。

3. 	反應爐冷卻水從反應爐爐芯吸收熱

量。反應爐冷卻劑泵浦透過蒸汽產生

器循環熱水，蒸汽產生器將二次循環

中的水轉化為蒸汽。

4. 	蒸汽用於驅動渦輪機來發電。

5. 	在整個過程中，加壓器使反應爐冷卻

水維持在高壓狀態，以防止其沸騰。

加壓器

保持反應爐冷卻水處於高壓狀態以防

止沸騰。

反應爐冷卻劑泵浦

循環反應爐的冷卻劑。

蒸汽產生器

將二次迴路中的水轉化為蒸汽來驅動

渦輪機發電。

控制棒

用於控制核反應爐的功率，包括關閉

反應。

爐芯

反應爐的「心臟」─核分裂產生熱量

的地方。
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力。與微型反應爐相比，這些小型化(模組化)核子

反應爐的占地面積更小，並且可根據所有能源需

求進行擴充。24 雖然目前尚未確定，但生產SMR

的成本，可能比建造如核電站的成本低15%至

40%。25 SMR將協助美軍提升戰備，減少碳足跡、

降低能源浪費，同時比其他乾淨能源占用更少實

體空間。26

軍事基地也能提供額外安全、保障和支援。自

1950年代以來，美軍便擁有核動力艦船、基地核

能支援和獨立核能設施，且從未發生任何事故。

目前美海軍擁有約「5,400座反應爐，且多年來均

無肇生運轉事故」。27 從1957年到1973年，美陸

軍甚至在距華盛頓特區僅數哩的維吉尼亞州貝爾

沃堡(Fort Belvoir)營運核能設施，且從未發生任

何事故或警報事件。28

缺點和限制
除了潛在大量初始投資外，將核能引進軍事基

地的最大障礙是「核能」這個用語。儘管核能事

故極為罕見，但「車諾比」(Chernobyl)事件的擴及

面向和長期影響仍讓民眾感到恐懼。2019年的民

調顯示，僅49%的美國人贊成將核能作為乾淨能

源替代方案，與2010年的62%的高比例相比大幅

下降。29 目前，部分州對核電的政治反對立場也

可能是一項考量因素，尤其是在碳基能源或天然

氣企業比比皆是的地方。

對軍事基地而言，可能會發生的恐怖攻擊和/

或網路攻擊始終是威脅。但是，目前海軍和空軍

設施未曾發生核能事故，充分顯示實體和網路安

全措施已臻完備並持續更新。30 如此有力紀錄證

明，確實有完善流程存在，並且可以在國防部所

屬單位間移轉，成為未來在軍事設施中設置核電

設備的參考。核能發電所需之物料，在基地或運

送至處理設施過程中的保護和運輸成本可能會

提高。國防部目前評估核電選項作為中應考量這

些成本，俾利瞭解營運反應爐所需的總費用。

建議
隨著能源技術不斷發展，現在是時候將未來國

防資金，挹注在建立有能力獨立提供能源之軍事

基地。SMR將是第一種可以支援軍事基地關鍵能

源需求的商用技術。31 目前資料顯示，儘管微型反

應爐與SMR兩個選項都在籌獲和基礎設施建構方

面須花費鉅額初始成本，但相較微型反應爐或其

他核電選項，SMR的實作成本來得更低。國防部應

繼續開發並且研究可再生能源的能力(太陽能、風

能、水力)，但也應優先考慮核能解決方案，俾利

向軍事基地提供獨立於地區電網的電力來源。

投資SMR將能提供更快速、更具成本效益的

獨立電力選擇，以強化國內軍事基地。SMR可以

產生足夠能源來運作重要基礎設施並且維持戰

備水準；SMR將可比微型反應爐技術早近十年

投入商轉。32 在軍事基地設置規模更小且可擴充

的SMR，也讓國防部能有效依照各基地與設施

需求，來規劃個別能源基礎設施。國防部應與能

源部協調，優先在軍事設施進行部署和測試、與

當地設施合作進行教育與規劃，並在計畫目標備

忘錄(POM)中納入研究、開發與採購費用，並且/

或者申請資金，因應未來可能推出之環境相關法

案，在特定設施中購買並安裝部分SMR。33
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