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一、「理論指導實際」，思想理論對共產黨人而言，是運動的指標，更是戰鬥的利器。軍事思想向來主導整體國家戰略大方向與戰術的運用。對中共而言，軍事思想之作用亦然。

二、共軍自1990年冷戰後，受到波灣戰爭的影響，其建軍思想在鄧小平的指導下，除擔任改革開放政策「保駕護航」的角色外，也拜經濟發展之賜，逐步朝革命化、正規化、現代化的現代軍隊邁進，經二十餘年的建設，共軍實已成為東亞區域的軍事勁旅，亦相對成為我國當面最嚴竣的威脅！

三、「知己知彼，百戰不殆」，本文從軍事思想意義與特點，共軍軍事思想之承繼、力行、發揚及其因應未來戰爭之軍事思想等面向分析探討，據此提出結論與建議。
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前        言

軍事思想向來主導整體國家戰略大方向與戰術運用，對中共而言此理亦然。共軍軍事思想，主要承襲馬恩列史毛等無產階級戰爭觀。而毛澤東軍事思想，實際上主導中共黨自1949年建政後軍事戰略與戰術的發展；繼之鄧小平執政，略為修正毛澤東的軍事思想路線；至1990年代受到波灣戰爭的影響，在鄧小平指導下，共軍建軍思想再作一次調整哻；繼而江澤民掌權，亦延續鄧小平改革開放與建軍思想路線，並結合當前與未來亞太與國際局勢之變化，作出相應之調整。

「理論指導實際」，思想理論對共產黨人而言，是運動的指標，更是戰鬥的利器！有鑑於斯，共軍認為歷史經驗證明，軍事思想上的繼承、借鑒，往往是發展與創新軍事科學一條重要途徑。因此，認真研究古往今來有關軍事思想，是拓寬軍事知識領域、提高軍事素養的重要面向，也是促進研究和掌握未來戰爭發展規律的一項重要任務哷。渠等堅信在建設現代化國防的進程中，如果缺乏正確軍事思想理論作指導，將無法達成國防現代化，更遑論在未來戰爭中戰勝敵人哸。

21世紀美國軍事實力（power）儼然成為全球超強。而解放軍服膺在鄧小平「改革開放」的旗幟下，逐步朝向「建設有中國特色社會主義的精兵之路」漸進發展，雖未能達到如同美軍全面之現代化武力，但其政、經、軍事實力業已受到各國重視，並逐漸增強其在全球的影響力。

綜觀兩岸時勢，在現階段中共仍不肯放棄以武力解決臺灣問題的前提下，中共仍是我國當面最大的敵情威脅來源，海峽兩岸局勢亦成為世界三大不穩定的區域之一哠。

面對中共強大之軍事力量，全體國人除應思患預防、支持國防；國軍官兵除戮力整軍經武、積極備戰之外，尤應從根本入手，研究瞭解其建軍之軍事思想與理論根源，並繼之而研析諸如：軍事戰略、戰術、軍事制度、軍事教育（訓練）、後勤、兵員動員等諸多面向，作為因應與改進我國國防軍事事務，使其成為制敵勝敵之重要依據，方能臻於孫子所論「知己知彼，百戰不殆。」之境域。近年來，我陸軍在各級長官指導支持下，致力建構發展「陸軍軍事理論體系」，此將有助於充實完備國軍軍事思想理論，對於建軍備戰、提升整體戰力具有絕對裨益！

本文之研究受限於篇幅關係，故以毛澤東、鄧小平、江澤民之軍事思想及其軍事實踐為其範圍，並據此探討共軍因應未來戰爭之軍事思想與實踐。至於中共新任中央軍委主席胡錦濤之軍事思想與共軍軍事思想與軍事實踐之關連性，則續待專章研究探討分析。

共軍軍事思想的意義與特性

一、共軍軍事思想的意義

共軍認為軍事思想研究的問題，包括戰爭觀、戰爭與軍事問題方法論、作戰指導思想和原則、軍隊建設指導思想和原則的基本內容。軍事思想是戰爭與軍事實踐經驗的理論概括，其來源於戰爭與軍事活動的實踐，又給戰爭和軍事實踐以理論指導，並隨戰爭和軍事實踐的發展而發展，是軍事科學的基礎理論部分。軍事思想也常被稱之為「軍事理論唎」。

因而共軍將軍事思想，視之為軍事科學的頭腦。是國家、階級、政治集團及軍事統帥、軍事家、軍事理論家等對戰爭和軍隊問題的理性認知。認為其人民革命戰爭的勝利是毛澤東軍事思想的勝利，反映革命戰爭客觀實際的真理。

二、軍事思想的特性

灱階級性

中共軍事思想的特點，首先為具有「階級性」，馬克斯認為一部人類的歷史，就是一部階級戰爭史，階級戰爭才是社會進化的主要原因唃。

對此，毛澤東在1936年12月論述「中國革命戰爭的戰略問題」中即分析「戰爭拲q私有財產和有階級以來就開始了，用以解決階級、民族、國家、政治集團之間的矛盾，係一種最高的鬥爭型式，不知道戰爭的規律、不知道如何指導戰爭，就不能打勝仗唋」。

共軍軍事科學界認為戰爭是一種在一定時間內，關係整個社會生活的特殊社會活動型態，而軍事係以準備和實施戰爭為中心的社會活動。因此，作為揭示戰爭和軍事領域一般規律的軍事思想，自有鮮明的階級性圁。

牞實踐性

軍事思想源自於戰爭和軍事實踐，又對戰爭和軍事實踐起著巨大的指導作用，並在戰爭和軍事實踐中受到檢驗、得到發展。因此，實踐性是軍事思想的一個顯著特徵，所以毛澤東認為「我們固然應該尊重過去流血的經驗，但是還是應該尊重自己流血的經驗圂」。

中共認為，由此可見軍事思想具有實踐性的特點，亦可稱之為具有間斷性的特點。人們總結這些不同的實戰經驗，產生軍事思想；而在承平時期，則透過軍事訓練、演習和實驗，產生新的軍事思想和新的戰法埌。

中共自十二大鄧小平提出「要建設有中國特色的社會主義」時特別強調：「堅持實踐是檢驗真理的唯一標準，這就是我黨的思想路線堲。」因此，共軍在面對此一時期舉國上下均致力於「經改」的同時，如何朝「具有中國特色社會主義的精兵之路」建設，就必須結合軍事思想的實踐性，建設一支實際在共黨的領導指揮，而名義上屬中華人民共和國全體人民的解放軍。

犴時代性

不同歷史時期的軍事思想，各有自己的特徵，此特徵往往最能反映當時物質生產水平，並隨著時代發展而發展埕。

對此，毛澤東結合軍事思想的時代性與戰爭及戰爭指導的關係，認為「……我們研究在各個不同歷史階段、各個不同性質、不同地域和民族戰爭的指導規律，應該著眼其發展，反對戰爭問題上的機械論埒！」足證軍事思想的時代特性，實與戰爭及其戰爭規律具有密切的關連性。

犵繼承性

歷史上形成諸多軍事原則、概念和範疇，都因反映軍事鬥爭的共同規律，而為後人繼續不斷地得以豐富和發展。至於民族與地理環境亦是影響軍事發展和延伸的重要因素垺。

中共認為軍事思想是在繼承與發展的辯證運動中不斷向前發展的。發展是軍事思想的強大生命力所在，但這種發展不是孤立的，而是在繼承基礎上的發展。

歷史上偉大的軍事家和軍事理論家，渠等之所以能夠創造出偉大的軍事思想，是由於他們除有一定戰爭和軍事實踐外，還由於他們大量地借鑒前人和別人的軍事思想，深刻地研究大量戰史和戰役，總結各方面的戰爭經驗。許多軍事思想家指出，戰史是最好的軍事教科書埆。

玎創新性

馬克斯、恩格斯曾於〈政治經濟學批判〉一文中提出：「歷史從那裡開始，思想進程也應當從那裡開始，而思想進程的進一步發展不過是歷史過程在抽象的、理論前後一貫的形式上的反映；這種反映是經過修正的，然而是按照現實的歷史的過程本身修正的垽。」

軍事思想的發展也是如此，它依照歷史的發展而發展，依照戰爭的發展而發展。然而這種發展，不只是量的積累，更重要的是水平的提高，包含著對原有軍事思想進行揚棄和創造出更新的科學、更先進的軍事思想垼。

共軍軍事思想之承繼、力行

與發揚

一、承繼毛澤東軍事思想不停的前進

灱確認毛澤東軍事思想的歷史地位

毛澤東軍事思想在共軍中的歷史地位為何？中共前中央軍委會副主席、總參謀長張震曾在1991年6月18日為《毛澤東軍事思想發展史》一書作序時，賦予毛澤東軍事思想高度地評價：

「毛澤東軍事思想是毛澤東思想的重要組成部分，是中國共產黨創造性地運用馬列主義軍事理論正確指導中國革命戰爭的經驗總結和光輝寫照。……中國革命戰爭之能取得勝利，我軍之能有今天，是同毛澤東軍事思想的正確指導分不開的。毛澤東軍事思想永遠是我軍建設和我國實踐活動的指南垸。」

我們由張震所題的序文中可看出，在中共實施改革開放政策，並繼續所謂新時期社會主義市場經濟的發展面向來看，毛澤東軍事思想並未因所謂「開放外資、引進科技人才（包含與外軍軍事交流）」，致使毛澤東軍事思想在共軍的指導地位受到貶低或取消。

相對地，中共認為值此反和平演變的關鍵時期，重視、探討、研究毛澤東軍事思想，將有助於繼續保持其人民軍隊的本色，在軍隊建設上達到政治上合格和軍事上過硬的要求。

牞毛澤東軍事思想的現實指導意義

中共認為毛澤東軍事思想在現實軍事活動中的指導地位是由其自身的先進性所決定的。其先進性主要表現於科學性和革命性兩方面；是馬克斯列寧主義普遍原理、中國革命戰爭、國防建設實踐相結合的產物，來自於實踐而又被實踐所證明的科學理論體系；將唯物論和辯證法創造性地運用於分析和研究軍事問題；以人民戰爭為核心科學地闡明戰爭指導與國防建設的基本原理，創造一套剋敵制勝的戰略戰術垶。

為保證今後各項改革順利進行，堅持只有毛澤東軍事思想才能指導軍事建設與實踐正確發展方向。

犴繼承和發展毛澤東軍事思想

中共肯定毛澤東軍事思想對於共軍的現實指導意義，強調要堅持以其軍事思想作為指導進行國防與軍隊建設的理論基礎。既要反對教條主義的「兩個凡是」，又要反對虛無主義的全盤否定，要繼承與發展毛澤東軍事思想，處理好其間的辯證關係垿。

茍繼承毛澤東軍事思想：共軍認為毛澤東提出許多重要軍事思想，在中共軍事科學史上具有歷史先河的意義。如人民戰爭、積極防禦戰略……等思想。其之所以能創立大量前人所未提出的科學新觀點，重要之因是能夠用辯證唯物主義的態度對待前人軍事思想，取其精華棄其糟粕，不拘泥於前人所作出的現成結論埇。

咷發展毛澤東軍事思想：中共認為發展毛澤東軍事思想是理論本身與時代進步要求。其理有四埐：

1.真理是一個不斷發展的過程；2.毛澤東軍事思想本身就是不斷發展，使其保持強大生命力；3.注重發展是毛澤東戰爭方法論的一項基本原則垹；4.不斷發展、不斷完善是運用毛澤東軍事思想指導實現軍事鬥爭實踐的前提埁。

二、力行鄧小平軍事思想強化國防與軍隊建設

鄧小平為中共黨第二代領導集體的核心，是共軍建設和改革的總設計師。他全面繼承毛澤東建軍思想，並結合新的歷史條件，形成系統的新時期軍隊建設思想，計有夎：

灱確立新時期軍隊建設的總目標和總任務

鄧小平總結共軍幾十年來的建軍經驗和教訓，明確地指出：「必須把我軍建設成為一支強大的現代化、正規化的革命軍隊」奊中共認為此為新時期共軍建設排除各種錯誤思想的干擾，沿著正確方向發展，提供強大的思想武器。

中共認為鄧小平在此一時期提出四個現代化中的國防現代化，就是要建設一支強大的現代化、正規化革命軍隊為總目標，走其所謂「具有中國特色社會主義精兵之路」。

牞改革軍隊的體制編制

高度重視軍隊體制編制改革，推進軍隊全面建設，促進部隊戰鬥力提高，是鄧小平新時期軍事建設思想的重要面向，亦是當今與未來軍隊建設的重要指導娙。

茍軍隊要「消腫」：要提高戰鬥力與效率，不消腫不行。

咷建立精幹高效指揮機關：為軍隊有強大戰鬥力象徵娖。

咮提高軍隊的合成程度：鄧小平高度地重視及要求通過體制編制和改革提高軍隊合成化水平娭。

哖編制就是法律：鄧要求「編制要嚴格搞，要切實遵守編制，可以說編制就是法律娮。」

犴把軍事教育訓練提高到戰略地位

鄧小平指出：「在不打仗的條件下，軍隊素質提高靠訓練，把教育訓練提高到戰略地位；部隊的全面建設就能得到發展進步，戰鬥力就能增強娕。」共軍認為把教育訓練放在戰略問題的重要位置，作為部隊經常性中心工作，充分做好應付局部戰爭和突發事件的準備，隨時能夠完成各項任務。

犵高度重視發展武器裝備

共軍認為軍隊建設指導思想實行戰略性轉變後，確立了正確武器裝備發展方針和原則，在財力有限的條件下，研制和裝備一批新型武器。在突破尖端技術方面，掌握原子彈、氫彈、洲際導彈、人造衛星和核潛技術，使中共成為世界上三個獨立掌握核技術和空間技術的國家之一；而常規武器的研制亦有較大發展，多用途武裝直升機、艦對空導彈的研制、一批新型電子、通信、工程、防化器材陸續裝備部隊、長途地下電纜通信網和衛星相繼投入使用。此項新式武器裝備還應用當代某些高技術成果，縮短與先進國家軍隊在武器裝備水平上的差距娏。

玎軍隊後勤建設取得了明顯的成績

鄧小平明確指出「隨著軍事科學技術的發展和我軍裝備的逐步改善，後勤工作也出現很多新情況。無論是軍需給養、武器彈藥、裝備器材，都得靠強大的後方供應」娗中共認為這些年來，共軍後勤工作，在國家經費緊縮下，堅持勤儉建軍原則，管好用好國家提供的財物力，充分發揮經濟效益，更好地為軍隊建設服務，保證各項任務做出積極貢獻。

甪鄧小平新時期軍隊建設思想的實踐意義

中共認為鄧小平新時期軍隊建設思想對共軍現代化建設發揮著重要的指導作用。為共軍建設總體規劃的制定提供許多新理論，揭示建設中國特色的現代化軍隊的客觀規律，從而加快軍隊現代化建設進程娊。

三、發揚江澤民軍事思想建設跨世紀軍隊

灱按照「兩個武裝」的要求，加速軍人科技素質的培養

江澤民指出：「迎接新的軍事發展的挑戰關鍵在人才娞」。因此，按照江澤民「兩個武裝」的要求，培養21世紀的軍事人才，是共軍質量建設的重要任務。

茍高技術條件下對軍人素質的綜合性要求越來越突出

咷高技術件下提高軍人素質是當務之急。

牞新時期共軍現代化建設的時代取向

茍著眼科學技術發展，堅持科技強軍：軍隊要向科學技術要戰鬥力。

咷優化軍隊總體結構，堅持高效合成：現代戰爭必須大力提高共軍合成程度，把共軍建設為一支現代化合成軍隊。

咮立足軍隊建設實際，堅持中國特色：軍隊現代化建設必須立足於現實，走有中國特色的精兵之路娳。

犴江澤民跨世紀軍隊建設發展與實踐重要論述

茍了解江澤民軍隊建設重要論述發表的背景：江澤民軍隊建設論述所依據的客觀形勢與鄧小平在許多方面是一致的，但其主要變化為：一是國際戰略格局由美蘇兩強演變為多極化戰略格局發展；二是改革開放下的社會主義市場經濟體制向深度和廣度發展；三是隨著波灣戰爭爆發，現代技術特別是高技術條件下局部戰爭的挑戰成為相當現實而無法迴避的歷史課題孬。

江澤民要求軍隊「堅持以鄧小平新時期軍隊建設思想為指導，積極探索在國際戰略格局深刻發生變化的時期，在對外開放和發展社會主義市場經濟的社會環境裡，在科學技術迅猛發展，給世界軍事領域帶來深刻變化的背景下，軍隊建設的特點和規律，全面加強部隊建設，努力掌握打贏現代技術特別是高技術條件下局部戰爭的本領，提高部隊的戰鬥力，完成黨和人民交給的各項任務宧。」

咷認清江澤民軍隊建設論述的指導地位有三：1.是對新形勢下軍隊建設特點規律的正確反映；2.是對鄧小平新時期軍隊建設思想的堅持、運用、豐富和發展；3.是指導共軍21世紀的理論指南宭。

咮發展和實踐江澤民21世紀軍隊建設重要論述：中共認為：一是在新的歷史時期，軍隊建設只能加強，不能削弱；二是人民軍隊是置於黨的絕對領導之下；三是必須以毛澤東軍事思想和鄧小平新時期軍隊建設思想為根本指導；四是軍事戰略和建設必須服從和服務於國家的發展戰略宬；五要各項建設和工作，均置於新時期軍事戰略方針的指導；六是要走有中國特色的精兵之路；七是必須高度重視軍隊思想政治建設；八是要繼承和發揚共軍的優良傳統，改革和創新，迎接挑戰；九是努力建設高素質的幹部隊伍；十是軍隊要做到政治合格、軍事過硬、作風優良、紀律嚴明、保障有力尃。

共軍因應未來戰爭之軍事思想

一、高技術戰爭哲理之發揚

共軍認為所謂高技術的戰爭，就是指主要使用高技術武器裝備與之相肆應的作戰方法所進行的戰爭屖。發生在80至90年代的戰爭，特別是波灣戰爭，明顯標誌著高技術戰爭已經作為現代戰爭的基本樣式登上了舞臺。在波灣戰爭中可窺見高技術戰爭的一些基本特點，如大量使用精確制導武器、實施獨立的空中戰役，打亂指揮系統，襲擊敵重兵集團，破壞對方戰爭潛力，掌握制空權、空中機動與地面突擊緊密配合，達成戰役突然性，實施空地海一體全方位大縱深打擊進攻，以高效偵察、通信和指揮系統，協調各種作戰力量、組織強有力後勤保障等屔。

中共認為現代戰爭向著高技術化方向發展，是現代科學技術作用於戰爭的必然趨勢。而新的戰爭實踐，也迫切要求對原有的戰爭觀念進行更新。因此，研究與發揚高技術戰爭哲理，就成為軍事科學理論研究的一項重要任務峬。

而探討高技術戰爭哲理意義在於：端正認識高技術戰爭思想路線、提供研究高技術戰爭的科學方法論、提高高技術條件下創造性思維能力峿。

二、高技術戰爭與新軍事革命

灱新軍事革命的起源

軍事革命，即在軍事領域裡發生的以新技術革命為先導的各個方面的重大變革。發生在21世紀後期的軍事革命，以信息、計算機、通信、制導等技術為基礎，使軍隊和戰爭發生深刻變化，所涉及方面和內容都帶有根本性峮。

新軍事革命興起於80年代幾場高技術局部戰爭，人們逐步感覺一場新軍事革命氣息的到來。蘇聯人80年代初曾認為先進的非核技術現正在引起一次新的軍事革命。從90年代初波灣戰爭發生開始，一場新的軍事革命已經來到。美國著名未來學家托夫勒在其出版的《戰爭與反戰爭》一書中說：「人類社會正進入信息時代，正發生一場最深刻的戰爭革命或軍事革命峱」波灣戰爭後，美、俄、英法等國掀起一場新軍事革命的研究熱潮。

牞新軍事革命的主要標誌

新軍事革命的本質特徵與主要標誌是在軍事領域內發生的帶根本性的變化，即從軍事技術與武器裝備、軍隊結構、作戰理論、軍事訓練等方面都產生重大變革峷。

茍軍事技術有了重大發展與改變，並已廣泛應用於武器系統：如電子計算機技術、人工智能技術、信息技術、網路技術、精確制導技術、航天技術、新能源技術、生物技術、海洋開發與應用技術、複合和耐高溫的新材料技術、隱形技術等。這些高新技術大多數首先產生於軍事領域或被軍事領域採用，並研制出如各種先進的偵察、預警、通信、導航衛星……等一大批新技術。眾多高新技術兵器為新軍事革命的到來奠定重要的物質基礎。

咷軍隊結構發生重大變化，並與新技術運用相一致：只有當軍隊的體制編制與新技術的發展相一致，才有可能為軍事革命的到來創造根本條件，朝小型、靈活、快速、安全、高效的方向轉變。

咮作戰理論有重大突破，並已運用於軍事實踐：衡量軍事革命是否到來，要看是否有新軍事系統相適應新的作戰理論。此種理論非一般學術觀點，係被軍事領導部門接受，並以條令、條例等形式指導新的軍事實踐。例如，德國的閃擊戰、蘇軍的大縱深作戰、美國的空地一體、俄羅斯的地空一體機動戰、遠戰、電子悀鶪O突擊論等觀念，列入作戰綱要成為作戰理論。

哖軍事訓練實現合成與模擬化，與現代作戰的要求趨於一致：運用「合成化」與「模擬化」等訓練方法相對於傳統訓練方法，顯然是一場革命。

三、強化研究高技術戰爭條件下的軍事理論

軍事理論，是關於軍事現象及其發展規律的系統化的理性認識和科學體系。是軍事科學的重要組成部分。

中共認為在新的時期，要從歷史與時代高度和軍隊建設跨世紀發展高度來認識和研究軍事理論，對於走有中國特色的精兵之路，提高打贏現代高技術條件下局部戰爭的戰鬥力，具有重要意義崀。

灱理論創新與軍隊變革：江澤民指出：「要重視軍事理論的先導作用，豐富、發展以毛澤東軍事思想和鄧小平新時期軍隊建設思想為代表的我國軍事科學理論峹。」此語充分說明軍事理論對軍隊建設的先導作用，建設精銳之軍需要科學理論作指導。

中共認為發展軍事理論，加快精兵步伐，就要堅定不移地貫徹落實「五句話」總要求，加快軍隊全面建設。

牞高技術戰爭條件下的軍事理論研究

茍必須重視開展高技術戰爭條件下軍事理論研究工作帩；

咷高技術戰爭條件下軍事理論研究工作任務更加繁重；推動軍事理論向高層次、超前、預測、完備、開放、更科學準確等方向發展。

咮高技術戰爭條件下軍事理論領域的較量空前激烈；

哖高技術戰爭條件下開展軍事理論研究工作必須遵循基本原則：如以科學的方法論為指導、採用先進的科研方法和手段、緊密結合新的軍事實踐、堅持繼承與發展的統一帨；

咶共軍自身在高技術戰爭條件下搞好軍事理論研究工作的幾點思考：1.要始終不渝地堅持毛澤東軍事思想，鄧小平新時期軍隊建設思想為指導；2.要完善組織領導體制；3.要加強研究隊伍建設；4.要為軍事理論研究工作創造良好條件；5.要實事求是研究借鑒外軍有益經驗等庨。

犵編寫合成集團軍作戰條令勢在必行

共軍認為軍隊在精簡整編的同時，對編組結構也進行了改革。其中的一項重要改革，是將過去的陸軍改編為合成集團軍。組建合成集團軍是軍隊現代化建設的一個重要步驟，它和過去的陸軍軍相比，其編制裝備、作戰任務和作戰方法，都發生新的變化。目前，共軍只有合成軍以下的作戰條令，合成集團軍組建以後，其訓練和作戰無所遵循。為此，從速編寫合成集團軍作戰條令，以適應軍隊改革的客觀要求，滿足部隊訓練和作戰的迫切需要實屬刻不容緩庮。

四、指導未來高技術局部戰爭的特點與原則

國際戰略形勢趨於緩和，但是局部戰爭和軍事衝突不斷發生，將成為未來世界的主要戰爭類型。因此，著重指導未來局部戰爭的特點和原則相當重要庪。

灱未來局部戰爭將主要呈現比較顯著的特點庬

茍為解決某個局部地區的矛盾而發生。

咷要確保軍事鬥爭的勝利而且要適應外交鬥爭的需要。

咮戰爭動因將更複雜，除超級大國爭霸和地區霸權主義擴張政策所致外，一些國家和地區，由於邊界糾紛、資源爭奪、種族和宗教矛盾等原因，都可能引起局部戰爭。

哖廣泛使用先進技術，尤其是精確制導武器和高效炸藥的出現，使常規武器也日益高技術化。

咶要相對集中使用大量技術裝備，作戰行動激烈程度提高，各方面消耗隨之增大，將對人、物、財力需求量增多。

未來局部戰爭的特點，直接影響指導原則的確定。因此，共軍認為研究未來局部戰爭的指導原則，主應從戰略防禦角度來考慮，其指導的原則有弳：1.初戰帶有明顯的決戰性質；2.更加重視達成戰役戰鬥的突然性；3.集中兵力要求新的質量統一觀；4.著眼於預先的長期準備；5.把握作戰型式的非接觸性和非線式特點。現代局部作戰形式是多種多樣的，從總體上看，由於廣泛應用高技術兵器，使得電子戰、空襲戰、遠戰和空地一體的機動戰的地位日益突出。

牞二次大戰後高技術局部戰爭演變對共軍的戰略啟示弰

茍順應歷史發展大勢，科學確立國防和軍隊建設的戰略地位；咷正視世界軍事變革的方向，樹立軍事鬥爭準備的正確態度；咮適應當代軍事鬥爭的特點和發展，加強改進我軍力量建設；哖堅持和發展人民戰爭戰略，開創中國特色制勝之路。

五、續走具有中國特色社會主義的精兵之路

中共認為經過二十餘年改革開放的努力，中國雖與世界先進水平差距顯著地縮小。但經濟、科技、軍事力量，仍與西方發達國家之間存在明顯差距。尤其中國的安全環境是在全球國家中最複雜，防務最繁重的，現有二十多個鄰國環伺，因此周邊環境存在的變數就越多彧。

美國的安德魯‧內森、羅伯特‧羅斯兩位政治學教授合著的《長城與空城計悀什篧鵀w全的尋求》一書中寫道：「美國的位置使它幾乎不會受到外敵的軍事入侵，中國的位置卻使它千百年來屢遭侵犯。美國的安全問題是在國外，中國面臨的最緊迫的問題則是在它的邊界線上和邊境以內恝。」

基於多變複雜的安全環境，中國必須國防建設。因而共軍認為種種跡象顯示，落後於新軍事革命產生的差距相較於落後前次軍事革命產生的差距，後果相當嚴重，所以不能讓這種差距日益擴大再次落後，因此迫切需要進行新軍事革命，走具有中國特色社會主義精兵之路恚。

在新軍事革命的三項基本條件中，除了社會條件是不得不面對的嚴酷現實以外，中國在經濟條件和技術條件方面目前都已具備不算太差的基礎。以經濟方面言，國內生產總值今後數十年只要維持7﹪以上經濟成長率，且將人口控制在15億以內，至2030年人平均GDP可達5,300美元，趕上目前中等發達國家的水平恧。今續在中國人民艱苦奮鬥下，保持較高經濟成長率，縮小與發達國家間的經濟實力差距，為進行新軍事革命創造有利基礎物質條件。

六、革新高技術戰爭的戰法

戰爭是力量的競賽，同時也是戰爭指導者運用一定的方法組織、調度、使用這種力量的競賽。新的戰爭實踐表明，二次大戰後的傳統戰法正面臨根本性的變革，新的戰法體系正逐漸形成恁。

灱戰法及其發展

茍戰法的概念：所謂戰法，係指軍隊實施作戰過程中各種用兵方法及其結合的統稱，是組織指揮作戰方針、原則、程序和途徑悢。

高技術局部戰爭中，形成戰爭、戰役和戰鬥方法的趨同性。武器系統儘管有巨大威力和作用，仍需科學、巧妙、周密控制、協調、精心進行作戰籌劃和實施組織指揮，因此戰法仍是力扛九鼎的關鍵要素悈。

咷影響制約戰法發展的主要因素：間接因素為：政治、經濟、文化、科學技術和歷史傳統等；直接因素為：武器裝備、作戰行動特點、軍事思想及戰場環境等悀。

咮戰法發展變化的規律：為建立和完善高技術戰法體系，繼承、發展和創新均為重要，新戰法不斷取代舊戰法，乃是必然趨勢悒。

牞高技術條件下戰法革新的內容悁

茍電子戰恁u軟」殺傷：電子戰基本內容為電子偵察與反偵察、干擾與反干擾、摧毀與反摧毀。是以「軟」殺傷為主要特點的新戰法。

咷導彈戰挹踳T打擊：導彈戰其特點為可對目標實施精確打擊。未來高技術戰爭中，加強反導彈對抗具有特殊意義。

咮空襲戰扆玩j度摧毀：在高技術條件下，空襲戰在戰爭中扮演重要的角色，空中力量強弱直接決定作戰的勝負。

哖坦克戰挩鱁坌蟪說G坦克攻防兼備，具有良好火力、機動性與強大防護力。在高技術戰爭條件下，裝甲機械化部隊仍是地面戰的核心主體力量。

咶空降戰捘a深攻擊：未來高技術戰爭中，空降戰將以隱蔽求突然、著眼打擊要害、重視支援保障、加強協同控制等方式展現。

哅海上封鎖戰悗O持制海權：在高技術戰爭中，對敵實施海上封鎖戰，對贏得全局性勝利具有積極意義。

哆兩棲登陸戰悎W突擊：在未來高技術戰爭中，運用兩棲作戰要注意行動所體現一些戰術特點：超視距突擊、集中突擊、協同突擊等。

七、對全球化時代戰爭與戰法之想定捅W限戰

「超限戰」（Going Beyond Limits Warfare）故名思義為「超越一切界線和限度的戰爭，進而找出軍事的替代品或輔助手段以達到政治目的。」此為共軍兩位空軍大校喬良、王湘穗在其所合著之《超限戰》一書中所下定義，這種戰爭意味手段無所不備，信息無所不至，戰場無所不在；意味一切武器和技術可任意增加；意味著橫亙在戰爭與非戰爭、軍事與非軍事兩個世界間的全部界線統統被打破；還意味著已有的許多作戰原則將會被修改，甚至連戰法也需要重新修訂悝。

「超限戰」至今為外界理解最深刻的，是它提出窮國弱國若用傳統或一味尋求科技等手段對抗美國等外強時，包括運用網路戰、城市游擊戰、恐怖戰、金融戰、媒體戰等一切可用的軍事或非軍事手段，從各個角度、各個層面及各個領域打擊敵人，直到達成戰爭目的為止悃。

一些曾經和共軍交過手的國軍將領，從「超限戰」看到毛澤東「人民戰爭」的影子，有的甚至直呼「超限戰」就是現代「現代版的人民戰爭」。國共內戰初期，國軍雖具有絕對兵力優勢但受到毛澤東運用心理戰、外交戰、宣傳戰、策反戰等一切能用的非軍事和軍事手段，打擊政府與軍心士氣而取得政權。

《超限戰》這部軍事著作的提出，受到西方世界高度注目，美國國防部邀集二十位漢學家將其翻譯成英文仔細研究；美國海軍學院將它列為教材供學員研讀悕。共軍「超限戰」之作戰概念將對其未來用兵具有啟發作用，值得我方關注！

八、研發21世紀戰略武力捔I穴戰

共軍在1980年代中期開始發展下一代戰爭的能力對內「點穴戰爭」，偶爾稱「針頭攻擊」，對外稱「信息戰爭」（information warfare）。美國五角大廈1997秋估計中共獲此能力最快將在11至12年之後，1998秋判斷中共也許已有反衛星雷射悛。

美方稱共軍此觀念為「不對稱戰爭」（asymmetrical warfare），採「以弱轉強，避實擊虛」之意。也有美方學者稱此發展為共軍之「軍事事務革命」（revolution in military affairs），有別於西方主流派的意見：共軍只進行緩慢漸進的「軍事事務演化」（evolution in military affairs）。

共軍可能以「蛙躍式」（lea-pfrogging）的研發突破瓶頸以獲此能力。在點穴戰科技競賽裡，共軍認為「各國軍隊站在同一起跑點線上」，因此將無孔不入的從各種國際管道取得先進技術悗。

這種「第三波武力」，有別於火砲（第一波）和核彈（第二波）。所用之工具包括打擊精準的「硬殺」武器和無傷設備或人體的「軟殺」武器。前者如巡弋飛彈、反輻射導彈等；後者包括電腦病毒、電子干擾武器、定向能武器（directed energy weapons）有鐳射（la-ser）、微波（micro-wave beam）、粒子束（particle beam）、高能射頻（high energy radio frequency，HERF）武器等；不定向能武器如電磁脈衝（ele-ctro-magnetic pulse，EMP）武器等悇。

點穴戰爭戰略目標是破壞或操縱敵人的指揮中心、人造衛星、電話網、油氣管道、電子網、交通管制系統、國家資金轉移系統、銀行轉帳系統、衛生保健系統。點穴戰爭戰術目標是戰場上敵人指揮所和作戰平臺。共軍積極探討點穴戰爭之戰法和加速發展其點穴戰爭之能力反映解放軍對「抗美奪臺」旺盛企圖心悜。

結        論

本文之論述，旨在探討分析共軍軍事思想在歷經毛澤東、鄧小平與江澤民之指導後，已從昔日「小米加步槍」的土八路軍，蛻變為東亞區域之政、經、軍之強權，尤其是其所展現之軍事實力與能量，更令世人相當重視。近年來，國際間普遍論述著關於「中國威脅論」之論調且甚囂塵上，其中因素之一，就是中共擁有強大的軍事力量。

因此，時值面對進入21世紀的此刻，中共軍隊亦不斷地構思、擘劃，期能為建構21世紀，亦即面對未來戰爭的共軍發展與建設而努力。然而建軍工作，千頭萬緒，但仍是首重在軍事思想的探討、研究和發展，有了好的軍事思想，才能建構出優良的軍事理論，有了先進的軍事思想與軍事理論的正確指導，才能按部就班面面俱到地發展軍事的各項工作，達到建設與發展國防現代化，掌握未來戰爭發展的規律，在未來戰爭中戰勝敵人。

而中共的軍事思想與未來戰爭的關係，可分為兩部分：

首先在於：承繼、力行、發揚毛澤東、鄧小平與江澤民的軍事思想，使之成為加強國防建設與軍隊建設的思想理論依據，並發展成為提供中共軍隊21世紀的軍隊建設與作戰指導。

其次則為：掌握因應未來高科技戰爭，共軍必須掌握並打贏高技術戰爭，包括有：發揚高技術戰爭哲理、體認新軍事事務革命與高技術戰爭、加強高技術戰爭條件下的軍事理論研究、研究未來高技術局部戰爭的特點與指導原則、堅持走具有中國特色的精兵之路、建構精幹高效的指揮機構、建立高技術條件下的作戰指揮方式、研究高技術戰爭的戰法革新、提出超前的戰略謀劃、「超限戰」觀點與理論的提出揤鴷y化戰爭與戰法的想定、積極研發21世紀戰略武力捔I穴戰、建立周密快速的作戰準備等與之相關的軍事思想理論，希能在因應21世紀的高技術戰爭準備的同時，能夠掌握並打贏高技術戰爭。

最後，有鑑於共軍對於軍事思想理論發展的高度重視，進而漸進精進發揚其軍事思想理論，並據此而作為發展國防軍事建設與作戰指導之理論依據。不可諱言，共軍在軍事思想上之承繼、力行與發揚，深值我方嚴正以對並因應之！
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◎中共軍事思想與積極防禦戰略層次內涵的演變  /沈明室

一、探討毛澤東軍事思想與戰略的內涵時，因為研究取向與解釋的不同，所以對中共軍事思想與戰略並無完全一致的概念，而且在經過不同中共領導者詮釋之後，更因為不同的需求，而產生不同詮釋的情況。在這樣的發展趨勢下，外界難以對中共軍事思想一窺實際堂奧。

二、中共官方一再強調「毛澤東軍事思想是毛澤東思想的重要組成部分」，但這樣的表述並不意味著毛澤東思想的位階高於毛澤東軍事思想，或可以指導毛澤東軍事思想的形成，反而是毛澤東軍事思想對毛澤東思想的影響更為廣泛與深遠。

三、積極防禦在毛澤東時期只是人民戰爭戰略戰術內涵之一，然而並不能完全代表毛澤東軍事思想與完整的中共軍事戰略。但是中共在建政與實施改革開放之後，因為作戰環境改變與威脅主體的變化，戰略決策者戰略觀點改變，作戰手段亦有不同，在不能放棄具有代表性的中共軍事思想體系的情況下，只好選擇性的採取對其軍事現代化有利的部分，加以發揚，成為共軍指導性戰略方針，以利於軍事現代化發展。

前        言

一般軍事思想與戰略的區分中，軍事思想、軍事戰略、戰術、戰鬥、戰技具有一定的層次與內涵，或具備上位概念與下位概念的關係。但中共學者或共軍研究者在論述與探討中共軍事思想時，通常並未依照一定的區分和層次，而是加以融合描述為戰略思想、軍事戰略思想、軍事戰略方針、軍事戰略思維等不同概念。儘管名稱有所不同，但其研究內涵有重疊的現象，造成研究與分析中共軍事思想與軍事戰略的難題。中共積極防禦戰略並非憑空形成，必然受到中共軍事思想的指導與影響，雖然形成因時代背景略有差異，但中共軍事思想與軍事戰略之間，仍存在一定的邏輯層次關係。探討中共積極防禦戰略之前，有必要明確劃分毛澤東思想、毛澤東軍事思想、毛澤東軍事戰略、人民戰爭戰略戰術與積極防禦戰略之間的層次與內涵。尤其在探討中共軍事思想的演變時，對於此種層次與內涵的發展，更應加以掌握。

分析中共軍事思想的難題

研究中共軍事思想與戰略問題時，常常面臨兩個難題：首先，一般所稱毛澤東軍事思想是否可以代表中共的軍事思想，更明確的說，就是在鄧小平復出獨掌大權的「新時期」之前，中共軍事思想與戰略是否完全等同於毛澤東軍事思想與戰略？其次，在探討毛澤東軍事思想與戰略的內涵時，因為取向與解釋的不同，所以對毛澤東軍事思想與戰略尚無完全一致的說法，或者經過中共不同領導者詮釋之後，已經形成各取所需、各自詮釋的情況，因而難以一窺實際堂奧。

一、中共軍事思想等於毛澤東軍事思想的爭議

改革開放以前，毛澤東軍事思想幾乎是中共軍事思想的代名詞。除了用以塑造領導人的權威之外，事實上，毛澤東無論就其實戰經驗或在戰爭理論的思考與著述而言，原比其他共軍領導人深入哻。毛澤東許多有關游擊戰及革命戰爭戰略問題的論述，成為指導中共國防與軍隊建設的主要思想根源。雖然毛澤東軍事思想曾被高舉成為無限上綱的指導原則哷，但在文革之後，尤其在毛去世，鄧小平復出以後，為消除這種因為高舉某種思想所形成的個人崇拜，以及對毛澤東個人軍事思想與整體軍事思想的界定與區分，乃以務實的觀點看待毛澤東軍事思想，並視為集體智慧的結晶哸。中共在論及當代中國軍事思想時也將其他將領的觀點或講詞納入哠，或將其他將領與毛澤東軍事思想以並列的方式呈現唎。但無論如何，中共仍然將毛澤東軍事思想視為「中國軍事科學理論的主體與核心唃」。

二、中共軍事思想與軍事戰略層次界定問題

眾多學者曾經分別對共軍的軍事思想、軍事戰略、軍事理論、建軍思想、戰爭藝術不同概念與內涵進行研究，但綜觀其內容會發現其中有很高的重疊性唋。舉例而言，研究中共軍事思想的相關論述最多，但是對於軍事思想的內涵卻有不同的解釋。尤其對於軍事思想與軍事戰略混用情況最為普遍，有學者則直接混合稱為軍事戰略思想圁。在運用有關中共軍事戰略或軍事思想的文獻時，因為學者並未形成一致的看法，所以在研究與探討相關議題之前，必須注意個別學者對於軍事思想與戰略是否有不同的界定與指涉。即使如此，國內外學者在論及中共軍事思想時，均同意毛澤東軍事思想是中共軍事思想的主要構成部分，雖無法代表中共整個軍事科學理論的全部，仍為主要的主體與核心圂。因為如此，探討中共在毛澤東時期的積極防禦戰略時，必須先釐清毛澤東軍事思想的內涵，以及積極防禦戰略在毛澤東軍事思想內的位階。

毛澤東軍事思想的區分與層次

依照中共學者的觀點，軍事思想指的是「關於戰爭與軍隊問題的理性認識」埌，這種理性認識必須是高層次與系統性的堲。毛澤東軍事思想顧名思義就是毛澤東對於有關戰爭與軍隊（或軍事）問題的一種高層次、系統及理性的認識。葉劍英對此提出權威的定義認為毛澤東軍事思想是「毛澤東關於當代中國革命戰爭和軍隊問題的科學理論體系埕。」從這個觀點看來，毛澤東軍事思想應該是一種個人的，而且有獨特的觀點。但是就中共來說，在改革開放之後，毛澤東軍事思想與毛澤東思想一樣，並非專門指涉毛澤東個人所獨有的思想，而是一種代表中共領導人集體思想或軍事思想。

一、毛澤東思想與毛澤東軍事思想

中共對於毛澤東思想與毛澤東的思想有嚴格的區分，因為毛澤東的思想指的是毛澤東個人的理性認知，但其中有些是錯誤而不足為訓的。毛澤東思想則是一種統合性的意涵，這是為了避免毛澤東思想會再度如文革時期一樣，被高舉為至高無上的真理，而扭曲真正的意涵。

為解決這個問題，中共在1981年6月的十一屆六中全會當中《關於建國以來黨的若干歷史問題的決議》中將「毛澤東思想」界定為是「以毛澤東同志為主要代表的中國共產黨人，根據馬克思列寧的基本原理，把中國長期革命實踐中的一系列獨創性經驗做了理論概括，形成適合中國情況的科學指導思想，這就是馬克思列寧主義普遍原理和中國革命具體實踐相結合的產物－毛澤東思想埒。」而且強調「毛澤東思想是馬克思列寧主義在中國運用和發展，是被實踐證明了關於中國革命的正確理論原則與經驗總結，是中國集體智慧的結晶，我黨許多卓越領導人對它的形成和發展都作了重要的貢獻，毛澤東的科學著作是它的集中概括垺。」

同樣的，這個歷史決議明確的指出毛澤東思想有六個內容：灱關於新民主主義革命；牞關於社會主義革命和社會主義建設；犴關於革命軍隊的建設和軍事戰略；犵關於政策和策略；玎關於思想政治工作與文化工作；甪關於黨的建設埆。有些中共學者則更簡化稱毛澤東思想內容可以區分為政治、經濟、軍事、文化教育、外交、黨建和哲學等垽。對於毛澤東思想所運用的立場、觀念與方法則強調採取實事求是、群眾路線與獨立自主三個方法垼。除此之外，還認為毛澤東軍事思想實際上是毛澤東思想的一部分，也就是「關於革命軍隊的建設和軍事戰略」的部分。

毛澤東軍事思想對於毛澤東思想的重要性在於毛澤東思想的形成、發展與成熟，都在革命時期，受到軍事鬥爭的影響較大。反而在建國後的社會主義時期，因為軍事思想漸趨成熟，加上戰爭實踐並未形成挑戰，所以論述較少。依據中共學者廖蓋隆的觀點，毛澤東思想開始形成於30年代，主要的分界點是1927年在井崗山時期形成工農武裝割據的思想；到了1929年至1931年在江西蘇維埃時期，形成建黨建軍思想和人民戰爭的戰略戰術原則，而形成農村包圍城市，武裝奪取政權的思想垸。

抗日期間，毛澤東的一系列著作象徵毛澤東思想的成熟。其他像黨建思想、毛澤東立場、觀點與方法等，都是在抗日期間形成，而在延安一系列的著述則使毛澤東思想大致完成（如表一）。

鄧小平對於毛澤東思想形成的時機，也有類似的看法。他認為「毛澤東思想關於新民主主義革命的理論，包括黨的建設和處理黨內關係的原則，在延安整風前後，都比較完整的形成了垶。」國共內戰期間甚至到中共建政以後，毛澤東思想也因為面臨新的國內外情勢得到進一步的發展。

本文之所以要巨細靡遺的列出毛澤東著述與思想形成的關係，主要在強調毛澤東思想大部分在革命時期或戰爭時期形成，因此帶有強烈的戰爭或軍事色彩。由此可以看出毛澤東軍事思想在毛澤東思想內涵的重要性，中共因而強調「毛澤東軍事思想是毛澤東思想的重要組成部分垿」。但這樣的表述並不意味著毛澤東思想的位階高於毛澤東軍事思想，或可以指導毛澤東軍事思想的形成，反而是毛澤東軍事思想對毛澤東思想的影響更為廣泛埇，也反映出毛澤東軍事思想與毛澤東思想的形成與內涵息息相關。

二、毛澤東軍事思想的區分

對於毛澤東軍事思想內涵的區分，許多中共軍事研究者或學者的意見並不一致，而且隨著中共政治情勢與意識形態的變化，而有所詮釋增補。如同表二所顯示的，在1978年以前，多數學者或共軍將領認為毛澤東軍事思想的內容主要區分為三個部分（以下簡稱三區分；中共學者則稱為三塊）：人民戰爭、人民軍隊與戰略戰術埐。依照年代來看，這樣的區分應該獲得毛澤東的認可，所以即使在毛澤東去世，中共領導人在後續內容增補的過程中，並未被刪減而加以保留。

在改革開放後，對於毛澤東軍事思想有分為四部分（四區分）或五部分（五區分）兩種看法。四區分認為在原有的三區分之下，另外增加軍事辯證法（或有增加戰爭觀與方法論者，然兩者指涉與意涵相同），也就是認為應將馬克思主義的辯證唯物論與歷史唯物論運用在戰爭和軍事領域，藉此觀察和分析戰爭的基本問題，提出認識和運用軍事領域的辯證規律，提出和闡明對戰爭的觀點和基本方法垹。

而主張五區分者，則在原有四區分之上，增加了毛澤東對於國防現代化所提出的國防建設方針、政策與原則，以及指導思想埁。而主張四區分者，則是認為國防現代化思想比較偏向實務性，思想層次較低，所以不應加以列入夎（如表二）。

在中共2004年出版的紀念毛澤東百年誕辰的系列叢書，以及軍事科學院碩士研究生的有關教材《毛澤東軍事戰略教程》中，則將毛澤東基本戰略思想奊內涵做不同的分類，並區分為人民戰爭戰略思想、積極防禦戰略思想、根據地戰略思想、游擊戰爭戰略思想、持久取勝戰略思想、防止戰爭戰略思想等六種娙（如表三）。這樣的分類和以往毛澤東軍事思想內涵的分類有所差異娖，這是否代表中共對於毛澤東軍事思想內涵看法已有所改變，或僅僅只是個別學者的觀點，仍有待觀察。但是可以看出一種趨勢，即人民戰爭的地位日益降低，並與其他軍事戰略居於同等地位，不再如毛澤東時期一般以人民戰爭的戰略戰術涵括一切軍事戰略。這種新的區分方式，可以視為毛澤東軍事思想新的演變趨勢。

例如五區分的毛澤東軍事思想，將人民戰爭的戰略戰術視為五大內涵之一，而積極防禦則為人民戰爭的戰略戰術之一，在《中國大百科全書》軍事篇將積極防禦列為人民戰爭及其戰略戰術的一部分，該書認為人民戰爭及其戰略戰術原則，按照不同時期可以包括不同的內涵娭。在人民戰爭的戰略戰術中，積極防禦只能算是土地革命時期的一種戰略戰術（如表四）。然而在王普豐的著作中，卻將人民戰爭的戰略戰術思想與積極防禦思想並列，已經有提升積極防禦的位階，貶抑人民戰爭的意味。

實際上，中共在改革開放後對於毛澤東軍事思想的繼承與發展，和對毛澤東思想的詮釋一樣，以毛澤東軍事思想結合馬克思、列寧主義，強調在中國的運用與發展，而且是中國革命和建設經驗的總結，形成中共集體智慧結晶。中共學者王厚卿則認為毛澤東軍事思想的特點，除了上述與毛澤東思想相同的特點之外，也強調革命創造精神娕。這個特點主要在強調對毛澤東軍事思想採取繼承與發展的態度，為後續領導人對共軍軍事思想的繼承與創新，建構合理化的依據。

中共將毛澤東軍事思想結合馬克思、列寧主義的目的，就是希望能以此維繫中共社會主義國家體制的正當性與合理性娏。如此中共在毛澤東以後的領導者可以從馬克思、列寧主義的理論中，找到可以糾正毛澤東軍事思想中不符現況發展需要或是「錯誤」的內涵，而強調在中國的運用與發展，以及對中國革命與建設經驗的總結；另外可以凸顯實事求是的精神，結合中共當時的現況，發展出有中國特色的社會主義或有中國特色的精兵之路。

中共發展毛澤東軍事思想的另一種方式，就是對內涵加以擴充，強調毛澤東軍事思想是中共軍事領導者集體智慧結晶。這樣做的目的，是希望以「滲沙子」的方式，將其他將領的軍事思想納入毛澤東軍事思想，以沖淡毛澤東軍事思想的個人權威性，並為後續領導者對於毛澤東軍事思想的繼承與發展預留途徑與空間娗。毛澤東時期的軍事思想仍以人民戰爭為主要的內涵娊，人民戰爭是指一種在範圍涵括上從國家戰略下至戰鬥技能的戰爭運用思維娞，然而不論毛澤東軍事思想內容如何區分，有關戰略戰術內涵都是對中共軍事思想做不同區分的核心內容，而積極防禦的軍事戰略就屬於人民戰爭戰略戰術的一部分。

積極防禦戰略與人民戰爭戰略戰術的關係

一、人民戰爭的戰略戰術

在毛澤東軍事思想中，人民戰爭思想是主要的核心，因為進行人民戰爭以及相關軍事建設就必須要有一支人民軍隊，要進行人民戰爭就必須要有一套靈活的戰略戰術，作為執行的方式與方法娳。在這樣的體系中，人民戰爭是目標，人民軍隊是執行者，而人民戰爭的戰略戰術則是達成目標的方法。人民戰爭的戰略戰術對進行人民戰爭的勝敗影響非常大，如果方法錯誤，可能會形成如第五次反圍剿作戰一樣，對共軍造成重大的負面影響孬。

由於毛澤東從1927年開始帶領共軍實施游擊戰，一直到國共內戰結束，毛澤東對於執行人民戰爭的戰略戰術，從不同的失敗經驗中吸取教訓，綜合形成人民戰爭的戰略戰術。所以，毛澤東軍事思想中的三項主要內涵：人民戰爭思想、人民軍隊思想與人民戰爭的戰略戰術，其實是三合一的。因為要號召人民革命，進行人民戰爭，軍隊組成以人民（主要是農民或無產階級）為主，因為軍隊並未受過正規訓練，在政治上必須強化政治教育，強化人民軍隊的作風；在軍事上則是採取以弱擊強，避實擊虛的游擊戰爭，先求保存自己，再談消滅敵人。因而在不同階段，面臨不同性質敵人與不同作戰地區的情況下，衍生出不同的人民戰爭戰略戰術，在此階段中，積極防禦戰略只是人民戰爭戰略的其中之一。

二、人民戰爭戰略戰術中積極防禦的內涵

從人民戰爭的戰略戰術的基本內容中，可以發現各家對於戰略戰術基本內容歸納的差異性不大，尤其積極防禦思想是不可或缺的一部分（如表五黑體部分）。

綜合歸納人民戰爭戰略戰術中積極防禦的內容可以區分為宧：

灱反對冒險主義的進攻，主張後發制人：就毛澤東的觀點，軍事作戰的攻防與進退本是常態，尤其在敵我力量對比懸殊的情況下，重要的，就是要保存力量，待機破敵，所以在反圍剿戰役中，共軍以戰略防禦，誘敵深入，消耗敵軍實力，最後挑實力較弱的敵軍實施反攻。

牞反對單純防禦，主張攻防結合：毛澤東認為防禦同時要有進攻，而不是單純的防禦，必須將兩者結合。

犴強調強弱轉化：實施積極防禦的目的就是要逐步轉化敵我之間的強弱與優劣態勢，並在最後消滅敵人。因為敵強我弱是相對的，敵強中有弱，我弱中有強，只要作戰指導正確，努力擴大敵之弱點，發揚我之優點，自然可以轉移強弱態勢。而弱勢一方只要能夠保存戰力，實施持久作戰，或是集中優勢兵力，各個擊滅敵人，自然能夠以弱擊強。

犵作戰方法的靈活變換：人民戰爭戰略戰術的積極防禦，強調在戰略上遂行積極防禦，在戰術上則必須依據作戰環境與條件，形成靈活多變的戰術與戰法，而不是僵化的只會防禦性的陣地戰。

然而從上述的積極防禦的內容來看，其實已經涵蓋了其他戰略戰術的內容，或者可以說，其實這些人民戰爭戰略戰術的內容運用在實際作戰時，不是像功夫招式，必須經過逐次比劃，然後看哪一種戰法能夠得到最大效果；也不像劇本一樣，將不同的戰略戰術設定在一定的戰爭條件或戰爭狀況之中，才能加以運用。實際上，人民戰爭戰略戰術的基本內容雖然有所不同，但是最大的特色在於靈活、多變與整合，也就是孫子兵法「奇正相生」的運用。

換言之，當共軍實施游擊戰時，也會同時涵括了積極防禦、殲滅戰、執行有利決戰、慎戰及三種作戰形式的靈活運用等等，等於說這些戰略戰術的基本內容，本來就是因應人民軍隊執行人民戰爭的型態所形成，因為是非正規軍隊的作戰方式，為了保存自己，為了以弱擊強，所以在戰法上比較靈活多變。也因為內涵上的相互重疊，所以必須要以一種範圍較廣的概念才能加以完全含括。而人民戰爭的戰略戰術正好足以作為含括所有游擊戰戰術的理論框架。

積極防禦雖為人民戰爭戰略戰術的內涵之一，但又是中共現行的軍事戰略或戰略指導方針，容易形成位階混淆的現象。這種戰略指導思想專屬共軍所有，其他國家未聞以此作為戰略指導方針。若提及積極防禦，通常指的就是執行層次的積極防禦的戰術或戰法，如果提及積極防禦戰略方針或戰略思想，其所指涉的就是指導戰爭全局的戰略思想。

中共積極防禦戰略發展與演變趨勢

中共在近幾年出版的軍事文獻，可以看出已經大幅提升積極防禦戰略的位階，不僅與人民戰爭戰略思想並列宭，更成為中共軍事戰略的主要內涵宬，進而連結貫穿成為共軍作戰與建設的戰略方針尃。可從以下事實看出積極防禦戰略在江澤民的國防與軍隊思想中已非單純的軍事戰略層次，已經逐漸提升為軍事思想的層次。除了延續軍事戰略的內涵之外，江澤民其他相關國防與軍事建設思想都包涵積極防禦戰略的作為，將國家利益作為處理軍事戰略問題的最高考量，強調以政治考慮軍事問題等，與積極防禦戰略內涵有共通之處。正如江澤民所言：「現在繼續進行積極防禦軍事戰略方針，不僅繼承我軍的傳統，也符合現階段我們國情、軍情，有利於在政治上與外交上保持主動屖。」當軍事戰略被運用作為維持政治與外交的指導方針時，積極防禦戰略的內涵已經不是人民戰爭的戰略戰術之一，而已經提升至指導性軍事思想的層次屔。

從這樣的發展我們可以看出，積極防禦在毛澤東時期只是人民戰爭戰略戰術內涵之一，不能完全代表毛澤東軍事思想與完整的中共軍事戰略，但是因為作戰環境改變與威脅主體的變化，戰略決策者戰略觀點改變，作戰手段亦有不同，在不能遺棄具有代表性的中共軍事思想體系的情況下，只好選擇性的採取對其軍事現代化有利的部分，加以發揚，成為指導性戰略方針，俾利於共軍軍事現代化發展峬。在部分戰略思想不符需求的情況下，遂使積極防禦成為軍事戰略的主體，並隨之發展與變遷。

中共積極防禦戰略從毛澤東時期形成之後，歷經不同階段的變化，其實質內涵也產生改變，這樣的改變可以反映出當時戰略環境的變化與作戰需求的趨勢。歸納而言，中共積極防禦戰略的發展與演變呈現出以下的趨勢：

一、兩層次並存：從原來單一實際執行作戰軍事戰略的層次，擴充到國家戰略與國家安全的指導方針，兩者同時並存，不論軍事戰略或國家戰略都可以運用積極防禦的概念。

二、實質內涵轉變：雖然積極防禦的名稱未變，但經過不同時期的發展，其軍事戰略內涵，已經由誘敵深入的人民戰爭轉變為打贏高技術局部戰爭，甚至成為打贏信息化局部戰爭，連帶使共軍的戰略思維與現代化建設方向受到影響，而希望能達成跨越式的發展。

三、維持名稱的多重目的：毛澤東以後不同世代的領導人對於積極防禦都給予重新詮釋，並稱為「新時期戰略方針」，雖方向變化不大，積極防禦名稱也未改變，主要在實際內涵與執行方式的變動。其名稱繼續沿用的主要目的即在強調延續正統，因為延續積極防禦戰略，可以塑造中共愛好和平的假象，又可以透過積極防禦的積極面，追求軍力的強化。

在上述的趨勢之下，原本只運用在軍事戰略的積極防禦擴大運用的範圍到國家戰略的層次，所以不論在外交、經濟與國家發展策略上，中共通常會保有策略運用的彈性。在戰略態勢有利時，會以能夠得到最高目的最高綱領(積極面)，擴大相關利益，假如情勢不利，暫取守勢時，也會極力維護最後的利益底限(防禦面)。當中共不同政策面向都呈現這樣的趨勢時，這樣的情況主要受到中共積極防禦戰略的影響。

結        語

研究一個國家的軍事戰略可以瞭解其軍事能力與企圖的發展趨勢，軍事戰略通常受到軍事思想的指導，軍事戰略也必須能夠支持軍事思想，但就中共而言，因為軍事思想的演變，使得軍事戰略的內涵也隨之改變。最初中共軍事思想的主要內涵仍以毛澤東軍事思想為主體，在中共建政之前，因為中共的戰略態勢而必須採取守勢為主的游擊戰，在強調防禦作為時，也強調積極防禦的重要性。此時，毛澤東將積極防禦戰略視為人民戰爭戰略戰術的一部分，換言之，積極防禦與游擊戰一樣都是遂行人民戰爭的主要戰略。

在中共建政後，由於毛澤東地位仍定於一尊，毛澤東的軍事思想也無法搖撼，儘管面臨韓戰等現代化戰爭，也只能使人民戰爭暫時的偃旗息鼓。直到鄧小平發動懲越戰爭後，才實際認知人民戰爭的不合時宜，因而進行軍事戰略的演變。在演變過程中，因為軍事思想與戰略的漸進轉變，也使研究學者對於中共軍事思想與戰略內涵的認知，呈現分歧的狀態，造成分析中共軍事思想與戰略的難題。

鄧小平鑑於人民戰爭的落後，但又必須保留人民戰爭來維繫中共傳統的兩難情形下，鄧小平以現代條件下人民戰爭作為過渡，並且開始提升積極防禦戰略作為共軍整體的戰略指導方針。使得積極防禦戰略，得以取代人民戰爭在原有紅軍時期所具備的共軍戰略指導地位的角色，這樣的工程直到江澤民時期才逐步完成。中共積極防禦戰略歷經不同階段的變化，所形成實質內涵的改變，可以反映出當時戰略環境的變化與作戰需求的趨勢。因此，研究中共軍事思想與戰略必須還原當時的戰略環境才能瞭解其實際演變的過程，並藉以作為解釋中共軍事思想與戰略變化的論述依據。
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註奊：指毛澤東軍事戰略有六大基本戰略思想，在軍事戰略中又有思想，實在是一個奇怪的分類，但本文將其視為毛澤東軍事戰略的六大內涵。

註娙：鄧力群主編，《軍事戰略家毛澤東》（北京：中央民族大學出版社，2004年），頁505～536；王普豐編，《毛澤東軍事戰略教程》（北京：軍事科學出版社，1999年）頁81～115。其實軍事戰略家毛澤東一書有關毛澤東軍事戰略的文章亦由王普豐編著。這樣的看法應該最能反映官方觀點，原因有二：一、鄧力群主編之紀念叢書自然經過官方審定；二、毛澤東軍事戰略教程作為軍事科學院碩士生教材，表示在共軍軍事學術界已成為廣泛的觀點。

註娖：或許是為了方便教學所致，因為這樣的區分，又把毛澤東軍事思想或毛澤東軍事戰略還給毛澤東，而成為毛澤東的軍事思想或毛澤東的軍事戰略，是一種獨特介紹單一領導者軍事戰略的區分。

註娭：不同歷史時期的區分參見張萬年主編，《當代世界軍事與中國國防》（北京：軍事科學出版社，2002年），頁178。

註娮：即「敵進我退、敵駐我擾、敵疲我打、敵退我追」。

註娕：王厚卿，《中國軍事思想論綱》（北京：國防大學出版社，2000年），頁639。

註娏：尤其在中共社會主義體制受到外在挑戰越來越強之際，中共會透過一些既有思想與制度的堅持，來強化其存在的合理性。

註娗：因為如此，所以後續領導者不能有軍事思想，只能有軍事理論或是國防與軍隊建設理論，如此才能涵括在毛澤東軍事思想之中，如果逕稱為鄧小平軍事思想，則顯示已經脫離毛澤東軍事思想，自成一格，成為分立的個體，不僅使毛澤東軍事思想無法繼續成為集體智慧的結晶，更打亂中共對毛澤東思想的重新定位與評價。

註娊：沈明室，《改革開放後的解放軍》（臺北：慧眾文化，民84年），該書有專章詳細討論。

註娞：例如人民戰爭可以是指導各種軍事戰略的核心思想，也可以是一種動員人民遂行各種游擊戰戰法，如麻雀戰、地道戰等的泛稱。

註娳：參考蔣順學的區分方式，他還認為軍事辯證法則是毛澤東軍事思想的理論基礎。蔣順學，〈毛澤東軍事思想的科學體系〉，鄧力群主編，《軍事戰略家毛澤東》（北京：中央民族大學出版社，2004年），頁114～156。

註孬：在共軍官方的作戰歷史指出，就是因為中央蘇區第五次反圍剿採取消極防禦的陣地戰、堡壘戰，以及短促突擊的錯誤戰略指導，才使共軍被迫逃離江西蘇維埃根據地，經歷「長征」，到達延安。有關中共中央蘇區第五次反圍剿，參見《中國大百科全書－軍事II》（北京：大百科全書出版社，1989年），頁1369～1371。

註宧：劉先廷，《毛澤東軍事思想研究》（杭州：浙江人民出版社，1993年），頁309～312。

註宭：鄧力群主編，《軍事戰略家毛澤東》，頁511。

註宬：張萬年主編，《當代世界軍事與中國國防》，頁177。

註尃：姜普敏、臧士明主編，《當代中國的馬克思主義軍事理論》（北京：國防大學出版社，1997年），頁205。

註屖：江澤民在1991年軍委擴大會議上發言。引自王厚卿，《中國軍事思想論綱》（北京：國防大學出版社，2000年），頁959。

註屔：這樣的說法有些弔詭，亦即中共對於軍事思想的論述仍未脫離毛澤東軍事思想、鄧小平軍事理論、江澤民國防與軍隊建設思想等區分，但實際上擔任指導性功用及維持連貫性的思想內涵，則以積極防禦為主。

註峬：其實更深入的問題是為什麼不沿用人民戰爭戰略戰術作為戰爭全局的指導方針？為什麼是積極防禦？當積極防禦戰略思想成為指導戰爭的方針之後，毛澤東軍事思想又該如何處理？

◎論戰場管理之效益及其未來發展趨勢—以制空作戰為例  /陳偉寬

一、在瞬息萬變的戰場環境，已遠非人類智慧所能掌控與運用，故戰場管理為研究未來戰爭不容忽視之重要課題。

二、「他山之石，可以攻錯」，戰史亦告誡吾人，欲未雨綢繆明日戰爭之整備，必先前瞻其發展趨勢而改變軍事思維。

三、戰場上的未知狀況，將隨著資訊來源的增加而減少；簡言之，資訊與通訊造成戰場透明化，將是主宰未來戰場的重要因素。

四、未來戰場數位化一旦實現，高速電腦在專業系統和顯示器迅速輔助下，可將資訊傳送至各戰區及戰術要點，以供決策參考。

五、今後臺澎防衛作戰中，吾等應慎重考量並反瞻戰時作業資訊化與資訊化作戰的重要性，全力規劃發展符合國軍防衛任務運用之「C4ISR」系統。

六、平時若能建構良好的數位化國防建軍備戰環境，戰時必能充分運用數位資訊系統高效執行作戰任務，並可有效反制數位威脅，保障國防系統的數位安全，此為數位時代國防事務應有的重要思維。

關鍵詞：戰場管理、戰場管理系統、戰場數位化、優勢資訊。

前        言

咸知過去戰爭型態受到科技及自然環境的限制，都侷限在地面及海上兩度空間內，直到本世紀才擴展至多維空間。由於科技日新月異，資訊處理、通訊速度及各型新式精密武器系統等之快速發展，促使現代戰爭又擴展至太空及網際網路領域。未來戰場演變快速，誰能掌握先制，誰即能掌握戰局。而優勢資訊即為掌握戰場優勢的利器哻。即時、超量的「資訊流」，在瞬息萬變的戰場環境，已遠非人類智慧所能掌控與運用，故戰場管理為研究未來戰爭不容忽視之重要課題。 

戰場管理就其研究的領域，應屬於應用社會科學的內涵與特質，係運用基本社會科學的知識於實務工作的推展學科。亦就是以科學理論做為引導，運用科學的方法蒐集資料，予以歸納，並從事嚴謹的構思，再將這些構思出來的原理原則與現有的經驗實務加以驗證，使其成為通則化與體系化的知識。本研究即是以社會學研究為基本出發點，以軍事戰略研究為途徑，參照現代戰爭經過與結果，探究國軍在臺澎防衛作戰中，聯合制空作戰戰場管理之定位與其重要性，再反思國軍未來臺澎防衛作戰應有之精進作為，此乃本文研究之目的。

認識現代戰爭與戰場管理

「戰場管理」係現代戰爭中常見的新名詞，其運用於戰爭理論及遂行戰爭的正確時間，在古今中外之各類軍事著作及論述中均難以考究，然與「管理科學」思想的演進、「科技戰爭」的龐雜多樣，以及實際戰爭中新遭遇的問題必須有效解決等，應有直接的關係；經由二次波灣戰爭中，均已顯現「戰場管理」的必要性與重要性，尤其在「明敵」與「用兵」上，更需以「戰場管理」為主要憑藉。因此，本研究旨在探討「戰場管理」的定義、系統需求與功能及其所能獲致的作戰效益；以凸顯「制空作戰戰場管理」研析之價值，同時亦可依此檢討國軍現有能力與限制因素，並據以策訂爾後之精進作為，俾能有效肆應未來的戰爭。

一、戰場管理之定義

就現代戰爭之複雜性而言，戰爭依賴的不應只是人力的數量，而是資訊科技與組織系統的整合。簡言之，戰場管理就是以管理的方法、科技的工具，以及結合各種作戰工具，遂行作戰任務，達到致勝的目的。故將管理知識運用於戰場上，是一項不曾深入探索的領域，為因應現代科技在戰場上的運用，戰場管理將成為近年來軍事專家研究之對象哷。

依國軍軍語辭典定義：「戰場管理為管理學者通用語彙，非正式軍語，美軍正式軍語亦未採用，就軍事特性言，其意涵概同指揮、作戰管制哸。」進一步探究戰場管理之定義：「戰場指揮官為因應現代戰場需要，運用管理的方法與科技之工具，藉自動化決策模式，掌握戰場中的全般事務，以產生最大效率與發揮最高效能的戰力，俾獲致戰場內最大致勝公算哠。」

就美軍而言，「戰場管理」一詞，在其現有的軍語辭典，或相關準則如FM1-513、FM3-04、FM3-19中，探討指揮管制系統與相關軍事事務管理時常出現的用詞，顯示運用管理技術處理戰場中戰鬥事務的觀念，已逐漸為美軍所接受。《1998年美國國防報告書》第3篇第14章新作戰構想中曾論及；國防部為了達成此一作戰構想的能力，採取了一套整合各種系統的系統，這套系統可以連接監偵、情報評估、指揮管制、任務準備及任務執行的各個系統。此系統以戰場管理為核心，其中涵括了計畫、任務派遣與執行管制三項內涵，隱約顯示出戰場管理的循環性與管理功能程式化的同質性，雖然從中我們無從發覺美軍戰場管理的具體化論述。探究其原因，戰場管理對美軍而言尚是一個相當廣泛且係發展中的概念，故相關的各種論述，大都在此範疇內自行發揮與詮釋，並視其為管理時代軍事領域中一項理所當然的術語。

戰場管理在中共「戰役學教程」與「戰術學基礎」等教材內都有所涉及，其中對戰場管理有一極為簡潔的說明：「即在作戰地域內部隊所進行的各項管理工作唎」。而戰場管理的目的則在於隱蔽戰役企圖，避免或減少遭敵襲擊的損失；適應不同的生活條件和作戰環境，提高戰役軍團的生存力和保持持續的戰鬥力；保障所屬部隊有條不紊、秩序井然的戰鬥、工作和生活，保證戰役軍團在任何情況下都能有效的指揮和控制部隊，順利遂行作戰任務唃。至於其所強調的管理概念，則表現在其所謂的，周密制定戰場管理計畫，適時下達戰場管理指示及建立健全各項規章制度，革新管理觀念，改進管理方法，提高管理水準，實施科學管理等概念。它主要的項目包括：維護戰場紀律、陣地管理、武器裝備、車輛和軍馬的管理、民工管理、俘虜管理等方面之內容。整體來看中共戰場管理的意涵，較趨向將戰場相關事務分門別類，再予以作業程式化的管理，然其事務與事務之間的關連性較不明顯。至於現代科技對戰場活動的影響，又似乎歸納於指揮管制系統自動化的發展，與戰場管理有所區隔，分屬兩種不同領域，這樣的劃分能否提升戰場上的戰力尚難評估，但戰場管理範疇顯然處於較小的格局。

對以上戰場管理的簡述，雖尚能掌握其要點，唯僅強調安全措施，偏重辯證與避免誤擊的指導，須知這僅是戰場管理的部分功能，因而缺乏整體運用的概念。國防部通資局楊贛彰上校對戰院90年班「C4ISR之發展與建置」課程中曾經以作戰循環的概念來說明戰場管理的理念，其中目標的訂定、各種狀況的評估、資源分配專程式，多少都顯示出現代管理概念的運用，惟僅將戰場管理拘限在戰鬥的數分鐘到數小時，此舉似乎又有將戰場管理視為操作系統與C4lSR劃上等號的思維，而太過於簡化戰場管理的範疇。前國防管理學院帥院長曾以「戰場管理與組織再造」為題實施專題報告，他認為：戰場管理就是以管理的方法、科技的工具，以及結合各種作戰工具，遂行作戰任務，達到致勝的目的。從這個簡單的說明中我們可以體認到戰場管理絕不就等於C4lSR，或僅視為系統工具，否則將忽略了管理程式及功能的重要性。

綜合以上美國、中共與我國諸多論點，大致可以分析出戰場管理涉及到下面幾個議題－戰場（空間）、作戰或戰鬥有關之全般事務、資源分配、戰場管理方法、戰場管理工具、自動化決策、增進作戰效能等。一個層級的指揮官當受領作戰任務時就開始他的戰場管理工作，直到他完成任務為止。因此，戰場管理範圍是以有關作戰空間中新涉及的全般軍事事務為對象；時間涵蓋包括在戰場上的作戰準備、作戰實施及戰果評估後的再接戰等階段，並形成一循環體系。而戰場管理的手段，則是如何運用現代管理的方法（規劃、組織、領導、控制）與管理工具（C4ISR），以有效達成資源分配（兵、火力），及透過自動化決策，增進作戰效能。

二、戰場管理系統及功能

就現代的戰場管理觀念中，「戰場管理系統」扮演了戰時蒐集、分析，以及處理與分發情資與指揮官企圖的重要工作；因此現代戰場管理基本上需要建立戰場感測器管理系統、戰場情報管理系統、戰場戰鬥管理系統、戰場後勤管理系統，及戰場資訊管理系統等分系統；為達到戰場管理的效果，就必須結合所有戰場管理分系統，並予以數位化。此外，一個有效能的戰場管理系統，應該包括以下四個特性：

灱人性導向：採用人性導向的系統設計使情資的蒐整較為便捷，操作更加容易。

牞即時性：空中作戰的節奏直接壓縮了從預警到攻擊的反應時間，故戰場管理中的指管系統必須即時有效的因應作戰需要，因之它在處理、傳遞相關預警、情資（報）及待執行之指管命令的時間均同等受到壓縮。

犴彈性：面對戰況的改變或敵對行動，可能產生的管理機制失當或作業的遲滯，指管系統必須要能夠具有彈性以肆應威脅態勢，亦即指管系統的彈性必須能夠使指揮官在遭逢系統故障時仍能重新組建指管架構以遂行後續之戰場管理作為。

犵存活性：不論戰場管理系統的人員或裝備，都必須能抵擋敵人可能的破壞行動，雖然以目前的建設能力尚難達到如是境界，惟必要的疏散部署、備份系統與通信路徑、機動能力、掩（隱）蔽與強化等方式都是提高存活率的作為。

三、戰場管理系統的效益

當前美國及世界若干軍事強權皆積極進行「軍事事務革命」（Revolution in Military Affairs ,RMA），致力於軍事科技提升，系統架構發展、創新作戰理論與調整組織體系，並藉由重組國防組織結構，研擬軍事理論與準則，培養專業軍事人才。發展資訊戰力、精準武器、聯合作戰、戰場數位化及C4ISR戰場管理系統唋，以提升整體戰鬥效能，俾能因應未來戰爭發展趨勢。自2003年3月20日爆發第二次波灣戰爭之後，美英聯軍指揮官與各國軍事專家紛紛就此次波灣戰爭發表評論，認為美軍向巴格達進軍，象徵著21世紀美軍戰爭新模式的改變，亦即美軍部隊追求機動與靈活的同時，仍保持其強大的打擊力與情蒐力而高度先進的軍事科技，也印證了美軍能在同一時間，對彼此相隔甚遠的各個戰場，提供壓倒性的火力優勢。從美軍偵察與指揮管制的優勢分析，在整個指、管、通、資、情、監、偵（C4lSR）戰場管理的有效整合及功能發揮上，明確顯示美軍已將現代戰爭的型態帶入另一個嶄新的境界。

由於軍事科技的突飛猛進，戰略、戰術觀念的創新，以及新生管理知識的融合，使得現代軍事領域的範疇超脫傳統軍事思維，「戰場管理」就是在這種新科技、新知識、新觀念與新需求的匯集下，所產生的新思考方向同時亦可以獲致如下的作戰效益圁：其一、分權式指揮與管制：藉健全及可持戰力的鏈結，以使計畫能統一集中，且能強化兵力運用彈性，使其具備多樣化及分權式的作戰能力；並可在資訊分享環境下，將偵測器、武器載臺及指揮官緊密的結合，以提供全方位戰力；其二、機動式的指管：未來的指管中心，將具備相當程度的機動能力，機動期間，仍能遂行部分指管功能；其三、增加戰場存活率：因指管平臺之指揮幅度增加，且機動性能加強，故可增加指管平臺之戰場存活率；其四、增強防空作戰能力：以往計畫性、程式性的指揮管制，發生誤擊的機率較高，經由C4ISR的建置，可藉共同戰場景像及空域管制系統，遂行精準接戰，減少誤擊；其五、形成戰場透明化：因建置C4ISR系統，地面部隊目獲及情傳能力大為增加，更能掌握陸、海、空三度空間戰況覺知，使指揮官能據以下達正確決心；其六、發揮「精準接戰」與「精準打擊」：透過資訊科技，使偵測、指管及武器系統間互通力大為增強，可遂行「精準接戰」與「精準打擊」，增加戰場殺傷力，並能相對節約兵（火）力。

為因應未來的戰爭趨勢，朝向資訊化作為將是必然的選擇，由於時間與空間的準確掌握，已為戰爭勝敗的主要關鍵因素，因此，特須透過資訊化的過程來達到這個目的。

四、制空作戰在戰場管理中之地位

1939年9月1日，當德國坦克及飛機湧入波蘭時，吾人仍可想像在廣闊的國土上，熱血愛國的波蘭騎兵以卵擊石的勇猛精神。但是，在制空「閃擊戰」下，波蘭軍隊還是在3週內就大部分棄甲投降。無獨有偶眾所周知的1967年中東以阿六日戰爭亦是由制空完全掌握了戰場。

再者1990-1991年波灣戰爭中，號稱百萬雄兵，世界上第三大陸權國家的伊拉克，雖可在10餘小時內讓科威特臣服；但是，以美國為首多國聯軍掌握超級數位資訊優勢，在一個月內發射數十顆人造衛星，全天候偵搜，並使伊拉克軍事部署完全透明化圂；聯軍更以電子制壓及空中武力攻擊癱瘓伊拉克的防空系統，並完全掌握與操控伊拉克三軍的指揮管制通信情資系統。在多國聯軍超級數位資訊優勢的威懾下，伊拉克的百萬雄獅，終在聯軍發動地面攻擊的100小時內，潰敗投降。

殷鑑不遠，以上史實告訴我們：科技改變戰爭型態，以及制空作戰在戰場管理中確居要角。國防前瞻的迷思，是國家安全的禍首。國防事務的投資規劃動輒10至20年，面對數位時代及環境變遷的數位威脅，我國若不能從國家安全觀點出發，在國防戰略思維上，以數位資訊前瞻規劃國防建軍備戰事務，則波蘭或伊拉克的歷史教訓隨時可能在臺海發生埌。「他山之石，可以攻錯」，戰史亦告誡吾等，欲未雨綢繆未來戰爭之整備，必先前瞻其發展趨勢而改變軍事思維。

C4ISR與戰場管理

由於通信技術的限制，在工業時代的一切決策，都要經過高層的指揮與控制，決策循環（the decision cycle）的時間，不免與實際戰場的戰況有所落差。就以美國而言，在獨立戰爭時，指揮官取得情報、分析資訊、下達行動的決心與實際行動，常要花費數月的時間；在南北戰爭期間，指揮官處理上述的時間也要花費數週的時間；在第二次世界大戰期間，從決策到行動，縮短到數天。

在資訊時代，決策循環的時間將會日益縮短及被壓縮，收集與處理資訊的時間將減少，不但如此，這些資訊還要在恰當的時間傳達給適當的決策者。在作戰層次言，經由資訊之輔助，從識別、通告到接戰過程，咸較人類之決策能力快速，目標亦可自動被追蹤、鎖定與攻擊。未來戰爭決策所需時間，將遠非人類心智所能控制。

資訊時代的戰爭型態，所強調的是利用先進的通信設備，打擊敵人的中樞，切斷敵人與各部門之間的通信連絡。但這只是未來戰爭的型態之一。也許未來的戰爭模式將由一群不知名的人，在未知的地點，利用未知的攻擊手段，發動一場無法察覺的攻擊，而這對人類心理上的影響，將是無法比擬。並且，在未來的戰場上，大規模毀滅性武器的使用，將被較為精準與致命的武器所取代，其所需要的戰略決策時間將會縮短堲。

C4ISR系統是現代戰爭的「神經中樞」，現代戰爭中若沒有安全可靠的指揮系統，就如同沒有現代化的軍隊一樣，是無法想像的，也就無法駕馭現代戰爭。自20世紀以來，美國、前蘇聯、英、法、德、日等先進國家，就開始在軍隊中建立C4ISR系統，目前技術、設備等均相當完善，並已廣泛運用在現代戰爭中；它在提高資訊處理速度，縮短指揮週期，提高指揮效率，對武器系統實施有效控制，提高武器系統的反應速度，科學的規劃物資儲備，提高後勤指揮效率等方面，已發揮重要作用。從未來發展的可能思考，任何可以用數學描述的有規律的人的智力活動，都可以由C4ISR系統完成，足見其發展遠景和應用的廣泛程度；可以預言，未來戰爭中，C4ISR系統是駕馭戰爭、實施正確、及時、不間斷、靈活、隱蔽指揮的有效工具。相反的，若沒有安全可靠的C4ISR系統，在現代戰爭中只能被動挨打；正是由於C4ISR系統在現代戰爭中產生革命性的影響，如何保持己方C4ISR系統之正常運行，即是交戰的重要內容之一埕。

戰場管理系統未來發展趨勢

由上述管理理論基礎及戰史例證可推知，未來戰場數位化一旦實現，高速電腦在專業系統和顯示器迅速輔助下，可將資訊傳送至各戰區及戰術要點，以供決策參考。在消弭友軍誤擊事件上，各式載具的精準導航，改善各階層對於地面戰況的掌握，落實空中與火力支援系統間的自動化目標交付（Automated Target Handoff）、自動化追蹤敵我戰力、直接和間接瞄準射擊、火力控制、乃至直接射擊系統的視線外目標獲得等等，均將付諸實現。

而以往獨立或藉由語音傳遞執行的功能，也可透過數位資訊傳輸，使效益獲得改善；須藉由固定設施中一群專家以遞送文件方式所完成的工作，將可由單獨一位專家使用一組工作站完成。從此，數位化賦予戰場作戰「整合」、「同步化」和「相互支援」等動作更具新一層的意義。

資訊與數位科技的突飛猛進與應用，使戰場指揮官在任何時間、從任何角度皆能清楚的破除「戰爭迷霧」。目前美軍在發展戰場資訊聯結方法上有重大的進展；如運用先進資訊科技將作戰指揮、情報傳遞、後勤補給、醫療後送等指管系統透過數位化網路連接戰場間所有單位，使從單兵到師級以上的每一個指揮官，都可即時獲得必要的資訊，可比敵人更快速的規劃和執行作戰與反應，以因應戰局發展，迅速調整部署，捕捉戰機主宰戰場。茲謹就戰場管理系統未來發展趨勢剖析如后：

首先，數位化的定義乃於整個作戰空間內，依指揮官、射手，及支援人員之需求，利用資訊科技適時蒐集、交換及運用數位資訊，使彼等明確瞭解作戰空間之狀況，並制訂計畫及遂行任務。換言之，以無線區域電腦網路，聯繫戰場前線部隊，因此單位之間可即時傳送圖文資料，戰鬥員可應用數位化系統，立即傳遞重要之戰情，不再依賴速率較慢之無線電或戰鬥傳令。

友軍間因共同掌握戰場情勢，故每一系統與指揮部門均獲得相同之作戰情資。整合式顯示幕可提供機員、飛行員及單兵所屬單位之位置、敵軍位置、油、彈現況等後勤補給資料，此戰場情勢可傳達至每一作戰單位。整合式顯示幕亦可顯示地圖與地形，並可接收衛星照片。其次，即時兵力同步化將倍增攻擊敵人之戰鬥力。戰場數位化可確保第一線之戰鬥支援與勤務支援部隊均可使用相同之畫面，且可同步無誤地傳遞這些資訊埒。

隨著整合式指管通情系統之日益普遍，以及對可靠通信之依賴，領導者體會到戰場情況將更加險惡。在現代戰場上，指管通情網路之效益與通信連絡的可靠性常可決定戰爭的勝負。若通信線路因裝備故障損壞或由於敵軍干擾而中斷，則指揮官實際上已失去對部屬的掌控。武器系統不致因指揮網路的中斷而完全喪失作戰能力，但其效能必然會降低。

目前在全世界廣泛使用的網路僅有四種，且均經過實戰考驗。這些數位網路可在載具與指揮部隊間提供高速、多媒體與寬頻通信，且將成為未來軍事通信系統的重要部分。由於現代戰爭對於精靈（Smart）武器系統、感測器與情報蒐集載臺之依賴日益增加，故唯有運用這些網路才能即時傳送數位化戰場的重要資訊垺。

其二，為因應時代趨勢及國防安全需要，美國國防部在1999年10月正式命令太空指揮部負起防衛軍方電腦網路的責任，同時計畫在公元2000年10月以前發展出網路作戰攻擊能力。這也是美國國防部針對網路作戰可能帶來之嚴重威脅，未雨綢繆預為因應的重要指標之一。美國國防部亦在1999年成立一個可以防範駭客（Hacker），甚至可以主動攻擊敵人電腦網路的電腦作戰中心。美國前參謀首長聯席會議主席薛爾頓特別表示，「在一切講究通信的世界，保衛自己的網路系統並侵入敵人系統，影響敵人的判斷與決定，是戰場成敗生死的大事。」基本上，美國由波灣戰爭及科索沃空襲所得到的經驗教訓，已體認到破壞敵人的防空網路及干擾後勤作業，必是未來戰爭成敗的關鍵因素，也是網路戰士在新一代戰爭型態中，小兵立大功的典型範例。

以網路為基礎，對電子（數位）相關基礎建設實施攻擊技術的發展及繁衍，對日益倚賴資訊科技的人類社會而言，已經形成不對稱的威脅。資訊作戰將吸引恐怖份子作為犯案策略；因此，世人堪值考量研訂多國間資訊作戰協議，並限制及防止攻擊他人資訊系統的重要條款。

顯然地，先進國家面對數位時代的來臨與快速發展，已深切感受到國家安全與數位威脅有不可分割的急迫關係。因此，對於國防戰略上的思維也已配合調整。在追求國家安全與利益的前題下，具備必要的數位思維已成為國防規劃的必然重點，此「數位國防」的策略思維勢必逐漸成型埆。

其三，另隨著資訊科技之進步，各種有人操控載具將變得更為脆弱，精確導引彈藥將變得更為準確。在海上作戰方面，可供航艦指揮官使用之資訊亦可供各級指揮官，甚至國家指揮機構使用。美軍於太平洋的演習業已顯示出，高性能之往返通信可使指揮官出海時將大部分參謀人員留置港內，而無損於指揮效果。事實上，當專家留在其平常的任職地點，從大型資料庫中自由進出獲取各種資訊，資訊與分析的品質均可獲得改善。因此，吾人亦可將指揮官留置港內。假使艦隊指揮官已擁有充分之資訊，則航艦戰鬥群指揮官所能提升的價值將大為降低。換言之，海軍資訊技術進步的成果之一為使艦長成為未來大多數行動中最重要的職務，而戰鬥群指揮官則將成為最不必要者垽。此舉對於未來海軍之組織架構與戰略思想，將造成革命性之變化。

如何遂行戰場管理

至於探討如何遂行戰場管理，咸認為自19世紀初，科學管理之父悎鶧]Taylor）即提出「以科學方法替代經驗法則」、「以科學方法訓練工人」、「合作」及「主管和工人要適度分工」等科學管理的原則之後垼，興起許多學者研究的熱潮，亦發表了甚多的管理科學理論，使得企業主經營方式與理念，在不斷的除舊布新之導引下，朝向永續生存發展的目標前進。隨著時間的流轉，管理科學亦有相當程度的演進，並廣泛的運用於各個專業領域中；由於管理學的中心理論乃是「運用科學方法掌握成功的關鍵」，這與軍事層面一貫的思維邏輯，有著相當程度的類同，因此，儘管在軍事專業領域中，對所謂的軍事管理科學尚未有明確的定義，然而管理科學的精神與方式均已在軍事層面中充分的運用，其中尤以決策思維程式之內涵，更為現代策略管理精華之展現。

現代策略管理中決策的制定程式垸，與國軍現行計畫作為程式中的狀況判斷及指揮官決心兩項步驟，有著大同小異的邏輯思維程式。唯現代決策的程式特別強調決策標準的界定、標準權重的賦予及決策效能的評估，這即是與行之多年的國軍現行計畫作為程式資訊優勢的條件下，已不允許有任何遲疑，「即時」已成為戰場決策的基本要求。

美國曾經發展出許多指管決策模式，其中則以波義德循環模式（觀察挩犰V悃M定悁瘞吽^垶最為簡潔有力，且每一步驟都符合戰場中的戰術循環程式；在波義德循環模式中「觀測」之重點，係對戰場內目標資料之偵測與蒐集，此部分可利用新式偵蒐器、資料庫、自動與即時系統等，偵測並傳送敵軍與友軍之位置及狀況；「導向」之重點乃在運用數位化裝備及電腦，分析並融合大量資料，使其成為可用之相關資訊（情資），此資訊可提供戰場指揮官正確及近乎即時之戰場警覺，迅速瞭解戰場全般狀況，評估及排定威脅之優先順序；「決策」－「行動」則強調指揮官依全般狀況及威脅優先順序，制定決策（行動方案），再將決策轉換為指揮官企圖與命令，經由指管體系下達至作戰部隊，部隊即據此命令行動。形成一體化之鏈路。此一指揮決策週期實為指揮管制真正精髓之所在，同時業已成為目前美軍的決策作為。

美軍在其2010年聯戰遠景垿即運用此一模式強調資訊優勢對戰場指管功能的衝擊。其中心概念就是：作戰能否成功，端視戰場指揮官能否加速指管節奏，縮短指揮決策週期。從美國革命戰爭、南北戰爭、二次大戰以迄最近的波灣戰爭，決心的下達從數月壓縮到數小時，可預見的是，未來戰爭更將趨向即時的決心下達。這顯示一位指揮官如果能夠「侵入」敵方的決策週期內，也就是說比敵對的一方想得更快，且能前後連貫，那麼他不僅能快速反應，更能掌控戰場上發生的一切變化，並造成敵方在其決策週期所用的行動錯亂，進退失序，最後導致其指管體系崩潰，而遭擊敗。目前正值第三波資訊革命的年代，資訊流可否安全且迅速的傳輸，已成為戰場指揮官決策機制的首要考量，為能符合數位化戰場的要求，其先決條件，即在建立數位化的決策支援系統。

國軍未來制空作戰戰場管理之願景

戰場管理之良窳，端視多源之戰場偵監與靈活、安全之通信系統能否有效支援，目前國軍戰場管理上最大隱憂為：通信裝備、系統不敷作戰需求；資訊自動化不足；欠缺整體系統整合以及缺乏遠距精準打擊武器整體制空作戰效能降低等。因此筆者就多年來職務歷練與教學經驗，提出以下未來戰場管理之願景，引為拋磚引玉之功：

一、資訊化與組織再造

孫子曰：「知己知彼，百戰不殆」及克勞塞維茨曰：「戰場迷霧」埇，兩人的論述均明白揭示，在戰場環境中誰能清楚掌握敵我雙方的活動、洞察機先，並以有限的戰力資源，投注於關鍵及足以逆轉優劣的方面，必然可全盤掌握戰局發展贏得勝利。但這對過去軍事歷史言，在戰具變革有限與社會科技工藝水準不高的種種限制下，實難一蹴可及。而今隨著資訊、光電科技的不斷突破與蓬勃躍升，原為夢想的應用情況已能逐一實現。這也正是各國不斷競相投入研究並發展運用C4ISR系統於軍事用途的主因。

該系統掘起於70年代，初期廣為北約及華沙等各國所廣泛開發運用，並在結合武器系統應用時，使其效能提高至數十倍，尤其在俄羅斯方面，更將其視為繼核武、巡弋飛彈後之第三次革命性軍事武器。有些軍事家甚至預言「30年後，戰場將主要使用計算機和無人駕駛的戰車、火砲、飛機、機器人、導彈等智能武器埐」、「誰能在『人工智能』垹領域中取勝，誰就將贏得21世紀戰爭的主動權」。因此，在現代高技術戰場環境中，敵對雙方使用資訊技術、手段、裝備、系統實施的作戰行動，並透過資訊系統與武器系統的綜合運用，爭奪資訊優勢並形成戰術、戰略的優勢，以達到戰爭目的。故未來臺澎防衛作戰中，吾等應慎重考量並反瞻戰時作業資訊化與資訊化作戰的重要性，全力規劃發展符合我軍防衛任務運用之C4ISR系統。

C4lSR系統的發展建構，涉及人力、財力與科技運用水準等多項要素的組合。但綜合觀之，因應實際需求、量身打造符合國軍戰術運用及財力邊際效益之投資，或許是現階段唯一可行之方案。尤其在我軍目前軍事基礎建設完備、人力素質提升與科技運用能力靈活等條件配合下，若能配合美方軍、商售設備的支持，並結合國內軍民間已具相當水準的資訊與通信軟硬體人才與科技資源，相信C4ISR系統的發展運用必能快速累積成果，為國軍新一代兵力及戰術戰法帶來革命性、衝擊性的精進動力。

盱衡國軍現階段建軍處境來看，戰備人員精減、組織簡併及國防預算減縮，已使建軍備戰產生根本性大幅變革。但現今防衛作戰的嚴苛需求與敵人持續的威脅卻未曾減緩。因此，如何厚植戰力、發揮戰力已是刻不容緩並亟待探討解決的問題，而C4ISR系統的建構與運用正是研究此課題的一項可能解決方案。

二、情資共享與系統整合

灱決策系統整合

國軍參謀本部及各軍種司令部之組織體系，是以「人力」為中心的作戰決策支援系統。面對現代化之資訊科技，運用自動化決策支援系統是將複雜之戰爭情資透過電腦分析，提供決策參考，以掌握戰機。平時亦可提供決策者一些常規、非常規之建議，以輔助其決策之制訂，將作戰模式、作戰分析技術及作戰情報結合成一體的電腦資訊系統，配合作戰環境的變異性提供戰場指揮官下達正確決心。

牞目標獲得系統整合

包括現有各部隊之觀通情蒐裝備整合，如現有前進觀測官、情報官之測量器材、雷射觀測機等；軍團目標獲得連AN/TPQ-37反砲戰雷達與無人駕駛飛機等；陸航部隊之OH-58D戰搜直升機等；與海軍岸上雷達與CRP之防情資料等，若為戰略性目標獲得裝備，如海軍岸上雷達與CRP之防情資料等，應於平日即應建立海空防情網。而屬戰術或戰鬥性之目標獲得裝備，亦應於平日完成連線作業之介面準備，一旦狀況顯示時，屬戰術或戰鬥性之目標獲得裝備，能自動完成連線之作業，使所有情報系統自動納入作戰自動化之作業。

犴自動化武器系統整合

自動化武器系統，如各型戰鬥直升機、戰車、火砲等，均能於平時完成與各級火力支援中心及作戰中心介面整合，使部隊由排、連、營、旅、軍團等完成作戰自動化之整備。

犵指管系統整合

作戰區在防情作戰系統概已完成指管系統之建立；唯旅級以下部隊應儘早完成作戰指管自動化之整備。當然，師級以下部隊作戰指管自動化系統之獲得，應與現有戰區防情作戰系統完成介面整合。

三、強化電子戰作業能量　

針對未來戰爭型態與聯合作戰需求，宜全力推動電子戰戰備整備，依據「國軍電子戰整備作業指導」，建立攻守兼備的電子戰戰力，在現已完成空中預警機隊籌建及強化海防岸際雷達之基礎上；為有效管理頻譜資源，宜加速完成建置「國軍頻譜資料庫自動化管理系統」，確保通信紀律及通資安全，以大幅提升國軍電子戰戰力。

四、建立優勢資訊戰戰力

資訊作戰為國軍精實發展的重點，也是提升綜合國力的關鍵，所謂資訊作戰乃「以資訊優勢達成國家戰略、軍事戰略、軍種戰略及野戰戰略的目標；在平時與戰時癱瘓敵方並保護我方之資訊檔案、資訊流程及資訊系統埁。」廣義而言，資訊作戰就是指使用資訊系統－如電腦、通訊網路或資料庫的運用，進而達到軍事上，甚至達到國家上的目的。在近年美國國防部提交國會的報告中顯示，中共正設法取得雷達、先進雷達系統和可以用來追蹤低軌衛星的高能量雷射設備，似乎預見了中共在高科技技術發展的方向，特別是在資訊科技方面。因應中共「科技強軍」對我資訊作戰的威脅，或換句話說，面對科技的日益昌明與中共對臺威脅力量日增之際，資訊科技之運用與發展實有助於「綜合國力」之提升外，對於國家未來生存發展更具關鍵影響力，也是國人未來發展之重點方向。

五、籌建遠距精準打擊戰力

咸知第二次波灣戰爭，美軍的空軍戰略指導採用了美空軍指揮參謀學院前院長－約翰．瓦登所倡議的「五環論」之戰略理論，亦即作戰全程以心理戰、媒體戰、宣傳戰及空中攻擊的軍事作戰手段等「交互運用、平行攻擊」之作為，直接打擊敵領導中心，主要生產資源、基礎建設、重要城市與人民及野戰部隊等五個戰略目標，期以最小代價瓦解伊拉克軍民之作戰意志，俾達推翻海珊政權之目的。事實證明，伊拉克的高居領導及共和衛隊確是受到美軍持續、猛烈的空中攻擊與心理戰宣傳的影響，發揮了「震撼與威懾」的效果，而未有大規模的抵抗行動，顯見美軍的空軍戰略指導是至當且正確的，更凸顯出東來戰場高科技精準武器，漸漸扮演主導戰爭結果的重要角色。我國軍整體制空戰力與中共比較，雖屬於劣勢，然為能爭取並確保所望時空之局部空優，仍應採取積極之攻勢作為，選定適切的戰略目標予以打擊。因此，亟需籌建高科技之遠距精準打擊戰力，以增強「有效嚇阻」效果，進而開創「止戰契機」。

結        語

數位時代的國防事務，無論是建軍備戰或準作戰行為，均與數位資訊運用密不可分。尤其在「略、術、鬥、技」各層次的運作上，誰能將「指揮、管制、通信、情報、電腦運算、監視及偵蒐」等不同軍事作戰系統的數位資訊，做整合分析和決策運用，誰就能有效掌握戰場的透明度，而能在「知己知彼，知天知地」的有利條件中確保勝算。基此，平時若能建構良好的數位化國防建軍備戰環境，戰時就能充分運用數位資訊系統高效執行作戰任務，並較能有效反制數位威脅，保障國防系統的數位安全，並提升國防武器的整合乘倍效能，此皆為數位時代國防事務應有的重要思維夎。

本研究從戰史、現實及未來聯戰願景等層面來探討戰場管理之走向，期能藉由現代戰爭之例證、中共數位化戰場發展、軍事事務革命之衝擊及對未來戰爭之想像，開拓國軍新一代建軍之新思維。戰爭為政治之延伸，追求和平為軍人共同之目標，若臺海終須一戰，今日之建軍方向，攸關未來戰爭之成敗，身為國家的一份子，尤其是國軍幹部，不得不正視並深入此一問題。
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◎楓港斷橋事件對我防衛作戰啟示  /鄧坤誠

一、海棠颱風侵襲臺灣，南臺灣山區豪雨成災，楓港橋也因豪雨而遭沖斷，造成恆春半島居民諸多不便。

二、從歷次戰爭中瞭解橋樑與作戰關係相當密切。橋樑依戰略(術)有不同之運用方式，有守橋、毀橋、固橋、奪橋、架橋等，作戰時若能善加運用，可獲得良好戰略(術)效果。

三、臺灣河川將西部地區分割成大小不同的區域，橋樑在防衛作戰中具有重要地位，若遭敵破壞將影響野戰用兵等諸多問題，值得我軍關注。

四、防衛作戰，面對中共不斷提升衛星偵測與精準打擊能力之威脅下，我應強化應變作為能力，以利爭取作業反應速度及降低災害損失，進而確保交通暢通，使部隊轉用靈活。

前    言

民國94年7月18日海棠颱風侵襲臺灣，由於山區雨量超大，在南臺灣造成重大災情，因雨水直接沖刷下游橋樑，除了楓港大橋（如圖一）、三地門舊橋（如圖二）和雙流大橋等橋樑遭沖斷外，另有18座橋樑因水位超過警戒線而封閉哻。其中唯一連接屏東、臺東及恆春地區的楓港大橋，遭到沖斷，造成民眾諸多不便，最受矚目。橋樑在作戰地區交通系統扮演重要角色，若遭破壞將對部隊運動與後勤支援產生重大的用兵影響，本文茲將此次斷橋案例，論述對我防衛作戰之影響，並就研究心得提供精進作為以供參考，為本文研究動機與目的。

橋樑對野戰用兵之重要性與戰史例證

一、橋樑對野戰用兵之重要性

橋樑為連接河川兩岸的交通孔道，橋樑對攻守雙方而言，可以快速兵力轉用與補給物資運送，也可依狀況需要予以破壞，防敵兵力轉用。橋樑之維護與破壞與野戰用兵戰略（術）運用有相對重要性。對攻者而言，除保留必經要道外，其餘橋樑皆為攻擊標的，以分割守方戰力，予以各個擊破；對守方而言，原則上有效維護所有橋樑，再依狀況進展，破壞必要橋樑，阻敵攻勢進展。而雙方為克服橋樑被破壞對戰略（術）運用之影響，必將整備架設速度快、結構簡單、作業方便、搶修容易的橋材，以快速兵力轉用與後勤物資運送，達先發制敵之目的。

二、戰史例證

自古以來，橋樑與作戰關係相當密切，依戰略（術）有不同之運用方式，有守橋、毀橋、固橋、奪橋、架橋等，作戰時若能善加運用，可獲得良好戰略（術）效果。茲將橋樑與作戰相關戰史，擇選四則敘述如後，謹供參考：

灱第二次世界大戰

茍比利時軍隊炸毀橋樑以延緩德軍攻勢

1940年4、5月間，德軍首先「閃電攻擊」丹麥、挪威，接著入侵盧森堡、荷蘭和比利時。同時，德軍繞過法國自以為非常穩固的「馬奇諾防線」，侵入法國境內。5月下旬，德軍直逼英吉利海峽，把40多萬英、法軍隊追逼到敦克爾克港附近的一塊三角地帶。英、法動員了大批船隻，經9晝夜苦戰，才把近34萬士兵運過海峽，撤至英國，這就是歷史上有名的「敦克爾克大撤退」，在此次作戰中，比利時軍隊為求掩護部隊安全撤退，特炸毀橋樑以延緩德軍攻勢（如圖三）哷。

咷諾曼第作戰

為了在登陸前孤立諾曼第戰場，1944年1月，盟軍空軍為擴大諾曼第先期作戰成果，擬定代號為「運輸」之作戰計畫，目的是要癱瘓敵人運輸系統，阻止德軍增援部隊向諾曼第調動。該計畫律定，對德國境內的39個目標以及比利時和法國33個目標進行為期90天的轟炸，以打亂德軍的補給運輸系統。1944年3月6日至6月6日期間的轟炸行動，盟國空軍投擲了10,486噸炸彈，英國轟炸機部隊投擲了40,921噸，美國第8航空隊投擲了7,886噸，美國第15航空隊投擲了3,074噸。其中用於攻擊鐵路中心的是7.1萬噸，攻擊橋樑的是4,400噸，攻擊開闊線路的是800噸。直到登陸發起日之前，盟軍空軍共摧毀重要鐵路樞紐50處，破壞橋樑74座，塞納河上從魯昂到芒特段的橋樑均被破壞。此「運輸」作戰計畫對諾曼第登陸作戰發揮關鍵性的作用哸。

咮「市場悛廑憿v作戰行動

1944年6月，盟軍登陸諾曼第開闢第二戰場後，為儘快擊敗納粹德國，英軍蒙哥馬利元帥提出「市場悛廑憿v作戰行動計畫。這是第二次世界大戰期間盟軍最大規模的空降行動，這行動旨在奪取跨越萊茵河、瓦爾河等河流上之重要橋樑，以利盟軍直取德國腹地，冀望能在1944年結束歐洲戰場。1944年9月17日上午9時，盟軍開始發動攻擊，德國也意識到盟軍企圖，在101空降師到達之前，德軍已先行毀掉了部分橋樑，但第2天美軍便設法占領了4座完好的橋樑。在關鍵的雷瑪根橋爭奪戰中，德軍由於已經掌握了盟軍運輸機的飛行路線，因而在沿途部署高砲火力，並在預定空投地區設下重兵，此時，由於空中支援瀕於癱瘓，英軍的攻擊行動無法統一指揮。此後幾天，雷瑪根橋、恩霍芬和安恆的戰鬥極為慘烈，在德軍的反擊之下，盟軍突擊的初期銳氣已喪失殆盡，德軍的攻勢反而越發強烈。9月25日晚，被圍在安恆的英軍開始利用大雨進行撤退。美國第82空降師和第101空降師在十天的「市場」戰役中傷亡近10,000人；英軍陣亡近2,000人，被俘6,000餘人，只有2,400人僥倖渡河逃生；而德軍的傷亡數為3,300人，這次奪橋作戰，盟軍未達到戰役預期效果哠。

牞第二次波灣戰爭

伊拉克是一個平原國家，波灣地區最大的兩條河悕陵璅蓬答e和幼發拉底河自北向南流經全境，兩河在古爾奈附近匯合後變成阿拉伯河，最終流入波斯灣。過河就得有橋，正是由於這兩條大河以及十幾條支流和眾多人工河的開通，使得伊拉克成為中東阿拉伯國家中，橋樑最多的國家之一。據統計，伊拉克全境比較重要的橋樑就有數百座，伊拉克對橋樑的重視與依賴也是中東地區絕無僅有的唎。第二次波灣戰爭中，盟軍精準導引武器破壞了伊拉克部隊運補所必須依賴的橋樑，而對己身所欲運用之橋樑，絲毫不加以攻擊並保留其完整。伊拉克也明瞭美軍企圖，但並未實施毀橋以延緩美軍之行動，其主要考量為美軍的戰場機動架橋能力極強，在幼發拉底河這樣平緩的水面架設浮門橋或閘橋，對於美軍來說是輕而易舉的事情，如美軍在進攻巴格達的作戰行動中，美第3機步師工兵旅在巴格達南部20公里處的幼發拉底河大橋附近架起浮門橋，支援美軍3,000多輛軍車過河；英軍皇家工兵部隊也在底格里斯河上架起浮門橋，使美軍車隊和物資能夠通過浮門橋源源北上，為聯軍攻克巴格達奠定了勝利基礎。主要戰事結束後，為使第4機步師達到快速機動部署之目的，美軍第130工兵旅等工兵部隊又先後在提克里特附近的底格里斯河上架設了兩座長達536公尺和586公尺的浮門橋，這是第二次世界大戰以來在戰區架設最長的浮門橋。這些浮門橋，確保部隊和補給物資能源源不斷的運送到前方唃。故伊軍採取炸毀主要橋樑的辦法，對阻止美軍渡河作用非常微小，反而使伊軍由於不知道美軍會在何處渡河，而在幾個可能方向上平均配置兵力，這將導致伊軍沒有足夠的兵力阻止美軍渡河。如果保留大橋，可以誘惑聯軍進行奪橋作戰，防禦方向也比較容易確定。伊軍這個估計是非常正確的，實際上聯軍在絕對優勢和充滿信心的情況下，在各處與伊軍展開了奪橋戰鬥，後來戰鬥證明伊軍之戰術發揮效果。每次奪橋，聯軍總要耗費很多時間，傷亡人員也多是在大橋爭奪作戰中出現，伊軍戰術雖然沒有達到預計目標，但每座橋都令聯軍付出沉重的作戰代價。

楓港大橋斷橋之經過、影響、搶救作為與檢討

一、斷橋之經過

枋山鄉楓港村是臺1線、臺9線和臺26線等省道的交會點。海棠颱風帶來豪雨，山區洪水傾洩而下，整個楓港橋在7月19日凌晨3時50分左右，一片汪洋，水深及胸，警消單位予以封閉。由於楓港溪久未疏濬，水路偏向南端，在洪水持續沖刷之下，楓港橋再也承受不住溪水強力沖刷，40公尺橋面應聲斷裂唋。

二、影響

橋斷除造成渡假遊客受困外，也使恆春半島之恆春、枋山、車城、滿州、牡丹、獅子等6個鄉鎮20萬居民，對外交通中斷圁。再加上電話、手機都不通，電視也都沒辦法接收到訊息，讓他們猶如身陷孤島一般圂。7月21日後開始缺汽油，超商食品與日常用品已被搶購一空，瀕臨斷糧危機埌。另導致牡丹給水廠800公厘輸水管線流失120公尺，使東港、枋寮等10個鄉鎮被迫停水堲。

三、搶修作為與檢討

灱搶修作為

斷橋後，公路局先行搶搭「鋼管便橋」，經7個小時努力，晚間將近12點終於搶通，不過，只能通行人員，車輛仍無法通行（如圖四）埕。因此，公路局預計花4天的時間來搶修楓港斷橋，使車輛能夠進出（如圖五）。軍方也於21日下午在楓港橋上游500公尺處搭設比倍力橋更長、承受度更好的中框橋，期能早日開放交通埒（如圖六、七）。軍方與公路局於22日中午先後完成便橋的架設。

牞檢討

楓港橋為連接恆春半島之交通要道，橋樑遭到沖毀，將造成諸多不便，索性維護單位及軍方具備應變能力，才使橋樑能於短時間架設完成恢復通車。然而，在作業過程仍有諸多問題待改進：

茍部會協調有待努力。

咷資源整合有待強化。

咮搶修作業權責不清。

哖作業技能有待精進。

這些問題若無法於日後協調溝通與精進，將會持續影響爾後作業之遂行。

橋樑遭破壞對我防衛作戰

之影響

中共近年來衛星工業快速發展，已具有軍用「偵察衛星」、「通信衛星」、「氣象衛星」、「電子情報衛星」、「導航衛星」（北斗定位衛星），其中目前具有最佳解析度的資源二號衛星，解析度為9呎，已能對我大部分軍事目標實施偵察和部分識別垺。作戰時以其衛星偵察系統、導航系統，再配合精準導引武器，可對橋樑實施摧毀性破壞，阻礙我各種軍事作為。另亦可利用其潛伏人員炸毀或是占領我橋樑，以影響我軍作戰。茲僅就臺灣地理特性與橋樑遭破壞對防衛作戰產生影響敘述如後：

一、臺灣地區地理特性

本島河川由北至南主要河川計17條，其餘大小河川約百餘條（不含東部地區），然由中部至南部地區就14條，且各地區均為河川東西流向所分割，全年之中3～9月份為漲水期，平均水位在1.2公尺以上，10至翌年1月份為落水期，平均水位在1公尺以下埆，這些河川橫跨西部平原，將臺灣西部地區分割成大小不同的區塊，而臺鐵與臺1、3、17、19線、中山高速公路等公路，都得依靠橋樑跨越河川，連接這些道路，由於中央山脈是南北走向，臺灣西岸的河流均是東向西流，因而各主要地區之交通連絡均有賴於橋樑之通聯，單是公路局列管省、縣橋樑即達4,000餘座垽，這些跨越河流的橋樑，不論大小，其重要性是無可取代的。

二、橋樑遭破壞對防衛作戰之影響

灱癱瘓交通系統，阻滯我動員時效

臨戰前，國軍依計畫動員後備人員成立後備部隊；然作戰前，敵可能先期破壞橋樑，癱瘓我交通系統，阻滯我動員時效，人、裝無法迅速結合，減少我臨戰訓練時間，戰力難以迅速整合。

牞戰力分離，相互支援困難

反登陸作戰，本島受縱向山脈分離與橫向河川限制，易遭敵海空阻絕，擔任海岸地區守備部隊或是縱深地區戰鬥部隊，若要相互支援，橋樑為重要交通孔道；若橋樑遭破壞，守備部隊之間難以相互支援，戰力統合困難。

犴後勤支援物資難以為繼

在楓港橋中斷後，各類民生物資，如米、青菜、肉類、泡麵甚至石油都開始出現短缺現象；若於戰時斷橋，則我各類後勤補給物資，如彈藥、潔淨飲用水、油料等亦將無法運達所需部隊，使我部隊無彈藥可用，無潔淨水可飲，須油料供應之裝備（如直升機、戰甲車、各型輪車等），被迫癱瘓而不能發揮戰力。

犵遲滯我機動打擊部隊運動

反登陸作戰，力求速戰速決，打擊部隊須掌握有利時間，遂行晝夜連續作戰，摧破敵軍戰力增長之企圖。尤其，我軍力有限，必須重複使用，迅速機動整補，立即轉移，連續反擊，並因應狀況，遂行跨區反擊作戰；惟島內河川遍布，部隊規劃之反擊路線大多須通過橋樑，橋樑斷裂後，勢必影響我機動打擊部隊運動時效，若無法及時搶通橋樑，則將喪失殲敵好機。

玎通信系統半癱瘓，影響我指揮管制

軍民有線電及光纖網路，部分是沿橋樑附掛，橋樑被破壞後，有線電或光纜隨之毀壞，造成有線電中斷，雖然無線電系統尚可使用，但是有線電及光纖具有隱密、方便、不易受干擾與傳輸量大之特性，如毀壞對指揮運作將會造成嚴重影響垼。有線電系統若遭癱瘓，迫使我方大量使用無線電，中共將以電戰機對我無線電系統實施偵搜干擾，將使我部分部隊指揮管制無法順暢，削弱我作戰能力。

我未來精進作為

一、強化橋樑防護，防敵攻擊破壞

由於臺灣地形多遭河流分割，橋樑是否可通行，於戰時，將直接影響部隊機動與整體戰力之發揮。作戰時，打擊部隊必經之重要橋樑應加強防護措施，除避免遭敵特攻人員破壞外，另外對敵精準導引武器亦要有必要之防護作為，例如可利用制式煙幕防護，干擾精確導引武器的目標識別系統和追蹤系統；或是利用燃燒廢輪胎、機油等方式來製造煙幕，在空中形成大量懸浮的碳微粒和氫溶膠，以吸收、散射紅外線和微波波束，以達到干擾巡弋飛彈的作用。另可利用火砲、火箭向空中施放鋁箔條、鋁化玻璃絲和耦級子箔條，施放塗鋁氣球，在空中形成「熱雲」和激化「反射雲團」，吸引反射光電系統發射的紅外線和雷射光束，以引誘追蹤的紅外線和雷達導引飛彈，達到降低電子偵察和精確導引武器的打擊效果，確保我橋樑安全。而打擊部隊所經過之重要橋樑，可能多為友軍作戰地境線內，故防護橋樑作為應由作戰區統一規劃，避免事權不統一。

二、籌購先進橋材，提升作業能力

隨著科技進步，施工技術提升，橋樑結構亦隨之改變，橋樑節間跨距日漸增大，自3、40公尺至5、60公尺不等，甚或100公尺以上亦非鮮見，橋樑一旦遭受破壞，修護至為艱難，民國90年高屏大橋斷橋（如圖八）以及現今之楓港斷橋，我作戰區工兵部隊雖立即備便橋材馳援，面對長跨距的斷橋也束手無策。再者，以打擊旅工兵連為例，其可伴隨支援機甲部隊的橋材僅有機動橋3付，且無備份橋材，若以機甲部隊作戰特性及對交通線的迫切需求來看，除處處仰賴上級需求外，實無法滿足部隊需求垸。故應籌購先進架橋裝備，並藉年度演訓檢討補足所需之數量，以提升作業能力。

三、積極參數蒐集，先期架橋規劃

國軍現有制式固定橋有M2框桁橋（如圖九）、M48履帶機動橋（如圖十）、M3兩棲機動浮門橋（如圖十一）及MGB中框橋，每種橋材架設時都有其限制因素與必要條件，且有時橋樑被破壞甚鉅，無法於原地實施架橋作業，因此須於橋之上下游找尋適合架橋地點（配合便引道開設，以利戰甲車或運補車輛通行）。如此次楓港架橋作業，因施工作業環境和土質因素，現場無法加強架設，載重等級只達30級，可承載約30噸左右車輛通行，若作業空間足夠，MGB中框橋載重等級可達60級垶，且MGB中框橋架設方式有人工架設與機械協建兩種，機械協建比人工架設的限制條件更多，首先須於基地完成模組外，必須考量兩岸土質的橋礎、河幅、河底性質、水流、水深、兩岸高度、迴車場、橋材安置場所等之外，涉水深度最大不超過1公尺，機械協建還須顧忌進出路泥濘時，無法實施運載，若風速大於每秒13.5公尺（6級風），無法實施架橋作業垿。臺灣地區天氣變化大，乾、枯水期河川水量變化巨大，每個月水量也會有變化，故各部隊須於平時落實工兵兵要調查，將作戰區域內有關河流每月水量變化、道路、橋樑及其附近適合架橋地點等，納入工兵兵要資料中，以提供決策者靈活指揮調度，先期完成架橋規劃，可達事半功倍之效。

四、妥善運用民物力，協助搶修作業

921大地震後，臺灣山區土質鬆動，每逢豪大雨易造成土石流而破壞橋樑，目前公路局已累積多年道路與橋樑搶修經驗，在楓港斷橋中，其亦積極搶修，施工作業技術與經驗，值得我工兵幹部學習，戰時應妥善運用協助搶修作業。另橋樑搶修須在短時間內完成搶修工法，並完成工作計畫策定，故平時應掌握及建立作戰區相關資材、施工機具等商源或動員資訊，並定期更新，以利橋樑搶通任務遂行，儘速開放交通要道。

五、規劃替代道路，暢通機動路線

作戰講求時效，敵破壞我橋樑重要目的為遲滯我打擊部隊運動與後勤支援運補時間，所以各部隊應對作戰地區內重要河川、道路、替代道路、既設便引道等相關資料，實施踏勘、調查，建立必須輔助資訊，以為戰時運用依據。作戰時，若主要橋樑遭破壞，則可依此資訊選擇通行性良好，橋樑遭破壞機率低、地障少之道路，實施小群多路機動，若無適當道路可替代，則儘速實施架橋作業，確保機動路線暢通。

六、物資分區屯儲，支援獨力作戰

檢討物資屯儲計畫，針對可能遭敵道路封鎖作戰地區，設置各類補給品屯儲站，先期計畫屯儲各類補給品，縱使橋樑斷裂無法運送補給物資時，不會有彈盡糧絕之虞，使守備部隊依然能從容有效地實施防禦，發揮獨力作戰精神。

七、善用救災時機，精實部隊訓練

工兵部隊架橋訓練，橋材都放置於現地，經過良好訓練，可於1.5小時以內完成MGB中框橋架設。在此次楓港斷橋事件中，國軍在7月21日下午接獲架橋命令後，隨即展開架橋先期作業，在人員、挖土機、發電機、剷土機、照明設備等機具陸續運抵後，立即進行便引道開設和橋材（如圖十二）、橋礎的整地作業，至22日下午1時完成通車。這對工兵部隊可說是相當難得的實際訓練經驗，擺脫以往制式訓練，從現地勘查架橋地點、便引道開設、橋材運送及於泥濘場地架設MGB中框橋等，在無任何危安事件下完成橋樑架設作業，可顯示我部隊平日勤訓苦練成果。未來，我們更應善用救災時機，一方面可展現我愛民便民；一方面則能藉以精實部隊訓練，提升部隊戰力。

八、電纜線地下化，避免沿橋架設

電纜線沿橋附掛雖可節省架設成本與工時，然作戰時橋樑為敵人主要攻擊標的之一，若敵依其戰略(術)需要而炸毀橋樑，則電纜線亦隨之被摧毀，影響到電力與有線電通信暢通，對我作戰有嚴重影響，故應制定相關法令，規劃電纜線須地下化，以減低斷橋對我作戰之衝擊。

九、配發淨水裝備，避免疫病傳染

目前工兵部隊編制有ROWPU-3000型野戰淨水裝備，可將遭受核生化戰劑污染之地面淡水或地下水源，以每小時3,000加侖之能量加以淨化，每日可淨化水量60,000加侖；另92年因應救災需要，採購2,000型海水淡化裝備6套，每小時可淡化海水83.3加侖，每日最高淡化能量為2,000加侖埇。這些淨水處理設備處理過後的飲用水，係由各單位自行至給水站提領，若橋樑斷裂，則無法提領潔淨用水。楓港斷橋彰顯出引水管路與橋斷後，縱有潔淨飲用水也難以送達所需部隊。目前除工兵部隊外，連隊、個人並未配備有淨水裝備，所以，連級階層或個人建議配賦輕便易於攜行，且能從作戰區附近之自然水源濾淨成飲用水，既可節約領水兵力也能避免士兵飲用污染的不安全水質而肇生疫病，降低部隊作戰能力。

結        語

臺澎防衛地面作戰係以「獨立守備、分區擊滅、連續反擊、灘岸決勝」為基本概念埐，但就作戰初期我主要道路、橋樑易遭敵攻擊破壞且保存不易。此次楓港斷橋事件對我防衛作戰有若干啟示，我們應針對斷橋後對我防衛作戰之影響作一省思，積極強化橋樑搶修作業能量，戰時期能確保我打擊部隊交通線之暢通，創造決戰時空有利機勢，達成防衛作戰使命。
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◎網際網路防堵垃圾郵件的理論與技術探討  /吳嘉龍

一、網際網路讓全世界的資源可以互相分享、互相傳遞，使得網際網路成為你我間資訊傳遞最便捷的途徑，且目前國軍系統管理中的資訊也大量使用網路傳輸，尤其是電子郵件所引起的資安問題，尤其值得大家小心與重視。

二、近幾年來，垃圾郵件的大量出現使得企業或使用者感到厭煩，甚至結合病毒更是令人在使用時心驚膽顫。另一方面，垃圾郵件除造成網路資源耗損外，更間接地造成社會、經濟鉅額的損失。

三、「水能載舟，亦能覆舟」，在追求網路傳遞無遠弗屆與資源分享便利之時，也不要忘記了資訊安全與網路管理的重要性。為了降低資訊危安風險，本文針對垃圾郵件（SPAM）的特徵來分析，並且介紹相關防堵垃圾郵件之理論及技術，使電子郵件使用者對於此議題有更深入的認識。

關鍵詞：電子郵件、網路管理、資訊安全、通訊協定、密碼病毒學

前        言

國軍實施精進案後，造成組織精簡與人力縮編，故對外或對內在發送公文及資源分享時，則是大量以電子郵件的方式，來達到系統管理、人員管理、專案管理、運輸管理。如此一來，除簡化了許多不必要的流程及精簡人力和提升工作業務的效率外，也有效滿足所謂人力精簡的需求性。然而，電子郵件資訊帶來方便的同時，我們不能遺忘資訊管理、網路安全及人員管理的重要性哻，在未來以網路為主的資訊戰爭中，敵方很有可能利用垃圾電子郵件來進行攻擊與破壞，而此勢必造成無法想像的災害與嚴重後果。

今日電子郵件已經成為國防、商業及人際交往最重要的傳遞訊息工具之一，所以很多駭客也把攻擊目標盯上了電子郵件哷。針對電子郵件的攻擊分為兩種，一種是直接對電子郵件的攻擊，如竊取電子郵件密碼、截取發送郵件內容、發送郵件炸彈；另一種是間接對電子郵件的攻擊，例如透過郵件來傳輸網路病毒、蠕蟲，甚至是植入木馬與後門程式。

基本概念

網路資訊時代最大威脅就是網路病毒散播迅速與垃圾郵件的氾濫，不幸的是，兩者威脅卻經常並存！常常在使用電腦時一打開電子郵件信箱，盡充斥著網路廣告、色情郵件、網路釣魚、電腦病毒等哸。除此之外，因個人資料外洩而收到來路不明的手機簡訊與詐騙訊息也令人不堪其擾，面對這些嚴重狀況，世界各國已經陸續對「垃圾郵件」宣戰。

垃圾郵件的嚴重影響不僅侵害個人隱私，也佔據了電子信箱和網路頻寬的資源，垃圾郵件的「污染」情況到底多嚴重？行政院經建會研究報告也指出，國人對濫發電子郵件感到困擾的比率，從2002年僅佔網路人口的7.4﹪，至2003年攀升到12%，成長幅度高達6成（如圖一），從資料顯示，預估今年病毒與垃圾郵件的成長率將還會向上攀高。

臺灣網際網路協會在2004年11月針對垃圾郵件所做的統計調查，有5成的收件者會收到70%的垃圾郵件，而大約有6成8的收件者中收到50%為垃圾郵件；另外，臺灣的E-MAIL使用者對垃圾郵件的痛苦指數為71.76%。而且根據調查，有98%的網友曾收到垃圾郵件過，大多數網友也覺得垃圾信的問題日益嚴重。另外，隨著廣告信的問題日益嚴重，根據ISP業者-Yahoo（雅虎）調查哠，人們對於以下情形下提供自己的主要電子信箱地址會感到不安：

一、45%的網友在網路上購物時會感到不安。

二、56%的網友訂閱電子報時會感到不安。

三、72%的網友加入網路社群組織時會感到不安。

由以上資料顯示，垃圾郵件對於網路使用者已造成多大不便！

SPAM是指未經電子郵件收信者同意而大量寄發的電子郵件，也有人將它翻譯為「大量郵件」。它通常是以商品廣告為內容，收信者最常收到的又以色情、藥品、不明就業人力仲介、強身或美容等種類的廣告居多唎。然而SPAM和另一種也是以大量方式寄送的商業廣告電子郵件應該有所區別，兩者的差別在於有無經過收件者的同意。一般正派的行銷業者在寄發廣告郵件時是以「加入型」（opt-in）名單為基礎，也就是每個電子郵件地址都是經由收件者事先同意加入收信名單；同時也會有「退出」（opt-out）的機制，讓使用者可以自由選擇是否收到廣告郵件。相較之下，SPAM則是定義在未經收件者opt-in，也就是不具收件者同意（往往造成反感）的基礎下發出的郵件。SPAM由於大量寄發收件者不想要的資訊，除了佔去整體電子郵件的大半流量之外，也常常大量塞爆使用者的電子信箱，並以各種欺騙手段混淆收件者判斷，甚至郵件內容讓人產生厭惡，更甚者，綁架使用者的電子郵件信箱或身分，因此普遍讓電子郵件使用者造成困擾。

對企業影響方面，根據一些研究唃唋，SPAM由於佔去大量的電子郵件頻寬，帶來更高的頻寬成本，並造成企業生產力降低，每年讓企業損失數十億美金。

SPAM的歷史

我們一般稱垃圾郵件為SPAM或Junk Mail，更繞口的說法是Unsolicited Commercial Email（未經邀約的商業電子郵件）或Unsolicited Bulk E-mail（未經邀約的大量電子郵件），就是將一份內容相同的電子郵件，未經收件人同意，大量寄送給許多人，其內容大多是與收信人無關的商業廣告，而且收件人無法拒收。其實SPAM不是現代的產物，早期的電子行銷先驅聲稱廣告信是「同步刊登廣告訊息」（Simultaneously Posted Advertising Message, SPAM）的縮寫。

在1975年，就有關於垃圾郵件的記錄，1985年8月出現第一封透過電子郵件傳送的「連鎖信」，原本SPAM是美國食品公司Hormel Corporation的商標，一種午餐肉罐頭。廣告垃圾信件會有「spam」的名稱一詞開始流行是在1994年4月，當時有兩位美國律師Canter與Siegel為了代辦美國綠卡抽籤事宜，突發奇想找了一位程式人員寫了一小段程式，將他們所提供的服務大量散發至新聞群組（USENET）的每個版上，也就是著名的「綠卡樂透（Greencard Lottery）」事件，從此Spam也逐漸成了「垃圾郵件」的代名詞。

1995年5月，第一個專門發垃圾郵件的軟體Floodgate誕生，能夠自動發送大量郵件，同年8月，已經有數百萬個電子郵件地址在市面上販售。1996年3月，專家提出過濾垃圾郵件的方法，並研發一些簡單的過濾工具。1996年4月，垃圾郵件出現另一個名稱UCE（Unsolicited Commercial Email），而且漸受企業重視，人們也開始想辦法阻擋垃圾郵件的氾濫圁。

為了閃避各種對垃圾郵件的抵制，垃圾郵件發件者（Spammer）開始偽造寄件人及郵件地址，1997年3月，他們把目標轉到Mail Relay，利用其他人的郵件伺服器寄送垃圾郵件。

發送垃圾信件者常用的手法

在每日龐大的電子郵件使用量中，惡意郵件的發送容易造成破壞、毀謗、洩密或癱瘓電子郵件系統的後果，如果沒有資訊安全監察機制的建立予以有效偵測與察覺，嚴重者將會影響國家與國防安全。然而特別值得一提的是，其中電腦病毒透過郵件系統來散播病毒的比例是所有傳播管道中最高的圂。面對垃圾郵件濫發，我們首先要瞭解它的攻擊方式，通常可以區分如下：字典型攻擊（仿冒寄件者）、偽裝郵件（在主旨標題下手，政府機關、銀行）、冒充朋友，使用熟悉或引人注意的字眼、暗中窺視討論區和聊天室、開放代理（Open Proxy）或第三者伺服器（3rd Party Server）、信件裡插入隱藏性追蹤裝置、主旨上插入隨機的字串或文字、連鎖信……等8項埌，歸納分析如下。

一、字典式攻擊（仿冒寄件者）

此類型的垃圾信件最為常見，垃圾信的發送者常會使用所謂的「字典式攻擊」，挑選一些常見的英文名字，重新組合，再將組合過後的英文名字當作收件者，全部一起寄出，例如：joe1@xx.com.tw、joe 2@xx.com.tw、joe 3@xx.com.tw。如果使用單純的英文名（Michelle、Peter）做為帳號，很容易就遭到毒手，最好使用混合英數的帳號，如Michelle 1234、Peter 2004，能避免許多垃圾信。值得注意的是，垃圾信的發送者通常會挑選擁有最多的使用會員的電子信箱服務提供者，因為這樣一來「字典式攻擊」的命中率會相對提高。

二、偽裝郵件（在主旨標題下手）

近來垃圾信發送者所用的伎倆就是利用偽裝郵件來下手。它的特點在於使用假的郵件標題，讓郵件看起來不像是廣告信，並使收件者認為所收到的郵件來自一些正常的網站。因此，我們發現垃圾信發送者也常常運用偽裝的伎倆，誘騙您開啟並回覆垃圾信。

三、冒充朋友，使用引人注意的字眼

傳送者也會偽裝認識郵件收件者，寄件主旨上也使用熟悉的字眼吸引收件者注意。這樣的伎倆是為了誘騙使用者開啟廣告信件。一般而言，此類信件主旨欄位都會用一些醒目的字眼。例如：您要的檔案、您好、緊急並且保密、我們必須見面、我有錢要給您、又下雪了等等的標題。然而，阻擋此類的信件方式就是不要任意開啟與回覆這類的垃圾郵件。

四、暗中窺視討論區和聊天室

別在公開的討論區刊登您的電子信箱地址，保護自己的信箱應該就像保護自己的電話號碼一樣。如果您的信箱地址出現在討論區或聊天室的話，發廣告信件的人就可以用電腦自動搜尋取得您的電子信箱地址。

五、開放代理（Open Proxy）或第三者伺服器（Third Party Server）

發送垃圾信的人可以在用第三者代理伺服器發送電子郵件時隱藏它們的真實身分及IP位置。許多的垃圾信發送者都是利用公開的代理伺服器來隱藏身分。

六、信件裡插入隱藏性追蹤裝置

電子郵件收件者所看不見的圖片捖q常稱為「隱形GIF」或「Web Beacon」。一旦郵件開啟後，垃圾信的發送者就會知道您的電子信箱是有效的。以後就會開始寄垃圾郵件，使你的信箱無法正常收信。

七、主旨上插入隨機的字串或文字

廣告信發送者也會試著突破廣告信的過濾方式，想讓自己的廣告信呈現出與其他郵件不同的特色。有時候它們會用一些方式，如在字母間加上底線。避免收到此類信件的方式就不要開啟類似信件，並主動檢舉此郵件為垃圾信件。

八、連鎖信

很多人收到連鎖信時都被告知要將收到的訊息繼續轉寄給您的朋友。有時候它們會告訴您每發一次信就可以有多少錢的收入，或者告訴您若沒有轉寄超過5個人，您的厄運即將來到，這些都是惡作劇的伎倆。然而許多人寄信時，也常把收件人的信箱位址清清楚楚列在內文，內文附加一大串的郵件名單，如果你有收到這樣的信件，請不要成為垃圾郵件發件者的幫手，最好直接刪除該連鎖信；若是要寄出，也請使用密件副本，保護收件者的權利。自動回信功能也是很容易落入圈套的功能，垃圾郵件發件者很清楚地知道這是有效的名單，運用此名單，他可以恣意用來發送垃圾郵件。

ANTI-SPAM的判斷技術

目前出現了許多防堵垃圾郵件的方法（如圖二），其中包括如：使用傳統的黑名單對比、域名反查式及Dos或連線限制防禦等連線層阻斷方式，再進入企業郵件伺服器進行條件過濾（Rules Filter）、關鍵字過濾、內容過濾、貝氏分析法（Bayesian）、啟發式偵測（Heuristic）、外部資料庫引用、SPF、Sender ID及Domain Keys認證防偽等技術方法堲。

一、條件過濾（Rules Filter）

在單純的垃圾郵件下，就可以設定固定的條件過濾加以阻絕。條件過濾技術進階的運用，也可搭配正規表示法（Regular Express）阻絕規則可被類推的垃圾郵件，如：垃圾郵件的主旨為re：註〔1〕、re：註〔2〕……re：註〔112〕……。

二、關鍵字及內容過濾（Keyword）

此技術透過掃瞄垃圾郵件的一些相關字詞、所夾帶URL、Header（信件標頭）特性等方式，再加上語意模擬、解碼技術、自動學習機制及其他特徵模擬進行複雜的運算與資料庫進行比對，所以內容資料庫長期不斷地蒐集、更新最新垃圾信的樣本，並將其分類以便比對，藉此判斷出垃圾郵件的可能性。

三、貝氏分析法（Bayesian）

貝式分析法（如圖三）通常搭配一定量的中性規則，利用程式讓電腦自動找出垃圾信和非垃圾信中最常出現的字句，將信件切分成許多小的單詞（token），分別交予貝式分析法進行統計，並產生適當的機率規則自動分辨出垃圾郵件與正常郵件！只要投入分析的郵件量越大埕，且越逼近現況，貝式分析法的準確度就越高。一般來說「貝氏分析法」會有個資料庫，暫且稱之為「貝氏過濾演算法資料庫」，其主要作用為儲存單詞與單詞的機率。資料庫一開始是淨空的，所以無法判定垃圾信件。而貝氏定理是要仰賴過往累積的數據來預測事件發生的機率。有了訓練「貝氏過濾演算法資料庫」步驟，貝氏過濾演算法的精準率必能達到95%～99.95%之準值。使用貝氏過濾演算法的優點是；可針對各行各業學習不同的認定方式。

四、啟發式偵測（Heuristic）

啟發過濾法技術是利用人工比對去找出垃圾郵件中常出現的字句。啟發式可將垃圾郵件特徵，採規則（Rule Base）方式給予不同的權重分數埒，進而偵測電子郵件中有多少符合的規則，再依據這些規則所被指定的分數加總，藉此判定郵件本身擁有垃圾特徵值的比重高低。

五、雞尾酒過濾法

所謂雞尾酒過濾法就是結合兩種以上的郵件過濾技術，防止垃圾郵件入侵。此方法是為了對付目前的垃圾郵件大都是以混合式的手法來攻擊電子郵件使用者，所以透過整合郵件過濾技術，能夠較有效的抵擋垃圾郵件。

六、外部資料庫引用

應用外部資料庫引用的防堵垃圾郵件技術可以歸納為以下三種類型：

灱Razor：主要的功能為比對郵件中不當字詞、垃圾郵件字詞隨機取樣編解碼判斷、防誤判（false positive）、附件檔案分析及多引擎判斷，再配合多方蒐集垃圾郵件特徵回報資料，可建立即時更新的指紋資料庫（fingerprinting或稱特徵資料庫，其為第三方所提供的過濾內容，主要以特徵進行比對）為主，指紋辨識資料庫乃蒐集垃圾信件的行為、內容、標頭等特徵，進行過濾比對。

牞DCC（Distributed Checksum Clearinghouse）：它的理念在於強調，用戶應收取他們願意收的郵件，以「白名單」的觀念，透過多個用戶回報收到的電子郵件加密程序碼（或稱分數）垺埆。DCC伺服器及用戶端不停的相互更新回報，對於進來的郵件會在郵件標頭（Header）的部分標上一個累加回報總分數，當進來郵件不符合DCC白名單資料庫並超過限定的分數，就會被丟棄或拒收。

犴Pyzor：此技術與Razor相類似，但它是開放原始碼的軟體，使用者可自行架設獨立的資料庫。

七、認證防偽方法

通過認證的網域以及寄件者，網域認證鑰匙會將其加入寄件者評價資料庫，並將這套評價資料庫分享給其他電子信箱提供者參考。應用認證防偽方法的防堵垃圾郵件技術可以歸納為以下兩種類型：

灱寄件人來源認定（Sender Permitted From SPF）：一般的MX Record所儲存的是這個網域有哪些合法的郵件伺服器，而SPF則可以讓網域管理者對外公布哪個IP位址才是該網域合法的寄件伺服器。當收到一封新信件時，郵件伺服器先至DNS查詢SPF記錄，以確定該信件是否真的是由信件中所宣稱的域名寄出，若不是，則可能是假冒的。

牞網域認證鑰匙（Domain Keys）：此為反垃圾信技術發展的一大突破，能有效地判斷寄件者的網域（Domain）是否是偽造的以及寄出信件是不是來自於偽造的網域垽。一旦網域經過認證，網域認證鑰匙馬上再去比對信件裡的寄件者是否符合這個網域。一旦發現不符合，這封信很有可能是垃圾信或詐騙信，那麼網域認證鑰匙就在第一時間過濾掉這種信件，以下我們針對寄件伺服器與收件伺服器加以說明。

茍寄信伺服器

首先，寄件伺服器方面，網域認證鑰匙將先進行兩道設定措施垼：

1.設定鑰匙：網域在寄信時產生兩組「鑰匙」，公開鑰匙與非公開鑰匙。公開鑰匙將在寄信的過程中被存入「網域名稱伺服器（DNS）」中，而非公開鑰匙將暫時存在寄信伺服器中（如圖四流程中步驟A）。此時虛擬的網域將在第一時間被系統排除。

2.傳送鑰匙：當網域經過認證後，此時系統會根據非公開鑰匙而自動產生一組數位認證簽名檔，此簽名檔將會依附在寄出信件的標頭中，並且傳送到收件者的郵件伺服器裡垸（如圖四流程中步驟B）。

咷收信伺服器

接下來，針對收件伺服器方面，網域認證鑰匙將採取三道確認過程，說明如下：

1.蒐集鑰匙：在網域認證鑰匙運作下，收信伺服器將收到夾帶在寄出信件裡的非公開鑰匙及自動擷取「網域名稱伺服器」裡的公開鑰匙（如圖四流程中步驟C）。

2.比對鑰匙：系統將開始比對兩組鑰匙，比對信件的寄件者名稱是否符合此網域，一旦發現兩組鑰匙不相符，代表著這封信是偽造他人網域而寄出信件，很有可能就是垃圾信或詐騙信。

3.確定傳送：在比對結束後，比對成功的信件將被順利地寄到收件者信箱中，而比對失敗的信件將會被系統阻擋、加上標記或被系統隔離（如圖四流程步驟D），網域認證鑰匙由收件伺服器所認證執行。

犴使用者名稱（Sender ID）：其基本原理和寄件人來源認定SPF技術是類似的，是由微軟所公布垶。此技術是公布網域名稱系統上寄件伺服器（控制所有電子郵件傳送）的IP位址，並將寄件人的IP位址嵌入電子郵件「信封」。如此，收件人的電子郵件系統就能檢查收信訊息的寄件者真實性。如果寄件者檢查使用者名稱屬於收件人「安全」寄件人名單內，此寄件人的郵件就能快速經過系統過濾，而寄到收件匣垿埇。來自未知寄件人的電子郵件則會經過更嚴密的篩選，收到可疑郵件的伺服器會向寄件者提出某些問題以確認電子郵件（SPF與Sender ID流程原理如圖五）。

以上這些技術方法，就是目前常見的反垃圾郵件的技術埐。但是這些方法追不上日新月異的Spammer的攻擊手法，所以有網管工程師就開始整合技術（如圖六），發展多元化、個人化的功能來防範這些垃圾郵件。

伺服器系統安全

一、電子郵件管理安全機制

電子郵件在Internet上傳輸，從一個電腦傳輸到另一個電腦。在這種方式下，在電子郵件所經過網路上的任一系統管理員或駭客都有可能截獲和更改該郵件，甚至偽造某人的電子郵件垹。而產生電子郵件安全隱憂主要有三個方面：其一是電子郵件傳送協議自身的先天安全隱憂（如圖七），電子郵件傳輸採用的是「簡單郵件傳輸協議」（Simple Mail Transfer Protocol, SMTP）、POP3、IMAP4、HTML、RTF協議等。

關於電子郵件管理安全機制，它傳輸的數據沒有經過任何加密時，只要攻擊者在其傳輸途中把它截取，即可知道內容；其二是由於使用者軟體的預設值過於樂觀看待網路使用者道德及素養上之設計預設缺陷所導致的，例如微軟OutLook、Outlook Express曾存在安全漏洞問題，可以使用編輯部分程式代碼讓木馬或病毒自動執行；其三則是使用者個人的操作原因所導致的安全隱憂，如在公共場所上網，把電子郵件的密碼保留在上面或隨意打開一些來歷不明的電子郵件及附加檔案。

灱電子郵件容易被截獲

傳統的電子郵件基於文件格式，對於非文件格式的二進位數據，比如可執行程式，首先需要通過一些編碼程序，像U-NIX系統命令uuencode，將這些二進位數據轉換為文本格式，然後夾帶在電子郵件的正文部分。隨著網路應用的不斷發展，大量多媒體數據，如圖形、音頻、視頻數據可能需要通過電子郵件傳輸。Internet採用「類型編碼」格式的「多功能網際網路郵件擴展」（Multipurpose Internet Mail Extensions, MIME）標準來標示和編碼這些多媒體數據。

這些傳輸的數據如果在傳送中途被截取，再將這些數據封包按順序則可以重新還原成原始文件埁。然而當文件被截取時，由於電子郵件的發送是要通過不同的路由器進行轉發，並非直接到達電子郵件最終接收主機，攻擊者可以在電子郵件數據包經過這些路由器的時候把它們截取下來。值得注意的是，這些動作都是使用者無法發現的，使用者發送完電子郵件後，使用者並不知道它會通過那些路由器後到達預定發送郵件主機，誰也無法確定在經過這些路由器的時候，是否有人把它截取下來。

從技術上看，沒有任何方法能夠阻止攻擊者截取電子郵件數據包，使用者不可能確定自己的郵件將會經過那些路由器，也不能確定經過這些路由器會發生什麼，使用者也無從知道電子郵件發送出去後，在傳輸過程中會發生什麼。也就是說，沒有任何辦法可以阻止攻擊者截取需要在網路上傳輸的數據封包夎。

那麼，針對此類型電子郵件截取行為，唯一辦法就是讓攻擊者截取了數據封包但無法閱讀它，於是對內容先進行加密處理。在發送電子郵件前對其進行數字加密處理，接收方再對電子郵件進行數字解密處理，這樣即使攻擊者截獲了電子郵件，在他沒有密碼對截取的信息進行解密的情況下，只是一堆沒有任何意義的亂碼數據。

牞對電子郵件安全加密

電子郵件安全加密的基本功能包括以下四個：茍防止不速之客查看機密的數據文件；咷防止機密數據被洩露或竄改；咮防止特權用戶（如系統管理員）查看私人數據文件；哖使入侵者不能輕易地查找一個系統的文件。

對電子郵件加密可以有兩種方式：其一是通過專門的機構發放的數字證書對郵件進行加密，數字證書可以達到加密、認證身分、保證郵件不被修改等功能，目前國內外有多家認證中心提供數字認證服務；其二是通過專門的加密郵件發送軟體，對發送郵件進行加密。郵件本身的安全首先要保證郵件不被無關的人竊取或更改，同時接收者也必須能確定該郵件是由合法發送者發出的奊。可以使用公用密鑰系統來達到這個目的。實際使用中，用戶自己持有一把鑰匙，稱為私鑰，將另一把鑰匙公開，這把鑰匙稱為公鑰。當用戶向外發送郵件時，他首先使用一種單向分解函數從郵件中得到固定長度的分解值，該值與郵件的內容相關，稱為該郵件的指紋，然後使用自己的密鑰對指紋進行加密。接受者能使用他的公鑰進行解密，然後重新生成指紋進行比較，這保證郵件是由他本人發送而非假冒，同時也保證郵件在發送過程中沒有被更改，這個過程稱為數字簽名和核實。他也可以使用接收者的公鑰進行加密，這保證只有擁有對應密鑰的接收者才能進行解密，來得到電子郵件的明文信息。

公用密鑰系統使用RSA算法的健全性保證了郵件的安全性，但是用戶必須得到所有其他接收者的公鑰。隨之而來的問題是，如何保證得到的公鑰是合法的接收者的，而不是來自假冒者的假冒公鑰。通常用戶相信經過某些人數字簽名過的公鑰。對公鑰進行簽名認證的機構或人的管理方式在公用密鑰系統稱為信任管理。有兩種信任管理的模型，第一種是鏈狀結構，沒有一個對公鑰進行管理的中心機構，用戶信任他的朋友認證過的公鑰；另一種是樹狀結構，用戶從他的上級對公鑰進行認證，因而存在一個對公鑰進行管理的中心機構。

犴防禦電子郵件炸彈

電子郵件炸彈，英文是E-Mail Bomb，它是駭客常用的攻擊手段娙。現在互聯網Internet上有很多發送電子郵件炸彈的軟體，它主要原理是重複發送郵件到某一郵箱，它可以偽造郵件發送地址、偽造郵件發送IP地址、偽造發送人和發送郵件服務器。電子郵件採用的協議確實十分不妥，從目前來說，在技術上也是沒有任何辦法防止攻擊者向您發送大量的電子郵件炸彈，只要使用者的郵箱允許別人發郵件，攻擊者即可做簡單重複的循環發送郵件程式把郵箱灌滿。

郵件炸彈實質上就是發送地址不詳，容量龐大，充滿了亂碼或罵人話的惡意郵件，也可稱之為大容量的郵件垃圾。由於每個人的郵件信箱都是有限的，當龐大的郵件垃圾到達信箱的時候，就會把信箱擠爆，把正常的郵件給衝掉。同時，由於它占用了大量的網路資源，常常導致網路塞車，使用者不能正常地工作。不能直接阻止電子郵件炸彈，所以我們在受到電子郵件炸彈攻擊後，只能做一件事，如果在不影響信箱內正常郵件的前提下，把這些大量的垃圾電子方便快捷地清除掉。

犵防禦電子郵件病毒

電子郵件是傳播病毒最常用的途徑之一，很多著名的病毒都是通過電子郵件來傳輸的。電子郵件傳播病毒通常是把自己作為附件發送給被攻擊者，如果接受到該郵件的使用者不小心打開了附件，病毒即會感染電腦，並且現在大多數電子郵件病毒往往在感染機器之後，會自動打開Outlook的地址簿，然後發送給地址簿上的每一個電子郵箱地址中，這正是電子郵件病毒能夠一下子大面積傳播的原因所在娖。另外由於電子郵件客戶端程序的一些Bug也可能被攻擊者利用，用以傳播電子郵件病毒，微軟的Outlook曾經就因為兩個漏洞而可以被攻擊者編製特別的代碼，使接受到郵件的用戶不需要打開附件即可自動執行病毒文件。防禦電子郵件病毒的方法和木馬一樣，不要隨便打開那些不明的可執行檔案，即使是熟人寄來的，也要問清楚之後才打開。因為一些電子郵件病毒是會偽裝成朋友的電子郵件發送給您。

玎公共場所電子郵件安全

人們很多時候需要在諸如網咖、學校、公司等公共場所接收、發送電子郵件，由於其他人都有機會接觸您接收發送電子郵件的電腦，這樣電子郵件很容易被別人偷看，可能這些郵件裡面有您很重要的一些信息。

二、作業系統安全機制

在網路安全領域裡必須有一個認知：「存在一個安全弱點，就會找到一種對應的入侵方式」。安全弱點在程式執行時，除了使應用程式當掉，或者運算及處理錯誤等現象外，還可能產生安全上的系統漏洞，例如讓遠端入侵者取得管理者權限，或者在系統上種植後門等等娭。因此當個人電腦連上網路的時間愈長，意圖攻擊的人便有更充裕的時間尋找入侵目標、探測該目標含有多少可以利用的安全弱點，進而設計出可行的入侵方式。因此除了上述的郵件正確使用習慣外，還需要在作業系統上做安全機制，在此整理分析如下：

灱系統與程式最小安裝：要確保電腦能夠達到最安全的狀態，最好能從安裝作業系統開始。作業系統本身在安裝時有許多預設值，為達安全目的，若是不需要的軟體K元件就不要安裝。

牞系統安全設定：除了系統設計不周全所造成的系統安全弱點與漏洞外，有不少的問題出自於系統管理者對系統設定出不安全的設定值娮。除此之外，更要留意各廠商發布的安全通報或修正程式資訊，來幫助管理者瞭解安裝預設值中的不安全設定值。

犴安裝安全修正程式：通常開發軟體的廠商在得知其軟體有設計上的臭蟲或是系統上的安全弱點時，皆會修正這些問題，並將修正的程式碼包裝成一個修正程式，以利安裝。

犵安裝安全防護程式：資訊系統安全防護服務建議架構娕如圖八，安全防護程式說明如下：

茍連外與連內路由器：路由器設備有標準式與延伸式存取規則清單，可以透過監控存取規則清單的運作，來管制內、外路由器之運作。

咷防火牆安全系統：防火牆主要用在網路的存取控制，若有些網路服務有安全弱點，卻無法關閉也無修正程式，則可用防火牆阻擋這個服務的存取，達到保護的目的。

咮入侵偵測系統：入侵偵測系統應建立這兩道防禦機制，使主機由內而外都有保護。

哖分散式防毒偵測系統：防毒系統可以利用保護檔案的能力，偵測這些網蟲的感染活動，以保護系統不致中毒，亦可保護使用者瀏覽網頁時的安全性。

咶弱點掃瞄系統：弱點掃瞄系統是針對服務通訊埠進行進階的掃瞄。

哅目錄與帳號管理系統：單一簽入（Single Sign On）是利用目錄或帳號伺服器所提供的帳號管理來登入所有伺服器服務。

結合了電子郵件管理安全機制及作業系統安全機制，使得使用者在收、發郵件時更能確保其安全性。

玎電子郵件管理軟體工具：電子郵件管理軟體讓系統管理者能夠監視控制電子郵件的流量，並依此作網路資源的分配埌。電子郵件管理者會依據信件表頭，檢查信件轉發站、寄件人姓名、收信人姓名、副本收件人（CC）、信件標題、寄入或寄出，以及郵件檔案大小，以便設定延遲遞送郵件，並可設定在網路系統不忙時段，遞送大型檔案或特定的郵件，以避免造成浪費網路頻寬及尖峰時段發生郵件塞車等狀況。電子郵件管理者並可以每時、每日、每週或每月為區分，以直條和折線圖表即時顯示電子郵件流量的特徵，如郵件數量、郵件大小、前十大寄件者、前十大收件者等，並以圖表透過Web HTML顯示網路上電子郵件的流量報告。

結        論

過去垃圾郵件頂多是煩人的廣告信件，今日垃圾郵件與其他不請自來的惱人內容已成為網路使用者最頭痛的問題，看著垃圾蟲橫行無阻的在網路上發送垃圾郵件，其不但浪費頻寬和網路資源，甚至夾帶惡意程式碼成為入侵主要威脅之一，若是結合電腦病毒則破壞力更強娏娗。而目前更發展出網路釣魚（Phishing Attack）來進行詐騙情形，且手法一直不斷翻新，實在不可掉以輕心。

垃圾郵件會耗盡生產力與網路資源，會消耗頻寬；而且不適當的網頁內容也可能會使組織暴露在承擔法律責任的風險中。然而目前垃圾訊息（spim）也在擴散中，所謂即時傳訊垃圾訊息就是「即時傳訊的垃圾郵件」（Instant Message spam），意指在傳訊軟體上未經使用者同意而寄出的商業廣告或訊息。所以，目前不管是在資訊、通訊、電腦網路等三方面，都有著危安因子存在。

就垃圾郵件而言，不管是網路維護人員及Spammer都是在一進一退的遊戲中鬥智。所謂「攻擊就是最好的防護；防護也是最好的攻擊路徑」，唯有在這樣的攻與防境界中才能使得垃圾郵件消失殆盡，而業者不斷絞盡腦汁發展一些整合式及複合式的防毒軟體，再加上一些使用企業者的客製化功能服務，並以多層次判斷技術，整合各種偵測方法的優點，並減低缺點所帶來的漏洞，以達到高攔截率及零誤判的效果。相互溝通、彼此交叉運作來防範病毒入侵，當郵件伺服器在處理驗證程序時，會耗上7%～15%的系統效能，所以此例又再次驗證「安全是要付出代價」的。再者，目前又興起密碼病毒學（Cryptovirology），會不會結合「密碼」相關技術（例如量子物理學）發展成新的病毒，這是值得注意的。沒有資訊安全、網路安全與系統安全的服務系統將使整體國防情報安全面臨嚴重的考驗，駭客將在網路上予取予求所有機敏性軍事資訊。

總而言之，不管防毒軟體多麼強化或入侵防禦與偵測相關技術多麼細密，及各國政府單位立法或有相關的法令把關，但最重要的是使用者應當要養成使用電子郵件的禮節，並且保持正確的觀念，那就是資訊安全上所謂「一場永無止息攻與防的戰爭」，因此，時時提升安全機制，強化整體資訊防護，同時落實資安觀念與保密警覺，並幫助使用者建立個人安全防護能量。如此才有可能有效地防止資訊反噬的災難，並且才能真正杜絕病毒及抑制垃圾郵件不再危害他人，確保資訊網路的安全及暢通。
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◎生物武器之概念—以炭疽菌為例  /劉保興

一、生物武器指以原蟲、衣原體、立克次體、細菌、黴菌、病毒或它們所產生的毒素作為攻擊武器。而目前國際間公認以下四種病原為主要的生物武器來源：炭疽菌、肉毒桿菌、天花及鼠疫，其中又以炭疽菌最為適合。

二、生物戰是使用上述生物武器造成人員、牲畜、農作物傷亡或毀損的戰爭形式。生物戰是無形且恐怖的攻擊，造成的傷亡與範圍無法確切判斷。

三、生物武器的傳播途徑主要可分為四種：灱空氣傳播；牞飲水、食物傳播；犴病媒傳播；犵黏膜、皮膚接觸傳播。

四、生物武器的特點：灱危害時間長；牞感染途徑多；犴造成傷害大；犵社會成本高；玎清除不容易。

五、生物恐怖主義的興起不僅只是科技的濫用，更是涉及到人文社會與生命價值錯綜複雜的問題。目前臺海兩岸正處於對立緊繃狀態，在對岸仍不放棄以武力犯臺的前提下，全民應對生物武器防護有一定程度的瞭解，以防範對岸以類似生物武器攻擊事件時能沉著應變。

前        言

生物武器（biological weapon）一詞，顧名思義就是以高度接觸傳染性生物組成的戰劑，透過疾病來達成其對目標破壞的一種手段。而其中具攻擊性生物的定義則因年代與技術層面的不同而有所差異。最早可以追溯至公元前400年，西古提人（Scythian）已懂得在作戰前將箭插入腐屍或浸在染有糞便的血液中，增加殺傷力。12世紀，羅馬帝國皇帝巴巴羅薩（Barbarossa）在托多拿戰役中（Battle of Tortona），利用士兵屍體污染水井而打敗敵人，但也引爆了中世紀的黑死病。1346年，蒙古大軍攻打黑海邊富庶的卡法城，久攻不下，這時軍中發生鼠疫，士兵差不多死盡，情勢緊急，將軍突然想出一個辦法，就是用彈弩把士兵屍體射進城中，使鼠疫在城內傳播，終而攻破卡法城。1763年3月，當時正在俄亥俄賓夕法尼亞地區進攻印第安部落的英國亨利博克特上校，藉贈與印地安人的毯子與衣物把天花傳播給北美洲原住民。此策略不但成功地使得成千上萬印地安人因天花而慘死，也奠定了往後成功的基石哻。

生物武器公約

由於人類感受到生物武器的殺害威力與破壞程度，因此簽署公約加以約束。如1874年布魯塞爾宣言，認定使用毒物或含毒物武器的非法性。1899海牙和平會議，諸國同意「節制使用以噴射方法散播可令人窒息的氣體或毒氣」，並譴責在陸戰時使用噴射式毒氣的戰略。1907海牙第四次和平會議；討論出禁止以毒物或含毒物武器的國際法與國際慣例哷。直到1925年，世界各大國才簽署禁止生產和在戰爭中使用生物和化學武器的《日內瓦議定書》，幾年後蘇聯和德國希特勒也加入哸。

（聯合國禁止生物武器公約（簡稱BTWC），又全名《禁止細菌（生物）及毒素武器的發展、生產及儲存以及銷毀這類武器的公約》草案於1971年9月28日由美國、英國、蘇聯等12個國家向第26屆聯大聯合提出，經聯大透過決議，決定推薦此公約。1972年4月10日分別在華盛頓、倫敦和莫斯科簽署。1975年3月26日公約生效。各國在自願的基礎上遵守該公約。至2002年11月為止，已有146個國家批准了公約。其中臺灣曾於1972年4月以「中國」註解名義在華盛頓簽署公約，並於1973年2月9日批准哠。生物武器公約的簽署國雖然同意禁止發展、製造、囤積、擁有、出售或轉送任何與治療、預防等用途無關的微生物或其他生物製劑，或任何用於發射或散佈以上製劑的儀器或工具。但條款文字並未列舉生物製劑名稱，用以保留研發具療效的生物製劑的空間，因此這種國際議定書的存在只不過是一紙空文，毫無約束作用唎。

近代生物戰的回顧與特性

一、近代回顧

生物武器不是21世紀特有的新武器。只不過是人們以先進生物科技將之發揚光大而已。生物武器指以原蟲、衣原體、立克次體、細菌、黴菌、病毒或它們所產生的毒素作為攻擊武器，可謂是近代戰爭的新產物。而生物戰則是使用上述生物武器造成人員、牲畜傷亡、農作物毀損的作戰方式。拜近代科學昌明所賜，推陳出新的生物戰劑，其殺傷力也越來越超出人們想像。儘管在國際間有所謂的生物武器禁止條約，但實際上包括歐美國家等仍在秘密地積極進行試驗。例如在一次大戰期間德國已經開始利用炭疽、馬鼻疽、傷寒等生物武器；二次大戰時，日軍石井四郎更加有計畫地在東北哈爾賓成立「七三一」生化連隊。2001年9月11日美國受到恐怖份子攻擊之後，國際間普遍瀰漫著一股恐怖主義威脅的情勢，各國的防制措施隨之提升。然恐怖份子則變本加厲改以生物戰劑威嚇世人，造成世人更多的心理壓力。這些細菌可以引起炭疽病，並可藉由空氣傳播，非常不容易防範。東京奧姆真理教地鐵沙林毒氣事件讓世人對生物武器開始懷有不安全感與恐懼感。一般而言，生物武器生產成本低，試驗規模不大，製造容易，故又有窮人的核武或炸彈唃。

二、特性

生物武器的特性（如附表）和傳統武器有著相當程度的差異，主要有著以下特性：「專一性」，它能在同種生物間造成傷害，而不影響有價值之戰略目標（如武器、建築物等）；「傳染力強，致命性高」，生物一旦受到攻擊，短時間內將造成難以回復的傷害，甚至死亡；「面積效應廣」，將生物武器細小化成氣態或液態，可提高其殺傷力數十倍至數百倍，目前已有奈米化技術，若應用在生物武器方面，其威力將難以想像；「傷害時間長」；有些生物武器可在一般環境下保持相當長久之殺傷力，如勃納帝立克次體（Q熱）之病原體可在土壤、毛料中生存數月；炭疽桿菌之芽孢甚至可在陰暗潮濕的土壤中存活超過10年；「不易發現」，生物武器大都無色無味，若配合天氣使用則更難被發現；「生產成本低」，有著簡單生物科技的工業如生產發酵飲料、乳酸菌、維他命等，只要稍加利用，加上目前基因科技的知識，就可從食品工廠轉變成生物武器的製造所；「殺傷效果大」「感染途徑多」，可以經由空氣、飲食、接觸等方式；以及「社會成本高」唋圁。

生物武器的介紹

一、種類

現今的生物武器可大致分成四大類：灱天然毒素型；牞人工毒素型；犴微生物型（細菌、病毒、毒素、真菌、衣原體和立克次體；犵基因重組型，此為運用基因工程技術，按設計者的需要，通過基因重組，把一些特殊的致病基因移植到微生物體內，而製造出新一代生物戰劑，由於發展在天然病毒（第一代）及細菌（第二代）等生物戰劑之後，故又稱為第三代戰劑。其所具備精確的敵我分辨能力，更是其他生物武器難望其項背的圂。以基因重組型為例，若我們需要一種具有伊波拉病毒的極高致命性，又有天花的高度傳染力，則將天花與伊波拉病毒以DNA形式基因重組結合，如此染上這種基因重組型病毒的病患，症狀除有如天花般皮膚表面起水泡外，並帶有伊波拉病毒的出血特性。

由於生物武器的發展需考量某些因素如傳播容易，罹病或致死率高，發展簡單，造成大眾恐慌之難易等等，因此目前最易被考慮到的有鼠疫桿菌（Yersinia pestis）、肉毒桿菌毒素（Clostridium botulinum toxin）、炭疽桿菌（Bacillus anthracis）、天花（Smallpox）等，其中又以炭疽桿菌利用性最佳。因此本文後續將以炭疽桿菌為例作進一步介紹埌。

二、傳播途徑

生物武器依其種類不同，主要傳播途徑可分為四種：灱空氣傳播；牞飲水、食物傳播；犴病媒傳播；犵黏膜、皮膚接觸傳播堲。通常細菌、病毒或者毒物之生物武器會依附於細微微粒上，讓人們透過上述途徑感染。一般危害性微粒在空氣中有兩種物理特徵，一種為有機氣懸微粒，另一種型態則為依附於無機微粒上。

目前的生物武器通常以「氣溶膠」方式進行噴灑和施放於空氣中，或者倒入飲用水，就可讓成千上萬的人斃命。所謂「氣溶膠」就是把生物戰劑做成乾粉或液體，噴灑在空氣中，形成有害的氣霧雲團，其顆粒很小，約為0.5微米至5微米，肉眼很難看見，它們滲透力強，殺傷範圍廣，人吸入呼吸道後，可以進入肺泡和血管中，致死率極高埕。

三、炭疽生物武器

炭疽（anthrax）是由炭疽桿菌（Bacillus anthracis）所感染的一種急性傳染病（如圖一）。患者皮膚會造成黑色像炭的焦痂病灶。近來美國受到恐怖攻擊，發生多起藉由郵件來散播炭疽的事件。炭疽桿菌由於對人畜的致病力強，在環境中的穩定性高，且容易大量生產製造、保存及輸送，常被恐怖份子首選，是目前最令人聞名生畏的生物武器。

炭疽病相當古老，分布範圍極廣，東、南歐，中美洲，亞洲，以及非洲等等都有分布。一般多在牛、馬、羊及草食性野生哺乳類，如鹿、大象等動物，身上發現。人傳人的案例雖然不常見，但是一旦發生便引起極嚴重的症狀，潛伏期僅有數小時到7天，在感染早期若沒有用適當的抗生素，便會錯失治療時機，造成菌血症而死亡。其孢子對熱、乾燥、低溫、冰凍、輻射線，及一般的化學消毒劑均具有耐受性，在沸水中煮3小時依然可存活，一般消毒用的70%酒精中，還能存活20年，乾燥對其孢子幾乎更沒有影響埒。

其依照感染途徑可分成：灱皮膚型炭疽病（Cutaneous Anthrax），經傷口直接接觸孢子感染；牞吸入型炭疽病（Inhalation Anthrax），經吸入孢子而感染；犴腸道型炭疽病（Intestinal Anthrax），經食入受污染食物而感染。其中以吸入型致死率最高可達到90%，且最不易防範，亦稱為毛工病（Wool Sorter掇 Disease）。初期像感冒症狀，沒多久症狀就消失，但會突然惡化，造成呼吸困難、發疳、咳血，可在24小時內因敗血症而死亡。治療須投以抗生素，受污染而有傳染力的物體，必須用高濃度的甲醇、生石灰或漂白水處理。目前的預防方法是使用疫苗注射，但是產量有限，目前僅有高危險群者施打垺。

面對生物武器的因應之道

一、美國現況

面對大氣環境具有潛在的生物危害時，擬定一個生物防護作戰評估計畫是必要的也是迫切的。由於911時美國紐約與華盛頓受到恐怖份子自殺式飛機攻擊，隨後恐怖份子又採取生物戰，使得美國身陷泥沼。因此美國已擬定一系列生物防護作戰評估計畫，企圖向恐怖主義宣戰。美國陸軍生化戰防禦司令部（Chemical and Biological Defense command ,CBDCOM）致力於生物防護作戰方面之具體措施如下:

灱成立疫苗研發中心，訓練各地區做好生化戰防護、偵測、毒劑消除和大規模殺傷護理的準備。生物防禦聯合計畫辦公室正在進行一個有關10年聯合疫苗採辦計畫的準備工作。主承包商將研製18種不同疫苗，用以對付生物戰劑。

牞聯合生物遠程早期預警系統（Joint Biological Remote Early Warn System，JBREWS），透過微量逸散物的採集與化驗，可視結果決定是否向部隊發送局部地區警告。

犴生物戰劑整合偵測系統（Biological Integrated Detection System，BIDS），現有的BIDS偵測系統可探測到4種毒素，改進型將能偵測8種，可以在生物毒劑到達的45分鐘內向部隊發出警報。

犵IBAD海軍用偵測系統，為船艦用綜合生物毒劑偵測器，可為海面的點偵測提供區域警報。

玎聯合生物定點偵測系統（Joint Biological Point Detection System, JBPDS），JBPDS是一種通用的偵測系統，可在10到15分鐘內偵測到絕大多數毒素威脅。

甪遠距離生物戰劑投射式偵測系統（Long Range Biological Standoff Detection System, LR-BSDS）（如圖二），作為BIDS系統的補充，並不是一種生物毒劑的偵測器，只是用來辨別自然雲中的生物粒子雲，提醒部隊哪裡有問題。因為生物粒子雲與自然雲不同，生物毒素雲霧往往會擴展，分散及再現埆。

二、我國現況

目前國內對生物戰劑的防護措施，以被動防護為主。因為能作為生物武器的微生物種類實在多不勝數，除非已確切知道微生物種類，否則我們並不考慮以服用抗生素的方式進行預防。因此對這些微生物的防護，在技術上主要有：偵、檢、防、消、治五個方面。

灱偵：即偵察易帶有病原體的傳染源。 

牞檢：即檢測細菌或病毒的種類，找到治療的突破口。 

犴防：即採取預防措施，比如戴防毒面具、防疫口罩、穿生化防護衣和注射疫苗等。 

犵消：即消滅細菌和病毒等的病原體。 

玎治：即用抗生素等藥物治療受感染的人或動物、植物垽。

三、生物戰劑清除要點

灱人員衣物消毒

茍人員淋浴，儘量利用熱肥皂水將全身沖洗數次，隨後並徹底洗淨；以水清洗眼睛及漱口。 

咷衣物浸泡：用1%漂白水浸泡l～2小時後，立即用清水洗淨。 

咮衣物日曬：將衣物在烈日下曝曬6～8小時。 

哖衣物煮沸：煮沸30分鐘以上，可加上1～2%碳酸鈉（小蘇打）、肥皂或洗衣粉。 

咶衣物燃燒：將廢棄衣物以燃燒方式處理。 

牞飲水、食物消毒 

茍飲水：以漂白粉（0.4g/L）消毒；或以水淨化器材過濾，並煮沸15分鐘以上。 

咷食物：煮沸15分鐘以上；水果、蔬菜以0.1%過錳酸鉀浸泡30分鐘後，洗淨再食用；罐頭以漂白水（0.4g/L）擦拭外表2～3次，放置30分鐘後，方打開食用。 

犴環境之消毒

可噴灑特定消毒液（DS2）、漂白水（0.4g/L）或2%過氧乙酸（8mg/L，30分鐘）垼。 

四、生物武器應用之思維

未來戰爭裡，生物武器可以用於戰略目的，也可以用在戰術目的上。如欲降低敵軍支援能力，便使用殺傷力強的生物武器，破壞敵方工農主要都市，供水系統，軍隊集聚區域，交通樞紐，以達成消減其後方支援能量。而用傳染性低，潛伏期短，致死力低但是罹病率高者之生物武器可以降低敵軍主要武力。但是無論是那種生物武器，一旦失去對己方的保護機制便會造成雙方的損傷，甚至有可能造成敵方戰力減損前便已喪失己方作戰及防禦能力。因此小心控制生物武器避免造成己方戰力降低是有其必要且也是使用生物武器所需做到的最重要的一點垸。

結        論

恐怖份子可能所使用的生物武器攻擊，在21世紀的今日，任何國家都無法置身事外。只有積極瞭解生物武器的特性，事先預防與訓練，並對生物武器抱持謹慎小心的態度，才能免除被攻擊的命運。在此同時，國際社會也必須重申生物武器公約在新世紀所具備的現實意義與重要性。國內面對生物恐怖主義的興起，應建立快速完整的預防、報告、檢測及治療系統。海峽兩岸長期的對峙，加上近來中共在外交、經濟、貿易與國際組織活動的打壓與阻撓，我們應謹防對岸採取所謂的生物武器攻擊所造成的人民傷亡與社會恐慌。目前有許多國家爭相投入生物武器的研究，未來的戰爭可能悄然無息的進行，正當人類打開「潘朵拉盒子」的同時，是否也有能力掌控這些「生物」，值得我們深思。
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◎歐盟意圖解除對中共武器禁運之研析  /張如倫
一、歐盟意圖對中共解除武器禁運之政策，可能導致臺灣海峽兩岸軍力失衡而將危害我國，更將影響亞太地區的和平、安全與穩定。

二、歐盟為仍在發展中的政治組織，要讓25個國家對中共武器解禁議題達成共識，並非易事；況且歐盟共同外交與安全政策之推動，有賴美國及其他國家的合作，故歐盟解禁政策是錯綜複雜的，其發展亦充滿變數。

三、歐盟各國支持對中共解禁之理由為：灱經貿利益；牞制約美國霸權；犴挽救軍火產業。而反對解禁之理由則均為中共人權狀況有待改善。

四、中共要求歐盟解禁，其主要著眼為：灱消除政治歧視；牞擺脫依賴俄製武器；犴開啟與歐洲軍事工業合作空間；犵對美國軍火工業造成競逐壓力；玎制壓我國。

五、美國堅決反對歐盟解除對中共的武器禁運，其理由有三：灱破壞臺海均勢；牞影響美歐關係；犴助長中共迫害人權。

六、我們要向世界民主先進國家提出呼籲，臺灣固然是發展中的民主「小國」，但卻是華人民主化的燈塔；歷史一再證明，冷眼旁觀甚至協助大國欺負小國都只會釀成更大的禍害。

關鍵詞：歐盟、解禁、歐洲共同體、行為準則、多極世界

前        言

2005年2月28日出刊的英國評論週刊《經濟學人》雜誌，封面刊出美國布希總統面帶微笑訪問歐洲的圖片，但是卻不悅的說：「你們為何要出售武器給中國？」這顯示歐洲聯盟哻（以下簡稱「歐盟」）對中共武器禁運之政策已經鬆動（以下簡稱「解禁」）。解禁政策可能導致臺灣海峽兩岸軍力失衡而將危害我國，更將影響亞太地區的和平、安全與穩定。

歐洲統合的兩大支柱，一是由歐洲共同體、歐洲煤鋼共同體、歐洲原子能共同體共同組成的經濟與市場；二是由歐洲安全戰略（European Security Strategy, ESS）執行的共同外交與安全政策，也是歐盟整合與對外行動的依據；這兩個支柱所代表的意涵，為歐洲統合要能持續進行，一個穩健發展的歐洲經濟實不可或缺，因此維繫與世界其他國家或地區的經濟交流便為重要實務哷；另一方面，中共是正在崛起中的經濟、政治大國，如果歐盟能解除對彼之武器禁運，不僅對中共的國際形象有正面助益，更重要是對中歐關係的發展、尤其是經濟發展之作用格外重大。就中共言，如果要從區域強權走向全球大國、如果要積極建構一個多極化的世界格局，解除歐盟對其武器禁運是重要的第一步。因此，雙方均有強烈之解禁意圖，然歐盟為仍在發展中的政治組織，要讓25個國家全就此一議題達成共識，並非易事；況且歐盟共同外交與安全政策之推動，有賴美國及其他國家的合作，故歐盟解禁政策是錯綜複雜的，其過程亦充滿變數。本文僅針對歐盟意圖對中共解禁之緣起、影響歐盟武器解禁之因素、歐盟解禁對我國的影響及我國因應作為詳予分析，使讀者瞭解歐盟對中共武器解禁政策之嚴重性。

歐盟意圖對中共解禁政策

之緣起

1989年6月北京爆發舉世震驚的「天安門事件」，中共以共軍鎮壓民運份子，招致世界各民主國家的同聲譴責。美國與歐洲共同體雙雙做出禁止軍售等制裁決議，歐洲共同體的作法包含終止雙方高層接觸、禁止雙方軍事人員交流與武器貿易，在當時武器禁運解釋為懲罰中共鎮壓民運人士的一項外交措施。

冷戰結束後，國際關係展現新貌，美蘇兩極對立已不復見，取而代之的是美國的獨大、歐盟與中共的興起。而歐盟與中共這兩個處於歐亞大陸兩端崛起中的政治實體，因經濟與政治相互需求，正開始構建一種穩定的、長期的戰略合作關係。1975年5月，中共與歐洲經濟共同體建立正式關係；1983年11月，與歐洲煤鋼共同體、原子能共同體建立正式關係，完成了與歐洲共同體建立全面關係。1995年歐盟通過了《歐盟與中國關係長期政策》報告，這是歐盟首次對華政策文件，指出中共日益增強的經濟、政治、社會改革進程，符合歐洲的利益；1998年歐盟通過與中共建立《全面夥伴關係》，並建立領導人年度會晤機制；2003年歐盟與中共更建立《全面戰略夥伴關係》，中共亦首度發表《對歐盟白皮書》，揭示未來5年對歐盟的政策目標，同年中歐高峰會後簽署包括簡化中國人民進入歐盟旅遊簽證手續，中共加入歐盟研發伽利略全球衛星導航系統等哸。

隨著社會改革和政經實力的增強，中共超越俄羅斯逐漸成為新的世界經濟強權，於是自2003年開始，中共領導人對歐盟各主要國家進行遊說，希望就解禁一事儘速達成共識；一些歐洲國家的政治領袖亦開始重新檢討對中共進行了14年的武器禁運政策，以法國總統席哈克為首的意見領袖認為，歐盟需要與中共建立一個全面戰略夥伴關係，而這樣的戰略關係是不能建立在「懲罰」的基礎上面，尤其法國與中共間的全面戰略夥伴關係，是歐盟與中共關係的核心，法國必須全力協助中共解禁哠。然在2003年12月及2004年4月在義大利及愛爾蘭舉辦的歐盟、中歐高峰會中，均以懸殊表決數拒絕對中共解禁，其主要之考量是中共在解禁前必須證明在人權保護方面的改進。2004年10月，歐盟宣布取消對利比亞18年的武器禁運，但對中共，歐盟卻稱「須花更多時間來考量相關情勢」，暫不取消對中共的武器禁令。同年12月，中歐第7屆高峰會議在荷蘭海牙召開，歐盟仍認為目前尚不是解禁的正確時間，但也表達持續朝向努力解禁的政治意願，但沒有時間表唎。在法國積極主導、中共強烈的遊說下，至2004年已獲得德國、義大利的初步支持，也取得瑞典、荷蘭、丹麥等國的理解與善意回應唃。

2005年1月，英國一反先前態度，主張對中共解禁，英國外相史卓表示，英國支持歐盟朝向解除對中共武器禁運的方向行進，是因為這個決定將以一個更嚴格堅定的歐盟行為規範做基礎唋。由於英國將出任2005年下半年歐盟輪值主席，對英國態度的轉變，美國白宮及國會甚為震驚。值得注意的是，1998年歐盟《輸出武器行為準則》因缺乏法律約束力，武器及軍民兩用科技之出口既未全面管制，而且未透明化，許多國家未據實申報以逃避管制，致歐盟對中共之武器及軍事科技出口逐年增加，為此歐盟25國正規劃更透明化的行為準則，以確保自歐盟輸出的武器不會被用在內政或區域衝突上圁。由於美國對歐盟的輸出武器行為準則並不滿意，也不相信此一準則可以阻止軍事技術轉移，致使美國、日本政府公開反對歐盟解禁立場。2005年2月，美國聯邦眾議院以411對3票通過決議案，要求歐盟國家維持禁令，不得出售武器給中共；美國總統、國務卿親赴第一線勸說歐盟領袖，國會及行政部門，亦透過種管道表達美國政府的嚴重關切。不過，等到同年3月，中共悍然通過《反分裂國家法》，歐盟最後仍宣布暫緩對中共武器禁運的解禁迄今。

影響歐盟意圖武器解禁

之因素

隨著歐盟不斷擴張、整合，歐盟的國際地位相應獲得提升；中共也因為經改措施取得成效，使其綜合國力日益增強，而有能力表達對國際事務的關心。由於中共與歐盟同屬國際體系的潛在上升性強權，雙方在維繫與世界國家或地區的經濟交流、安全政策等均有合作空間。因此武器禁運與否，則成為雙方關係發展的癥結點圂。歐盟的解禁政策因已衝擊美國在臺海兩岸軍事平衡的政策目標，再者，自第二次大戰以來，美國始終以歐洲的保護國自居，亦是北大西洋公約組織的發起人及主要執行者，至今美軍在歐洲各地仍駐有約10萬之眾埌，因此，美國的動向自然也是歐盟解禁政策的重要影響因素。

一、就歐盟言

2003年中歐雙邊貿易額已達1,250億美元，2004年更擴大到1,700億美元，歐盟取代日本、美國成為中國大陸第一大貿易夥伴，中國大陸亦成為歐盟僅次於美國的第二大貿易夥伴；同時歐盟是中共吸收外貿的第4大來源地（總額超過350億美元，次於香港、美國和日本），且在2003年中歐領導人第6次會晤時，確立在2013年中歐雙邊貿易額將達到2,000億美元之目標堲。事實上，儘管歐盟現在仍維持對中共武器禁運，但歷年來歐盟對中共的武器出售不減反增，2001年大約出售總值0.54億歐元，2002年達2.1億歐元，2003年則高達4.16億歐元；2003年出口以法國占最大宗，將近1.7億歐元，義大利與英國居次，分別為1.27和1.12億歐元，這三個國家占歐盟出口中共武器比例的98﹪埕。若歐盟解禁，歐盟各國不僅可獲得可觀的軍售利潤，同時還可獲得數以百億歐元計的中國大陸基建或交通投資項目。2003年12月德國總理施若德訪問北京，就公開承諾將推動解禁，以換取德中商業利益。再以法國為例，自1992～2001年這10年，法國對中共的武器銷售僅0.7億歐元，而同一時期武器銷售至賽浦路斯為3.4億歐元，至馬來西亞也達2億歐元，然2003年一年就出售中共1.7億歐元之武器，若解禁後，此一數字將是數十、數百倍的成長，推動解禁對歐盟自然是有利可圖的埒。歐洲議會2003年10月通過的年度外交報告，就強調「成長的經貿關係有助於改善政治環境垺。」

冷戰結束後美國成為世界超強，「911」事件更使美國勢力得以進入中東、中亞地區，這些地區因美國與歐盟利益交錯，對處理問題的方法也南轅北轍，因此雙方歧見加深，致使反美意識高漲，歐盟因而有意與中共搭建多極世界，或是透過多邊機制來制約美國的霸權。尤其歐盟國家不認同美國不簽署全球共同遵循的京都議定書、廢止反彈道飛彈條約以及拒絕參加國際法庭等。有鑑於此，歐盟主張對國際事務採取擴大和平區域作為，而與中共建立全面戰略夥伴關係、解除對中共的武器禁運，均是符合歐盟的政治意願。另方面，全球軍火總交易從2000年開始衰退，但美國在近年的軍火輸出除了占全球半數以上之外（2003年軍火銷售前五大之出口美元值分別為：美國145億、俄羅斯43億、英國40億、德國14億、法國10億），並持續大幅成長；相對的歐盟國家皆呈衰退，連年武器需求降低，無疑對歐盟的軍火產業產生衝擊；而過多的產能閒置，人員面臨資遣，慘澹經營之下對美國的「道德說服」自然反應不佳；此時在中共強力遊說下，使歐洲萎縮軍火產業又有新的誘因出現；為了有效降低生產與研發成本，歐盟各國的武器製造公司組成策略聯盟或聯合生產，政府的政策也順水推舟，利益共同體逐漸形成與布魯塞爾（歐盟總部）的行為準則步調趨同，自然而然把武器當作一般商品來處理，導致現實政治蓋過倫理價值埆。

二、就中共言

中共外交部一再發言重申，歐盟對華武器禁運是冷戰時代產物，與中歐發展全面戰略夥伴關係的目標相悖，強調在此問題上的政治歧視是不可接受的，應予立即消除；同時也聲稱，歐盟解禁不代表中共會大舉對歐盟進行採購武器。2004年12月，中共國務院總理溫家寶指出：「歐盟解除對華武器禁令，絕不代表中國將大規模向歐盟採購武器，而是代表歐盟消除在政治上對中國的歧視傾向垽。」既然中共聲稱不會向歐盟大規模的採購武器，何以一而再的要脅歐盟解禁？其目的何在？

依據瑞典國防工業智庫「斯德哥爾摩國際和平研究中心」指出，中共自1993～2003年間從俄羅斯購入至少130億美元的軍備，僅2004年向俄國軍購已超過20億美元垼。雖然中共向俄國採購若干戰略性武器，諸如：蘇愷30型戰機、基洛級潛艦、新型匿蹤軍艦、超音速反艦飛彈等，由於俄國為防範中共軍力提升，若干先進之核心戰略武器系統仍不願售予中共，即使售予中共的武器，也都是同級武器中的次等貨，不但品質低於售予印度的武器，且價格偏高，中共受氣但又發作不得垸。長久以來中共軍購大部分依賴俄國，但是在技術轉移、售後服務，以及軍備管理等都不能讓中共滿意；中共也意識到長期依賴俄國將會延緩其軍事現代化的腳步，如果歐盟解禁無疑是為中共的軍事現代化提供新的選項，以及國際談判的籌碼，不僅可獲得品質、價格兼備的高性能俄製武器，也可以開啟與歐洲各國未來更大規模軍事工業合作的可能空間。

再者，中共研判一旦美日海、空軍涉入臺海戰爭，其軍力仍居劣勢，若能取得歐盟先進武器或轉移若干關鍵技術，將可以大幅提升其海、空軍力；若然，將無視美日聯手參與臺海戰爭垶。因此，中共千方百計的設法讓歐盟解禁，就是企圖破壞臺海均勢，再以武力奪取臺灣，達成其反分裂國家的目的。我們可以從中共近年自歐盟購入的武器獲得證實：如從法、德進口「宋級」柴油潛艦及054級驅逐艦的發動機，從英、法進口飛行偵測雷達及克達爾（Crotale）艦對空飛彈（含發射器）垿等；另英國的索瑞衛星科技有限公司正幫助中共取得嶄新的反衛星武力，中共自製的JH-7A殲擊轟炸機採用勞斯萊斯公司的先進渦輪引擎，歐洲直升機公司則協助中共打造戰鬥與運輸直升機埇；而中共已經成為伽利略計畫之成員，中共聲稱此計畫有助於提供2008年北京奧運通訊的服務，但該系統一經完成，將可協助使用武器系統的全天候追蹤定位（如為導引精靈炸彈與提高指管通情的縱橫向聯繫等），若中共取得該衛星通訊能力，將可能對美軍產生莫大威脅，美國《商業週刊》報導，如果歐洲計畫建構的全球定位衛星網路遭到諸如中共等敵對強權的使用，美國可能會不惜對它發動攻擊埐。

三、就美國言

做為亞太主要行為者之一的美國，其在海峽兩岸乃至亞太地區有密切相關的戰略利益，該區可能產生的危機或衝突，使維持海峽兩岸軍力平衡成為美國對華政策的主要目標；在該目標之下，美國格外關心歐盟是否對中共解禁。美國與歐盟觀點不同之處在於，假定臺海或亞太地區爆發危機時，歐盟沒有直接面對軍事威脅的可能，歐盟和中共之間沒有安全的顧慮，也不像美國在亞太地區有軍事基地及安全同盟關係；影響歐盟最大因素是，該區不穩定所連帶之經貿活動受阻而已。但美國因與我國有《臺灣關係法》的安全承諾，美日安保條約的戰略目標亦似包含臺灣海峽，與中共間是有安全顧慮，其在關島、日本、韓國的駐軍將會被迫處理上述危機的出現，並可能造成美軍傷亡。因此，2005年2月當歐盟對中共解禁政策鬆動時，美國國會及行政部門立即要求歐盟國家維持禁令，不得出售武器給中共。美國堅決反對歐盟解除對中共的武器禁運，其理由有三：灱破壞臺海均勢；牞影響美歐關係；犴助長中共壓制人權。

美國反對歐盟解禁之考量，固然因可助長中共軍事技術水準提升，將危害亞太地區，特別是臺灣海峽的穩定；但是眾院的決議案中也憂心美國賣給歐洲的武器與技術，到頭來轉入中共手裡，甚至再由中共轉入到第三國（如伊朗等國），可能對國際社會造成更大的不安。基此，美國總統、國務卿乃至第一線勸說歐盟領袖，布希總統在德國訪問時就直接表達反對解禁是因為影響臺海均勢；而萊斯國務卿則認為，歐洲不應在中國人權狀況尚未改善之際解禁，以免傳遞給北京政府錯誤訊息，而負面加強了北京政府在處理經濟發展與人權問題上的連帶關係垹。此外，美國也十分清楚中共拉攏歐盟另一作用是離間歐美，一旦歐盟解禁，中共向歐盟購買武器或與歐盟軍事工業合作，若在臺海發生戰爭，可以預見的是歐盟的武器（而這些武器又可能是美國研發或進口）將會造成美軍的傷亡，中共從基本上裂解歐美間的關係，間接製造中歐同盟來對抗美日同盟，這種場境令美國朝野情何以堪？所以美國國際關係委員會民主黨首席議員藍托斯（加州選出）說，新一代歐洲領導人為了出售軍火給中共，不惜背棄美國子弟的安全，乃是「利之所趨，道德迷失埁。」眾院除了以極懸殊的票數（411：3）反對歐盟解禁外，並指控歐洲因為貪婪而罔顧國際社會安全，「其結果將在亞太地區埋下衝突的種子，且可能造成美國人民死於法國武器之下」。美國國務院國防貿易管制局局長蘇強（GregorySuchan）在華府一場出口管制研討會中指出，如果歐盟高峰會決定解禁，恐怕「用不了多久，美國國會就會通過法案設置貿易壁壘，阻止美國與歐盟間的軍事交易」，而且蘇強還表示，美國正透過各種途徑遊說歐盟不要解禁，「美國的努力應會奏效」夎。

歐盟解禁對我國的影響

依據2005年7月美國國防部向國會提出的《2005年中共軍力報告》指出，中共針對臺灣部署了650～730枚可移動式的短程彈道飛彈，並以每年75～120枚的速度增加，其射程和準確度都較已往為高；在作戰半徑涵蓋臺灣的範圍內，中共部署了至少700架戰機，並繼續添置新式戰機；中共也正研發第一代及第二代的對地攻擊巡弋飛彈，可以裝載核子彈頭。該報告並指出，中共在「直接對臺灣的各軍區裡，繼續部署最先進的設施」，所以「臺海均勢正在朝北京一方傾斜」。瑞典國防工業智庫報導，中國大陸過去10年每年國防預算增幅介於10～12%，目前已達每年1511億美元，軍事預算規模全球第五奊。若歐盟解禁，臺海均勢朝北京傾斜之勢必然加劇。同時因兩岸軍事力量嚴重失衡，亦將危害亞太地區之和平、安全和穩定。故美國國防部長倫斯斐在《中共軍力報告》公布前對媒體說明，中共軍費持續增加，向俄羅斯等國取得大量現代化武器，「這顯然可以強化布希總統和美國政府制約歐盟不要對中共解禁的理由娙」。

依據中資香港《商報》報導，若歐盟解禁，中共將從法國購買210架幻象2000-9CS型戰機，總額約120億歐元，含1,200枚雲母導彈、180臺備用發動機。幻象2000-9CS為雙座、單發動機、多用途戰鬥機，是幻象2000系列的最新版本，該型戰機是在幻象2000-5型基礎上研製的，最大速度2.2馬赫（時速2,300公里）、作戰半徑740公里、最大航程3,900公里；2005年6月中共飛行員已至法國受訓，第一批30架2000-9CS將於2006年底前交付使用，2007～09每年各交機60架娖。此外，還要向法國購買20架大西洋ALF-3型多用途海上巡邏機。以上資料若屬實，一則證實中共聲稱「歐盟解禁不代表中國會大舉對歐盟進行採購武器」是謊言，僅幻象戰機一項武器就120億歐元，其他武器裝備就不得而知。其次，中共必然會堵死我國向歐洲購買軍火之管道，並且會設法取得我國購買歐洲的武器裝備（如幻象戰機、拉法葉戰艦等）之關鍵技術，這對我國現有之歐製武器裝備是很嚴重的警訊。

歐盟解禁除了歐盟軍火商率先奠定打開中國大陸市場的利基外，美國軍火工業也可能受到中國大陸市場開放之賜而產生競逐壓力，進而要求美國政府允許其軍火商對等銷售中共。由於美國對中共之貿易逆差年年增加，2004年已增至1,619.7億美元，而中共的外匯存底亦從2003年的4,032.07億美元，增至2004年的6,099.32億美元娭，所以中共有能力、也必然竭盡所能的設法引進美國先進武器，表面上以平衡美中貿易逆差為誘因，實際上一則可以突破美國高科技軍事技術，二則可以制壓、威脅我國，一旦在美國軍火商達成銷售中共協議，美國政府迫於選票壓力，前述狀況是極其可能發生的。美國智庫「國際評估與戰略中心」副主席費學禮指出，美國擔心歐洲解禁後，中共將有更多接觸高科技武器系統的管道，可能會用來干擾美國在臺灣問題上的干預娮。

就現實國際政治層面言，我國與歐盟間無外交關係，對歐盟之影響力極其有限。因此，我國設法阻止歐盟對中共武器解禁，恐不甚樂觀，但若退而求其次，依國際道德輿論、從平衡角度回應歐盟解禁所可能帶給我國的影響，則較可擴大我國之影響力。我們可以從歐盟《輸出武器行為準則》著手，以子之矛，攻子之盾。

一、歐盟武器接受國必須遵守人權

2003年12月在義大利舉辦的歐盟高峰會，歐盟15個會員國以14比1（法國）拒絕對中共解禁，特別是歐洲議會以373對32票壓倒性票數否決此項政策，並強調在考量對中共撤銷軍售禁令之前，中共必須證明在人權保護方面的改進娕。2004年11月歐洲議會再次通過投票表決，決定繼續維持歐盟對中共實施武器禁運政策，其主要理由是中共在人權，特別是民權和政治力方面沒有達到國際標準娏。事實上，一些歐盟國家，尤其是北歐各國，至今仍認為中共對人權的迫害是違反歐盟的基本原則，由於中共對西藏、法輪功、臺灣及中國大陸內部政治犯的政策，並沒有改善的跡象，此時解禁將會對中共送出錯誤的訊息，無異是認可甚至鼓勵中共目前對臺灣的飛彈威脅、迫害西藏、追殺法輪功等，而且歐盟將不再具有籌碼要求中共改善人權政策。因此，我們必須呼籲歐盟各國，人權是普世價值，在中共人權沒有改善前，除必須遵照歐盟現行的《武器輸出行為準則》，堅持對中共實施武器禁運政策之外，應儘速制訂更嚴格、更透明的武器輸出行為規範，並貫徹執行。

二、歐盟的武器不能激發該國已存在之對立與軍事衝突

中共國家主席胡錦濤在2005年3月發表兩岸關係的四點意見時表示，從1949年以來，儘管兩岸尚未統一，但大陸和臺灣同屬一個中國的事實從未改變，這就是兩岸關係現狀。中共與所有國家建交的同時必須承諾「一個中國」政策，顯見就中共立場言「臺灣是大陸之一省」，是中國內部已存在之對立。雖然中共以「一國兩制」為號召，期盼兩岸統一，但仍部署數以千枚計之飛彈瞄準臺灣；2005年3月中共更通過《反分裂國家法》，以法律手段明訂「非和平方式」來威懾、嚇阻臺灣，顯然中共就是企圖用武力來鎮壓其內外的異議勢力。中國大陸和臺灣最大的區別就是政治制度的不同，臺灣是高度民主、自由與人權的國家，其理念與歐盟國家一致，但中國大陸實施的是社會主義；若歐盟解禁，不但激發臺海已存在之對立與軍事衝突，而且無異與「理念不一致的中共」聯手打壓「理念一致的臺灣」，這種因貪婪而罔顧國際正義的作為，確如藍托斯所說的「利之所趨，道德迷失」，是極不利歐盟的國際形象。

三、歐盟的武器不能被用來破壞區域的穩定及平衡

美國之所以堅決主張歐盟應持續維持對中共的武器禁運，其主要理由就是不要破壞臺海均勢，因為臺海均勢遭破壞，將危害亞太地區和平、安全和穩定。除了歐盟訂定有武器輸出行為準則的管制措施外，德國軍火輸出原則上也有不出售武器給戰爭緊張地帶之條款。「911」事件之後，美國《四年期國防總檢》報告中最主要的戰略規劃是將美國國防、外交戰略重心由歐洲轉移至亞洲，轉移重心是基於「在亞洲可能出現一個擁有極豐富資源的軍事競爭國，從孟加拉灣以至日本海、東亞沿岸乃是一個極富挑戰性地區」。因此，在太平洋地區增強兵力結構規劃，界定東亞是對美國利益至關重要的區域娗。2005年2月美日安保諮商委員會華府舉行二加二（雙方之外交、國防部長）會議，雙方一致同意將共同處理東亞地緣政治地區所謂的「不安定弧形」，而朝鮮半島及臺灣海峽則為雙方共同的戰略利益目標，並將維護上述目標作為駐日美軍的未來基本指導方針娊。美國的舉措可證明朝鮮半島和臺海是目前全球的緊張地區，1995、96年中共對臺灣附近海域多次試射飛彈，1998年北韓試射飛彈穿越日本領空就是實證。若歐盟解禁就是破壞東亞，乃至亞太地區的穩定及平衡，提升緊張地區的危機，更可能是製造戰爭的元凶。

結        語

中共在爭取歐盟解禁的過程中曾表示，如果歐盟解禁，使得中共擁有超過臺灣的軍力，臺灣就不敢輕易宣布獨立，這就保障了臺海的穩定，有利歐盟在中國大陸的投資和經濟利益娞。這種倒果為因的論調，其真正意圖就是妄圖以武力來制壓我國。就海峽兩岸軍力言，中共近年因綜合國力的提升，上升的態勢正在形成，但是臺灣支持獨立之聲浪並未因中共軍力逐年增長而有所下降，這就像北風與太陽的寓言，北風吹得愈烈，人們卻因怕冷而將衣服裹得愈緊，若中共懂得這番道理，就必須改弦易轍。

我們也要向世界民主先進國家提出呼籲，第二次世界大戰的爆發，世人均認為1938年3月德國併吞同文同種的奧地利是最大錯誤的開始。由於奧地利與德國擁有相同語言，歐洲各國將這項併吞視為德國的內政問題，並且將被德國占領之下在奧地利所舉行的同意合併公投，視為合法有效力的行為，美國對此項合併也宣布維持中立的政治立場，但是第二次世界大戰的爆發與珍珠港事件，都一再證明冷眼旁觀甚至協助大國欺負小國，都只會釀成更大的禍害。臺灣固然是發展中的民主「小國」，但卻是華人的燈塔，但臺灣民主燈塔的光亮亦可能因歐盟對中共的解禁政策而減損其光芒，民主先進國家若不能見及此，請謹記托洛斯基（Trotsky Leon 1879～1940）的名言：「你也許對戰爭不感興趣，但是，戰爭對你卻深感興趣。」
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註哻：「歐洲聯盟（European Union, EU）」簡稱「歐盟」，係1951年由法國、德國、義大利、荷蘭、比利時、盧森堡六國在巴黎簽署了「歐洲煤鋼共同體條約」，創立歐洲煤鋼共同體，這個共同體是歐洲聯盟的最早前身。1957年以上六國決定把合作領域擴大，於是簽署「羅馬條約」，成立歐洲經濟共同體及原子能共同體，1958年1月1日羅馬條約生效，歐洲共同體即開始運作。1965年將「歐洲煤鋼共同體條約」及「羅馬條約」合併修訂，把煤鋼、經濟、原子能三個共同體組織合在一起，方才正式成立「歐洲共同體」。1973年英國、丹麥、愛爾蘭，1981年希臘，1986年西班牙、葡萄牙陸續加入歐洲共同體，至1992年前述12國在荷蘭的馬斯垂克簽署條約，共同組成「歐洲聯盟」。1995年瑞典、芬蘭、奧地利加入歐盟共15國，2004年5月1日歐盟向東擴大，增加10個新會員國（包括：斯洛伐克、捷克、波蘭、匈牙利、斯洛凡尼亞、愛沙尼亞、拉脫維亞、立陶宛、馬爾他、塞浦路斯）。擴大後的歐盟成為擁有25國的組織，是全球最重要的國際性組織之一，人口4億5千5百萬，面積4百萬平方公里，也是世界最大的單一市場，生產總值逾10兆美元，約占全球生產淨額（GDP）的25%。周弘，《共性與差異－中歐伙伴關係評析》（北京：中國社會科學出版社，2004年3月），頁4、5。
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註哸：阮宗澤，〈中歐全面戰略伙伴關係：從構想到實現〉《外交學院學報》（北京：外交學院，2005年4月），頁70。伽利略計畫是指歐盟與歐洲太空總署於1990年代初期研發的全球定位衛星導航系統，整套系統分為太空、地面和使用者三大部分，包括30顆人造衛星和14個地面接收站，為使用者提供誤差在1 公尺內的精確定位辨識服務，該計畫估計將投入36億歐元，中共負擔大約計畫經費之5%，預定2008年開始運作。〈反對不成 美加入伽利略計畫〉《自由時報》，民國93年10月25日，頁9。
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