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摘要 

由於近年來因為電腦和網路的快速發展、普及與應用，使得人們的生活愈來愈便利，卻也使得資訊

科技犯罪的快速崛起，層出不窮，因此資訊安全已經變成一個非常重要的議題。然而面對越來越多變的惡

意程式，使用傳統資料庫比對的方法可能會因為惡意程式做了加殼等等的動作而使特徵碼分析失去準確

性，因此大家開始藉由機器學習與深度學習來對惡意程式進行分類，尤其是應用在大量分類中。而本論文

研究了編碼部份以及多種分類的方法，並將彼此結合以提出一個有別於其他研究的惡意程式分類架構。 

關鍵詞：惡意程式分類、神經網路、深度學習 

 

Abstract 
In recent years, due to the rapid development, popularization and application of computers and networks, 

people's lives have become more and more convenient, but they have also led to the rapid rise of information 

technology crimes. Therefore, information security has become a very important issue. However, in the face of 

more and more malware programs, the traditional database comparison method may cause the signature analysis 

to lose accuracy due to the actions of the packed-malware program, so everyone starts to learn by machine learning 

and Deep learning to classify malware, especially in a large number of categories. This paper studies the coding 

part and many kinds of classification methods, and combines them to propose a malware classification framework 

different from other research. 

Keywords: Malware classification、dynamic analysis、Deep Learning 

 

1. 緒論 

在這個資訊爆炸且科技迅速成長的時代，網路

已經成為了每天生活的必需品，每個人都可以透過

網路輕易取得想要的資訊，而人們在享受網路普及

帶來的便利性同時，隱藏的資安危機也暗中擴大。

國際電信聯盟(ITU)在 2014 年就有調查指出，全世

界使用網路的人口為 29億人，這麼龐大的數字裡，

自然會有心懷不軌的人想要使用非法的手段從中

獲取利益、又或者是為了滿足個人慾望而進行破壞，

其中最大部份便是透過惡意程式來達到其目的的。 

惡意程式只不過是一個統稱，它包含了病毒、

蠕蟲以及木馬等等的惡意軟體，而傳統使用資料庫

比對特徵碼已經無法應對現今的惡意程式。其一原

因為惡意程式的數量實在是增加的太快，根據卡巴

斯基實驗室在 2017 年的報告指出[1]，每天大約有

36 萬個新惡意程式出現。其二為許多惡意程式製

作者在製作惡意程式時，會使用加殼等技術來防止

防毒軟體利用特徵碼分析來進行偵測，甚至是從現

有的惡意程式中透過自動化的工具大量改寫而來，

經過改寫而大量產生的惡意程式同時也會造成特

徵資料庫越來越大。結合上述兩種原因，傳統資料

庫比對的方法已無法應對現在的趨勢，也因此有許

多研究開始轉向人工智慧著手，利用機器學習與深

度學習的方法對惡意程式進行分類，並且設法提高

準確率。 

在論文第二章節的部份是文獻探討，此章節會 

介紹一些惡意程式分析相關的研究，並且比較使用

的方法。第三章節透過前面學者所整理的文獻中，

本研究將試著提出一個新的惡意程式分類架構作

為探討並在最後一個章節中根據新架構與其他學

者的方法做一個討論與結論。 

 

2. 文獻探討 

此章節會先簡單探討靜態分析與動態分析之

差異，然後介紹一些常用的機器學習與深度學習演

算法 

 

2.1 惡意程式分析  

惡意程式分析方法分為靜態分析與動態分析。

簡述如下：  

靜態分析：顧名思義就是當你在分析時並不會

啟動惡意程式的執行檔，而是將執行檔的程式碼進

行分析 ，正因為是針對程式碼進行分析所以不會

有受到感染的風險。但往往進行靜態分析需要對執



航空技術學院學報  第十九卷  （民國 109 年） 

 

行檔進行逆向工程反組譯，甚至有些加殼保護的惡

意程式還須先經過特定工具脫殼才能進行逆向工

程，因此取得過程較為複雜。  

動態分析：由於需要執行惡意程式，所以會在

虛擬環境下執行，並且透過動態分析工具紀錄程式

在執行中的惡意行為，像是存取  File、DLLs、

Registry 與 API 函數的呼叫等等..。而動態分析面

對有加殼保護的惡意程式時顯得十分有用，其原因

為惡意程式在執行時會自動解密然後執行程序。但

動態分析也有他的不足，像是反虛擬機器監控。 

 

 從以前到現在，都有學者分別使用動態分析

和靜態分析去對惡意程式做分析，如表 1 所示，

不管是使用哪一種方法不外乎都是將特徵取出後

交給機器學習或深度學習去訓練，其中 Kolosnjali

等人[4]提出了一個概念，既然取出的特徵有很多

種，那將不同的特徵使用不同的模型分開訓練，

會比一起丟入同一種模型訓練來得好。 

 

表 1 相關研究分析方法 

相關研究 靜態分析 動態分析 

Ye et al. 

(2009)[2] 
字串 無 

Lin et al. 

(2015)[3] 
無 Api calls 

Kolosnjali et al. 

(2017)[4] 

PE files and 

Opcodes 
無 

Kalash et al. 

(2018)[5] 

Malware 

binary file to 

grayscale 

image 

無 

 

2.2 機器學習與深度學習 

以往有許多研究使用機器學習與深度學習來

為惡意程式做分類，以下我會簡單介紹一些常用到

的方法。 

 

2.2.1 支持向量機(Support Vector Machine) 

SVM 最簡單的概念，就是希望能在不同類別

資料集中，找到一個最佳的超平面(hyper plane)將

不同類別的資料分開來。而 SVM 基本上是一個二

位元分類器(binary classifier)，利用支援向量來算出

圖 1 中的橘色實線，我們稱之為分類線，用來分類

資料。但是現實生活中所遇到的分類問題大部分是

屬於多類別的，因此 SVM 也能應用在多類別的分

類上[2][6][7][8]，像是一對多(one-against-all)和一

對一(one-against-one)的方法。 

 

 

 

 

 

 

 

 

圖 1 SVM 之示意圖 

 

2.2.2 多層感知器(Multi-layer Perceptron) 

MLP[9]由感知器推廣而來的，主要就是因為

含有多個神經元層，因此也叫深度神經網路(Deep 

Neural Networks)，是一種非常基礎且簡單的深度

學習的神經網路，在神經網路裡每一層都與下一層

完全連接。MLP 由三個層面所組成，分別為輸入層、

隱藏層以及輸出層，中間可以有多個隱藏層，而最

簡單的 MLP 就像圖 2，輸入層與輸出層中間只包含

一個隱藏層，即三層結構。 

 
圖 2 MLP 之示意圖 

 

2.2.3 卷積神經網路 CNN(Convolution 

Neural Network) 
卷積神經網路的優勢是處理多陣列型態表達

的資料，像是 RGB 三通道彩色的圖片。而 CNN 與

一般神經網路的差別為 CNN 是對原的始圖像直接

進行動作，然而一般神經網路是先對影像取出特徵

(例如:灰階化)才做操作。CNN 主要由以下三個部

分組成，分別是卷積層、池化層以及完全連結層。 

以往有許多研究都是使用 CNN 來對惡意程式

作分類[4][5][10]，像是將惡意程式可視化為圖像的

應用，就是利用了 CNN 對圖片的優勢。首先會先

讀取惡意程式二進制檔案中的前 8 位數值，接者將

此向量的值由二進制轉換為十進制值，再將這些十

進位的值透過灰階顏色與數值轉換表，進而轉換成

可視化的灰階圖象，流程如圖三所示，最後透過

CNN 來分析灰階圖象，進而分類出惡意程式。 

 
圖 3 惡意程式轉灰階圖象之流程圖 

 

3. 研究方法 

根據第二章節所提到的，Kolosnjali 等人[4]將

不同特徵使用不同模型分開訓練得到較好的準確

率。藉由這個概念我們也想到不同的特徵或許會有

M
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各自適合的編碼方式，因此若是找到各自適合的編

碼方式並搭配分開訓練，一定能將準確率再提高。

此章節會先陳述我們的資料來源、如何編碼，並且

介紹為何使用融合多層感知器當作惡意程式分類

架構。  
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3.1 資料來源  

資料是由南科國家高速網路與計算中心所提

供的[11]，而這些資料為大量惡意程式在 cuckoo 

sandbox 沙箱運行後得到的行為日誌。利用這些資

料裡面紀錄的 Files、DLLs 以及 API 函數呼叫等

等，當作惡意程式分類的特徵。 

 
圖 4 惡意程式經 cuckoo sandbox 沙箱運行後得到

的行為報告 

 

3.2 編碼  

當我們拿到資料後除了選取我們所要的特徵

外，最重要的就是編碼，如此一來才能將這些特徵

當作機器學習或深度學習的輸入，以下介紹三種編

碼方式： 

3.2.1 獨熱編碼(One-Hot Encoding)  

在數據處理和特徵工程中，經常會遇到像是

Male 、 Female 這類無序型特徵，因此需要找一個

方法讓這兩個屬性距離原點是相同距離，而 One-

hot encoding 就是解決這的問題的方法。首先會將

Male, Female 從一個欄位拆成兩個欄位，因此 Male

對應到的編碼資料就是(1,0)，Female 對應到的編

碼資料就是(0,1) 這兩個使用者對於原點的距離

都是 1，就達成我們想要的結果了。  

假設一個特徵若有 a 個值的話，使用獨熱編

碼就會變成了 a 個 2 元的特徵。這些特徵彼此互

斥，每次只會有一個被激活，因此特徵的值越多，

數據也會變得更稀疏，但在一定程度上也擴充了特

徵的數量。 

 

3.2.2 詞集模型(Set-of-words model)與詞

袋模型(Bag-of-words model)  
詞袋模型與詞集模型最初被用在語言處理以

及信息檢索領域，而近年來在圖像領域和語音識別

領域也漸漸使用此方法。最近詞袋模型也被用在文

件的分類方面，通常會將詞出現的頻率作為特徵訓

練分類器。  

詞袋模型與詞集模型能夠把一個句子轉化為

向量表示，是比較簡單的一種方法，它不考慮句子

中單詞的順序，只考慮詞表（vocabulary）中單詞在

這個句子中的出現次數。不同的是詞集模型是單個

文本中的單詞出現在字典中，不管出現多少次就將

其設為 1。而詞袋模型是單個文本中的單詞出現在

字典中，出現多少次就將其數值加 1。詞袋模型和

詞集模型都是基於詞之間保持獨立性，沒有關聯爲

前提。這使得其統計方便，但同時也丟失了文本間

詞之間關係的信息。  

 

3.2.3 TF-IDF(Term Frequency - Inverse 

Document Frequency)  
TF-IDF 可以說是詞袋模型的延伸，它是一種

加權技術常常用在文字探勘以及資訊檢索中，為一

種統計方法。剛剛說過詞袋模型為統計單詞在單個

文本中出現的頻率，而與之不同的是 TF-IDF 除了

統計單詞在單個文本中出現的頻率外，還用來評估

單詞對於單個文本中的重要程度。  

而我們在 API 函數呼叫這類的特徵，正是運

用了 TF-IDF 來對我們的特徵進行編碼。其原因在

於每一隻惡意程式他所呼叫的 API 函數次數皆不

盡相同，因此若是使用詞袋模型去統計頻率，會造

成較不客觀的結果。因此我們使用 TF-IDF。  

 

3.3 系統架構  

 

           
圖 5 惡意程式分類系統架構圖 

 

我們使用的模型並非單純的多層感知器，我

們從沙箱報告中選取的特徵不只 API 函數，還有

Files 和 Keys 等之類的行為特徵，這些特徵各自的

型態不盡相同，我們認為將這些特徵一起編碼並使

用多層感知器去訓練不是很適當。因此我們各自對

特徵進行不同的編碼，我們對 API 函數使用 TF-

IDF 編碼，而 Files、keys 這類的行為特徵則是使用

獨熱編碼，並且將這兩種編碼後的結果分別丟入多

層感知器去訓練，訓練完成後再將其合併起來，形

成融合多層感知器。融合多層感知器的優勢在於可

以併行處理資料，同時處理 TF-IDF 編碼與獨熱編

碼的資料，並且具有相當強的自適應處理能力。我

們模型除了能夠適應自變化的惡意程式，更能因應

惡意程式各種行為增加分類的準確率。 
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圖 6 融合多層感知器之示意圖 

 

由於融合多層感知器為監督式學習，所以除

了特徵外資料還必須具備標籤欄位，而標籤的部分

我們根據沙箱報告裡 VirusTotal [12]的各家防毒軟

體回饋的結果，如圖 7 所示，我們可以看出各家防

毒軟體對該惡意程式的判斷，我們將這些結果做多

數決的統計，用來生成資料集內的標籤欄位。藉由

標籤欄位我們可以用來佐證我們模型的正確性。 

 
圖 7 各家防毒軟體的回饋結果 

 

4. 結論  

在目前的環境中資訊安全儼然已變成一個極

為重要且嚴峻的議題，也正是因為資訊安全越來越

重要，因此越來越多的惡意程式出現並增加極為快

速，使得傳統特徵碼分析面臨窘境。因此本研究提

出了一種方法希望使準確率提升。以往的研究不管

動態分析或是靜態分析，皆是將特徵編碼後直接交

由機器學習或深度學習去訓練，而本研究提出了希

望藉由當不同特徵有各自適合的編碼方式時，能夠

找到其適合的編碼方式並各自分開訓練，達到比我

們使用同一種編碼方式，或是不同編碼方式但是一

起訓練更好的準確率。 
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