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中共之先進駭客技術，已造成許多資訊安全防禦系

統不堪一擊，若軍事系統亦遭受攻擊，後果則不堪

設想。故設計和運用能夠防止遭受侵入的資訊系

統，以及不會被駭客攻擊的武器系統，對於建軍備

戰而言至關重要。
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在
2015年，中共駭客從美國人事管理局(Office of Personnel Man-

agement, OPM)資料庫中竊取了數百萬份人事檔案和安全許可

紀錄。該局鬆散的安全防護，尤其是未能採取業界標準的安全措施，如

「二因子鑑別」(Two-factor Authentication)，使得中共安全部門駭客得

以輕易取得敏感的寶貴資料。

這並非單一事件。在過去十年，發布重要數據洩露的頭條新聞已經

是司空見慣。小型公司、《財星》500大企業，以及州與地方政府都受

到攻擊。就連軍方在內的聯邦政府都無法倖免，網路駭客還不斷刺探

並試圖侵入整體國家安全資訊架構。這些攻擊往往奏效：檢視中共殲

-31戰機，就會發現其和美國F-35戰機非常相似，而中共近岸作戰艦，

看起來幾乎是美海軍獨立級近岸作戰艦的複製品。1 資訊戰在未來衝

突中，將扮演前所未有之角色。
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勃克級飛彈驅逐艦約翰保羅瓊

斯號(USS John Paul Jones)在

實彈測試期間發射標準六型飛

彈。未來的武器系統在撥發使用

前應該進行僅針對網路安全的

測試。
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防止技術資訊洩露是國家安全議題，因為一旦

敵人取得這些資訊，將會削弱用來保護國家安全

的工具。這不僅是戰略議題，在戰術層面，保護作

戰部隊之計畫文件和情報成果至關重要，因為能

夠進入友方資訊系統的對手，將會察覺部隊作戰

企圖。例如，敵人如果得知友軍針對特定前進軸

線進行地形研究，將會沿此路線完成抵抗整備，

而使友軍奇襲的效果盡失。

美國國防部正在打一場資訊戰，而勝利端賴其

網路和裝備系統的安全性。設計並且運用能夠防

止遭受侵入的資訊系統，以及不會被駭客攻擊的

武器系統，就是在資訊環境中建立防禦能力─

在資訊環境中很難剝奪對手的優勢。

然而，國防部，特別是採購部門，在執行網路安

全管制方面效果不彰。2018年政府問責署(Gov-

ernment Accountability Office, GAO)的一份報告

中，標題直言不諱，明定為「武器系統網路安全：

國防部才剛開始解決大問題漏洞」，報告指出在

2012至2017年間，國防部測試人員經常發現，研

發中的武器系統存在重大網路安全缺陷。在測試

期間，假想敵團隊人員運用之「初、中級工具和技

術」，能夠輕易破壞(侵入)進而接管武器系統，其

肇因自安全管制不足或配置不當。報告中所揭露

最嚴重的問題是，在系統測試期間發現許多網路

安全缺陷，卻仍未獲得解決。2

軍事採購部門早就跟不上技術變革的速度，只

能勉力加快各種系統設計和投入運用的速度。因

此，現今武器採購最主要的重點為速度─快速

研發、生產和運用，以確保盡快讓戰士可以獲得

最新的技術。強調快速可能會增加整體的成本，

而這可能是政府問責署所發現導致網路安全問

題的成因之一。

美國國防部如何使裝備系統安全與快速裝備

研發相配合，同時盡可能降低軍種成本並提升部

隊戰力？以下個案研究概述了近期網路安全測試

活動之最佳作法和經驗教訓，應有助於回答此問

題，並作為未來網路安全測試之參據。

測試新圖像系統的網路安全性
「美陸戰隊地理空間情報-分散式共同地面/

水面系統」(Distributed Common Ground/Surface 

System-Marine Corps Geospatial Intelligence, 

DCGS-MC GeoInt，以下稱DCGS-MC GeoInt系統)

是最近加入美陸戰隊情報單位裝備架構的系統。

電腦藉由提供更強大的分析能力使各個情報系

統現代化，同時減少各種設備的體積和重量。作

為地理空間情報系統，很可能成為敵方網路駭

客的優先目標，藉以刺探有關友軍作戰企圖之徵

候。

由於部署該能力迫在眉睫，DCGS-MC GeoInt

系統專案辦公室自專案任務賦予到系統解繳全

面投入艦隊陸戰隊(Fleet Marine Force)止，耗時

不到30個月。該系統的敏感性導致其被指定為

「採購分類IV(含測試與評估)」(Acquisition Cat-

egory IV[T])，在撥發運用前應完成作戰測試。筆

者曾受命擔任作戰測試計畫官並負責測試事宜。

基於DCGS-MC GeoInt系統須迅速撥交給各部

隊，以及資訊科技裝備之獨特性，我的工作團隊

認定一般作戰測試程序並不適用該系統。例如，

沒有必要依循往例在全作戰測試項目中確認系統
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的可靠性、可取得性，以及可維

護性，因為操作單位能夠以最

低成本，輕易更換系統中的大

部分元件。

然而，確定該系統在網路競

爭環境中，針對指定任務所能

發揮之效能至關重要。因此，

我們決定放棄評估該系統的適

用性與有效性，轉而專注其存

活力。DCGS-MC GeoInt系統

是第一個接受僅針對網路安全

(Cybersecurity-only)進行作戰

測試的美陸戰隊裝備系統。作

為系統設計流程的一部分，專

案辦公室必須測試網路安全管

制，而且DCGS-MC GeoInt系統

的網路安全管制，在作戰測試

開始前要經過嚴格檢查。然而，

政府問責署指出，以前發現的

安全問題並不表示已經解決。

僅針對網路安全的作戰測試對

戰士而言很有價值，因為在裝

備撥交部隊前，獨立單位會評

估安全狀態。

僅針對網路安全的作戰測試

程序包含三個主要項目：合作

漏洞侵入分析(Cooperative Vul-

nerability Penetration Analysis, 

CVPA)、網路安全圖上兵推，以

及對抗性評估。每個測試項目

都有不同目的，而且相互關聯，

所以較晚執行的項目會得到整

個過程中蒐集而來的數據。

合作漏洞侵入分析會檢查

系統，以確定系統是否因為配

置不當而存在重大漏洞。3 就

DCGS-MC GeoInt系統而言，由

於該裝備系統位於猶他州洛根

(Logan)的開發商工廠正進行

可靠性測試，而作戰測試團隊

身處維吉尼亞州匡堤科(Quan-

tico)，因此我們決定將猶他州

的系統與維吉尼亞州北部的測

試人員進行邏輯連接，來執行

合作漏洞侵入分析。這節省了

時間和金錢，無須將設備運送

至新地點後重新組裝。合作漏

洞侵入分析的測試結果在完成

記錄與分析後，將送交專案辦

公室。

網路安全桌上兵推召集系統

操作人員、專案辦公室工程專

家、作戰測試團隊，以及假想敵

團隊成員，共同執行對抗性評

估。運用合作漏洞侵入分析的

結果，配合系統圖示，在此圖進

行兵推可以推斷對系統產生影

響所需要之時間。此項目耗時

一週，獲得的結果可提供對抗

性評估之分析模型所用。

對抗性評估是網路安全評

估過程中最重要的項目。假想

中共殲-31隱形戰機在「中國國際航空航天博覽會」期間進行飛行展示測試。

令人擔憂的美國網路安全可能讓中共取得重要的隱形技術資訊，應用於其自

身的武器研發。
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敵團隊會嘗試在美陸戰隊操作

人員使用該系統時，侵入並且

影響系統。假想敵團隊之諸般

手段會被記錄下來，如此測試

團隊就可以判定實力相當的對

手，需要多長時間方能突破系

統。在分析所蒐集的數據後，將

作為決定系統能否撥發運用之

依據，截至本文撰寫時，該系統

已運往部隊。

DCGS-MC GeoInt系統的對抗

性評估與標準評估方式有兩個

重大差異。首先，情報系統是透

過「保密網路協定路由器網路」

(Secret Internet Protocol Router 

Network, SIPRNet)運作，測試

團隊在專案辦公室的支持下，

決定對抗性評估也應該使用該

網路。這似乎是常識，但標準作

法是在獨立網路上進行作戰測

試，以防止假想敵團隊的網路攻

擊，進而影響其他網路運作的

可能性。雖然其他系統在連接

保密網路協定路由器的網路時

已經完成測試，但是情報系統

的狀況不同，因為該系統的正

常運作需要與僅內建在保密網

路協定路由器網路內的資料庫

和伺服器進行互動，所以連接

該網路是一個重要功能組成，

而不只是輔助功能。

此測試的第二個不同之處是

系統複雜度。DCGS-MC GeoInt

美陸戰隊的新型聯合輕型戰術輪車。雖然裝備發生工程上的缺陷需要經過駐地或廠級維修方能再度使用，但是在網

路安全評估中所發現的漏洞可以在系統撥發後進行修補。(Source: Oshikosh Defense)
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系統是專門為資料處理與分析而設計的電腦，因

此該系統執行網路安全作戰測試之複雜程度，遠

高於戰術車輛的資訊科技系統，或美陸戰隊之其

他裝備。

為了進行評估，美陸戰隊情報處(Marine Corps 

Intelligence Activity, MCIA)以及美陸戰隊網路

安全指揮部(Marine Corps Forces Cybersecurity 

Command, MarForCyber)派遣人員支援測試團

隊。前述單位派遣兩名合格的圖像和地理空間情

報分析人員，在他們為美陸戰隊情報處產製情資

時，美陸戰隊網路安全指揮部的假想敵團隊試圖

侵入系統。參與一般作戰測試的操作人員，通常

是在人為構建的場景中作業，且測試成果棄之不

用，然而在本次測試規劃中，操作人員構建實際

成果，因此兩名訓練有素的操作人員節省了超過

160小時的工作時間。

DCGS-MC GeoInt系統對抗性評估開創新局

面，破天荒在實際的保密網路上對美陸戰隊的情

報系統進行了作戰測試，是首次由操作人員產製

實際情報成果來執行系統作戰測試，也是迄今為

止最複雜的美陸戰隊系統網路安全測試。4

未來測試的考量因素
下一場戰爭將是一場系統戰爭：網路和設備安

全將和以往傳統戰爭中的自然地形一樣重要。美

國政府現行系統並沒有準備好在這種環境下克

敵制勝。

美國國防部的採購部門在這場角力中扮演了極

重要的角色。藉由在系統開發期間，找出和修正

網路安全問題，採購部門可以防止系統漏洞造成

部隊操作人員的風險。

由於情報系統資訊非常敏感，情報部隊的每一

項資訊科技專案，都必須經過包括作戰測試的全

面網路安全評估。正如DCGS-MC GeoInt系統測

試所證明，藉由識別實際解決方案間細微差別之

方式，以及願意僅針對相關特性進行有彈性的測

試，作戰測試權責單位可以提升專案辦公室的重

要性，並盡量降低評估的財務和時間成本，同時

強化系統的品質和安全性以供部隊使用。

目前軍事採購模式要求以作戰測試結果來決

定能否將裝備系統撥交部隊使用。但是就僅針對

網路安全的測試而言，此要求可以放寬，以便在

系統交運前後持續進行測試。由於合作漏洞侵入

分析應該確認設備的安全配置，假設可滿足所有

其他程式設計的需求，系統將會撥交部隊，然後

在人員使用裝備時進行評估。

網路安全作戰測試與標準測試不同，因為即使

發現漏洞也很少需要構改系統進行裝備實體的

設計諸元。雖然設備發生工程上的缺陷需要經過

駐地(Garrison)或廠級(Depot-level)維修後才能再

度使用，但是在網路安全評估中所發現的漏洞，

可在撥發系統後，藉定期軟體更新來進行修補。

採用這種方法將節省時間，並可加快裝備系統的

發展。

雖然DCGS-MC GeoInt系統為配合部署期程而

提早撥交，該系統的對抗性評估和數據評估仍

耗時兩個多月。在系統撥交部隊後再進行作戰測

試，則對部隊和納稅人都有很大的好處。

正如DCGS-MC GeoInt系統在進行合作漏洞侵

入分析期間所驗證，只要系統連接到網路，位於
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不同設施的假想敵團隊人員就可以從遠端刺探。

日本地區部隊所使用的系統，可由維吉尼亞州連

接網路的操作人員執行評估，並透過軟體修補程

序，遠端修復所發現的系統漏洞。這種方法不適

用於沒有連接網路的系統，但是對於可以進行遠

端評估的系統，將縮短系統開發兩個月的時間，

加速武器籌獲的過程。

作戰測試必須在「準作戰」環境中進行，這通

常代表在大型演習或離散測試(Discrete Test)項目

時實施。對作戰部隊單位的系統進行測試時，測

試團隊將建立更精確的項目(真正的作戰環境，

而非準作戰環境)，採取適切的防干擾措施，以

避免影響實際行動，其中操作人員是處理實際

的情報，而不是產製測試項目結束後即丟棄的

資料。此舉措提高了測試的價值，同時將對支援

作戰部隊單位的影響以及專案辦公室的成本減

到最低。DCGS-MC GeoInt系統對抗性評估證明

此法可行。

在系統撥交後執行網路安全評估，可以滿足重

複測試的需要。政府問責署的報告指出，主要武

器系統存在漏洞，在測試期間被發現卻未修復。

如果在作戰測試期間發現重大漏洞，作戰測試權

責單位在系統投入使用後，也可以編組進行第二

次測試，以確認漏洞獲得因應。

在作戰環境中進行測試，也可以激勵各專案

辦公室，讓他們參與將部隊中的武器系統上線。

通常，系統在撥交部隊使用後，由單位使用者負

責完成系統設定，以符合權責長官的操作需求，

文件會概述系統在網路上的運作方式。對於美陸

戰隊而言，這意味著四個獨立節點(三個美陸戰

隊遠征軍和美陸戰隊情報處)的人員，除了執行日

常任務外，都必須獨立維持系統運作。DCGS-MC 

GeoInt系統的對抗性評估是在實際的保密網路協

定路由器網路上進行，因此專案辦公室必須在測

試項目開始前，協調完成系統連線並開始運作，

而不是在系統撥交部隊使用後，由操作人員自行

負責。

將此要求標準化，可減輕部隊的負擔。每當新資

訊系統撥交部隊時，最具經驗之專案辦公室可藉

前述簡化之流程，代表作戰部隊完成協調任務。
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美陸戰隊Will McGee上尉畢業於美國海軍官校。在維吉尼亞州

匡堤科的美陸戰隊作戰測評處擔任情報部門的作戰測試官。
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