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深
偽(Deepfake)是看似真實正確，實則是詐

欺作為的超寫實影音資料。深偽技術利用

人工智慧(AI)與機器學習應用程式，編輯並複製

真人的臉孔、身體與聲音，藉以製作任何人、做任

何事或說任何話的仿真影片。1 深偽技術往往在

社會媒體上搭配社會支持與相關網路以取得可信

度。結合兩者可能澈底破壞影音證據可信度，最

終改變社會建構事實認知的方式。

對海上軍種及美軍其他軍種而言，此種危險更

形迫切。敵人可能利用深偽技術破壞指管、動搖合

法情報來源之影音檔可信度，並且損害外界對美

軍的觀感─這可能造成駐外美軍以身犯險。

無害的娛樂
深偽技術源自娛樂產業，其中部分大型作品需

要雄厚的資金與人力。早在1994年的電影《阿甘

正傳》(Forrest Gump)中，漢克斯(Tom Hanks)飾演

的主角即已依數位化加入歷史鏡頭中，與已故許

久的總統及名人互動。

近年來，深偽技術變得更為普及、廉價並且易

於取得。2017年，俄羅斯「無線實驗室」(Wireless 

Lab)公司開發出智慧型手機應用程式─Face-

App，成為首批最容易取得的深偽技術之一，其利

用人工智慧使用戶的照片看起來更年輕、更老，

甚至轉換成另一種性別。2 2019年，一家中國大

陸的公司研發出技術更驚人的應用程式─Zao，

用戶能直接以自己的臉孔取代電影中的演員。3

喜劇演員皮爾(Jordan Peele)在對美國提出的

戲謔(儘管也相當嚴肅)示警中，製作了一段深偽

影片，片中歐巴馬總統說了一段他從未說過的粗

鄙言論。4 最近，麻省理工學院先進虛擬技術中心

(Center for Advanced Virtuality)則製作一則短片，

讓尼克森總統宣讀1969年阿波羅登月計畫失敗

的演講稿。5

這兩則與美國總統有關的深偽影片皆是善意，

旨在警告公眾深偽技術的危險，但深偽工具亦可

用來為惡。2012年，俄羅斯針對出言批評總統普

丁的美國駐俄大使麥弗爾(Michael McFaul)製作

一段深偽影片。6 該影片謊稱麥弗爾大使有戀童

癖，藉以迫使美國替換另一位對普丁較為友善的

大使。

社群媒體的資訊本質
社群媒體扮演的角色對深偽而言相當重要。社

群媒體不只傳遞媒介，其分享資訊的「方式」亦

強化深偽的攻擊性。社群媒體讓網紅得以將目標

瞄準特定團體(如社會、人口、意識形態/政黨傾向

等)，這些用戶往往認同特定傾向、性格與意見。

因此，找到網路，並修改訊息以回應網路之需，實

輕而易舉。

社群媒體大部分資訊傳播係透過「社會認同」

─即透過個人周邊社群團體來評判資訊是否為

事實─而非取決既有機構之可信度。社會認同

極具效力；心理學研究指出，人類較可能聽從其

夥伴支持的建議或要求。7 因此，在社群媒體網路

上傳播的資訊，無論真偽，其被接收者相信的可

能性因而提高。

研究指出，社會認同會影響用戶觀感，即便用

戶明白社群媒體上許多消息通常誇張不實。皮尤

研究中心(Pew Research Center)研究發現：
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大約有三分之二(68%)的美國

成人表示，至少偶爾從社群媒

體取得資訊……然而，這些人

之中有許多人懷疑他們在那

裡見到的資訊真偽：57%的

人聲稱，他們預期在社群媒

體上得到的消息大多是錯誤

的。但多數社群媒體新聞用

戶則表示，以此管道取得的

消息，幾乎不會影響他們對

當前事件的瞭解，甚至有更

多人宣稱，這可以幫助他們瞭

解梗概，而非有如霧裡看花

(36%比15%)。8

基本上，社群媒體已進一步

社會化人們對事實的建構。

深偽與證據本質
深偽技術特別危險，因為它

利用先前已被接受的確切證據

─影音紀錄─來傳播不實資

訊。9 例如，錄音被用來做為尼

克森總統試圖阻撓水門案醜聞

的國會調查證據。10 近來國際

社會接受沙烏地阿拉伯記者卡

沙吉(Jamal Khashoggi)走進沙

國駐土耳其領事館的影片，證

實沙國政府在記者謀殺事件中

所扮演的角色。11

然而，精密複雜的深偽影片

可能改變人們對證據的認知。

想像一下審訊一名搶劫銀行嫌

疑犯。原告可能製作一段影片，

其中顯示被告闖入銀行，而被

告亦可能製作一則反深偽影片，

其中「顯示」被告在搶案發生

時，身處在一個完全不同的地

點。若無目擊者或其他證據，法

庭該如何判斷孰真孰假？軟體

或能偵測深偽技術，卻亦能遭

矇騙。當社會認同取代既有權

威機構來驗證資訊的真確性，

陪審員可能步入一個已預先傾

向從影片二擇一的法庭。

軍事威脅分析
以下數個假設性想定有助闡

釋深偽技術對軍事的威脅：

●	海軍軍醫署長宣稱美國製

造的特定新冠肺炎疫苗會

致癌，這則深偽影片正在社

群媒體流傳。

●	情報人員提供美軍一則深

偽影片，片中描述一名伊朗

俄羅斯總統普丁並未擁有抖音(TikTok)帳號，但用戶卻可能誤以為他有。有

數個不同的偽普丁帳號存在，其中用戶@1facerussia製作這名俄羅斯領導人表

演滑稽舞步的深偽流行影片。該帳號擁有300萬名追蹤者，大多數似乎都相信

此則插科打諢，但仍有不少網路貼文解釋這些是深偽影片，這說明此媒介即

便用在諷刺上，仍極具影響力與誤導性。(Source: USMC & Tiktok User @1facerussia)
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將領在簡報中以美國為目標

的核子攻擊計畫。

●	美海軍在穆斯林國家進行港

口訪問期間，一部描述美海

軍士兵汙衊清真寺的深偽影

片正在穆斯林社群流傳。

為因應每個想定，軍方必須

攻擊此工具(即深偽影音)並保

護目標(即深偽技術意圖影響的

人心)。基本上，軍方應首先確

認該影片不實，繼而說服目標閱

聽眾勿相信影片內容。

攻擊工具
打擊深偽技術有兩個主要步

驟。第一步是偵測。約翰傑刑

事司法學院(John Jay College 

of Criminal Justice)教授馬拉絲

(Marie-Helen Maras)和亞歷山

德魯(Alex Alexandrou)表示，此

偵測技術稱為數位影像鑑識，

著重在「偵測低階影像竄改，諸

如刪除或複製畫面及/或某部

位，剪接與複製貼上部分原始

影像，將其置於其他地方，如拷

貝移動竄改」。12

第二步是發展並追蹤數位

指紋，用戶能追溯影像來源。13 

2021年，臉書與密西根州立大

學(Michigan State University)

合作研發人工智慧軟體，據稱

可偵測深偽影音，並追溯其源

頭。14

此種進步眾所樂見，惟即便

軟體完美運作，仍有兩項主要

挑戰會迅速削弱其效力。首先，

深偽技術會持續發展，而偵測

軟體必須同步發展以維持效

力。其次，偵測軟體能否成功

告知公眾哪些是事實、哪些是

深偽，取決於假設目標閱聽眾

信任偵測軟體及使用該軟體的

機構(如臉書)。最終，「信任」

是對抗深偽技術最有價值的利

器。

取決於無知
偵測與追蹤只是初步階段。

美軍打擊深偽的目的，是防止目

標閱聽眾將深偽誤以為真而回

應之。欲成功達此目的，有賴教

育並獲取目標受眾的信賴，使

其瞭解深偽存在，以及這些質

疑深偽的機構可受信賴。

軍方應從教育部隊開始著

手。內部教育課程無須大費周

章，可以簡化成在國防部內傳

想像海軍軍醫署長宣稱美國製造之特定新冠肺炎疫苗會致癌的深偽影片正

在社群媒體流傳。若軍方正準備進行重大部署或系列部署，該影片可能充其

量浪費時間分散注意力。但最糟的情況是，它可能在關鍵時刻造成疑惑，並

降低遵守疫苗接種規定的配合度。(Source: US Army & USN on YouTube)
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播一至兩分鐘的影片，介紹深偽技術的仿真製造

能力，最終強調僅信賴官方資訊來源的重要性。

說服外國民眾勿回應敵方深偽影片，將是一項

挑戰。這些民眾較可能偏好國內媒體，並傾向懷

疑美軍。因此，與私部門合作不可或缺。好消息

是，許多控制深偽技術傳播平臺的科技公司已採

取措施，遏止深偽傳播。儘管如此，由於深偽技

術會持續演進以避免遭到偵測，而這絕非打擊深

偽的終章。

十九世紀法國詩人波特萊爾(Charles Baude-

laire)說道，「惡魔的最佳詭計是說服你，祂並不

存在。」目前全球許多社會尚未注意到深偽存在。

為制敵機先，美軍應儘可能教育民眾深偽技術的

威脅。國防部應從教育軍人開始，繼而向外推展。

官兵們則應妥善準備因應突如其來發生的深偽

威脅。在這場打擊深偽的行動中，無知是最大弱

點，教育則是最大防禦。
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