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在網路威脅日趨嚴重的未來戰場上，美國各軍種過時的用人資格

標準若不與時俱進加以調整，將導致其喪失未來作戰主動權，各

軍種必須以革命式而非漸進式改變其任用網路人才的標準。
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美海軍哈波准將當年推廣機器通用

型程式語言概念，促成COBOL程式

語言在1984年1月20日問世。

(Source: USN/James S. Davis)
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延攬網路專業人才：現代化任用標準 

每
天層出不窮的個人敏感資訊資料外洩事件

─如社會安全號碼、生日和薪資等資訊

─大家已是見怪不怪。每年因為資料外洩和智

慧財產權遭竊，所導致的損失金額高達數十億美

元。遺憾的是，此種情況還沒結束。儘管大家採

取最佳網路安全作為，犯罪駭客似乎總能搶先一

步。與駭客間的貓抓老鼠已成為一場耗費智慧、

腦力、運氣和耐心的無止期遊戲。

各制服軍種(此處包含海岸防衛隊、美國公共

衛生服務軍官團(U.S. Public Health Service Com-

missioned Corps)與國家海洋大氣總署軍官團

(National Oceanic and Atmospheric Administra-

tion Commissioned Officer Corps)等，也都建制

自家網路單位，獨自進行此種貓抓老鼠的遊戲。1 

網路議題就定義而言並不受地理範圍限制，且其

本身並不具有特定面向，需要獲得任何特定軍種

部門協助。加上各軍種在網路專業人員招募與留

營方面，面臨的是已存在數十年之久的原始人事

環境，採用的甚至是更老舊的醫療、年齡及已服

役履歷標準，使問題更形嚴重。

各制服軍種都瞭解，網路本身係獨特作戰領

域，正如同地面、海上和空中領域，無論是其他國

家或恐怖分子都可以攻擊美國。在如此特殊戰場

上，沒有人會直接遭到火力攻擊，但網路攻擊所

可能造成的潛在破壞力，卻會比其他任何形式的

交戰行為帶來更大傷害。網路戰的不同之處，在

於其完全無視界線；即便美國從其他國家撤出所

有軍隊，仍然會在網路戰線上遭到強大行為者攻

擊─包含內憂與外患。除此之外，美國在太空的

資產更是駭客主要攻擊目標。為保護此類資料而

在近期成立的美國太空軍，將需要招募更多目前

已身負重任的網路專業人員，共同加入對抗的行

列。2

網路安全是成長速度最快的就業市場之一，

而此種擴張趨勢在未來幾年內可望持續快速攀

升。幾乎每個社會面向都曾遭到由國家資助的駭

客攻擊，包含俄羅斯攻擊政府機密網路，以及北

韓對一般美國平民百姓的勒索軟體攻擊。就此方

面而言，各軍種都在設法尋找最優秀與最聰明的

人才，並積極招募，以保護美國政府的各種重要

系統。相對的，各軍種也讓這些人穿著制服，並

且享有因幫助國家而獲得之榮譽和專屬權利。然

而，這些軍種也必須與諸如大家所熟知的大公司

如谷歌、臉書和蘋果，以及較不出名的企業如「眾

擊」(CrowdStrike)和「火眼」(FireEye)等民間企業

爭奪人才，以確保所有環節的機敏資訊安全無

虞。雖然民間企業雇主還可以提供高薪來吸引新

人才，政府機關(包含聯邦、各州及地方機關)卻做

不到此點。但這並不代表所有網路安全專家都排

斥政府公職；許多具有高度專業技能的網路安全

專業人士都任職於美國的軍方和秘密機關，且他

們可能是全世界最高竿的網路攻防駭客。美國法

典第10篇(武裝部隊)、第18篇(刑事與刑事程序)及

第50篇(戰爭與國防)的內容相互搭配，使政府安全

專業人士可以在獲得授權下運作，而這是民間企

業所不能給的─這就是一項重大吸引力。3 話雖

如此，晉升政策、頻繁調動、長期部署和較不優

渥的薪資，仍是美軍留住軍職網路安全專家的重

大挑戰─對於那些有家累者更是如此。

為解決此問題，各軍種已開始採取一些創新作
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法。美陸軍已經對網路領域專

才提供直接授階任官，而且正

考慮將直接任官階級擴大到上

校，同時給予四萬到十萬美元

的從軍與留營獎金。4 中曾根

(Paul Nakasone)上將在前一個

職務擔任美國陸軍網路指揮部

指揮官時，就認為目前直接授

階任官只到中尉階，是阻礙招

募與留營作為的原因。他表示，

「是陸軍畫地自限，將招募網

路專業人才直接授階限制在中

尉，因此希望能在這方面獲得

更大的彈性」。5 試想公共衛生

服務軍官團已經將直接授階任

官，提高到軍醫署長(Surgeon 

General)和衛生事務助理部長等

兩個分別為海軍中將與上將位

階的職務，此舉雖然某種程度

上引起公共衛生服務軍官團內

部爭議，但這對其他軍種來說

應該不是問題。6

即便是美空軍軍樂隊人員，

為了吸引人才加入，能讓他們在

接受入伍訓後就很快晉升為上

士。7 美陸軍目前刻正考慮讓網

路人員離開軍職，到民間企業

學習新技能後，再重新回到軍

種服役。8 此想法並不會有別於

外調產業訓練計畫─這是特

定軍職人員既有的選項之一。

前陸戰隊部隊網路空間指揮部

(Marine Corps Forces Cyber-

2010年2月1日，在西點軍校「陸軍戰士轉換單位」主官交接典禮上，接任該職務的首位盲人軍官，也是第二位受傷的戰

士史密利(Scott M. Smiley)將隊旗交給戴布瑞歐(Deon E. Dabrio)二等士官長督導長。(Source: US Army/ Tommy Gilligan)
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space Command)指揮官雷諾斯(Lori Reynolds)中

將曾指出，「我們在這個事情上必須開始跳脫框

架進行思考，因為從錢的角度來看，真的很難跟

上產業界所提供的薪資。」9 雖然本文所提出的

某些想法確實跳脫了框架，但制服軍種仍未改變

其極具限制性的醫療、年齡和履歷標準，而無論

是否面對如此重大的需求。因此，本文目的在於

主張並證明，由於迫切需要招募與留營網路專業

人員，目前已到了不得不採取這些有必要改變的

時刻，以便讓各制服軍種能充分準備好捍衛美國

的網路空間。這個動人的號召，革命成分遠大於

演進。

醫療標準障礙
除了符合技術資格外，網路專業人員還得面對

適用所有候選人的從軍標準：包含醫療、年齡和

履歷再入營標準。沒有人要求取消所有標準。問

題是，何種標準才適用在美軍現代和未來網路戰

士？

當前役齡中潛在招募對象大多達不到從軍標

準時，整體來說，這就是個災難。依據美國國防

部在2017年的報告，那些被視為年輕役齡者─

亦即17歲到24歲者─有高達71%不符合從軍條

件。10 在這些人當中，近六成不合格者是因為他

們的醫療標準或體能水準。11 這個問題很快就開

始成為下一個「逐漸嚴重的國家安全危機」。12 而

在那些合乎從軍資格的人當中，僅僅只有一成五

表示對從軍有某種程度的興趣。13

雖然這個數字令人憂心，但從醫療標準的現況

來說，也可以合理推估這些標準大多未能反應醫

學進步程度。多年前原本被視為嚴重醫療問題，

今日都可以成功獲得治療。例如，試想因為運動

受傷、車禍、甚至暴力或其他犯罪導致之視網膜

剝離，而造成嚴重近視。依據目前醫療標準來看，

此種特定眼部疾患不適合從軍，且獲得醫療豁免

的機會很小。具體來說，根據美國國防部6130.03

號指示來看，不合格條件為，「d.視網膜。任何視

網膜、脈絡膜或玻璃體異常病史」。14

但多年來眼科手術已進步到能治療此種疾患，

因此不論其發生原因為何，視網膜剝離都可以修

復。因此，為何制服軍種到現在仍視某些類似條

件為從軍限制？要記得，視網膜剝離只不過是眾

多現代醫療向來有治療成果的疾患之一，但美國

國防部的醫療標準指示卻並未與時俱進。話雖如

此，外界都知道美國國防部針對某些稀有需求仍

然會在醫療標準領域中有所調整：因為戰機飛行

員短缺，所以美空軍已經不再對那些身高不夠的

申請者加諸限制。15

律定醫療標準是為了平等對待所有人，且不論

任何軍職專長，一體適用。並非每個人都能夠或

希望成為戰機飛行員、步兵、甚或是特種作戰部

隊，這些軍職專長都需要更嚴格的體能和專業標

準。許多有志從軍者，都希望能從事一些戰鬥相

關任務以外工作。各軍種提供數十項其他軍職專

長，可以讓想從軍的人無須達到如此嚴格體能標

準。今日，陸軍備役少校史密利(Scott Smiley)仍

然可以繼續為國服務，雖然他在伊拉克遭遇的一

場自殺炸彈攻擊使其幾近全盲。16

網路領域就是無需強健體魄也能完成工作的

軍職專長之一，而且各制服軍種急須人才來負責
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這些關鍵任務。因此，關鍵問題

在於各軍種未來是否仍要維持

這些令人質疑的相關標準，以

延續這些自我毀滅且過度被動

政策。為了進一步證明此論點，

諸如視網膜剝離(已經被矯正)、

背部舊傷(例如，椎間盤突出)、

氣喘，甚至是異位性皮膚炎等

疾患，都不會影響一個網路操

作人員對敵人發動電腦網路攻

擊的能力。各軍種是否願意甘

冒拒網路專家於門外的風險，

只因為這些人曾受過傷或有其

他輕微醫療疾患？不僅如此，

美國的敵人是否會拒絕那些技

術上具有天份的人才，只因為

這些人有著被美國制服軍種視

為不符合從軍條件的醫療疾患

呢？

反對主張會認為，這些規定

要求嚴格，是為了避免軍人在執

行部署任務時身體出現任何狀

況。這在某些軍職專長或許視

為正當理由，但執行網路行動

的軍人通常身處遠離任何危險

地帶的電腦中心，且除了敲敲鍵

盤和點點滑鼠外，幾乎不需任

何體能活動就可以成功發動攻

擊。顯然，那些戰術單位的隨隊

網路操作人員確實必須符合更

為嚴格的體能標準。不論如此，

那些網路人員都是專門從事系

統保護工作，且會前往任何需要

發揮他們長才之處。基於這個

理由，「過時的醫療標準不應該

成為招募網路專業人員時的阻

礙，假如制服軍種希望以最佳

方式達成攻擊目的，這是其中

一項戰爭原則」。

各軍種的解決方案就是儘快

放寬標準─就如同在醫師、律

師及軍牧等重要軍職專長所採

取的作法─只要這些人還能

完成任務就行。17 假如有必要

鬆綁措施，則作業程序就應朝

向縮短處理時間的方向調整。

其中一個可能加速處理程序的

方式，是納入退役軍職與民間

醫生所推薦的建議。另一個擬

議想法是採行輔助招收程序，

讓申請者接受全面評估，而非

只看徒具表面價值的不合格條

件。18 另一個甚至更好的替代

方案，則是各軍種採用合乎執

行特定軍職專長必要工作所需

條件的專門醫療標準。實際上，

專用醫療標準早已在今日採用，

比如第75突擊兵團等單位的官

兵就必須符合比美陸軍一般官

兵更高的標準。證據顯示如此，

姑且不論醫療問題，其他方面

亦證明，「只要這些網路專業人

員仍能從事其工作即可」。

年齡標準障礙
針對過時招收標準的相同主

張亦可見於年齡標準。目前有

關年齡限制的指示雖然各軍種

不同，但此類規定就是在要確

保某人至60歲前可以服役20

年。截至目前為止，只有國家海

洋大氣總署軍官團沒有對申請

者設定年齡限制。19 公共衛生

服務軍官團容許沒有經歷軍職

工作的申請者最大年齡限制：

44歲。20

制服軍種過去已展現其在面

對補充重要軍職專長時，在調

整過時年齡標準的適應能力。

2018年，高齡63歲的心臟胸腔

外科醫師克勞斯(Tyrone Krause)

就被美海軍授與中校階級任

官。21 假如這個外科醫師可以

在日後被授予更高階級，當人類

能更長壽，就算年紀大到超過

70歲，甚至更年長時仍維持蓬

勃朝氣的時代，年齡標準是否

真有其必要？

還有另一個例子：想想出生在

1906年、1934年獲得耶魯大學數
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學博士學位，並在1943年加入

美海軍後備部隊的哈波(Grace 

Hopper)准將。她後來在1950年

代成為當年新創組合電腦語言

COBOL的設計先驅。22 哈波在

1966年以海軍中校官階從海軍

後備部隊退伍，但其後又奉召

恢復常備役，持續從事COBOL

的設計工作。哈波在1986年以

海軍准將官階第二次退伍時，

已近80歲高齡。23

此例的重點是一句眾所熟知

的名言：「增長的年歲累積智慧

與經驗」。即便如克勞斯中校，

在其授階任官時亦表示，「在

民間企業有許多人擁有能為美

海軍及整體美軍帶來貢獻的多

樣技能。你或許已經40歲甚至

50歲，而你的專業可能屬於必

要項目……那你自然能有所回

饋」。24

克勞斯中校的說法完全呼應

網路界情況。各軍種是否會將

一個擁有25年網路界工作經驗

的人拒於門外，只因其不符合

年齡標準？美海軍是否會認為

前白宮幕僚長普利巴斯(Reince 

Priebus)想要爭取年齡條件放

寬，以便在46歲成為美海軍後

備部隊人力資源官，而感到不

2019年9月27日，美陸戰隊「總統專屬軍樂隊」在華盛頓特區陸戰隊營區舉行的渥德豪瑟(Thomas D. Waldhauser)上

將退役典禮上演奏歌曲。(Source: DOD/ James K. McCann)
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以為然？25 假如年齡限制只是

為了確保某些人能服役20年，

以便取得完整終身俸，那麼如

此主張可能無法使人苟同。各

制服軍種目前已經實施一套靈

活前瞻的退休俸計畫，名為「混

合型退休制度」(Blended Re-

tirement System)，讓那些未滿

20年役期就退役的人可以使用

個人「簡約儲蓄計畫」退休帳戶

領取退俸。26

嘗試改變年齡標準並非是什

麼創新作為。2012年，美國眾議

員小布羅恩(Paul Broun, Jr.)就

曾試圖推動立法，讓任何年紀

的人都可以從軍，只要這些候

選人能達到最低的健康與體能

要求。眾議院當年否決了該項提

案。身為退役海軍醫官的布羅

恩眾議員甚至指稱年齡限制是

「一項霸道的政策」。27 此年齡

限制也擴大到聯邦執法機關。

這些機關(諸如聯邦調查局)控

制著美國各項統合網路作為的

關鍵環節。這些機關也同樣受

到這些限制條件所阻礙，因為

候選人的年齡必須低於37歲，

這同樣也封殺了某些年齡仍願

為國奉獻之愛國者參與管道。28

眾議員戴維斯(Susan Davis)

則反對取消年齡限制立法提案

的主張，因其認為此舉「弊多於

利」，且年紀較長者不但受傷機

率高，同時還要更長時間才能

康復。29 作者認為必須駁斥此

種年齡偏見。如同前文所述，各

軍種似乎都完全樂於且願意放

寬對醫療人員的年齡標準，為

何網路專業人員就不行？眾所

周知醫療專業人員向來人數不

足，因為這些人擁有獨特技能。

然而網路專業人員也是如此。

例如，隨著醫療裝置變得愈加

「相互連結」，誰能來保障這些

裝置的安全性，尤其是在可能

風險更高的偏遠地區？年齡真

的會影響那些坐在電腦工作站

前從事資訊安全的人員嗎？

依然有某些希望存在：民間

企業已經開始瞭解這些年紀較

長者的價值。30 諸如與軍事勤

務同樣要求高標準體能且具危

險性的職業，諸如像費城等大

城市的職業消防隊員，都沒有訂

定新進人員的年齡限制。31 為

了招募年紀較長之網路專業人

員，美陸軍希望取消退役年齡

要求，此舉讓年齡限制不再重

要。32 除此之外，2018年一則在

「聯邦公告版」(Federal Regis-

ter)不太引人注意的評論中，指

出各軍種可能已開始針對那些

具有「網路技能和科學、科技、

工程與數學等技能，可滿足美

國某些重要需求，不論其年齡

或性別」而修改選擇性服役程

序。33 雖然對於年齡的想法似

乎已經開始改變，但此問題的

解決方式仍在各制服軍種必須

響應國家海洋大氣總署軍官團

完全不設年齡限制的作法。現

在完全沒有理由設定霸道的年

齡限制，當美國面對網路空間

目前挑戰的情況下尤其如此。

已服役履歷障礙
已服役履歷障礙也是一個存

在已久的行政窒礙。有些過去

曾服過役的可能從軍對象已經

光榮退伍，但因某些原因而影

響其再入營的機會─或許是

退伍文件上的某些特定文字敘

述，或是再入營規定。某些人甚

至是在未達光榮退伍條件下退

伍(諸如一般退伍)。不論其首次

退的情況為何，這些背景因素

現在都不再是理由。某些曾服

兵役的退伍軍人洗新革面並不

再是年少輕狂，這種情況並非

前所未聞；今日，他們想尋求第
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二次從軍的機會。

遺憾的是，各軍種寧可對那些有諸如刑事犯罪

和毒品前科等更嚴重背景問題的人放寬標準，卻

不願給予那些發生類似前文所述輕微問題的退

伍者再次機會。34 某些尋求第二次為國服務者通

常會另闢蹊徑，諸如加入警察、急救醫療人員，或

擔任職業/志願消防人員，只不過轉以平民身分。

這些人在團體中以無私奉獻證明自身價值，甚至

甘冒生命危險。有些曾服過兵役的網路專業人員

認為有責任再次投身軍旅；然而，各軍種彷彿完

全無視這些有意願重返軍隊之士─而且他們紀

錄清白─只因為這些人的退伍文件敘述和/或再

入營規定，把他們描述得比刑事犯罪或毒品前科

更嚴重。要將各制服軍種對這些退伍軍人多年前

發生且已經改正的事情視為客觀犯罪事實，實在

過於輕描淡寫。由於整個社會普遍─或特別針

2020年8月17日，美陸軍第401野戰支援旅的蒂圖蘿(Brittany Deturo)中士在科威特阿瑞則基地(Camp Arifjan)的熟悉

訓練中，預備好練習新版「陸軍戰鬥體適能測驗」的硬舉課目。(Source: US Army/ Kevin Fleming)
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對各軍種─都會給那些犯過嚴重罪行的人第二

次機會，「實在沒有理由不給那些在負面條件下

退伍，且已證明自身清白的退伍軍人再次機會」。

為因應當前需求，如同俗語所說「非常時期就

得採取非常手段」。事實上，美國此時正處於非

常時期，尤其是在網路戰線上更是如此。雖然某

些人會積極主張真正要擔心的是留營而非招募

議題─雖然留營確實也是重點之一─但明確

證據卻顯示事實恰恰相反，甚至連五角大廈官員

都承認這點。35 即便如此窒礙完全和留營議題有

關，但招募卻是整個程序中不可切割的環節，因

此未來勢必得採取某些調整。36 除此之外，因為

無論窒礙是否依然存在，美國國防部及其他軍

種，在處理有意願在此部分貢獻一己之力的退伍

軍人方面，確實顯得吹毛求疵。解決方案顯而易

見：讓那些曾經服兵役的人獲得第二次機會。網

路領域的需求已經大到不容如此三心二意。

結語：推動各項標準與時俱進
未來取決於我們能否為具備天份、技術高超且

積極進取的人創造機會。就目前網路情勢而言，

美國政府各機關每天都在正面迎接這項挑戰。尤

其制服軍種更是嚴陣以待，準備反制各種網路上

的敵人。但諸多重大障礙依然存在，而最重要的

議題就是如何吸引、招募、訓練和留住一群世界

一流的人才，投身軍旅為此領域奮鬥。假如美國

想要取得並維持主動權(戰爭攻勢原則之一)就需

要他們加入。37

就其功效而言，各軍種瞭解目前在此領域存在

重大窒礙。解決如此顧慮的部分作法仍以加給

為主，但各軍種未能瞭解到的，是外界某些網路

專業人員並非只關心薪資。這些專業人士願意放

棄民間企業的高薪收入，接受漫長的申請與晉用

程序，還須通過必要安全查核與測謊，完全只為

了獲得穿上美軍制服的榮譽。這些類型的人才正

是制服軍種所需─亦即忠誠且絕不輕易言棄的

人。假如各軍種能全力尋找並發掘這些人才並給

予其機會─或在某些情況下，給他們第二次機

會─他們可以證明自己，且毫無疑問可以在彌補

美國網路缺陷上作出真正的貢獻。遺憾的是，常

識並非放諸四海皆準，而美國似乎要因應已在網

路領域占上風的各類敵人，只因為抱持各種過時

標準，而必須承擔日益重大的風險。對於一名能

製造重大破壞，但卻有著美國各軍種認定為不合

格條件的網路高手，美國的敵人會非常歡迎其效

命。回想各種戰爭原則，更多優質人才讓我們可

以獲取並且維持此戰場空間的主動權，而美國在

這方面無疑正在節節敗退。

各制服軍種改變既有標準絕非前所未聞；這些

軍種長期以來都可以調整、甚或忽略某些標準，

以便招募人才加入特定領域，而基於網路戰的本

質，甚至可能接受有生理缺陷的人。38 各軍種過

去在必要時刻也會進行戰場任命。還有另一個可

能作法，則是由各軍種重新訓練那些受傷且僅能

從事完整職務中少部分工作的官兵。與其以身體

因素為由強迫這些受傷官兵退伍，各軍種還不如

讓這些官兵帶著榮譽為國奉獻，並重新訓練其迎

戰美國當前面對之網路威脅。

某些批評者或許會主張，針對網路人員調整標

準會影響其整體戰備，且民間職場一定可以找到
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必要人才。39 此種主

張來自於圍繞各軍

種文化的一個更大

問題─具體而言就

是對戰士應有形象

的文化偏見。40 反向

論點是，未來的戰士

需要科學、科技、工

程和數學技能，才能

即時因應高科技威

脅。41 目前需要的是

獲得美國法典第10

篇授權的軍職人員，

因為他們的工作無法

外包給約聘人員或平

民。42 不僅如此，並

非所有加入制服軍

種的人，尤其是三軍

部隊，都得「扣引扳

機」。美陸戰隊「總統專屬軍樂

隊」隊員並不會「參與入伍訓練

或基本戰鬥訓練，因為他們的特

有任務是為美國總統和陸戰隊司

令演奏」。43 這些擁有精湛技巧

的演奏家也擁有固定職務，因

此不能進行職務調整。44 或許

本文的網路模式某種程度上可

與陸戰隊「總統專屬軍樂隊」相

互應，但絕對遠遠不同於目前陸

戰隊網路支援隊(Marine Corps 

Cyber Auxiliary)的模式。45

為達此目的，確實需要有天

份的人才來解決網路問題。只

要人才願意加入其網路團隊，

各軍種就該感到很幸運，且更

應張開雙臂歡迎這些專業人

員，調整各種標準讓他們加入。

假如各軍種目的是「掌握」不受

疆界限制的網路空間，則拒這

些人才於門外將是一個嚴重錯

誤。假如軍隊因為過時標準而

依然無法滿足所有網路職務，

那就很難在網路領域與我們的

敵人相抗衡。
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機座艙，在香檳淋滿全身後擁抱其妻安妮塔。(Source: USAF/ J.M. Eddins, Jr.)
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