◎高科技戰爭下資訊心理戰之發展—以美國、中共為例
本文主要在探討美國與中共資訊心理戰的發展與運用現況，並針對我方資訊心理戰未來發展方向，提供一個因應的對策，內容豐富，值得國軍幹部研讀。
一、不管戰爭型態與戰法如何改變，「心理戰」自古以來一直都是戰爭中不可或缺的角色，未來戰爭型態將強調高科技精準武器及快速機動的部隊調動，傳統的戰術、戰法已無法滿足現代戰爭的挑戰。
二、美國在兩次波灣戰爭軍事上取得全面性的勝利，可以歸功於資訊科技在心戰宣傳運用上成效卓著，在戰略思維上，更凸顯了資訊心理戰在作戰中的重要性。 

三、中共對臺信息心理戰除了演習訓練外，平時則以駭客入侵、病毒攻擊方式，不斷對我政府各機關進行攻擊測試，這些都是信息心理戰之具體運用，也是最省錢、最快速、最直接、最具威脅之攻擊方式，其主要目的就是不斷地測試我政府之防範措施與人民心防抵抗能力之底線。
四、二○○三年十二月中共新修訂的共軍「政工條例」明確提出政治工作「是構成軍隊戰鬥力的重要因素」，要組織開展「輿論戰、心理戰、法律戰」。面對中共「三戰」的威脅，我們更應體認誰能有效運用高科技心理戰，誰就能掌握發揮心理戰的優勢。
五、如何能妥善運用「資訊」的高科技技術，結合「攻心」的戰術戰法，必能在未來防衛作戰中開創有利機勢，達成「因敵制勝」的戰略目標。
關鍵詞：資訊戰、信息戰、資訊心理戰、C4ISR、共軍三戰（輿論戰、心理戰、法律戰）
前        言
從兩次波灣戰爭、科索沃戰爭，以及阿富汗戰爭中的實戰經驗發現，未來的戰爭已朝向科技化、數據化、資訊化、網路化特性的資訊戰爭型態發展，而且是快速主宰戰場與戰爭勝負的主要關鍵，證明了以科技為後盾的火力，實已取代了人力而改變了戰爭的面貌。然而，不管戰爭型態與戰法如何改變，「心理戰」自古以來一直都是戰爭中不可或缺的角色，而資訊心理戰則是資訊戰與心理戰的整合運用：具體而言，心理戰是「體」，資訊戰是「用」，亦即資訊戰是心理戰運用的手段與工具。未來戰爭型態將強調高科技精準武器及快速機動的部隊調動，傳統的戰術、戰法已無法滿足現代戰爭的挑戰，美國在兩次波灣戰爭軍事上取得全面性的勝利，其資訊科技在心戰宣傳運用上成效卓著，在戰略思維上，更凸顯了資訊心理戰在作戰中的重要性。從軍事科技發展的角度講，明天的戰爭，將是信息戰或信息戰爭 一。中共為配合迎接廿一世紀「打贏高技術條件下的局部戰爭」，全力發展「點穴戰」、「信息戰」及「超限戰」之全方位的戰略、戰術、戰法，已大幅提升其整體戰力。本文主要在探討美國與中共資訊心理戰的發展與運用現況，針對我方資訊心理戰之未來發展方向，提供一個因應的對策，以達「知己知彼」、「因敵制勝」之目的。
資訊戰與資訊心理戰之基本內涵
「資訊戰」一詞，最早是出現在一九七六年，這個觀念並非由軍方所提出，而是由羅納博士（Dr. Thomas P. Rona）在提交給波音公司一篇名為〈武器系統與資訊戰爭〉的研究報告中首度引用。羅納博士的論點在於美國商業資訊基礎建設已成為其經濟發展不可或缺的要件，但是卻也是在平、戰時中，極易受到攻擊的目標。在一九八○年代，美國空軍掀起一股討論資訊戰的熱潮，這個時期的先驅者，試圖扭轉長期以來資訊在戰爭中所扮演的角色，也就是將「資訊用於戰爭」，轉變成為「資訊戰」的觀念。
一、資訊戰與資訊心理戰之定義
美軍資訊戰之定義
依據《美軍資訊作戰野戰教範》（Information Operations FM 100-6），資訊戰（Information Warfare）是美國國防部與聯參採用的專門用語，以確認在衝突期間，採取行動的範圍，以達成超越敵方的資訊優勢。在參謀首長聯席會議主席指導中，特別將資訊戰定義為：「在防衛自身資訊、資訊基礎處理（information-based processes）、資訊系統、電腦基礎網路（computer-based networks）時，所採取之行動，以影響敵方資訊、資訊基礎處理、資訊系統與電腦基礎網路，以獲得資訊優勢二。」基本上，資訊戰的目標是獲得重大的資訊優勢，使整個部隊能夠迅速宰制與控制敵方。
中共信息戰之定義
中共所稱「信息戰」即為「資訊戰」；其對信息戰的定義至今仍無統一的說法。《高技術條件下的信息戰》一書中，則將信息戰定義為：「所謂信息戰，是指對立雙方為爭奪對於信息的獲取權、控制權和使用權所展開的鬥爭。在這場鬥爭中所用的主要武器與手段，是各種信息技術武器裝備及系統，即信息武器及系統三。」
狹義的信息戰則指戰場信息戰「戰場信息」或「指揮控制」，亦即以情報為後盾，運用多種信息手段摧毀或削弱敵之C3I （Command、Control、Communication and Intelligence）能力，同時保護己方之C3I能力不被削弱。在實際執行上具備五個層次 四：第一是實體摧毀 ：運用硬殺手段摧毀敵指揮中樞；第二是電子戰：利用電子手段干擾或反輻射武器攻擊敵信息系統；第三是軍事欺騙：透過戰術佯動等行動，屏蔽或欺騙敵情報系統；第四是軍事行動安全：以信息手段確保行動安全；第五是心理戰：利用傳媒、網路等擾亂敵軍心，破壞敵士氣。
我國資訊戰之定義
《國軍軍語辭典》對資訊戰之定義為：「廣義：運用各種手段影響敵方，並防護我方決策程序與資訊系統之行動，以創造資訊優勢。狹義：運用資訊科技影響敵方，並防護我方指管程序與資訊系統之行動，以獲取戰場資訊優勢 五。」
資訊心理戰之定義
綜觀各國對「資訊戰」所提出之定義，其內容均不離情報、資訊優勢的掌控等方面，尤其是美軍，在二次波灣戰爭中，大量運用資訊科技來強化心戰自動化系統，藉由電腦網路科技的進步，處理大量心理戰方面的資訊，其功能包括情報蒐集、情報傳遞、情報處理、情報顯示、決策支援和協助指揮，展現出強大戰力之心戰作為。因此，個人對資訊心理戰有下列幾點看法：
從心理作戰的特點看
心戰的特點即是以特定之訊息和運用媒體作為工具，所進行的作戰，故資訊心理戰就是具備了這樣特點的一種心理作戰方式。
從高科技戰爭需要看
心理戰已進入到資訊化時代（如美軍和中共），這是配合時代和軍事作戰需要的一種心理作戰戰法。
從心戰攻擊的手段看
資訊心戰是心戰手段的一種，以資訊系統、電腦網路之作戰方式，運用資訊科技進行電訊網路、電子郵件、衛星頻道接軌，配合心戰傳媒（廣播、電視、報刊、傳單、喊話、資訊網路等），對敵展開攻擊。
由於國內目前尚未對資訊心理戰有具體定義，個人針對當前國內外發展現況，對「資訊心理戰」定義如下：「資訊心理戰是以資訊戰為工具，運用資訊科技對敵進行監控、病毒、駭客、訊息等手段，發動心理攻擊或防禦方式，削弱敵力，提升戰力，開創有利機勢，以利軍事任務之達成。」
二、資訊心理戰的重要性
今日e戰（電子戰）之所以如此凸顯，主要是因為e戰技術的發展，已經為e戰提供了實現的可能性，足以支起e戰的框架，而e戰的支柱源於科技革命 六。未來的戰爭必然是一種具備科技化、數位化、資訊化、網路化等特性，以及維護自身資訊安全防護能力與設備正常運作的資訊戰之能力。美國發展資訊戰，是從一九九六年，訂立資訊作戰總則開始推動，到了一九九八年美國認為資訊戰是注重整合性，包括軍事安全、心戰、電子戰、民事、公共事務等等，故幾乎把所有的作戰型態納入資訊戰的範疇內。
我們由資訊戰特點的探討中，實不難發現今日的資訊戰強調「無形」的攻擊，而非殺傷力強的「武力」攻擊。事實上，戰爭的勝負確實取決於心理因素，而資訊戰的發展，與心理戰的關係變得更為密切與重要。尤其，自波灣戰爭之後，資訊心理戰已顛覆傳統戰的觀念和策略，目前兩岸都在積極規劃綜合電子、資訊、C4ISR的系統；如果我方不積極發展資訊心理戰能力，在敵長我消的情況下，將會造成不利影響。
三、資訊戰心理運用之方式
一九九三年艾文及海蒂˙托佛勒的「新戰爭論」一書中強調，每個時代的浪潮及其戰爭的工具，完全是該時代的財富所創造的產物，為資訊戰提供了理論基礎 七。一九九五年八月，馬丁˙李必奇（Martin C. Libicki）在「資訊作戰面面觀」一文中，將資訊戰概分為七種類型 八：
指揮與管制戰（Command and Contro Warfare, C2W）：即襲擊敵軍的指揮中樞，使其失去戰鬥能力。
情報戰（Intelligence-based Warfare,IBW）：藉由設計、保護與應用情報系統，以獲致充足的知識來支配或主導情勢。
電子戰（Electronic Warfare,EW）：在戰局中運用無線電、電子或密碼技術。
心理戰（Psychological Warfare,PSYW）：利用資訊以改變人們對事物的看法或態度。
駭客戰（Hacker Warfare）：攻擊敵方的電腦或網路系統。
經濟資訊戰（Economic Information Warfare,EIW）：阻擋訊息或開闢訊息管道，以獲致經濟上的優勢。
電腦戰（Cyber Warfare）：未來戰爭型態的百寶箱（充滿各種未來戰爭的可能）。
四、「資訊戰」與「資訊心理戰」的關係
美國智庫蘭德（RAND）公司研究員阿其拉（John Arquilla ）與朗費爾得（David Ronfeldt）從戰爭型態的觀察指出：「工業化導致消耗戰思想的誕生，而機械化則產生了坦克等機動戰具，如今資訊革命結果就是資訊戰抬頭的時代，未來戰爭的勝負關鍵，將取決於那一方面能夠掌握住資訊戰優勢 九。」阿其拉視「資訊戰」是一種新的戰爭型態，不過美國國防大學資訊戰教授李必奇卻認為資訊戰只是一種贏得戰爭的技術，將資訊戰定位為「戰法」十；資訊戰定義未能獲得一致共識，主要是因為資訊戰有以下特性：
在時間上：不受平時與戰時之限制。
在空間上：戰場區隔之界限模糊。
在範圍上：超越軍事並涵蓋政治、經濟、社會、文化領域。
在對象上：影響敵我雙方人員、資訊裝備之情資蒐集。
在目標上：強調不戰而屈人之兵。
不論資訊戰的定位是戰爭，亦或是戰法，其最終仍是以「求勝」為目標，以交戰、衝突或敵對雙方透過資訊攻防鬥爭，以獲取資訊優勢，達成所望勝利目標。而且無論是整體性資訊戰或軍事上的資訊作戰，其目的都在於「屈敵」，誠如戰略思想家李德哈特所說：「戰略的真正目的就是要儘量減少對方抵抗的可能性，間接路線的戰略目的就是要設法使敵人失去平衡，使敵人自動崩潰，產生決定性的戰果，這種間接性的方式常常是物質性的，結果卻是心理性的 十。」由前面的分析可歸納出資訊戰與資訊心理戰的關係：
資訊戰與心理戰都是軍事作為上兵不血仞的利器，不像刀槍砲彈之有形戰力，但功能上卻能超越軍事武力攻擊千萬倍。
資訊戰與心理戰有相輔相成作用，且在作為上，兩者有相當部分的重疊。
運用資訊科技之網路戰、電子戰、駭客戰、病毒戰等各種資訊戰活動，都是攻擊敵人心理為目標，可造成敵人軍事力量的削弱，以達「攻心為上、攻城次之」目標。
從心理戰與資訊戰觀察，資訊戰其實是心理戰的工具，所以資訊心理戰就是資訊在心理戰上的運用。
從資訊戰來看，著重於硬體的電腦、通訊、情蒐等技術能力，資訊心理戰是資訊戰的重要內容，偏重戰術作為。
資訊心理戰則強調透過資訊技術，對敵人思想的「轉化」以及對我思想、意志、士氣的「鞏固」。
美軍在二次波灣戰爭
資訊心理戰之運用
一、美軍在二次波灣戰爭心戰之戰略目標指導
二○○三年二次波灣戰爭一開打，美軍駐布萊德堡的第4心戰群即組建一個特別計畫小組，進駐科威特的特戰司令部，開始制定美軍心理作戰的各相關計畫。據研究指出，此次戰爭，美軍在心戰方面主要內容和目標如下：
贏得國際間友邦國家的認同、支持與參與。
促使作戰地區民眾對美軍作戰行動的普遍支持。
在伊拉克內部製造對其領導人海珊的不信任感。
使伊軍士氣渙散，產生厭戰情緒與心理，喪失抵抗信心。
增強聯軍部隊作戰勝利的信心和決心。
強化美軍戰力威嚇作用，鞏固戰果並對戰俘進行管理 十二。
二次波灣戰爭期間，美軍大量採用現代資訊技術，使心理戰呈現出高科技的特點。美軍利用電視、網路、電子郵件、衛星頻道插入等現代傳媒和高科技手段，取得了明顯的效果。據報導，在戰爭爆發前美軍就掌握了伊方高層領導，及軍隊重要指揮官的手機號碼和電子郵件地址，向他們發送了大量手機簡訊和電子郵件，甚至雇用懂阿拉伯語的情報人員直接與他們通話，對海珊政權的親信展開恐嚇和勸降活動，效果頗佳，值得我們學習效法。 

二、美軍心戰專業部隊之編組
一九九一年第一次波灣戰爭、二○○一年阿富汗戰爭，以及二○○三年二次波灣戰爭，是現代化戰爭中的重要戰役，美軍以現役第4心戰群為主幹的心戰專業部隊，在此三場戰役中的表現，展現出心理戰在現代化作戰戰場上的重要性，圖一是有關美軍心理戰專業部隊的組織關係圖。從圖中可以瞭解，美軍心戰專業部隊被定位為特種作戰部隊，而美軍特戰司令部為美國聯合作戰司令部中的一支，受總統與國防部長指揮，與參謀首長聯席會議為協調關係，聯合特戰司令部下轄聯九心理作戰與民事，專責相關心理作戰業務，唯一現役的第4心戰群則編配於美國陸軍特戰司令部內，此外第2、5、7心戰群則屬於備役部隊，構成美軍心戰專業部隊的指揮關係 十三。
我們從美軍心理戰專業部隊的組織關係中發現（如圖二），其第４心戰群分工非常明確，下轄五個心戰營（第13心戰營負責敵軍戰俘之處理；心戰傳散營負責印刷、媒體、通信；第8心戰營負責心戰品研發，並為聯合作戰核心小組；第6心戰營負責支援第7軍連絡組；第9心戰營負責支援第18空降軍連絡組），從其工作職掌中，我們發現其一個心戰營之戰力與作業能量非常驚人。平心而論，目前世界各國的心戰編制與專業部隊作業能量，可能不及美軍一個心戰營的作戰能力。由此可見，編制不在人員多寡與數量大小，而是要有現代科技的配合，才能創造「量小、質精、戰力強」之效果。由於美國執行心理戰，是以強大的軍事力量作後盾，心戰隱含於資訊戰之下，概言之，在資訊戰的比重較大，心理戰的比重較小之原則下進行。
三、第二次波灣戰爭之資訊心理戰作為
從第一次波灣戰爭後，美軍就積極利用資訊時代的科技發展，建立一支精銳的戰鬥部隊，以及更有效的支援機構，以期因應廿一世紀的各種作戰需求，因此也制定出二○一○年的願景目標。我們稱之為「二○一○年聯戰願景」。美軍在「二○一○年聯戰願景」中擬訂四項作戰構想：「優勢機動（dominant maneuver）」、「精準接戰（precision engagement）」、「全方位防衛（full dimensional protection）」及「集中後勤（focused logistics）」十四，前三種構想欲充分發揮其效果，必須具備可適時反應、富彈性以及精確的後勤作為；「集中後勤」就是融合資訊、後勤與運輸科技於一身，提供快速的危機反應，追蹤裝備運輸與轉移，在戰略、作戰與戰術階層，直接投送後勤包裹以及必要的後勤支援，在極短的數小時或數天內提供支援，到達所望地區，以因應分散與機動的部隊需求，可使部隊機動性增加，能自任何地點投射至其他作戰地區 十五。
二次波灣戰爭美軍心戰特遣隊，透過廣播、空投傳單及心戰品、戰術喊話、電傳、影帶等諸途徑，如期達成了「擴大戰力、挽救生命、贏得戰爭的心戰目標。」美軍在此次美伊戰爭中，其心戰作為基本上仍是攻勢心戰，完全採取主動；對伊拉克的心戰文宣、媒體掌握、心戰廣播、心戰傳單、外交折衝及與中東回教國家的合縱連橫，處處凸顯其立於主動地位。美軍對伊用兵以來，運用飛機投射高達5,000萬份（其中3,000萬份是在武力戰發起時投擲，一九九一年波灣戰爭共投下2,900萬份三十三種不同型式）的心戰傳單，散布在數千個軍事目標區與平民聚集處，尤其在開戰前的一星期至少投下500萬份，而傳單型式大致有五○種，上面印有阿拉伯語、庫德族語、波斯語、土耳其語、英語等五種文字；尤其在巴格達城內，美軍更投下1,600萬份傳單，巴格達軍民可以人手好幾張。以美國龐大的心戰投擲作業能力，我們不能再以傳統砲宣彈的方式相提並論；另外，美軍透過廣播電臺、電視臺不斷報導強人海珊塑像被拉倒與行宮奢侈的一面，確實已將伊拉克人民的心防全面瓦解，美軍這些心戰攻勢的作法值得國人省思 十六。
美軍同時也運用高科技對伊拉克國營電視臺實施蓋臺，及使用網路e-mail、傳真、行動電話等資訊戰方式，向伊拉克的將領與官兵實施策反與招降。甚至動用E炸彈對伊拉克國營電視臺實施攻擊，以癱瘓所有電子設備，企圖造成資訊不明、謠言四起、恐怖不安的情境，以瓦解伊拉克全國軍民士氣，減少聯軍對巴格達發起地面戰的阻力 十七。以上都是美軍心理戰在兩次波灣戰爭實效展現的最佳說明。
共軍信息心理戰發展現況
自第一次波灣戰爭與科索沃戰爭後，中共參考其戰爭經驗發展所謂「高技術條件下新戰爭觀」，特別提出「高技術條件下局部戰爭的心理戰」，並以美軍為主要的仿傚對象，發展其心戰戰具、戰術。一九九一年的第一次波灣戰爭喚醒了中共對總體性人民戰爭的迷思，使共軍開始思考高技術條件下的局部戰爭，企圖從波灣戰爭中獲得經驗與教訓；共軍把高技術戰爭加上戰爭的局部性，形成了所謂的「高技術條件下的局部戰爭」戰略指導原則 十八。
一、共軍信息心理戰之戰略目標
中共軍事學者李耐國指出：「心理戰的基本目標是戰爭的根本目標十九」，著名軍事家克勞塞維茨指出：「戰爭是強迫敵人遵從我方意志力的行動（War is thus an act of force to compel our enemy to do our will.）二十。」也就是說，戰爭的目的是征服敵方的意志，只要敵方意志還沒被征服，我們就不認為戰爭已經結束；特別是現代信息戰中的心理戰，是影響、控制、攻擊對方認知和決策系統的作戰，是意識形態領域展開的作戰。因此，大量的衝突可以控制在信息範疇和思維階段 二十一，中共自從與前蘇聯關係修好後，其信息心理戰之戰略目標，很明確是以美國為其假想敵，為打贏一場高技術條件下的局部戰爭而準備，其心理戰訓練之著眼都是向美國學習，主要是第一次波灣戰爭給中共高層極大的震撼，希望仿傚美國對高科技之運用，來提升其戰力。
二○○三年十二月中共新修訂的共軍「政工條例」，明確提出政治工作「是構成軍隊戰鬥力的重要因素」，要組織開展「輿論戰、心理戰、法律戰」二十二；另《解放軍報》指出：「從二○○三年發生的伊拉克戰爭來看，交戰雙方都把輿論戰、心理戰、法律戰（簡稱三戰）作為重要的作戰樣式，廣泛地運用於戰前、戰中和戰後，而且對決定戰爭的勝負產生了重大影響。可見，輿論戰、心理戰、法律戰已成為獨立的作戰樣式，直接進入戰爭前沿和一線，這是現代戰爭的發展趨勢 二十三。」目前共軍的「三戰」，已正式列入其工作條例，並且在軍事院校設立心戰科系與研究所，這些心戰工作推動具體的作為，必然透過資訊科技與手段對敵展開攻擊，都是我們以敵為師的借鏡。
二、共軍信息部隊之心理訓練
我們觀察中共近年來軍事訓練工作，一直圍繞在「信息化下作戰與訓練之改革」為題，尤其著重於聯合作戰、非接觸作戰、非線性作戰理論之發展，以強化信息條件下的人民戰爭理論。根據中共國防大學《心理訓練理論與實踐》一書指出：在現代戰爭中，敵我雙方都力求靈活運用信息威懾、信息封鎖、信息欺騙和信息癱瘓等手法，對敵方實施軟硬殺傷。實際的戰爭經驗顯示，戰場信息對於參戰者的心理影響是巨大的。在未來高科技條件下的局部戰爭中，戰場上的諸多信息，對官兵的心理影響將是全方位的。
第一是敵方可能以自己高科技信息手段，以信息戰的聲勢或威力，力圖使我方官兵屈服；第二是敵方可能運用信息技術對我方信息系統進行欺騙，而敵方實施信息欺騙的目的，主要是導誤我軍戰略意圖和戰役企圖；第三是敵方可能在低強度的海空信息作戰中，嚴密的控制己方的信息流動，使我方無法獲得準確可靠的信息，降低其干擾效果 二十四。因此，不論敵方採取何種方式，必將帶給官兵沉重的心理影響與負擔。
中共已在一九九九年成立首支心理作戰試點部隊，第一批心理戰軍官已於二○○一年十一月份在西安政治學院結業，並分發部隊服務。根據西安政治學院心理戰教研室主任武軍昌指出：「首批心理戰軍官是從全軍政工幹部選拔出來，並在該院接受一年的培訓，主要學習『軍事心理學』、『社會心理學』、『高技術條件下心理戰』、『軍人心理學』及『心理戰理論課程與實踐』等課程 二十五。」另外，目前中共在西安政治學院已成立「心理戰實驗室」、「普通心理學實驗室」及「戰時政治工作實驗室」等三個實驗室，在針對戰場心理作抗壓實驗方面，已獲致相當成果，文中特別強調每位研究生配發乙部筆記型電腦，並接入軍事訓練資訊網，資助全院教員和幹部購買電腦、掃描器、印表機等設備，學院還給教員、幹部每月補助一定的上網費，以鼓勵使用網路資源；機關和各教學單位的辦公室都架設了軍訓網，幹部、教員還可上國際互聯網 二十六。由上述的說明，我們可以得知中共對心戰訓練非常的重視，值得國人深思。
三、共軍信息心理戰作戰之方式
第一次波灣與科索沃戰爭後，中共已從中吸取了相關信息心理戰的經驗與教訓，並針對其特點研擬出各種信息心理戰的戰法，雖然這些新開發的戰法，尚未得到中共實戰的驗證，但是從「先有戰爭原理後有實際戰事、戰爭原理與實際戰事相互印證」的角度分析，我們可從中勾勒出其信息心理戰未來發展的走向，共軍所說的信息戰，是決策控制戰，是知識戰，是智能戰，無論運用於宣傳戰、電子戰、網路戰或戰略威懾、戰術欺騙等，信息戰的「軟殺」或「不戰而屈人之兵」，都離不開謀略的運用，利用信息技術來進行信息心理戰，將是其未來戰爭的重點。
根據中共國防大學趙中強與彭呈倉所著之《信息戰與反信息戰怎樣打》一書中指出，信息心理攻擊與反攻擊，是依據心理學原理，運用多種手段，對人的心理施加影響，達到分化瓦解敵軍，鞏固己方陣線，以最小代價換取最大勝利或不戰而勝的一種特殊作戰樣式。信息心理攻擊有三種基本戰法，現將內容摘要如下 二十七：
恐嚇法
所謂恐嚇法就是運用各種手段和方法實施信息心理攻擊，從而刺激敵人，陷敵於心理恐怖狀態，瓦解敵人的鬥志。運用恐怖法的手段通常有：「示形造勢，遏制敵方；威懾宣傳，施加壓力；武力威脅，致勝恐懼」。例如，二次波灣戰爭美軍以優勢的軍事攻擊所產生之殺傷力，再配合心戰傳單、手機簡訊威脅利誘策反伊軍官兵，在戰爭期間，造成伊軍一萬三千餘人向美軍投降。
欺詐法
「兵不厭詐」是軍事常識，戰場上爾虞我詐、真真假假、虛虛實實乃是常見的現象。信息心理攻擊最核心的東西就是「詭道」。運用欺詐法主要是利用敵人以下心理特點：第一是思維定勢心理；第二是先入為主心理，把握敵人的心理弱點，做到佯順敵意，迎合需要，在詭譎權變之中取得制勝的主動權。例如，二次世界大戰諾曼第登陸，聯軍將作戰行動方案的地點，透過無線電通訊大量的發電報聯繫，故意讓德軍知悉作戰行動而產生誤判，使其兵力部署錯誤，才造成登陸作戰順利成功的史例。
宣傳法
有戰爭就有宣傳，宣傳中要達到控制輿論、鼓舞士氣、瓦解敵人，正是宣傳心理攻擊的基本目的。前揭書指出武器的殺傷，不僅是對人肉體的殺傷，同時也是對人精神的殺傷，有時武器的殺傷對人的心理影響，遠遠超過其物質力量本身。例如，二次波灣戰爭美軍運用高科技精準飛彈、高爆炸彈，透過媒體報導，瓦解伊軍官兵之戰鬥意志。
從前面所述之共軍信息心理戰之作戰方式中，我們發現資訊戰與心理戰需要交互運用、密切配合，共軍的信息心理戰已經不僅限於第一線戰場，它是以新聞媒體、網際網路、軍事裝備，來作心理作戰之武器，而且不論在政治、軍事、文化、輿論等領域全面推動，所採取之手段不外是信息威懾、攻擊、攔截、遮斷、干擾、欺敵等，使敵人心防瓦解、崩潰等手段。
四、共軍如何對臺信息心理戰
中共對臺信息心理戰的戰術戰法，主要採信息威懾戰、虛擬現實戰、指揮控制戰等三種手段，結合現代高科技資訊技術，如電腦網路、新聞媒介等方式，混淆我視聽、癱瘓我之指揮中樞，進而達到不戰而屈人之兵之目的。共軍非常重視軍事演習，基於未來犯臺準備，特以東山島為重大演訓基地，模擬臺灣本島之地形、地物，進行部隊實兵驗證；共軍也學習美軍在波灣戰爭之心戰編裝，成立信息心戰部隊，特別是採兩軍對抗之方式，針對各假想狀況進行測試，對此我國防部一直在嚴密監視、掌控。
目前，中共對臺信息心理戰除了演習訓練外，平時則以駭客入侵、病毒攻擊方式，不斷對我政府各機關進行攻擊測試，這些都是信息心理戰之具體運用，也是最省錢、最快速、最直接、最具威脅之攻擊方式，中共主要目的就是不斷的測試我政府之防範措施，與人民心防抵抗能力之底線。
國軍資訊心理戰之未來發展
一、資訊心理戰目標之確立
國軍為確保資電作戰全程中，整合國軍資電作戰與心理戰防守與攻勢作為，爭取資電訊息影響作戰地區軍民心理之優勢為目的。結合國軍資訊戰作戰構想與目標，擬定國軍心理戰指導，置重點於整合政戰專業部隊的資訊網路心理戰相關作為，先期經營作戰地區「資訊心理戰 ──   資電作戰」戰場，鞏固我軍民向心與信心，爭取各種反我力量的認同與支持，誘導轉變敵區軍民作戰信念。在作戰全程藉「聯合傳播資訊處理」（傳播媒體管制與運用）、安全防護措施、鞏固我軍民心防等作為，配合資訊戰各種軟（硬）殺、欺敵等諸般手段，策應國軍整體資電作戰與心理戰任務目標之遂行。
二、資訊心理戰未來發展方向與建議
資訊心理戰未來發展方向
目前國軍心戰大隊為政戰總隊所屬專業部隊，負責國軍專業心戰戰術戰法之研發與執行，並運用民間網際網路資源，遂行民間網際網路中「心理戰」之任務，對上受總政戰局與政戰總隊之指導，對下督導各心戰中隊（含戰編心戰中隊），並鏈結國軍各政戰專業部隊與協調資電作戰指揮部，共同執行國軍整體「『心理戰』與『資電作戰』」整備工作，以有效遂行國軍作戰任務。
對國軍資訊心理作戰之建議
當前國軍資訊心理戰之現況發展，正處於研究發展階段，主要是受限於軍事指揮、管制、通信、資訊系統尚未全面建立，政務協調中心也已納入網路資訊系統，雖短期內是無法達到美軍在第一、二次波灣戰爭的作戰實力目標，未來仍是有很大發展的空間。以下提出幾點建議俾供參考：
加強資訊心理戰與軍事作戰的整合
現代戰爭可說是系統間的對抗，不僅是硬體系統的對抗，更是軟體系統的對抗。武力打擊、電子作戰、心理作戰三種作戰形式，並無法單獨完成摧毀敵軍戰鬥力的目標，甚至於在資訊時代的作戰中，必須有效整合諸如軍事欺敵、作戰安全、新聞管制等手段，方能以克全功。因此，資訊時代的戰爭必須將心戰作為納入其中，在遂行心理作戰的過程中，也必須與其他作戰方式有效整合，密切協調，才能發揮整合（synchronization）的效果。所以，在資訊時代的戰爭中，將心理作戰與其他作戰手段進行整合，必能有效發揮戰力相乘之效果。
儘速修改政戰編裝成立網路中隊
在資訊時代的戰爭中，敵人可能是任何人，可以使用非傳統的力量，可以在任何時間、任何地點、沒有預警的、透過全球通信網路（World Wire Web, WWW）的資訊提供，攻擊任何的電腦節點、從任何的電腦資料庫之中取得機密文件，或者可以很輕易的利用電子郵件來傳遞軍事情報，以供心戰計畫等等，所以未來的資訊戰爭，網際網路已是可被利用為一項重要工具。國軍資訊心理戰大家都會說很重要，但誰來執行，光有構想沒有專業部隊推動，一切將是空談。
研發資訊心戰與作戰能力
隨著科技的快速發展，未來局部戰爭中必將使用更多高科技兵器，而以經濟實力和軍事技術為基礎實施全方位心理戰。例如衛星通信的產生，可以把聲音、圖像迅速傳至地球任何一個角落；新材料、新工藝的偽裝技術發明，可以達到以假亂真的地步。另外，根據系統分析建立的心理戰自動化情報系統，可使心戰效能增加，且心戰效果評估更具科學性；先進電子技術，使傳統的廣播對抗更加激烈；資訊心理戰力的不斷提升，將大幅增加心戰的威力。因此，國軍應結合資訊科技，發展新時代的心理戰，不宜再侷限於傳統的傳單、心戰喊話，而應走向符合防衛作戰需求的「資訊化心戰」目標。
資訊安全與作戰平臺之整合
國軍應有效運用各種專家系統、戰場專家系統、軍事專家智慧知識庫、C4ISR系統與資訊戰的相關領域，建構一種智慧型資訊安全之管理機制。尤其，在未來的臺澎防衛作戰中，如機步旅、裝甲旅、後備旅、空騎旅、空中密支聯隊、海上戰艦等，其作戰平臺的整合技術極為重要；惟必須建構於資訊安全之上，才有其價值，方能有助戰力保存、完成反空降、灘岸反擊等任務。
建立自動化、資訊化、數位化系統能力
今日的臺澎防衛總體戰爭，已邁向資訊化、數位化、透明化的資訊戰爭，且扮演著決定性角色，地位也日益升高。今日的戰爭勝敗往往取決於指、管、通、情的快速和正確與否，故C4ISR系統與軍事專家系統的發展日益蓬勃，在技術上整合了全球衛星系統的定位與傳輸，強調資訊安全的遠端敵我識別、存取控制與資訊分享，軍、兵種的新式武器特性，與熟練的訓練和操作技術，軍事上有線與無線的通訊網路，軍、兵種各級指揮官在戰術、戰略、作戰命令、情報傳遞與決策上的統合發揮等，期能快速且有效的遂行作戰任務，贏得臺澎防衛作戰的全軍破敵勝利。 

結        論
第一次波灣戰爭後，資訊化戰爭已經成為未來戰場的趨勢和主流。現代戰爭雖然在高科技武器的精準攻擊下，戰爭的期程大幅縮短，然軍事的勝利並不代表戰爭的結束，如何讓戰敗的一方，使其人民心甘情願接受管理，才是最高之戰爭藝術。二次波灣戰爭，美軍雖然在軍事上取得全面性的勝利，然伊拉克的人心並未屈服，反抗之恐怖攻擊不斷，反而造成美軍更大之傷亡。面對中共「三戰」的威脅，我們更應體認「誰能有效運用高科技心理戰，誰就能掌握心理戰的優勢」。因此，如何妥善運用高科技資訊技術，結合「攻心」的戰術戰法，必能在未來防衛作戰中開創有利機勢，達成屈敵、勝敵的戰略目標。
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