
66  國防譯粹 第四十八卷第十期/2021年10月
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孫子有云：「兵者，詭道也。」商用人工智慧往往無法克服資料訛騙

的問題，故本文主張應將資源投注於能解決此問題的感測器，並重

新以軍用標準重整軍中的人工智慧，以符實需。
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在
五角大廈，目前人工智慧 (Artificial 

Intelligence, AI)的前景，有如第二次

世界大戰期間，後勤對美海軍艦隊司令暨

美海軍軍令部部長金恩(Ernest King)上將般

重要。據聞金恩曾在第二次世界大戰初期說

過：「我不知道(美陸軍參謀長)馬歇爾(上將)

說的『後勤』是什麼，不過海軍也需要它。」1 

受到政壇與企業界領袖思維所影響，近期美

國防部官員似乎咸認(或至少在言語上強調)

人工智慧將為戰爭帶來澈底與歷史性的改

變。即便上述人士並不瞭解人工智慧的能力

與限制，但仍要求「多多益善」。

儘管此種以擴大人工智慧軍事運用當作

資訊管理手段的作法值得讚許，然而若因而

認為人工智慧將改變遊戲規則則相當危險，

因為這將使美國國防部無法認清事實，亦即

與過去相比，當前戰爭中資訊與欺敵間的角

力並未有澈底、必然或性質上的差異。人工

智慧也許速度較快，或許是以電腦語言0與1

進行，甚或涉及巨幅增加的原始資料；但致

勝的最重要關鍵依舊是資訊有效性，而非處

理資訊的手段。

這也就是為何美軍投資軍事人工智慧能

力的心態操之過急─加上技術專家、軍事
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「轉型主義者」或滿懷希望的投資人過度炒作

的推波助瀾下─恐將招致失敗的原因。美國國

防部必須認清，作為軍事資訊處理工具的人工智

慧，只不過是資料世界中被過度放大的一角。即

便美軍準則對此已有見解，但人工智慧既未改變

戰爭的特徵，也未改變戰爭的本質。假設人工智

慧確實能改變戰爭，而且主要係出自國防領導高

層的意圖，則美國的投資與國防將面臨風險，尤

其當美國國防部仰賴商用人工智慧時更是如此。

戰爭特質與商用人工智慧
的確，鑑於美軍部隊充斥著大量作戰與戰術

資訊，投資人工智慧相當合理。資料似乎無所不

在。如欲理解由作戰人員透過數位系統蒐集並

且數量不斷激增的資料，那麼擁有能更迅速編

輯、儲存與分類資訊的方法，就顯得至關重要。

惟各類資料的重要性不盡相同，更重要的是其中

大多是無關、無用、不完整或虛假的資料。此外，

由於美國的安全環境係採潛在大國衝突─更恰

當的術語應為「大型體制衝突」(Great Systems 

Conflict)─的形式架構，因此蒐集到的假資料將

與日俱增。2 在此必須強調：假資料只會愈來愈多

─並以類似日漸充斥在社群媒體的即時意見、

推文與陰謀論等形式存在。

以上對美國國防部與人工智慧發展而言都是

重要課題。企業界使用的人工智慧─特別是與

網路產生資料有關者─在設計時多半未考量防

範蓄意欺騙。然而倘若潛在客戶或許就其欲購買

之產品或服務蓄意欺騙供應商，則整個人工智慧

輔助行銷模式將隨之崩潰。假設供應鏈中的公司

就零件規格欺騙組裝廠商，則該供應鏈將無法正

常運作。若資料為假，人工智慧將不再是行銷或

生產的商用資產─而是負債。商用人工智慧要

發揮正常功能，必須假設其不受訛騙。

相較之下，無須再次閱讀中國戰略家孫子的兵

法，就能知道此種情況在戰爭中絕不可能發生。

因為「兵者，詭道也」，這句話經常被奉為孫子思

想的主軸。

關於人工智慧是否將改變戰爭本質與特性的

問題一直爭論不休─甚至最高延燒至國防部長

層級。3 若戰爭本質是使對手屈服於我方意志的

暴力(此為多數爭論者所認同的觀點)，則人工智

慧無法改變此種定義。若戰爭的特性如孫子所言

為欺敵，則人工智慧亦同樣無法加以改變。此外，

自海格(Chuck Hagel)、卡特(Ashton Carter)以至於

馬提斯(James Mattis)等歷任國防部長，皆依靠商

用人工智慧作為軍事人工智慧決策輔助系統的最

終基礎，惟其無法在目前發展狀態下改變戰爭的

特性(欺騙)，且該特性與其用途彼此違悖。4

美國國防部在有關人工智慧發展的論述中，一

直嚴重低估與經常忽視欺敵之效。惟近期的情

報先進研究計畫活動(Intelligence Advanced Re-

search Programs Activity)已著手研究欺敵與人工

智慧間的關係。5 目前欺敵主題已逐漸納入美國

國防部的內部討論，惟欺敵一詞往往仍無法連結

人工智慧的論述。6

為避免錯誤投資、過度期待與期望落空時造

成大眾無可避免的希望破滅，美國國防部必須

承認，大部分商用人工智慧設計不僅未注意戰爭

特質，也未將欺敵視為環境要素。將人工智慧納
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入行政與保修功能以外之軍事用途，所需要的時

間、研究與財政資源，遠比許多專家和支持者所

能理解得更多。美國防部切勿在欺敵與人工智慧

等課題上自欺欺人。

欺騙人工智慧演算法易如反掌
為何要對欺敵有所警覺？因為若無可資證明的

正確資訊，人工智慧將極易受到欺騙。讀者可在

家自行嘗試與驗證以下作法。

首先前往您已註冊過的購物網站，接著登入，

並開始點選您不感興趣的銷售貨品。更有趣的

是，選擇一項你從未參與過的運動─或許以網

球為例。再點選球拍、網球、球衣或相關用品。該

公司─以及其他購買您個人資料庫的公司─的

行銷演算法會將個人資料迅速調整為包含網球。

此時您得忍受收到網球用品廣告的困擾，不過只

要透過網路瀏覽器明智查看部分與網球有關的

網站後，即便您從未拿過球拍，數位世界也會將

您視為網球選手。此時您的數位資料也已遭篡

改。此舉不保證閣下將收到邀請加入本地網球俱

樂部的電子郵件，不過隨著所謂的人工智慧在網

路上日益普及，甚至比目前更無所不在，您或許會

真的會收到邀請。因為根據演算法，閣下就是位

網球選手。

這對國家安全領域亦有同樣影響─而且向來

都是如此。敵人遭到挺進、佯攻、假行動、假報

告、謠言、能力公開展示等類似手段欺騙的例子

已不勝枚舉。這不僅是戰時反映的問題；承平時

期的計畫與分析往往也會受誤導。直到冷戰結束

後方得以窺探部分蘇聯檔案，在此之前美國就未

曾注意到前蘇聯領導人對核子嚇阻與戰爭可能

性的看法有多麼不同。7

這代表什麼？這代表人工智慧演算法只是統計

分析程式。從獲得角度觀之，這意味著感測器才

是比演算法(人工智慧)本身更重要的投資。諸如

中國共產黨等專制政權早已深諳此道，這也就是

為何─隨著以人工智慧推動的社會信用系統發

人工智慧演算法只是統計分析程式，因此蒐集資料的感

測器才是比演算法本身更為重要的投資。諸如中國共產

黨等專制政權早已深諳此道，這也就是為何中共欲建立

一套每十人就至少有一架國家監視攝影機監控的網路。

(Source: ALAMY)
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展—中共欲建立一套每十人就至少有一架國家監

視攝影機監控(共有超過14億人民)的網路。8 人工

智慧是否將使中共(遺憾的是，這是在民主國家

發展的商用人工智慧協助下)有能力將中國大陸

變得更加專制？9 確實如此；但若沒有這些攝影

機，就無法達成目的。在沒有感測器確認資訊有

效性的情況下─例如偵測到您已親身踏上網球

場─人工智慧提出之建議仍不如人類判斷。

沒有資料，人工智慧將無用武之地
所謂的人工智慧與一般認知的智力無關。它只

是比較高階的運算，能迅速串聯大量資料，並已

證實能模擬兩種人類的特性：語音及視覺識別，

而兩者都需要大量資料。這些能力以統計方法為

基礎，比對傳入資訊與大量訓練資料，直到二進

位電子計算的1與0認為近乎吻合。甲骨文(Oracle)

公司某資深副總裁，將人工智慧定義為「教導軟

體根據過往資料進行決策的統計技術。」10 部分

由這些技術所產生的演算法可追溯至1890年代，

當時統計技術才剛開始應用在商業領域。

機器學習與大數據是從統計技術中「創造」出

人工智慧的兩項要素。在此過程中，機器學習實

際上就是程式設計。而大數據則是被處理的資

訊。這些術語可能會讓人看不清機器學習不具

意義，且人工智慧若無正確可用資訊將無法發

揮作用的事實。因此，俄羅斯萬年總統普丁有名

言提到「人工智慧就是未來……而成為此領域的

領導者，就能統治世界」，就並非正確說法。11 事

近期欺敵與人工智慧間之關聯，在美國防部引起眾多討論。(Source: DoD)
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實上，政治軍事決策的主導者擁有的並非「最佳

人工智慧」，而是在所有其他權力要素相對均等

條件下，擁有最正確、最有意義且毫無虛假的資

料。

沒有正確資料，最佳演算法或人工智慧機器將

落得一無是處。因此，美國國防部欲將經費投資

在任何特定人工智慧解決方案以前，應先考慮以

下三個重要問題。首先，在競爭環境中是否有系

統可以仰賴的資料？其次，人工智慧系統在僅有

不完整或部分資料正確時，可否提供合理的決策

協助？最後，人工智慧系統能否能預判與辨識出

虛假資料？

簡言之，問題出在現有之商用人工智慧系統於

發展時並未考量上述問題。

為資料而戰
冷戰(美國最後一段大型體制競爭)期間，蘇

聯海軍元帥高希科夫(Sergey G. Gorshkov)將敵

對行動前的行動與機動，諸如資訊蒐集與處理

等，稱為「為第一擊而戰」(Struggle for the First 

Salvo)。在此觀點中，擁有最正確資訊的部隊與

能先發制人打出第一擊者，將會獲得勝利。已故

美海軍戰術權威休斯上校(Wayne Hughes)則將此

優勢稱為「有效先制攻擊」(Attacking Effectively 

First)。12

欲遂行有效先制攻擊，必須比敵人更迅速、更

正確處理正確資訊。惟此處須再次強調，資訊正

確性只是基本要求。人工智慧本身可作為判斷正

確性的工具，惟前提是系統能知道所有蒐集到的

資訊(不僅是特定資料)都有可能遭竄改。

冷戰期間，對於敵人特性、能力與意圖進行欺

騙的可能性一直存有爭議。部分分析師主張，蘇

聯擁有美國未能察覺的廣大戰略欺敵系統(其他

人則認為這些分析師偏執妄想)。無論是何種情

況，鮮少有人主張蘇聯並未三不五時在作戰層級

做到成功欺敵。這是一場「貓捉老鼠」的比賽，而

且追捕者與躲藏者能力幾乎可說是旗鼓相當。

儘管對此事實僅有口惠而無作為，但自冷戰結

束後美國在其所選擇進行的衝突中，皆未在作

戰層級棋逢對手。自沙漠風暴作戰行動展開後，

美軍部隊比敵人擁有之更大優勢，在於可用且

絕大部分正確的資訊，因此很少有人認真看待戰

略或作戰層級欺敵的可能性。由於欺敵仍是戰爭

戰術層級的明顯特性，因此戰術欺敵被視為可行

作法。儘管如此，藉由增加感測器數量來蒐集更

多資訊，仍被視為破除欺敵可能性的可行解決方

案。

感測器能力與能量的提升，已到了讓部分軍

事將領以為「迷霧已經解除」的境界。然而尚未

被強調的是，這些敵人─無論是海珊主政的伊

拉克、塔利班(Taliban)、米洛塞維奇(Slobodan 

Milošević)主政的塞爾維亞、或格達費(Muammar 

Qaddafi)統治的利比亞─在作戰層級的貓捉老

鼠競賽中，完全不是美國對手。他們沒有欺騙美

國感測器網路的能力。

儘管「戰爭迷霧已完全消除」的觀點在2000年

代初期已不再具有吸引力，但大肆宣傳人工智慧

卻有可能讓此觀點死灰復燃。從近期經驗中獲得

的結論是，所有對欺敵的潛在關注，皆已消失在

國防決策的背景中─同時人工智慧在軍事運用
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的潛力上變得十分明顯。因此，

美國國防部對於有大量資訊可

用而甘之如飴的態度，恰好合

乎美國科技業假設資訊的正確

性與生俱來的看法。商用人工

智慧在蒐集愈來愈多資訊，以

及在運用更深入、複雜的演算

法時，會假設自己不受欺騙。

惟在大型體系衝突下的未來

安全環境中，此種假設是否正

確？絕對不是。即便對人工智慧

發展抱持樂觀態度，美國潛在

敵人─中共及普丁領導的俄羅

斯─擁有欺敵能力，將使美國

自冷戰以來曾遭遇的所有欺敵

活動相形見絀。此外，兩者的人

工智慧系統發展皆已能與美國

並駕齊驅，是有能力控制商用

人工智慧發展的陰謀與反情報

政權，亦已深諳人工智慧的弱

點。兩者將惡意軟體植入美國

商用人工智慧(質言之，即是商

業界開發的軍事人工智慧應用)

的能力確實相當驚人。

為正確資訊而戰，在大型體

系競爭中將變得更形困難。軍

事人工智慧必須據此作為立足

的基本原則。

攸關未來的是資訊─	

而非人工智慧
為能成功管理軍事人工智慧

的發展，美國國防部必須瞭解

欺敵是必要的考量因素，而人

工智慧必須一開始即為此目的

而設計。

為能使軍事人工智慧維持合

乎實際的期待，美國國防部必

須謹記，未來效能所仰賴的是

資訊，而不是處理資訊的人工

智慧。人工智慧有助提升資訊

處理速度─但卻不見得能讓資

訊更為正確。感測器比運算系

統更重要。沒有正確的資訊，人

工智慧系統產生的將只是虛假

資料。

自冷戰結束後，美國聯合部

隊更加仰賴與沉溺在從戰爭

與干預行動中所獲得的寶貴資

訊，這已構成戰略問題。未來美

軍部隊在大型體系競爭中獲得

的正確資訊，將遠比後冷戰環

境下獲得的還要少。人工智慧

演算法無法減緩這項趨勢。為

了反制欺騙，對人工智慧的投資

必須能配合或不超過對感測器

能量的投資。

美國作家布蘭德(Stewa rd 

Brand)在1984年舉行的駭客大

會中，首度提出「資訊渴望自

由」的真知灼見，隨後在科技業

領袖的一再鼓吹下，這句話幾

乎已成為代表人工智慧潛力的

神聖口號。惟布蘭德並未提到

的是「資訊渴望真實」。

「自由」資訊就是真實資訊

的假設，或許能建立如亞馬遜

(Amazon)一般成功的行銷巨

自冷戰以來，如塔利班等諸多美國敵人在技術上未能趕上美國，也缺乏欺騙

美國感測器網路的能力。惟若與中共或俄羅斯發生衝突，情況將有所不同。

(Source: San J. Tangredi)
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當孫子兵法碰上人工智慧

人，也能建構出和馬奇諾防線(Maginot Line)一樣

成功的軍事人工智慧巨龍。欲實現此目標，美國

國防部必須更審慎規劃軍事人工智慧(與感測器)

投資，同時在戰略上更對人工智慧在大型體制衝

突中的可靠性存疑。
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