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美陸軍師級部隊的無人機反制演習

美陸軍第25步兵師無人機反制演習，從

師層級探討無人機攻擊與反制之運用，

同時以美陸軍現有準則內容輔助說明。

本文亦探討無人機與聯合地空整合中心

相互配合之情形。

● 作者/Benjamin Scott    ● 譯者/李永悌    ● 審者/馬浩翔

美陸軍師級部
隊的無人機反
制演習
Army Counter-UAS 2021–2028
取材/2021年3-4月美國軍事評論雙月刊(Military Review, March-April/2021）

2020年10月，美陸軍第25步兵師第2旅級戰鬥部隊官兵於路易斯安那州

波克堡(Fort Polk, Louisiana)的聯合戰備訓練中心(Joint Readiness Training 

Center)進行戰士特遣部隊(Task Force Warrior)決定性行動訓練環境輪調

(Decisive Action Training Environment Rotation)訓練期間，以導能系統接戰

一具低空、慢速的小型敵無人機(Unmanned Aircraft, UA)。此類武器系統

旨在阻斷無人機控制單位與無人機之間的聯繫，或制壓已標定的無人

機。(Source: US Army)

美陸軍師級部隊的無人機反制演習
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「殲滅來犯之敵」(Kill what is killing us)這句

格言說明了美陸軍第25步兵師(25th Infantry Di-

vision, 25ID)縝密與動態目標標定的優先要務。

在進行為期六日的模擬作戰後，歷經偵搜作戰、

進攻乃至周密防禦，敵火箭與火砲部隊仍持續

攻擊第25步兵師。敵無人機系統(Unmanned Air-

craft Systems, UAS)與徒步的特種部隊(Special-

Purpose Forces, SPF)遍布該師作戰區(Area of 

Operations, AO)，提供精確目標標定資料予敵聯

合火力司令部(Integrated Fires Command)運用。

儘管該師指派的戰鬥兵力已成功標定、攻擊與殲

滅敵特種部隊觀測員，卻仍持續遭到敵軍指揮

官以同樣模式，運用為數眾多的無人機系統辨識

該師的高價值目標，再以集中間接火力接戰該師

部隊。位於師指揮所的防空與空域管理(Air De-

fense and Airspace Management, ADAM)小組宣

佈：「戰術作戰中心(Tactical Operations Center, 

TOC)注意，敵無人機系統已搜索獅子目標(Objec-

tive Lions)東北方，並正監視第4步兵師第3旅。」

數分鐘後，友軍裝甲旅級戰鬥部隊(Brigade Com-

bat Team, BCT)遭敵火砲集火攻擊的報告開始湧

入。後續傷亡報告顯示我方損失慘重且戰力降

低，於是該師進行反擊，並指派定翼機對抗這些

美軍部隊所面對的最新威脅。從敵人一致且有效

攻擊高價值目標之清單觀之，足證敵具備有效削

弱該師戰鬥力的能力，主要受到其接戰意願所限

制。第25步兵師承受間接火力的戰損集中在主戰

車、火力支援與目標獲得系統，以及尚未起飛的

旋翼機；敵人經常冒著展現與暴露間接火力系統

的風險，儘可能獲取最大戰果。敵軍摧毀該師戰

鬥力之速度高於該師產生戰鬥力。儘管該師已認

識到必須制壓或削弱敵軍能力，才能以間接火力

有效支援友軍部隊，但卻仍無法有效發揚戰力。

該師已判定目標，惟其偵測目標、投射火力與進

行評估等作為成效不彰。該師必須先瞭解失敗之

因與缺失補救之道，才能接續遂行作戰。美陸軍

第25步兵師並未立即成功擊潰敵無人機系統；為

解決敵無人機系統問題，師參謀部必須正確找出

敵火力與目標獲得系統的重心，組成專業無人機

系統反制特遣部隊，達成當前作戰整合小組(Cur-

rent Operations Integration Cell, COIC)各戰鬥職

掌間具有共識，並整合所有目標標定流程，如此

方可成功抵禦敵無人機系統的威脅。

陸軍第25步兵師於戰士20-03演習的

無人機系統反制作為
戰士20-03演習(Warfighter Exercise, WFX)是

25年來美陸軍軍團首度奉命在戰士演習期間進

表一 判定、偵測、投射、評估法則週期

判定

評估

投射

偵測

(Source: Army Techniques Publication 3-60, Targeting)
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行周密防禦的開端。和以往多次戰士演習相同的

是，此次由兩個美陸軍師組成第1軍(I Corps)，在

類似朝鮮半島的地形進行攻勢作戰以擊敗勢均

力敵的威脅。美陸軍第25步兵師和加州陸軍國民

兵(California Army National Guard)第40步兵師於

2020年2月4日展開攻勢作戰。在兩次成功進行師

渡河行動並攻佔初期行軍目標之後，美陸軍第1軍

命令此二師固守重要地形並建立周密防禦以抵

禦敵軍逆襲。此二師必須在72小時內建構陣地安

全、發展接戰區、擊退敵軍出擊並且備便進行防

禦。

為使防禦作為奏效，第25步兵師優先進行安全

作戰與掌握內線。敵軍對美軍部隊進行致命、經

常性與長期間接火力攻擊，迫使該師與軍將重要

武器裝備集中用於制壓對友軍部隊進行集火攻

擊的敵方間接火力部隊。在該軍標定敵攻擊部隊

後，第25步兵師專心殲滅敵軍觀察員，進而提供

所屬各旅發展接戰區與備便作戰的時間與空間。

該師命所屬各旅標定並殲滅接戰區內的敵特種

部隊，同時師參謀部標定敵無人機系統地面管制

站(Ground Control Stations, GCS)。師參謀部透

過重心分析找出敵無人機系統地面管制站；此係

使敵間接火力系統體系奏效的重要能力。敵無人

機系統地面管制站可指揮多架戰術及作戰無人機

系統，同時敵聯合火力司令部能識別與標定友軍

部隊。第25步兵師長賈拉德少將於2月11日召開師

目標判定委員會時提到：「標定與摧毀敵軍無人

機系統地面管制站，是本師未來24小時的首要任

務。」該師在瞭解指揮官意圖後，旋即開始有系

統地殲滅師作戰區內所有敵觀察員及無人機系

統地面管制站。

師參謀部於師作戰與目標標定過程中，詳細分

析敵無人機系統地面管制站。該師運用美陸軍的

目標標定法則(見表一)，將敵地面管制站識別為

首要高價值目標，1 透過結合建制內目標蒐集武

器裝備與師以上建制單位(Echelons Above Divi-

sion)支援完成目標偵測。最常見的是縝密規劃

並靈活執行的通信與電子戰(Electronic Warfare, 

EW)支援運用計畫。到了作戰第三日，敵無人機

發射與回收場所大多位在火力支援協調線(Fire 

Support Coordination Line, FSCL)與師建制火力

投射武器裝備的射程之外；這些目標已提報給

軍，由師以上建制單位進行攻擊。一旦能力許可

並且有機會，即接戰這些無人機系統(約有11架系

統由刺針[Stinger]或復仇者[Avenger]飛彈接戰並

予以摧毀)，惟經證實發現，此類泰半為消極反應

的活動效能有限，且往往無法預防敵無人機系統

後續所帶來的集中火力攻擊。敵軍擁有數量充足

的空中系統可吸收這些損失，並持續出動無人機

系統。地面管制站是敵無人機系統體系的死穴，

而以更廣泛的角度觀之，更是敵火力支援與目標

獲得機制的重大弱點。在動態目標標定程序中，聯

合空地整合小組(Joint Air-Ground Integration Cell, 

JAGIC)自電子戰、信號情報(Signals Intelligence, 

SIGINT)、其他電子情報(Electronic Intelligence, 

ELINT)及其他信跡(Signature)獲得作戰資訊，並靈

活投射致命火力或重新指定現有目標蒐集武器

裝備尋找目標的任務。該師業已並持續運用諸般

手段摧毀與制壓敵偵測器，惟此舉並未使師的攻

擊武器發揮最大功效；該師並未達成於其建制位
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階自我要求的戰術成果。為提升效能並削弱敵能

力，第25步兵師副師長路德(Josh Rudd)准將編成

了地面管制站特遣部隊(Task Force Ground Con-

trol Station)，藉以獲致更有利戰果並摧毀該師的

首要高價值目標。該特遣部隊隨後發展出可強化

共識並增強與參謀部協同作業的視覺模型(見表

二)。

美陸軍第25步兵師地面控制站標定程序的關

鍵要素包括：共同理解與及時、有效的通信。簡

言之，必須改善整個判定、偵測、投射、評估週期

的整合，才能成功摧毀敵地面管制站。包括防空

與空域管理小組、當前情報作戰小組與聯合空地

整合小組等，各式系統背後的作業人員，都是該

師盡全力發揚攻擊火力時不可或缺的重要環節。

路德召集了無人機系統反制程序與職掌的攻擊組

(Owners)與計畫組(Proponents)人員並對其進行

說明。該師已執行視覺模型中描述的各階段，惟

在攻擊組與計畫組間欠缺重要聯繫，導致雙方在

建立共同理解時產生不必要延誤。重要聯繫的欠

缺係因當前作戰整合小組各戰鬥部門間無法彼

此理解與整合。例如，防空與空域管理小組運用

哨兵雷達(Sentinel Radar)辨識敵無人機系統，在

目標獲得時即開始追蹤該無人機及其飛行路徑，

接著摧毀無人機系統或(較常見的)追蹤無人機，

直至其超出感測器偵測距離為止。此時，防空與

空域管理小組的防空與飛彈防禦工作站(Air and 

Missile Defense Workstation, AMDWS)作業人員，

會發布師作戰區內的敵無人機系統活動，並由負

責之防空與飛彈防禦官於師作戰節奏活動上提

供相關資訊並進行研析。該師並未做到立即在防

空與飛彈防禦工作站作業人員，以及當前作戰情

報與火力小組間建立通信，其中包括未能以語音

通信的方式，在彼此距離不到20呎的聯合空地

整合小組和當前作戰整合小組人員間傳遞此類

資訊。此種未能達成共同理解的情形，部分係肇

因自防空與飛彈防禦工作站無法與師總指揮所

內的諸多其他系統做到無縫整合；更重要的也是

該師擁有與掌控的部分，亦即師參謀部無法瞭解

各戰鬥職掌之整合情形，未能將資訊傳遞至有需

求的部門，並且未向持有資訊者申請資訊給有資

訊需求的部門。情報、火力、防護、行動與機動等

戰鬥部門之間整合不良，係因：首先，幹部未於使

用者層級進行戰鬥演練的教育、演練或監督、再

者，戰鬥演練未能提供及時、必要資訊給所有從

事地面管制站反制行動的攻擊小組。若能有效進

行戰鬥演練，就能提供偵測目標與投射火力所需

之即時資訊。結合當前作戰整合小組與聯合空地

整合小組，加上專司對付師長首要目標的火力武

器裝備，亦可提升效能。

防空與飛彈防禦工作站作業人員目標獲得與

飛行航跡無法整合的例子，並不只是唯一疏漏的

環節，更點出了更大趨勢。有時通信情報未能在

目標遠離消失前有效轉發；而在其他情況下，飛

行航跡與敵無人機系統特性之識別資料，並未適

時提示在可標定目標的目標蒐集區內蒐集諸如有

關上、下傳鏈路頻率的目標資料。此外，由於有其

他優先任務，而未能及時對目標遂行攻擊。最後，

該師有時因缺乏射程資料、火力投射武器裝備或

適時跨界協調，而無法對已知發射源投射火力。

師參謀部在攻擊組與計畫組間建立並共享視覺
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C-UAS Targeting無人機系統反制目標標定
Launch and Recovery Facilities發射與回收設施
Long of the Fuel Nominated to Corps在火力支援協調線由遠端人員提報回軍
Elint/Comint Acquisitions電子情報/通信情報獲得
AWT Hunts Priority TGTs攻擊武器小組提示優先目標
Track Associated with Lethal Strike (Priority)與致命打擊有關的目標追蹤(優
先處理)
Collection Assets Hunt + Confirm/Deny GCS Presence目標蒐集武器裝備獵
殺，確認/拒止地面管制站存在
UAS Flight Tracks無人機系統飛行航跡
Jagic Conducts Dynamic Targeting聯合空地整合小組進行動態目標標定
Exit Tracks Also Targeted亦標定遠離的目標
BCT, Engage in close Flight旅級戰鬥部隊進行近戰

Work Near to Far to “Break the Chain”由近到遠「破壞飛行鍊路」
Proponents計畫組
FUOPS-Targeting未來行動─目標標定
CUOPS-Execution, Battle Drills 當前行動─執行、作戰演練
Owners 攻擊組
Colleciton: ELIMT, SIGINT, FOV, MGMT, ASSESSMENT
目標蒐集：電子情報、信號情報、全動作視訊、管理、評估(戰損評估)
AMD: Flight Tracks, Launch+Recovery防空與飛彈防禦：飛行路徑，發射與回收
JAGIC: Dynamic Targeting聯合空地整合小組：動態目標標定
ACE/G2: Analysis, Fusion分析與管制部隊/地面零點：分析、整合
Fire + Maneuver Units: Deliver, Assess火力及機動部隊：火力投射、評估(戰
損評估)

ACE 分析與管制部隊 ELINT 電子情報 MSR 主補給路線

AWT 攻擊武器小組 FMV 全動作視訊 SIGINT 信號情報

BCT 旅級戰鬥部隊 FSCL 火力支援協調線 TGT 目標

BDA 戰損評估 FUOPS 未來行動 TX 地形

COMINT 通信情報 GCS 地面控制站 UAS 無人機系統

C-UAS 無人機系統反制 JAGIC 聯合空地整合小組 VIC 周邊地區

CUOPS 當前行動

表二 在戰士20-03演習期間，美陸軍第25步兵師無人機系統反制目標標定作為視覺模型
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模型，藉以對各參謀部門與作

業人員層級傳遞無人機系統與

反制流程的資訊。第25步兵師

作戰區內有12處無人機系統地

面管制站，當時已摧毀其中十

處，而接下來24小時將摧毀師

作戰區內剩餘管制站。該師仍

受到由火力支援協調線之外管

制，以及某些在師作戰區附近

的無人機系統威脅。儘管該師

最終能盡全力展開攻擊，但其

與美陸軍現在須擁有更強大的

攻擊力。

當前作戰
無論是國家或非國家行為者，

或多或少都能取得當前競爭與

威脅能力，惟其數量普遍與日俱

增；此外，美軍在當前與未來戰

場持續的競爭與武裝衝突過程

中，將面對敵無人機系統。2 最

後，朝向更有效、經濟與普及

的無人機系統反制能力發展趨

勢，及為反制此類威脅而增加

的成本，將會繼續增加甚至有

可能加速擴大。3 美陸軍現有的

能力與準則，特別是陸軍技術

2020年1月30日，美國加州歐文堡(Fort Irwin, California)輪訓部隊臨時營區(Rotational Unit Bivouac Area)的無人機

展示會(Drone Demonstration)展示了三種不同的3D列印酬載。各個酬載皆能滿足再訓練環境下的不同功能：最左側

類似大口徑火砲打擊，中間者可用來模擬化學攻擊，最右側則是地雷複製品。(Source: US Army/ Gower Liu)
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刊物(Army Techniques Publica-

tion ) 3-01.81中提到的無人機

系統反制技術，並不足以滿足

當前與未來戰場的需求。4 美

陸軍無人機系統反制準則提到

了目前在物資與組織方面的限

制，特別是在旅及旅級以下建

制單位。ATP 3-01.81主要詳述

配置有限度主動防禦的被動防

空措施，包括刺針飛彈與對士

兵目視或聽見的無人機系統進

行直接射擊。

美陸軍將無人機系統區分為

五類；因此可依其重要特性討

論不同類型的無人機系統(見

表三)。5 第三至五類無人機系

統包含美陸軍分類的「低空、慢

速、小型系統」，惟各類之間差

異頗大，且第三類依特性與能

力而有許多不同的機型。第四

及第五類各為持久型與突穿型

無人機系統，重量皆超過1,320

磅。就目標標定之目的而言，分

門別類有利於對總部及各建制

單位說明與指派其所負責之某

類型無人機系統。這種責任劃

分對無人機系統反制的有效作

為可謂至關重要。

在遂行無人機系統反制作

戰時，各建制單位必須提供時

間、空間與目的一致的資料。而

達成此種一致性與效能的第一

步，就是定義出各建制單位所

負責之「作戰」。本文作者對師

級以上建制單位的經驗僅限於

對軍提報目標，以及軍與軍級

以上部隊針對軍深入區內、外

提供的支援。本文提出師級以

上建制單位的支援需求與所欲

表三 按無人機系統技術區分出低空、低速以及小型無人機系統

第一 類
微型 / 小型無人機系
統

重 20 磅以下，通常在高於地平面 (Above 
Ground Level, AGL)1,200呎以內空域作業，
速率低於 100 節。

此類系統一般為手持施放，包括業餘愛
好者偏好之無人機系統。可提供即時影
像與控制，並具備搭載小型酬載的能
力。於使用者視線範圍內運作。

第二類
小型戰術無人機系
統

重 21 至 55 磅，通常在高於地平面 3,500
呎以內空域作業，速率低於 250 節。

小型機身，低雷達橫截面，並提供中等
航程與續航力。必須以地面控制站於視
線範圍內操作。

第三類
戰術無人機系統

重 55 磅以上，但低於 1,320 磅，通常在平
均海平面 (Mean Sea Level, MSL)1 萬 8,000
呎以內空域作業，速率低於 250 節。

不同載臺之間的航程與續航力差異甚
鉅。較第一及二類需要規模更大之後勤
軍事設施。

第四類
持久型無人機系統

重 1,320 磅以上，通常在平均海平面 1 萬
8,000 呎以內空域以任何速率作業。

此為相當大型的系統，於中空至高空作
業。此類具備延伸航程與耐久飛行能力
( 可能需要供施放與回收的跑道 )。

第五類
突穿型無人機系統

重 1,320 磅以上，通常在平均海平面 1 萬
8,000 呎以上空域以任何速率作業。

於中空至高空作業，具有最大的航程、
續航力與空速。需要類似有人駕駛飛機
的大型後勤軍事設施。

 (Source: Army Techniques Publication 3-01.81, Counter-Unmanned Aircraft System Techniques)
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效果，惟並未就軍、軍級以上建制單位或聯合部

隊的深入作戰提出說明。軍與更高層級建制單位

負責對火力支援協調線以外的第三、四、五類無

人機系統進行攻勢與守勢防空作戰。軍與更高層

級建制單位必須針對發射與回收場所、在地面或

飛行中的無人機系統、地面管制站以及相關支援

武器裝備進行目標蒐集與火力投射。在理想狀況

下，聯軍空中部隊指揮部、聯盟/聯合部隊地面部

隊指揮部與軍，將具體說明與協調各級建制單位

達成分層目標蒐集、火力投射與評估等作為。於

火力支援協調線外的軍與更高層級建制單位所

要求的主要效果，為摧毀(或至少削弱與破壞)有

能力影響師且位在師建制或支援系統影響能力

範圍以外的敵軍能力。此一最小標準包括：於火

力支援協調線近端提供支援或能力，使師與下級

建制單位能打贏各自負責的「作戰」；此類支援

活動通常包含投入諸如復仇者(Avenger)飛彈支援

與多管火箭發射系統式增程彈藥等防空武器裝

備，或運用定翼機提供支援。

美陸軍第25步兵師負責對整個師作戰區內第

三至五類的無人機系統進行攻勢與守勢防空作

戰。該師通常擁有目標蒐集與火力投射武器裝

備，在更高層級建制單位支援的目標蒐集武器

裝備提示下，可進行最有效運用。在目標蒐集方

面，該師的主要武器裝備包括灰鷹(Gray Eagle)無

人機系統、AH-64阿帕契(Apache)直升機、黑影

(Shadow)無人機系統以及防空雷達。電子戰支援

酬載可增進該師的搜索敵無人機系統地面管制站

與其他發射源之效能。防空雷達可在敵方偵測與

標定友軍部隊以前，提供該師第三至五類敵無人

機系統的遠距偵測資料。該師的戰鬥航空旅與建

制155公釐榴彈砲(包括可延展射程的火箭增程彈

頭)為其主要建制火力投射武器裝備。最後，該師

的建制目標蒐集能力有限，火力投射能力限制在

建制火力的最大射程約30公里(155公釐高爆火

箭增程砲)；該師對多建制單位無人機系統反制戰

法的重大貢獻在其參謀部。在對第三至五類無人

機系統地面控制站進行穩固周密與動態目標標定

程序中，師是最低階建制單位。當前作戰整合小

組負責整合當前作戰行動。在當前作戰整合小組

中，情報的蒐集、分析與運用將配合該師聯合空

地整合小組的動態目標標定，以及該師目標標定

工作小組和委員會的周密目標標定，俾利

█	提報軍深入區內超出該師能力與責任區的目

標，

█	申請與協調目標蒐集與火力投射武器裝備，

俾於軍深入區內標定師能力範圍以外、責任

區以內的敵系統，

█	靈活標定師能力範圍(無論擴大與否)以內的

輕型與機動式無人機系統，以及

█	創造有利條件並促成主導優勢，於師近接區

決戰點支援所屬各旅

在軍與更高層級建制單位的火箭砲(包括增程

彈藥)、防空雷達與短程防空武器、以及電子戰支

援的協助下，師將成為強大的無人機系統反制作

戰總部。

表四說明該師在獲得此類外部支援時的計畫。

首先，師參照軍與下屬部隊輸入之資料與需求來

執行周密目標標定週期。師運用判定、偵測、投
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射、評估法則，通知軍與更高

層級建制單位，對敵無人機系

統組成部隊進行必要與所望的

目標標定，藉以協助自身。這些

系統包括發射與回收場所、地

面管制站、無人機本身，以及通

常位於火力支援協調線以外的

支援基礎設施。特戰部隊亦申

請支援以進行目標偵測，並協

助或執行火力投射與評估。針

對不明與具有嫌疑的系統與設

施，申請定翼航空部隊支援。師

在火力支援協調線的近端與遠

端申請空中載臺，並得以藉由

其通信情報、包括測向能力等

電子戰支援以及各式火力投射

系統，運用動態目標標定偵知

並摧毀敵地面控制站；此一動

態目標標定，主要透過目標蒐

集當前作戰參謀部(Collection 

Current Operations Staff)以及

聯合空地整合小組之間近乎即

時的協調來達成。對未能立即

標定的敵發射源加以進一步識

別，俾利於未來進行偵測與摧

毀。師積極標定敵無人機系統

能力，同時以電子干擾與防空

表四 師無人機系統反制目標標定作為視覺模型

師運用周密目標標定程序設定任務執行條件。師長已下定決心標定敵無人機系統地面管制站；這些管制站

是敵目標獲得系統體系的重大弱點。師申請並協調電子戰支援，俾偵測敵無人機系統地面管制站。武器資

產已就位並準備開火射擊，進而投射致命效果。師利用建制與支援武器裝備評估攻擊後的目標。本簡圖可

說明讓師能夠「殲滅來犯之敵」的動態任務執行。

應用與動態目標標定

師對支援協調線 ( 火力支援協調線 ) 以外的目
標蒐集與火力投射提報與提出支援申請，

並利用信號情報與所屬無人機系統，運用攻
擊武器小組判明目標並且遂行攻擊。

師運用空中與陸基定向識別與判明目標，

以電子干擾、地對地火力摧毀敵地面管制站，
保護決戰點的重要資產。

以哨兵雷達偵測無人機系統 ( 第三至五類 )，
並於目標遭復仇者飛彈摧毀前追蹤目標。在電
子戰支援下得以進一步分析經評估的地面管制
站，以及供目標標定用的目標判明資料。

由旅級戰鬥部隊及其以下部隊識別與制壓小
型無人機系統 ( 第一、二類 )。

周密與動態目標標定的跨界協調，對於制壓
師作戰區的威脅至關重要。
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系統保衛重要武器裝備。這些

防空系統不僅讓師得以接戰敵

無人機系統，還能進一步標定

與優化針對敵地面管制站和發

射與回收場所的目標標定及蒐

集資料。欲達成此目的，必須蒐

集包含飛行航跡等飛行資料，

以及針對包括蒐集管理員、任

務管理員、情報整合小組、聯合

空地整合小組以及目標標定工

作小組等各個蒐集、分析、運用

與投射等功能小組分發相關資

料。

旅及旅級以下部隊在敵無人

機系統反制作戰中主要負責對

第一、二類無人機系統進行攻

勢防空作戰，並對第三至五類

無人機系統進行有限度的防禦

性防空或周密目標標定。6 師及

師級以下部隊的主要任務為盡

全力對第三至五類無人機系統

執行被動防禦措施，同時運用

主動措施擊敗、制壓或削弱敵

成功運用第一、二類無人機系

統的能力。被動防禦措施包括

嚴格執行疏散與偽裝、鞏固、電

磁頻譜覺知與管理、運用對空

監視哨、以及立即阻止可疑的

敵無人機系統觀測活動。旅及

旅級以下部隊亦仍負責、也有

能力透過搜索並摧毀與敵無人

機系統沒有直接關聯的相關系

統來標定敵無人機系統能力。

反制第一、二類無人機系統的主

動措施包括(在能力範圍內)標

定此類無人機系統的敵地面管

制站，並進行積極巡邏以阻止

或妨礙其運用無人機系統。隨

著敵現有能力與第一、二類無人

機系統的激增，積極巡邏疑似

與潛在的發射與回收場所以及

地面管制站至關重要，同時這

也是旅及旅級以下部隊主要的

無人機系統反制行動。此行動

包括運用所有情報，特別是人

工情報與技術情報，及時找出

建立、操作與維護這些系統所

需要的科技與技能。這些場所

大多是臨時性，且擁有之信跡

最小；此類任務的優先考量包

含(且有時特別包括)後方地區，

而戰鬥力與武器裝備的分配對

反制第一、二類無人機系統威脅

而言至關重要。美陸軍目前在

旅及旅以下層級僅有為數不多

的武器裝備可用於摧毀或擊退

飛行中第一、二類無人機系統。

美軍在伊拉克、敘利亞和阿富

汗的經驗已證實，美軍部隊有

效反制為數不多的臨時拼裝和

市售無人機系統的能力有限；

只要回顧烏克蘭反制目標獲得

無人機系統的經驗，即可明瞭

此一情形，而這也是第25步兵

師在戰士20-03演習實際經歷

的插曲。儘管目前已有能運用

動能或非動能手段摧毀或制壓

第一、二類無人機系統的車載

及徒步系統，並已準備服勤，但

這些系統相當昂貴，不僅數量

有限，且往往未能在敵無人機

系統傳送實用目標獲得資料給

敵軍部隊以前即先發制人。此

外，現役系統無法針對預期將

在未來數月或數年面臨的威脅

中提供必要防護。

枕戈待旦因應來日
本段係參酌近期由蓋爾菲

(Edward A Guelfi)少校、伽耶

瑪哈(Buddhika Jayamaha)博

士與羅賓森(Travis Robison)中

校合著的《美軍無人機系統反

制戰略發展的優先要務》(The 

Imperative for the U.S. Mili-

tary to Develop a Counter-UAS 

Strategy)中詳述與建議的無人

機系統反制戰法所撰寫。該文

中構想的三項作為，分別針對

士兵、物資與軟體。7 此外，筆
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者建議美陸軍改變無人機系統

反制兵力能力的時程，以配合

2018年美國國家學院(National 

Academies of Sciences, Engi-

neering, and Medicine)出版的

《營以下部隊作戰無人機系統

反制能力》(Counter-Unmanned 

Aircraft System Capability for 

Battalion and Below)中所主張

的立即(不到一年)、危急(三至

五年)與新興(六至八年)威脅。8

官兵作為。有關官兵方面之

作為包括準則、訓練與領導幹

部的改革與更新。必須修訂ATP 

3-01.81，以提供旅及旅級以下

部隊適當專業知識與有效技

能，並增加說明師及師級以上

部隊的無人機系統反制作為。

該文件中提到的計畫、進行、

被動防禦與對空監視技能極有

助益，惟主動防禦部分說明旅

及旅級以下部隊偵測與攻擊能

力的重大缺失。現行準則在開

始即承認師及師級以上部隊欠

缺偵測與擊潰第一、二及第三

類無人機系統的能力。目前該

準則正確描寫旅及旅級以下部

隊於反制第四、五類無人機系

統的挑戰。但其中忽略了這些

建制單位在反制第三類無人機

系統時所面對的重大挑戰，而

以現行人員、組織與裝備反制

第一、二類無人機系統，面對的

相關挑戰亦同樣值得重視。該

準則認為，第四、五類系統可運

用整合式對空與飛彈防禦能力

加以偵測與有效反制，且因其

特徵與支援需求較大而易於標

定。惟美陸軍第25步兵師在模

擬訓練中僅對上述威脅採取被

動防禦措施，並礙於防空系統

的最大接戰射程而無法進行接

戰。儘管目前聯合部隊及師以

上建制單位或許(但絕非必須)

具有有效偵測與接戰第四、五

類系統的能力，周全的準則仍

須能預判與備便應付科技的迅

速發展、無人機系統的持續激

增，以及敵軍新興的戰術、技術

與程序。在美陸軍準則體系中，

若欲在迅速變化環境下適時滿

足準則需求，就必須發行與維

護相關陸軍無人機系統反制戰

術、技術與程序的刊物。同樣來

看，美陸軍應更新目前出版的

陸軍技術刊物，或應制定出對

應的陸軍技術刊物，才能更詳

細說明師及師級以上部隊使用

的無人機系統反制技術。

ATP 3-91.1《聯合空地整合

中心》(The Joint Air Ground 

Integration Center)所列的聯合

空地整合中心作業程序，包括

「申請守勢防空(有、無建立目

標追蹤)」，皆須反映無人機系

統的激增與演進以及更新狀

況。9 在現有形式下，整部準則

中提到的無人機系統程序與

處理法則，因師現有之能力不

足而窒礙難行，特別是師以下

的建制單位。例如在未建立飛

行目標追蹤時申請守勢防空程

序，即說明下級建制單位觀測

低空、低速的小型無人機系統

等概況。該準則提到，「有鑑於

其干擾作戰行動的能力以及為

偵測、追蹤、識別與接戰等系統

帶來的挑戰，小型無人機系統

已成為地面機動指揮官憂心的

問題。」10 儘管美陸軍已瞭解這

項令人憂心的狀況，但下級建

制單位仍未有反制武器，聯合

空地整合中心也不會收到接戰

報告。反之，此程序最有可能產

生的結果是「共同理解」，以及

被觀測的部隊仍暴露在敵觀測

活動危害之下等報告。這是美

陸軍第25步兵師在戰士20-03

演習期間經常遇到的情形。「申

請守勢防空」簡圖(見表五)可
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ACM 空域協調措施 CAS 空中密接支援 PC 程序管制官

ADAFCO 防砲射控官 COIC 當前作戰整合小組 RADC 區域防空指揮官

AMD 防空與飛彈防禦 COP 共同作戰圖像 SAD 資深空中引導官

ASM 空域管理官 JAGIC 聯合空地整合中心 SADC 扇區防空指揮官

ATOM 空中任務派遣管理官 JAOC 聯合空軍作戰中心 SHORAD 短程防空

AVN 航空 LNO 連絡官 SODO 資深防禦值勤官

BDA 戰損評估 NCO 士官

表五 向聯合空地整合中心「申請守勢防空」

(Source: Army Techniques Publication 3-91.1, The Joint Air Ground Integration Center)

由聯合空地整合中
心火力人員、空中
任務派遣管理官及
航空連絡官決定可
用武器裝備

資深防禦值勤官及聯
合空軍作戰中心核准
重新派遣空中密接支
援任務

包含軍的火力
支援

不包含軍的火力
支援

否

否

是

是

射控士官、空域官及
空域管理官評估對火
力與空域的影響；開
始進行火力投射與空
域衝突解除

防空與飛彈防禦官
記錄飛機座標並通
知防砲射控官

聯合空地整合中心收到守勢
防空申請或敵空襲警報

防砲射控官通知扇區
防空指揮官或區域防
空指揮官

空中任務派遣管理官或程序管制
官重新派遣空中密接支援

戰損評估報告回報接戰成功：任務
結束

防砲射控官提
供更新資料給
區域防空指揮
官或扇區防空
指揮官

扇區防空指揮官或區
域防空指揮官的共同
作戰圖像已顯示追蹤

資深空中引導官與空中
任務派遣管理官判定，
是否有空中密接支援可
供重新分配任務

資深空中引導官向扇
區防空指揮官或區域
防空指揮官申請聯合
支援

聯 合 空 地 整 合 中 心 (
空域管理官與防空及
飛彈防禦官 ) 清除火
力與解除衝突空域資
深空中引導官，協調
扇區防空指揮官或區
域防空指揮官

扇區防空指揮官或區
域防空指揮官管制目
標識別與接戰

空域官及空域管理官視需要
解除空域協調措施

聯合空地整合中心主任
在當前作戰整合小組的
協助下指派師陸軍航空
隊或短程防空武器裝備
任務；持續與扇區防空
指揮官或區域防空指揮
官合作

扇區防空指揮官或區
域防空指揮官指派給
聯合空地整合中心任
務，並提供支援需求

防空與飛彈防禦
官更新飛機位
置，並將資訊轉
發給防砲射控官

扇區防空指
揮官或區域
防空指揮官
的共同作戰
圖像未顯示
目標追蹤

聯合空地整合中
心主任與資深空
中引導官及射控
士官進行協調；
決定接戰飛機最
有效的方法
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讓讀者體會到美陸軍師以下部

隊以現有能力擊敗低空、慢速、

小型無人機系統的選擇有限。11 

該準則基本上可謂完備，惟亦

反映出現行「物資」與「軟體」

作為上呈現的能力缺失。

在現有準則中，發展美陸軍

無人機系統反制與多領域作

戰(Multi-Domain Operation , 

MDO)的戰鬥演練或「劇本」

至關重要。而在師與師以上層

級，這可能代表以事先規劃好

的「劇本」，將為數眾多的目標

蒐集與火力投射武器裝備，與

整備時間長、持續時間短、重

啟間隔時間久、具戰略重要性

且不常進行的作戰行動相互連

結。在師與師以下層級，應針對

周密與動態目標標定制定此種

劇本。此外，必須同時進行兩種

不同的演練，其中一種在當前

作戰整合小組與聯合空地整合

小組內進行，因為武器裝備的

申請瞬息萬變，而另一種則包

括整個參謀部，因為當前作戰

整合小組作戰主任、師參三部

門或副師長之一，負責批准或

拒絕將空中密接支援或師的其

他所屬武器裝備轉移至預定的

觸發點(Triggers)以外。在標定

周密目標方面，師的劇本結合了

目標蒐集與成效，並以24小時

至大約120小時進行即時規劃

與提供資源。這些劇本可支援

重要的師級協同作戰，例如困

難的橫渡行動或旅級戰鬥部隊

空中突擊。動態目標標定因目

標蒐集與成效的能見度提升而

得以進行，並應試圖利用已獲

得資源或在短時間至極短時間

內累積的武器裝備，俾能善加

利用稍縱即逝或時間短暫的機

會窗口。美陸軍準則應維持由

師及師級以上建制單位負責進

行縝密與動態多領域目標蒐集

與標定，同時強調這些建制單

位可賦予旅級戰鬥部隊及其以

下部隊能力的作用。準則增、修

訂時不僅要強調旅級戰鬥部隊

及其以下部隊的依賴性，同時

亦必須說明旅級戰鬥部隊及其

以下部隊能如何支援師做到集

中、突穿、瓦解與利用。

在師及師級以上部隊，當前

作戰整合小組與聯合空地整合

小組仍為能夠支援與執行周密

與動態目標標定，同時確保行

動協同一致的主要部門。搭配

跨領域目標蒐集作為，聯合空

地整合小組仍將是在能力範圍

內對第三至五類無人機系統

協同與執行動態目標標定時，

最具能力與且最有效的實體。

師及師級以上部隊的目標標定

工作小組與目標標定決策委員

會，可在進行周密目標標定時

發揮作用，透過推算與協調跨

領域武器裝備靈活地執行任

務；這些工作小組與委員會和

當前作戰小組的動態執行能力

一樣有效。美陸軍第25步兵師

於作戰人員演習無人機系統

反制目標標定的缺失，大多與

無法整合與程序不當有關，而

非組織方面的缺失。多領域目

標蒐集與跨領域火力的整合，

對聯合空地整合小組與師目標

標定作為能否成功同樣重要。

儘管旅級戰鬥部隊及其以下部

隊，有時能提供有限的周密與

動態多領域目標蒐集及跨領域

火力，這些建制單位必須擴編

或獲得支援，才能瞭解、協同與

利用聯合及跨領域目標蒐集與

成效；惟在日益致命且異常活躍

的戰場上，部隊必須盡量減少

信跡且保持敏捷才能存活，此

種擴編有悖於作戰需求。師及

師級以上部隊則應置重點於創

造機會窗口與有利條件，使旅
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級戰鬥部隊得以於近接區獲得

主導優勢，而非擴編旅級戰鬥

部隊。組織調整時則應以增進

師進行跨領域目標蒐集的能力

為重點，並使當前作戰整合中

心及其聯合空地整合小組能協

同與執行動態目標標定。

美陸軍必須於建制單位進行

多領域作戰的無人機系統反制

訓練，並將其囊括在多建制單

位訓練中。對師而言，就連作

戰人員演習等指揮所演習項目

2020年8月，美陸軍第25步兵師戰士旅(Warrior Brigade)士兵於夏威夷斯科菲爾德營區(Schofield Barracks)的新型裝

備訓練期間準備施放黑色大黃蜂(Black Hornet)單兵感測器。(Source: US Army/Robert Lee)
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都必須包含多領域目標蒐集、跨領域火力投射以

及多領域機動。諸如作戰人員等演習已在進行

此類訓練，惟由於模擬演練無法有效重現多領域

目標蒐集與跨領域成效，目標的蒐集與攻擊成效

大多以紙上作業(White Card)進行模擬。如此恐

將忽略多領域目標蒐集與非動能火力投射人員，

同時參與師目標標定程序的人員，將失去反覆運

用這些能力，包括偵測與擊潰敵無人機系統的機

會。師與旅級戰鬥部隊亦必須於作戰訓練中心

進行無人機系統反制、多領域目標蒐集、跨領域

火力投射及多領域作戰等訓練；這些輪調訓練應

能反映師在促成旅級戰鬥部隊作戰時發揮的作

用，及以旅級戰鬥部隊支援師作戰的需求。如有

可能，師與旅級戰鬥部隊應於訓練活動中納入實

彈射擊演練。最後，美陸軍應進行涵蓋師作戰人

員演習、旅級戰鬥部隊作戰訓練中心輪訓及多領

域實彈演習的實彈、虛擬暨建構式(live-virtual-

constructive)訓練活動。12

旅級戰鬥部隊及其以下部隊必須將無人機系

統反制、多領域目標蒐集、跨領域火力投射與跨

領域機動視為現代戰場的一部分。為達此目標，

現有與新興科技、能力，以及戰術、戰技與程序

等都必須重現在訓練活動中。儘管訓練目標仍為

要求班長、戰車車長、副排長及排長熟稔各自的

職掌，士兵仍須認識並熟悉威脅和友軍的能力與

行動。相較於提供給士兵與幹部具體的經驗，在

模擬狀況訓練演習中整合單一小型無人機系統，

或於戰術決策演習期間根據電磁頻譜(Electro-

magnetic Spectrum, EMS)特徵標定敵目標的代價

相當低，而且須修改現有訓練活動或軍事教育課

程的部分也甚少。

和訓練相同的是，針對領導幹部提出的需求，

要求在現有領導幹部培育計畫中納入無人機系

統反制與多領域作戰。建制單位必須進行認知

改變；此種改變相當重要，而且不必然是艱鉅或

成本密集的任務。當前的競爭與衝突，已隱約展

現出現有與新興的威脅及趨勢。同時，製作與發

行預想2021年與2028年作戰的小說或故事集，

對此種轉變亦將有所助益。此類作品將結合柯爾

(August Cole)與辛格(P. W. Singe)著作的《幽靈艦

隊》(Ghost Fleet )與《燒機》(Burn In)等描寫不久

後將來的科幻故事(已出現在許多專業閱讀清單

上)，以及哈科特上將(General Sir John Hackett)

所著的《第三次世界大戰》(The Third World War)

的專業基礎。13 其範圍與性質將類似科伊爾(Har-

old Coyle)的冷戰小說《洋基小組》(Team Yankee)

的2021年或2028年版本。14 美陸軍經驗獲得中心

(Center for Army Lessons Learned)對這種認知改

變作為的貢獻則為《火星音樂家》(Musicians of 

Mars )系列。15 儘管完整作法對這項認知改變的

達成至關重要，惟教育、訓練與經驗的結合更符

合美陸軍領導幹部培育，而且利大於弊。此種美

陸軍認知轉變的一致作法之一包含領導幹部的

專業發展。美陸軍需要教導領導幹部被動防禦的

建制單位無人機系統反制課程與信跡體認課程，

在困難的電磁頻譜環境下進行情報蒐集以及通

信計畫。16 此類基層作法必須共享，並納入更多

討論與知識體系，讓領導幹部備便應付美陸軍可

能面臨的衝突。

物資作為。資料視覺化與共同作戰圖像都是
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需要大幅改進的領域。《2028年美陸軍多領域作

戰》(The U.S. Army in 2028)形容2028年的戰場

「日益致命」且「異常活躍」，美陸軍必須迅速行

動才能掌握先機。17 諸如未來指揮所(Command 

Post of the Future, CPOF)等現有任務式指揮系

統，以及目前存在於旅級戰鬥部隊及其以下部隊

的其他任務式指揮系統，都不足以達成理解與視

覺化。發展指揮所合作環境 (Command Post Col-

laborative Environment, CPCE)可能方向正確，惟

仍需要額外策進作為與能力。具體而言，必須以

視覺化方式呈現即時與近乎即時的目標情報蒐

集，特別是信號情報。此種呈現方式包括目標蒐

2021年5月18日，美陸戰隊遠征部隊使用無人機系統，進行情報、監視和偵察的例行訓練。
(Source: US Army/Cpl. Seth Rosenberg)
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集武器裝備的方位線、經過評

估與識別的感測器與偵測距離

「泡沫」(bubbles)、以及友軍與

敵軍網路、電磁與空間影響力

運用。有了這些視覺化呈現，友

軍信跡、相關弱點與偵測機率

的說明能力就變得至關重要。

理想情況下，共同作戰圖像包

括可說明跨領域目標蒐集與成

效妥善率的「情態板」。此一系

統必須能在連上上級戰術網際

網路，並於網路連線受阻或中

斷時發揮功能，包括「無線電

靜聽」(Listening Silence)能力。

呈現目標蒐集資料時必須能顯

示目前的目標追蹤以及目標遠

離消失(諸如逐漸遠離或不確

定的「墨跡」[Inkblots])，並必

須對相關系統進行機率評估。

例如在偵測發射中的敵防空雷

達時，在人工智慧與人力評估

等協助下，可加上地形與敵戰

鬥序列，產生可能會為敵長程

間接火力運用的火砲陣地。機

率分析與顯示能更有效提示目

標蒐集武器裝備與動態目標標

定。

旅級戰鬥部隊及其以下部隊

必須以物資解決方案增進處理

資訊時的目標蒐集、防護與速

率。旅級戰鬥部隊日益需要運

用諸如疏散、鞏固、誘標使用與

偽裝等消極防禦措施。為達此

目的，旅級戰鬥部隊試圖變得

更加輕巧靈活，做到自我警覺

與管理電磁頻譜信跡。此種朝

向裝備更輕巧、編組更靈活、

信跡更少的趨勢，有悖於任何

提供旅級戰鬥部隊更多參謀人

員、更多武器裝備與更多「所

屬」任務及能力的作法。旅級戰

鬥部隊必須提升以較小信跡遂

行旅級戰鬥部隊作戰的能力。

透過電磁頻譜信跡輻射較小且

較有能力的系統，或電磁頻譜

信跡的積極偽裝或混淆效果可

達到此目標。同樣的，旅級戰鬥

部隊必須擁有戰術無人機系統

反制能力。對於建制單位、車載

或徒步能力的需求，將視旅級

戰鬥部隊的類型而有所不同。

至少，旅級戰鬥部隊、營與連/

砲兵連/騎兵連必須擁有偵測

並擊敗威脅與敵小型無人機系

統的能力。在梯隊，此種能力必

須足以應付威脅與滿足所望效

果，以確保美陸軍部隊不被發

現，並立即以間接火力接戰目

標。旅級戰鬥部隊及其以下部

隊亦應獲得如刺針飛彈等人攜

式防空系統或其他類似系統，

對部分第三類無人機系統進行

有效的主動防禦。

旅級戰鬥部隊及其以下部隊

亦必須具備電子情報與信號情

報能力，或接收師及師級以上

部隊提供的實用電子情報/信號

情報。對旅級戰鬥部隊以下的

建制單位而言，這些空中與地

面系統應能強化較高層級建制

單位的武器裝備，並能做到提

示、混合與備用。生產低成本、

「一次性」的目標蒐集武器裝

備，亦可增進旅級戰鬥部隊及

其以下部隊的能力。在理想狀

況下，這些武器裝備可提供電

子戰支援、反輻射、群射與滯空

等各式能力，進而模擬、識別、

摧毀與制壓敵防空、射控雷達

與無人機系統地面管制站。此

種能力可識別與摧毀具備主動

防護措施的敵電磁偵測系統。

敵軍將面對將使用中的系統置

於險境，或停用部分系統以保

全整體系統的難題。無論敵軍

決定為何，都能產生反制敵系

統的效果。相較於欲抵禦之威

脅，這些彈藥與系統成本必須

降低，且必須為長期衝突的需

求進行大量生產，俾利層層影
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響敵系統，創造機會窗口。有

效的資料視覺化與結合人工智

慧，可擴大目標蒐集武器裝備

與能力提升的效果。

資訊處理速度仍為美陸軍靈

活標定、創造、辨識與利用機會

窗口能力的重要限制因素。人工

智慧具有加速資訊處理、分析

與情報分發的潛力。搭配資料

視覺化與有效的人機介面，人工

智慧將可在發展與運用後提供

重要機會，但也有可能因美國

不加以運用且為競爭對手所利

用而招致危機；如此機會與風

險置重點於資訊分析、情報發

布，以及目標蒐集、防護與火力

投射武器裝備的有效運用。

軟體作為。最後一項作為於

現行美陸軍師與旅級戰鬥部隊

系統架構內連結官兵、物資解

決方案與系統軟體。為能偵測

與追蹤無人機系統，發展這些

解決方案時首先要求發展現有

系統軟體。現有之空中追蹤系

統已能追蹤較大型作戰無人機

系統；因此重點必須置於較小

型戰術無人機系統。戰術無人

機系統因紅外線與電磁信跡小

而具有較小的雷達橫截面。美

陸軍必須為可較有效偵測戰術

2020年5月19日，聯盟聯合特遣部隊─堅定決心行動(Op-

eration Inherent Resolve )期間，魔爪(TALON)履帶軍用

機器人在伊拉克阿薩德空軍基地(al-Asad Air Base)拾起

墜落的無人機系統。(Source: US Army/Derek Mustard)
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