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善用殺傷性與網路武器

網路武器發展正在改變戰爭型態，有必要將其與殺傷性武器融合，

使其成為新的戰略能力，以發揮聯合作戰整體效能。

● 作者/Josiah Dykstra, Chris Inglis and Thomas S. Walcott    ● 譯者/黃文啟    ● 審者/彭耀祖
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善用殺傷性與網路武器善用殺傷性與網路武器
Differentiating Kinetic and Cyber Weapons to Improve Inte-
grated Combat
取材/2020年第四季美國聯合部隊季刊(Joint Force Quarterly , 4th Quarter/2020)

2020年7月25日，1名航電技術下士正

在巡弋菲律賓海的雷根號航艦飛機

野戰保修廠內，進行標定系統維修

工作。(Source: US Navy/ Jason Tarleton）
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戰爭幾乎與人類歷史同樣久遠，進行方式主要

是透過實體力量破壞、削弱或摧毀有形資產。長

久演進下完備了武力展示及嚇阻、量敵用兵和戰

爭規則等準則與原則，而上開成就皆奠基於實體

武器的可預期性及重複性。然而新興的網路戰卻

顯示，過去殺傷性武器時代的假定事項並不全然

適用。例如，迥異於實體飛彈和炸彈，電腦病毒

的運用很難預測其精確效應、衡量敵我戰力比、

或判斷伴隨而生的附帶效果。本文將探討殺傷性

武器與網路武器的差異，並明確區隔與管理；以

及對戰略層級軍事準則、計畫作為、兵力投射和

防禦作戰的深遠影響。

若要打贏現代衝突，必須從個別與整體角度，

充分瞭解殺傷性武器與網路武器的特質。截至目

前，有關網路武器的探討，皆置重點於「易逝性」

（Perishability）—換言之，很難達成一般殺傷性

武器的相同精準（更別提可信度）戰果。對於軍

事領導者和決定軍事行動目的與手段的決策高

層而言，殺傷性武器與網路武器之間的差異，使

其必須立即重新評估運用方式及其效益，而此

種評估必須仰賴明確界定傳統與網路作戰環境

的異同。作者所提出的戰略架構雖非完美，卻仍

適用於所有國力手段；本文繼而說明殺傷性武

器和網路武器的區別，並釐清兩者差異性和戰

網路武器與殺傷性武器的融合，將能在現代戰場上發揮強大的作戰效應。(Source: US Army Cyber Command/ Edric Thompson)
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略影響力。

本文針對攻擊性殺傷力與網

路力量在三大關鍵領域進行比

較：分別為武器特質、目標獲得

和政策／作為。1 這些主題會在

作者所列舉的18項個別差異中

呈現。武器特質包含本身既有

特性以及所產生效果。目標獲

得則強調對於攻擊目標所產生

不同程度的影響。政策與作為

則涵蓋當前環境與武器成熟度

的差異。

作者在分析這些領域的過程

中指出，軍事幹部應牢記3項有

助武器選擇與運用的綱要性問

題，這些對於殺傷性武器與網

路武器一體適用：

武器在有限的計畫作為與任

務執行時間、操作人員熟稔度

和後勤支援等限制條件下，能

否獲致所望戰果？

武器影響能否僅侷限在所望

目標，避免損及對無關對象和

資產？

武器的使用是否有助局勢穩

定或是造成反效果、是否衝擊

組織緩解情勢、和／或是否破

壞敵所望戰果？

這些問題的答案，雖部分取

決於實際狀況，但也在於深入

瞭解武器特性，作者將陸續加

以詳細討論。

為了詳盡討論內容，吾人必

須思考武器的定義。遺憾的是，

美國國防部並未在準則中將武

器明確定義，即便在其他定義

中確實使用「武器」一詞。因

此，作者首先從辭典中找出「武

器」的定義為「在戰爭或戰鬥中

用於攻擊或降服敵人的任何手

段」。2 一般而言，武器在傳統

上都是用於發揮殺傷與非殺傷

性效應。美軍聯戰準則JP 3-12

「網路空間作戰」（JP 3-12, Cy-

berspace Operations）定義「網路

空間戰力」為「一種專門在網路

空間或範圍內發揮效應的裝置

或程式，包含軟體、韌體或硬體

的任何組合應用」。3 本文作者

所考慮的網路空間戰力不同於

(卻相去不遠)為達成所望效應

而破解系統的一種機制。美軍

聯戰準則JP 3-0「聯合作戰」

敘明網路空間攻擊是一種非殺

傷性戰力；其他例證包含電子

戰攻擊、以資訊支援軍事行動

及非殺傷性武器等。JP 3-0指

出，火力乃「運用既有武器或

系統，對某個目標發揮特定作

為」。4 網路攻擊行動也是一種

火力類形，足以在網路空間中

發揮明顯拒止效果（亦即削弱、

破壞或摧毀等），或促使實體環

境中產生拒止效果」。

在以下段落中，作者將介紹

並區隔18項特質，並將其依據

網路武器與殺傷性武器的特

性、目標獲得及政策與作為等

差異分組列出。

武器特質上的差異
目前許多針對網路武器的討

論，都將重點置於網路領域的

基本特質，諸如全球網際網路；

硬體、軟體與構型等組成要件

的高度動態交互作用；以及操

作者在接觸所望目標之存取路

徑所存在的脆弱性等。當代網

路武器的討論，也同樣觸及其

高度易逝性與短暫壽期。5 這

些特徵在今日都已為世人所普

遍瞭解，但卻仍不足以做為比

較網路武器和殺傷性武器的基

礎。下列其他差異性，更有助於

激發戰術與戰略思維。

殺傷性武器幾乎是立即接

敵和產生效應(藉由武力)，而

網路武器則是將接敵和產生效

應區分兩個不同行動，且兩者

間通常有很大的時間差(在某
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些個案中，網路接敵得耗數週

或數月才能產生所望效應)。在

「聯合作戰接敵概念」（Joint 

Operational Access Concept）

中，「作戰接敵」(Operational 

Access）被定義為「對某個作

戰區域投射軍力的充分行動自

由，」。6 殺傷性武器可以為兵

力投射創造此種接敵途徑，並

對敵方造成反介入與區域拒

止效果。網路武器一般都是將

接敵和效應區分，且兩者通常

須挹注相當大的力量，才能對

特定目標及其環境建立接敵管

道。例如，「阻斷服務式攻擊」

（Denial-of-Service Attacks）所

用的方式，就是由入侵者對運

作中網路開闢接敵路徑。「破壞

資料式攻擊」(Data Destruction 

Attacks)則是以其他手段控制路

徑，例如遠端刺探或社交工程

等手段，但其成功關鍵仍在於

攻擊者能否對所望目標建立存

取路徑。上開所言欲表達的是，

網路武器需要高度專案規劃、

前置作業、和／或結合特定目

標及創造路徑的能力。7

殺傷性武器幾乎總是造成

無法復原的物理性損害，而網

路武器所造成的損害有時則可

完全可復原。雖然像橡膠子彈

之類的小部分武器造成的損害

可快速復原，但絕大多數武器

是蓄意要造成永久性或復原緩

慢的損害。網路武器亦可對實

體世界造成永久性損害，例如

震網案中(伊朗)離心機設備的

毀損，而其他網路武器造成的

結果則可由攻擊者或受害者復

表：殺傷性武器與網路武器的差異

武器特質

殺傷性武器 網路武器

創造接敵路徑 運用接敵路徑

難以逆向工程及改變目的 恐導致他方仿傚

永久效果 效果或可逆轉

局部效應 恐擴及全球

效果一致性 具不同程度效應

使用量與效果規模成正比 效果因使用方式而不同

單一效果 可規範其效果

可預期性 易受環境影響

使用門檻高 使用門檻低

目標獲得

單一目標選擇 多重目標選擇

環境需求條件低 高度預置能力（系統針對性）

積極管制 臨機執行

概略性目標選擇 精準式目標選擇

政策與作為

須具豐富操作經驗 毋須豐富經驗

攻擊企圖明顯 攻擊企圖不一

受限武裝衝突規範 各層級均具價值

可明顯溯源 溯源程度不同

可靠性高 可靠性不一
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原。舉例而言，當阻斷式服務停止後，目標系統便

會恢復正常，而用在勒索軟體的加密程式，只要

能輸入正確解鎖密碼就能復原。事實上，勒索軟

體是因其可逆性而產生效用，此類攻擊讓受害

者無法正常存取資料及程式，並進而迫使其主觀

認為不得不支付贖金。更重要者，可逆性對網路

武器而言是優勢或是限制，完全取決於使用者目

的。

殺傷性武器很難逆向工程或再利用，因為一般

在使用過後都會造成嚴重破壞而無法重複使用。

然而網路武器通常由易於複製的軟體所構成，更

易於被觀察、分析和重複使用，因為只要複製軟

體並重新仿造其運用條件即可。如同前文所述，

建立路徑的時間差距及網路武器運用的影響，許

多網路攻擊可運用數位系統監控資料與軟體流

通和儲存的回放能力，來進行觀察和複製，造成

即使是攻擊結束後，網路武器仍有很高的可能性

會被敵方完整複製並進行研究。部分專家將此種

情境比喻為玻璃屋中的生活，認為運用網路作為

攻擊手段，必須先做好防禦準備和部署，因為敵

2019年9月，美軍第7陸軍訓練指揮部於「彎刀連結19號演習」實彈射擊課目中，第173空降旅319空降砲兵團第4營C連

所屬砲手及砲班人員於德國葛瑞芬渥爾訓練場輸入M777榴彈砲的射擊諸元。(Source：US Army/ Thomas Mort)
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人必定會以其人之道，還治其人之身。8 現實環

境中，武器載臺可以部署於遠離目標之處，以免

受破壞。殺傷性武器的彈藥是消耗品，且在使用

後很難、無法甚至沒有必要復原或再利用。9

雖然現實環境中，部分武器—包含核生化武

器—會精確限制使用者對實體衝擊，但殺傷性

武器皆可量化局部效應，故會受到現實環境條件

限制。即便像核武在設計製造時，無法限定僅摧

毀特定區域的某磚造建築物，但在結構與運用上

卻仍能規範其實際作用範圍。然而，網路力量卻

兼具局部和擴散效應，並取決於武器、目標和網

路空間結構。綜觀網路武器運用的短暫演進史，

那些看似局部和劫持性的網路攻擊，卻往往擴及

全球網際網路。2017年夏季，源至俄羅斯的「培

塔」(Petya)勒索軟體攻擊，正是此種情況的極佳

例證。雖然外界普遍認為，這是一場俄羅斯針對

烏克蘭政府系統的攻擊行動，10 但這種病毒卻很

快散播歐洲各非政府系統—甚至癱瘓了「快桅」

(Maersk)航運公司的全球資訊科技系統和全球指

揮管制系統，其他擴散效應也讓烏克蘭以外地區

受到影響。11

殺傷性武器的一致、固定性效應，反應了其單

一目標及實體環境的(諸如地心引力和空氣密度)

相對穩定的特質。網路武器則可能發揮不同效

應，端視程式碼設計從隱晦(所謂間諜軟體)到極

端明顯(如勒索軟體)的細微程度。同樣地，殺傷

性武器的固定性效應，意味著無法針對特定目標

發揮指定效果。而網路武器則能適度調整，並細

緻、輕易地進行改變或量身設計，以便對特定裝

置或晶片發揮客製化效應。

現代軍事作戰在計畫與危機處理方面必須保

持靈敏度與適應力，包含彈性調整行動強度與廣

度。殺傷性武器通常藉由增加使用數量或酬載量

大小修正攻擊方法。由於彈藥屬消耗品項，殺傷

性武器在投射後僅能衝擊單一目標。雖然特定區

域投射的殺傷酬載數量可依狀況增加，但通常仍

須比對酬載密度、速度和殺傷效應。網路武器藉

修改其程式設計，就可以對付單一或多重目標，因

而能發揮既有且彈性修正。勒索軟體就是一種可

重複對付多重目標的網路武器。保守推論，倘欲

防禦殺傷性武器，須付出相當代價；若欲反制網

路武器而規劃多重目標防護作為，諸如使用防毒

軟體等，相較之下就更為符合成本效益。12

軍事計畫人員可在不同程度效應的武器選項

從中獲益。殺傷性武器可發揮固定效果，指其效

果在武器製造時就已預先設計。網路武器當然也

可針對預劃行動或所望戰果進行設計，但在使用

時相較殺傷性武器，卻可能發揮更精準效應。吾

人可輕易設想，能刪除特定檔案的網路武器，也

能快速且輕易地刪除其他任何單一或數個檔案。

結論是，若要防護網路武器如防護殺傷性武器一

般程度，就必須作更多的準備。

殺傷性武器可產生預期結果，因為變數在事前

已被充分瞭解。物理定律及對於殺傷性武器的效

應，都是先行完成研究與記錄，而環境變數對於

殺傷武器效能的影響也具有高度可預期性及量

化程度。網路效應則極易受到環境影響，從目標

軟、硬體的微妙變化，或使用者群組設定，到鏈

結攻擊者與目標的全球動態連網行為等，都可能

對其影響，主因其高度依賴特定的軟體設定值。
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最後，吾人要關注殺傷性武

器與網路武器入手的難易度。

目前，入門等級的網路武器日

益普遍，並成為不同等級侵略

者廣泛分享的商品。方便取得、

成本低廉且操作簡單等特質，

意味著網路武器易被許多國家

和非國家行為者所採用。這些

可以免費取得(如容易取得的

Metasploit軟體)或公開市場可

取得(如Core Impact軟體)等工

具，都能輕易變成網路攻擊的

武器。對於美國而言，此種情況

既是負擔，也是機會，因為愈來

愈多美國網路武器曝光後，敵

人便能取得更多武裝，但也正

是如此，敵人將被迫去抑制美

國規模經濟能負擔得起的更多

平臺，進行網路攻擊反而會付

出更高代價。綜上，若以不同角

度觀之，美國就多數殺傷性武

器成本、專業或取得容易度方

面，仍遠超出許多敵人許多。

目標獲得差異
在目標獲得範疇的首要差異

是武器與目標比例。就打擊點

2020年2月5日，美陸戰隊網路空間司令部所屬人員，正在密德堡(Fort Meade)洛斯威爾大樓的作戰中心執行勤務。

(Source: US MC/ Jacob Osborne）
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而言，殺傷性武器只用於對付單一目標。雖然目

標範圍和大小可能有所不同，但就算是殺傷性大

規模毀滅性武器仍然有其時空限制。相較之下，

網路武器所發揮的能力，可以在不同時空影響多

重目標，在某些案例中甚至將攻擊目標作為下一

波行動的跳板。網路武器使用時不會被消耗，除

非有人開發並植入修補程式—即便如此，此軟

體也不一定適用於全球性攻擊行為。

另一個重要差異則是對目標的射程。殺傷性武

器只需要針對目標進行最小程度的前置作業即可

發揮效果—這對遠距遙射型殺傷性武器更是如

此。實際地理範圍對於網路就沒那麼重要，但複

雜的數位環境需要在實際戰場空間進行大量前

置作業和準備，才能使網路攻擊順遂。

目標獲得亦受到目標(偵獲與鎖定問題)和武器

(解決問題)控制程度的影響。精確的目標獲得即

積極的目標選定管控，對於達成軍事目的與避免

附帶損害十分重要。網路武器可能需要同時進行

臨機和選擇目標獲得。「震網病毒」(Stuxnet)就

是這樣的研究個案，此種武器係用於探索許多系

統，卻只攻擊符合目標條件的系統，並迴避不符

標準的目標。13 這就是臨機途徑而非對所有受感

染系統進行主動管制的例證，進一步顯示出途徑

與效應之間的差異。

在細密度與精確度方面區隔殺傷性武器與網

路武器的差別，才能突顯網路武器在概略目標獲

得與精準效果的長處。「震網病毒」僅搭配(相對)

粗略的目標獲得途徑，即可針對特定目標發揮精

確攻擊效果。精確的目標獲得需要精良的技術和

準確的情報。14 幾乎沒有殺傷性武器可以將粗略

途徑與精準攻擊效應搭配併用。

政策與作為上的差異
目前，網路武器的使用經驗，尚未如殺傷性武

器般成熟。殺傷性武器的開發、分析與運用，皆

已有豐富經驗；且多為數十年甚或數百年的精進

和應用逐漸演進而來。例如，1964年成立的「聯

合彈藥效能技術協調小組」（The Joint Techni-

cal Coordinating Group for Munitions Effective-

ness），便是專責提供聯合彈藥效能準則所需之

武器效能參數。網路武器目前尚無類似組織存

在。不僅如此，各國軍隊在訓練和使用殺傷性武

器方面皆經驗老道。相較近期才出現的網路武

器，尚未累積足夠經驗值。因此，對於將網路融

入戰略武器項目一說，仍存有遲疑和不確定。

使用各類研發完成的武器，可向敵人傳達不

同訊息。殺傷性武器所代表的含意，向來十分明

確。衝突情勢一旦升高，便意味著雙方在某種程

度上，已洞悉對方欲從中獲得何種利益。動用武

力是現代國家最後的手段。然而，網路武器卻可

以傳達較隱晦的訊息，不論就其所望效應、與特

定行為者(攻擊者)的關連性、抑或能否清楚判別

企圖等，均屬不易。假如網路武器只是整體殺傷

性攻擊的輔助手段，上開情況就可能發生；但如

果網路攻擊是讓敵人付出代價並傳達明確戰役訊

息，則相反。

網路武器在衝突和對峙的各階段皆可發揮特

殊功用，且當運用於未達武裝衝突門檻的行動

時，更是格外有效。全球持續性的灰色地帶網路

衝突，在未來仍很可能發生。15 相較之下，殺傷性
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武器卻是不能運用在武裝衝突以外—這點可能

是殺傷性武器和網路武器最明確且重要的差異。

2019年6月，媒體報導美國「網路司令部」(Cyber 

Command, USCYBERCOM)對伊朗發動網路攻擊，

以反擊其侵略行為。16 雖然這場攻擊搭配了殺傷

性武器攻擊計畫，但選擇網路攻擊，意味者美國

摒除了殺傷性武器，也可能情勢顯示網路攻擊較

不會升高危機，故非殺傷性選項仍是反制伊朗並

對其傳達訊息的手段之一。

對於一般國家而言，明確找出殺傷性武器使用

者並不難。但欲在網路空間找出攻擊者卻仍是個

難題，因為許多工具和基礎設施都可以被輕易混

淆與操弄。17 網路武器因其客製化使用方式，故

需要強大的能力方能隨時揭露攻擊者。

當領導人和決策者在衡量武器選項時，有時

是依據其個人信賴感。現代軍事領導人對於殺傷

性武器具有高度信心，是因為擁有足夠經驗和訓

練。而目前網路武器在效應與效能方面，僅能提

供程度不等的可信度。故持續性的實戰作為，加

上模式模擬科學與技術，有助累積必要經驗，並

提高網路武器效能的信賴感。

網路武器擔任戰略能力的演變過程
國家整體安全需要在不同衝突階段，思考並統

2020年4月22日，美空軍特種戰術單位人員於佛羅里達州英格林訓場訓練時，跨越空曠地接近第二座目標建築物。

(Source: USAF/ Rose Gudex）
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合運用所需全部國力。必須強調的是，網路直到

近年才成為美國可用的完整國力和戰略能力。此

發展若在周延的思維與深入探索，以及法律、政

策與戰略方面獲致重要成果後即可能做到，但要

讓網路成熟至足以在戰爭殺傷領域中樹立長期

經驗值，可能仍有待努力。網路日益成熟，尤其是

在政策與作為方面，將持續左右未來戰爭整體型

態的發展。

2018年，「國防科學委員會」(The Defense Sci-

ence Board, DSB)所屬「網路戰略能力專案小組」

(Task Force on Cyber as a Strategic Capability)認

定，美國國防部「必須跳脫網路的戰術層級，並瞭

解其戰略能力」。18 專案小組也針對網路戰力和

殺傷力進行比較，其中包括可能之意外和附帶損

害。「國防科學委員會」最終結論指出，任何具有

特定效應的手段，其戰略能力均具備以下共同特

質：

•	 可對目標本身、效率和/或意志(即可左右

敵人意志且令其畏懼），創造明顯且持久

的效果。

•	 完整發展且成熟，且能在合理時間內發揮

所望效果(能迅速滿足政策與聯戰指揮官

需求)。

•	 可在合理時間內重複作為(能以一次性戰術

打擊外的手段支持戰役行動)。

對於將理想付諸實現，過去二年所達成的四項

階段性成果，已具有指標性意義。第13號國家安

全總統備忘錄〈美國網路作戰政策〉已闡明必要

政策，19 而2019年〈國防授權法〉則提供法制基

礎，20 〈國防部網路戰略〉則提供所需準則。21 不

僅如此，「網路司令部」已升格為聯合作戰司令部

層級，現任司令中曾根上將(Paul Nakasone)已開

始依據持久接戰準則，行使上述最新權限。22 這

些階段性成果顯示，美國有意志和能力運用網路

戰力，並結合其他力量，以保護本身在網路空間

不受傷害。

殺傷力與網路戰鬥整合的未來發展
為取得打贏與預防現代戰爭的能力，亟須理解

殺傷性與網路戰相結合所衍生的特定風險與機

會。不同於殺傷性行動，網路攻擊日益普遍，且獲

得某些國家支持，並成為獨立行為者的手段。但

即便傳統戰爭已開始融合網路戰力—例如，俄

羅斯在入侵烏克蘭前，就先對烏國重要基礎設施

發動網路攻擊。美國必須儘快整合網路戰力，以

發揮最大的可能效益。

本文所探討殺傷性武器與網路武器的差異，顯

示出兩者雖然不同，卻可相輔相成，若整體運用，

甚至可能發揮加乘戰力。部分研究人員推論，若

將兩種武器結合，甚至還能讓軍事力量更上層

樓。聯戰準則3-12（JP 3-12）似乎就支持此種假

設論點，其內容指出「網路攻擊戰力，雖然可在

單獨背景下運用，但通常在結合其他火力手段時

方能發揮最佳效果」。23 惟目前尚無充分經驗檢

驗這種直觀式的主張。網路武器和殺傷性武器本

身就擁有極為強大的力量，且能獨立達到所望軍

事目的。假如軍事力量的終極目的，是為了完全

避免武裝衝突，則網路戰力就能創造許多獨特機

會，發揮各種不同效應。

精細研究體認這兩種武器的異同，能讓軍事領
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註釋

1. 雖然作者在本文內容中主要置重點於攻擊性（拒止、削
弱、破壞、摧毀和操控）能力，但網路與殺傷性效應也可

成功用於防禦與嚇阻；相關內容廣泛見於各種文獻。網

路嚇阻也是學界與政府廣泛研究的重點，使其成為一個

實作與理論上快速演進的領域。See, for example, Mi-
chael P. Fischerkeller and Richard J. Harknett, “Deter-
rence Is Not a Credible Strategy for Cyberspace,” Orbis 
61, no. 3 (2017), 381–393, available at <www.sciencedi-
rect.com/science/article/pii/S0030438717300431>. See 
also Defense Science Board, Task Force on Cyber Deter-
rence (Washington, DC: Department of Defense, Febru-
ary 2017), available at <https://www.armed-services.

senate.gov/imo/media/doc/DSB%20CD%20Report%20
2017-02-27-17_v18_Final-Cleared%20Security%20Re-
view.pdf>.

2.	 “Weapon,” OED Online, Oxford University Press, June 
2019.

3.	 Joint Publication (JP) 3-12, Cyberspace Operations 
(Washington, DC: The Joint Staff, June 8, 2018), I-4, 
available at <https://www.jcs.mil/Portals/36/Documents/
Doctrine/pubs/jp3_12.pdf>.

4.	 JP 3-0, Joint Operations (Washington, DC: The Joint 
Staff, October 22, 2018), III-30, available at <https://
www.jcs.mil /Por tals/36/Documents/Doctr ine/pubs/
jp3_0ch1.pdf>.

導人更充分整合殺傷性與網路武器。個別言之，

傳統武力與網路領域或許無法嚇阻或阻止現代

敵人，因此必須針對兩大領域的差異，找出新選

項。軍隊已經開始學會以適當方式、地點和時間

運用網路武器。此種知識未來將可讓指揮官決定

這兩大領域相輔相成的運用模式。

許多未知的問題都是有關如何整合殺傷性和

網路戰鬥。藉由展現甚至擴大可能效應，殺傷性

與網路複合式武器系統和作戰行動，將衍生出有

關戰爭行為的新問題。無人系統就是整合性武器

的一個指標性例證：一種具有殺傷效果的網路控

制系統。無人系統所攜帶的殺傷性彈藥展現其相

對的殺傷性特質，包含鎖定、發揮預期與永久性

效應。目標獲得、政策與作為，似乎也完全呼應殺

傷性武器的攻擊特質；然而，敵人在攻擊無人機

或其操控系統時，理論上亦能創造精準、可變化、

可逆轉且難以溯源的效應。不同於對無人機所發

動的實體攻擊，上開特性讓敵人更難以確實掌握

無人系統控制權；此種情況可能會延遲防禦性反

制作為。此外，無人系統也衍生出合理軍事目標

的定義：是遙控操作員？操作員所在位置？操作

員與無人機間的通信傳輸手段？亦或是武器系統

組件的開發者？

不論從個別或共同角度而言，網路武器和殺傷

性武器都已成為可用的國家戰略力量，並對達成

國家目標提供全新契機。由於網路戰演進史甚

短，許多機會仍必須仰賴深化對網路武器的瞭

解。隨著領導者對網路武器擁有愈來愈多的經

驗和專業知識，整合戰鬥和灰色地帶選項便可獲

得強化。本文所列舉殺傷性武器與網路武器的差

異，是瞭解並運用網路戰力獨特與整體特質的必

要基礎。
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