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政府應致力提升人民社會媒體素養，教育其認識資訊

攻擊與分辨假資訊，避免敵人利用社群媒體擴大歷史

傷痕與歧見，破壞和諧與穩定。
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在
全新的大國競爭時代，美國面臨來自諸多領域、不分傳統戰

爭與和平界線的敵人。美國的競爭對手經常以低於引發軍事

反應門檻的方式從事活動，其中也包括資訊戰場。外國行為者於網

路暗中發動資訊作戰導致戰爭界線模糊，將迫使美國作戰與社會

消化資訊的方式改變。早在社群媒體問世之前，俄羅斯即已透過影

響力與脅迫戰術，不僅能以無所不在的方式接近目標，還有足夠能

力就一系列敏感社會問題，包括公共衛生問題，掌控敘事(Narrative)

與操弄群眾的內心與思想。

俄羅斯長久以來試圖投射權力與影響力，同時運作技術與地緣

政治等不利條件。有鑑於其歷史和與諸多國家毗鄰的地理位置，

俄羅斯認為自己經常面臨四面楚歌之境，特別是遭到西方國家圍

堵。自蘇聯解體低潮以來，俄羅斯即致力重新平衡權力，同時降

低美國的影響力。惟在缺乏對等傳統軍事力量的情況下，俄羅斯

轉而尋求以其他不對稱優勢補強對美國的競爭。社群媒體提供了

操縱敘事與擴大社會分歧的獨特工具，以前所未見的方式削弱美

國。儘管俄羅斯將資訊武器化(Weaponization of Information)絕非

新鮮事，俄羅斯的假資訊(Disinformation)、公共衛生危機與生物事

件(Bioevents)漏洞等作為，同時為美國帶來全新且令人憂心的國土
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2020年6月5日，美空軍第27特種作戰聯隊公共事務播音員威

廉斯(Marcel Williams)下士於新墨西哥州加農(Cannon)空軍

基地的「團結集會」(Gathering for Unity)活動中分享其族群

遭受種族歧視的經驗。(Source: USAF/ Lane T. Plummer)

(Source: US Air National Guard/ Tony Harp)
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與國家安全威脅。

美國是多樣、多元且民主的國家。這些特質是

美國立國的原則，也是其作為國家的優勢。惟對

包括俄羅斯等美國的敵人而言，這些特質反而成

為可資利用的潛在弱點。俄羅斯影響力作戰(Influ-

ence Operations)的戰略目標之一為削弱美國及其

盟國的力量；俄羅斯認為，這些國家的活動過於

接近其勢力範圍，亦即其所稱的「近鄰國家」(Near 

Abroad)。1 俄羅斯屢次運用眾所周知的影響力戰

術散布假資訊，企圖削弱美國的民主社會並詆毀

美國在世界舞臺上的聲譽。2 從2016年介入美國

總統大選，到2020年新冠病毒全球大流行期間散

播假消息，俄羅斯不斷利用假資訊分化美國，加深

美國國內的不和並破壞其體制。由於俄羅斯以此

方式鎖定公共衛生問題，對美國人民與醫療體系

將產生重大影響。目前全世界正與「資訊傳染病」

(Infodemic)與新冠病毒疫情奮戰，兩者皆需要採全

社會(Whole-of-Society)動員才能有效解決。3

遭受圍困的俄羅斯
數個世紀以來，俄羅斯曾經歷條頓騎士團(Teu-

tonic Knights)、拿破崙與納粹德國的攻擊，以及自

冷戰結束後美國與北大西洋公約組織(North At-

lantic Treaty Organization, NATO，以下簡稱北約)的

蠶食。俄羅斯認為美國、北約與歐盟致力削弱其

國力，消除其勢力範圍，並確保美國與西方國家擁

有單方面長期優勢。4 此種判斷係因俄羅斯堅信美

國已違背其前國務卿貝克(James Baker)在蘇聯解

體後表示北約「絕對不會東進一步」的承諾。5 俄

羅斯宣稱，西方國家於烏克蘭革命期間的「干預行

為」，已進一步證實美國與北約過分介入其影響範

圍。6 俄羅斯將此種對其近鄰國家的蠶食鯨吞視

為無法接受的公然侮辱。7

俄羅斯認為，西方國家的優勢表現在社會與文

化(例如西方國家的娛樂產業試圖取代俄羅斯的文

化、價值觀與語言)、政治(西方國家在俄羅斯與前

蘇聯煽動「顏色革命」[Color Revolutions])與軍事

(美國以擴張北大西洋公約組織在地理上包圍俄羅

斯，並以飛彈防禦系統與軍事基地在技術上圍困

俄羅斯)等層面。此外，俄羅斯長久以來憂心自己

的科學與技術落後西方國家。有時俄羅斯就某些

防禦平臺做到勢均力敵，但整體上卻是苦苦追趕

在後，故其極度仰賴傳統大規模毀滅性武器，例如

為數可觀的核子武器庫存，藉以抵銷美國的常規

武力。俄羅斯在民用技術方面亦同樣落後。而其背

後隱藏著大量且令人憂心的人口與健康難題(因非

自然因素，包括普遍存在的酗酒問題，導致出生率

持續降低與死亡率增高)。8 這些因素導致俄羅斯

認為自身始終處於遭受圍困與物資匱乏的狀態。

當前俄羅斯世界觀的形成與發展，大多以前總

理普里馬科夫(Yevgeny Primakov)拒絕美國霸權、

追求多極世界，並重新將俄羅斯打造為前蘇聯地

區主要區域大國的信條為基礎。9 冷戰結束後，俄

羅斯必須以精算與創造性等方式平衡其經濟、軍

事與技術劣勢，俾與美國競爭，並儘可能利用較非

常規的戰爭工具，包括於資訊領域從事隱蔽行動。

冷戰期間，前蘇聯採取積極措施，以有異於間諜

與反情報活動的脅迫方式來影響各國。這些積極

措施包括假資訊、政治影響行動與控制媒體與訊

息傳遞，其目標在於污衊與影響西方國家，同時呼
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應俄羅斯當前戰術。10 西方國家

為此類作戰與其他尚未達實際

動武門檻的措施賦予不同名稱，

包括俄羅斯的不對稱、模糊地

帶、混合或新一代作戰等。惟跨

領域作戰(Cross-domain Warfare)

一詞較能反映當前俄羅斯塑造

安全環境的方法，亦即運用整合

諸般軍事與非軍事工具的作法

達成其戰略目標。11

俄羅斯認為阿拉伯之春(Arab 

Spring)事件係由西方國家煽動，

為因應此一運動，格拉西莫夫將

軍(Valery Gerasimov，現為俄羅

斯總參謀長)曾公開討論如何在

俄羅斯防止類似動亂發生。格拉

西莫夫在其演說中提到資訊管

制為致勝的關鍵。12 這場被誇大

為俄羅斯軍事準則的演講確實

描述了俄羅斯應如何在軍事、政

治、網路與資訊戰等多重領域，

同時進行作戰以實現戰略目標。

2019年3月，格拉西莫夫在演說

中談到作戰將轉移至資訊領域，

並將資訊科技列為「最有發展潛

力的武器之一」，不僅可暗中用

在「至關重要的資訊基礎設施，

還可用於對付國家的人民，直接

影響國家安全狀況。」13

資訊只不過是跨領域作戰的

一環。這項俄羅斯構想的另一項

重要論述，就是主張習慣上戰時

與平時間的分野已不復存在。

這些模糊的界線已於演說或準

則的範圍以外出現，例如俄羅

斯以低於美國武裝衝突門檻的

方式—於克里米亞(Crimea)及

東烏克蘭(Eastern Ukraine)的「小

綠人」(Little Green Men)武裝份

子、於敘利亞的「獨立」私人軍

事團體、於英國使用諾維喬克

(Novichok，前蘇聯於冷戰時期

研發的化學武器)神經毒劑，以

及為數眾多的網路攻擊—進行

此類惡意活動，此外還表現在秘

密活動的本質與其他更多方面。

惟由於俄羅斯矢口否認並運用

烏賊戰術，使其責任歸屬與涉入

程度陷入爭論，因而得以免於遭

受軍事行動反制。

舊影響力作戰準則，新媒

體工具
俄羅斯當前領導人擔憂，美國

的資訊科技優勢讓其與盟國得

以破壞俄羅斯的社會、文化與政

治體制，作為其範圍更廣大的鬥

爭方式之一，來確保西方國家地

緣政治優勢。14 克里姆林宮將資

訊視為新式武器，並將所有平臺

2014年6月16日，隸屬美國政府的雷角號(MV Cape Ray)貨櫃船厄齊塢生化中

心(Edgewood Chemical Biological Center)控制室作業員，於西班牙羅塔海

軍基地(Naval Station Rota)確認與記錄當前行動資料，該貨櫃船於改裝後

派往東地中海處理敘利亞化學戰劑。(Source: USN/ Desmond Parks)
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上的各式資訊視為可資武器化

的潛在力量來源。俄羅斯認為，

西方國家正運用各式資訊科技

對抗俄羅斯—包括透過衛星電

視與網際網路，以俄羅斯視為公

開反對國家的訊息持續轟炸該

國人民，以及以社群媒體作為協

調激進份子與間諜於前蘇聯國

家從事反抗活動的工具。最後，

俄羅斯將美國的太空、情監偵及

其他資訊科技系統視為網路化

軍事能力，其目的在概括瓦解所

有科技適應性不佳的敵人。

俄羅斯採取數種方式應付此

類資訊時代的威脅。該國致力打

造「俄羅斯專用」網際網路，期

能創造出類似中國大陸的俄羅

斯版「防火長城」。15 俄羅斯的

新聞與宣傳工具(例如其國營電

視網今日俄羅斯電視臺[RT]，以

及諸如史普尼克[Sputnik]等線上

「新聞」聚合服務[aggregator])即

用於反制西方國家的有線電視

新聞。16 此外，俄羅斯在擁有自

己的資訊作戰軍事系統之前，將

同時以實體(例如反太空能力)與

網路攻擊等方式威脅西方國家

的資訊戰系統。17 最後，俄羅斯

政府積極從事的網際網路活動

已遍及社群媒體領域，運用大量

俄羅斯網軍(Web Brigades)、酸

民農場(Troll Farms)與自動化網

路機器人四處進行宣傳活動與

大量張貼主題標籤。18

俄羅斯善用社群媒體機器影

響敵國與其人民，符合其認為任

何資訊皆可利用的觀點。俄羅斯

網路酸民(trolls)運用線上敘事的

力量，置重點於鎖定團體凝聚力

散發簡單訊息，如此一來其訊息

就會被外國的目標分享並進一

步擴散。19 他們已深刻理解到強

烈的情緒可在網路上迅速蔓延，

而在正確的提示下，人們只喜歡

主張與鞏固根深蒂固的觀念。20 

雷同於前蘇聯積極措施，俄羅斯

社群媒體武器化的目的在煽動

混亂，製造對美國體制不信任，

並鎖定該國既有之分歧。這一切

讓美國更難以在較傳統的領域

建立反制俄羅斯的統一因應作

為。

錯誤資訊與假資訊活動
美國人經常面對各類來自國

內、外消息來源的假新聞。網路

上的假資訊不勝枚舉，包括臉書

好友出自善意卻未經思考分享自

認為真的錯誤資訊(Misinforma-

tion)，以及更具惡意與針對性，

2020年5月19日，美國加州馬奇空軍後備基地(March Air Reserve Base)美空

軍第452後勤戰備中隊的運輸系統士官，準備將由美國國際開發總署(U.S. 

Agency for International Development)提供的50具通風器運往俄羅斯莫斯

科。(Source: USAF/ Keith James)



國防譯粹 第四十八卷第五期/2021年5月  37  

社群媒體武器化

以刻意混淆與欺騙為目的之宣傳內容。因此，瞭解

假資訊與錯誤資訊間的差異極為重要。假資訊是

以惡意與故意為之的方式製造並散播虛假資訊，

而錯誤資訊則是不慎傳播的錯誤內容。兩者皆為

俄羅斯所倚重的工具。例如，讓不知情的網路用戶

散播假資訊，即可從事惡意的錯誤資訊宣傳。

比爾蓋茲在1995年被問及有關在當時新興的

「網路」上散播假資訊的問題時提到，拆穿假新聞

相當容易，因為會有更多人查核在朋友之間傳遞

的事實與資訊，這是更加值得信任的資訊交換活

動。21 然而就目前所知，讓錯誤資訊活動成功進行

與假新聞蓬勃發展的，正是此種社群媒體的特質。

另一項讓網路影響力作戰相當成功的重大挑戰

是，資訊一經散播與消化吸收，就很難從人的思想

中撤回。讓社群媒體在聯繫、分享與組織方面非常

有效的工具，與讓惡意行為者濫用與操弄的工具

完全相同。這項事實—加上對不待驗證研究與事

實查核的即時新聞需求、社群媒體平臺分享的便

利性，以及最能挑撥離間的主題往往極度情緒化

的現象(例如公共衛生與種族關係)—讓美國成為

此類社群媒體武器的完美目標。

俄羅斯運作社群媒體的模式有脈絡可循：找出

有爭議的問題、運用網路機器人與酸民在各式社

群媒體平臺散布製造分裂言論、擴大爭端與加深

不和。22 俄羅斯最為人所知的影響力作戰之一，

就是介入2016年美國總統大選。惟莫斯科當局的

影響力作戰並不僅止於美國大選，並已成為持續

針對美國民眾進行的蓄意活動之一。在多樣、多元

化的社會中，可用來借題發揮的社會歧見不計其

數。

2019年有內部洩露文件透漏，俄羅斯考慮鎖

定美國最深沉且歷史最悠久的裂痕之一：種族問

題。這些文件顯示，俄羅斯考慮對一批非裔美國

人進行作戰與陰謀破壞訓練，之後將這些人員送

返美國，於美國南方建立泛非洲主義(Pan-African)

國家，俾實際上分裂美國。這項從未頒布的計畫

企圖「破壞美國內部狀況的穩定」。23 俄羅斯有認

知，奴隸制度與其造成的數百年不平等是美國的

原罪，也是可資利用的終極裂痕。俄羅斯在2016年

美國總統大選之前，即已針對非裔美國人士進行

影響力作戰，24 近期則是以主題標籤洗版推特網

站—一種用於削弱相關內容正當性的技術—之

方式利用「黑命關天」(Black Lives Matter)運動，進

而占據作為抗議活動期間相互聯繫方式的社群媒

體平臺。25 值得注意的是，俄羅斯的目標鮮少會針

對任何問題表態支持任一方，而是搧風點火與火

上加油—美國的自取滅亡將成為俄羅斯的大獲

全勝。

俄羅斯資訊戰戰術目標並不固定，使其難以捉

摸與反制。2020年6月，俄羅斯進行長達六年之久

的大規模假資訊活動遭到揭露。該行動運用新方

法鎖定西方國家與烏克蘭，議題的範圍從否認俄

羅斯在國際體育賽事中使用禁藥，到更大規模歌

頌俄羅斯與其政府，並凸顯美國與北約對其他國

家的侵略與干預。26 這項命名為「續發傳染」(Sec-

ondary Infektion)27 的行動係向「感染行動」(Opera-

tion Infektion)致敬，猶如重啟1980年代冷戰時期

的假資訊活動，當時蘇聯即利用惡意訊息宣傳美

軍研發愛滋病毒作為戰爭工具的陰謀論。28 值得

特別關注的是，俄羅斯在續發傳染行動期間使用
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的方法為大量「分身」帳號(“Burner” Accounts)，

這些帳號於發布單一誤導性推文後即棄之不用。

相較於以往建立具有追隨者、信譽力與公信度的

社群媒體帳號的作法，此舉代表俄羅斯認定美國

人民毫無媒體素養、無法辨別假新聞，也不願做

比單獨推文還要更深入的研究。鮮少有人會花時

間追查資訊來源，而截至目前為止，俄羅斯的假說

已證實為真。29 如同瞭解俄羅斯的目標與方法般，

社群媒體代價低廉與無所不在的本質，已讓假資

訊活動能視需要轉移與適應社群媒體演算法的變

化。此外，社群媒體還能釋放大量虛假與有害的

資訊，即便成果微不足道，卻還是能產生巨大影

響。

擴大公共衛生爭端
俄羅斯顯然知道如何找出、利用與擴大美國的

政治壓力與國家的種族創傷，加上其他的裂痕與

歧見。公共衛生是美國另一個爭議激烈的領域，

也是俄羅斯鎖定的理想目標。公共衛生問題同時

關係著個人與社會，因此任何相關主題的討論往

往充滿情緒，並渴望盡速獲得資訊。相較於中立客

觀的機構，人們通常更信賴朋友、家人或意見領袖

(Influencer)在健康方面所給予的建議。美國國家衛

生研究院(National Institutes of Health)的研究發

現，「美國每十位網路使用者當中，有八人會上網

搜尋健康資訊」。30 這讓諸如新冠肺炎(COVID-19)

或麻疹等公共衛生問題，成為俄羅斯社群媒體武

器化的理想目標。此種具有離間性與情緒性的武

器可實際削弱美國的力量。

反疫苗接種(anti-vaxxers)運動所信奉的理念是

最好不要接種疫苗，否則最壞的情況將造成包括

自閉症和癲癇發作等身體傷害。對政府當局的嚴

重不信任，加上網路上存在的回音效應，造成錯誤

資訊在朋友圈迅速傳播，益發助長如此運動。由

於所有關於疫苗的假新聞皆極為成功，故實際上

更難以反制。諸如麻疹等疾病已被視為過去早已

根除的歷史遺跡，而且不會觸及現代美國社會。惟

美國部分地區正經歷自1992年以來最多的麻疹病

例，而極大比例的人口卻選擇不接種疫苗。31 疫苗

可透過群體免疫(Herd Immunity)奏效，惟仍須視疾

病的傳染性而定；當社會上一定比例的民眾接種

疫苗後，即可保護少數因各種原因而無法接種疫

苗的人士(例如兒童、懷孕婦女與其他弱勢族群)。

就傳染性如麻疹等疾病而言，群體免疫只有在

大約94％的人口接種疫苗後才會發生；甚至連疫

苗接種人數的微量變化，都有可能導致此一已於

2000年宣布在美國境內絕跡的疾病死灰復燃。32 

對疫苗的錯誤恐慌，將導致先前已銷聲匿跡的疾

病削弱社會大眾的健康。33 如今，全世界正致力應

付引發嚴重特殊傳染性肺炎的新型冠狀病毒，但

社會上大多數人卻不願瞭解如何保護自己與周邊

社群。若美國人民一再反對支持為何口罩與保持

人身距離(physical distancing)為良好預防措施的

科學見解，即可預見一旦有疫苗可用，就會有人對

其表示懷疑。由於疫苗研發頗有成就，美國已陷入

虛假的安全感。

在外敵尚未試圖將其擴大前，這些公共衛生危

機即足以駭人聽聞。美國《公共衛生期刊》(Jour-

nal of Public Health)披露—由普里格欽(Yevgeny 

Prigozhin，俄羅斯總統普丁[Vladimir Putin]的摯友)
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主導，並於穆勒(Robert Mueller)

針對俄羅斯干預美國大選的調

查報告中指控的—俄羅斯網

路研究局(Russian Internet Re-

search Agency)，就是運用網路

機器人與酸民散布有關疫苗接

種假資訊的幕後黑手。34 該期

刊在分析中提到，俄羅斯網路

機器人與酸民在推特發布數量

相當的支持與反疫苗推文。而其

目標似乎是引發爭論，並讓人們

各自選邊支持，進一步確立自身

觀點。俄羅斯的目標是將爭論

擴大與常態化，並牢牢地深化歧

見。施打疫苗爭論的常態化對健

康造成的後果可能並非俄羅斯

的主要目標(這不過是副產品)，

惟俄羅斯可能以冷酷無情的方

式斲傷美國人民的健康，作為

其影響力作戰的次要效果，這確

實可惡至極。鑑於此類活動與俄

羅斯總統的關聯性，意味著必須

進一步關切該國將如何支持此

類活動及其對美國的因應作為

有何意義。儘管如此，否認與卸

責是普丁在此一領域取得成功

的關鍵。

新冠肺炎大規模流行期間，

俄羅斯同樣對美國運用可預期

的戰術挑起恐懼與混亂，並破壞

美國的因應作為。俄羅斯官方

媒體、網路酸民與機器人散布虛

假的敘事，包括各種病毒來源的

陰謀論，諸如由移民引發、美國

的生物武器，或美國製藥公司為

圖利所製造，甚至該病毒本身就

是騙局等。35 此外，中共的假資

訊運用—歷史上一直著重在國

內宣傳，並製造中共及其威權

政府仁厚強大的說法—於疫

情期間師法俄羅斯影響力作戰

準則，從最初淡化與否認該疾

病的宣傳式回應，到一切完全

是陰謀論與假資訊，包括病毒係

由美陸軍人員於類似奧運會的

2019年世界軍人運動會期間傳入

武漢等。36 這些作為更令人憂心

俄羅斯影響力作戰對美國其他

敵人的吸引力，並將持續作為眾

多行為者的主要攻擊方法。

上述針對公共衛生的攻擊為

美國國土與國家安全帶來威脅。

反疫苗運動以擴大美國防疫的

漏洞作為賭注。在預期一旦新

冠肺炎疫苗問世後將如何如法

炮製時，美國必須考量因來自國

內、外有關疫苗的惡意訊息造

成的影響。除了散播對美國醫療

體系(例如包括疾病管制與預防

中心[Centers for Disease Control 

and Prevention]等醫院/檢測與政

府組織)的質疑，這些活動還會

造成對基礎科學(例如人們不願

戴口罩以及可能不相信未來的

疫苗)的懷疑。俄羅斯藉由擴大

公共衛生爭端與不表態支持任

何一方，讓以往否定疫苗與防疫

基礎科學的非主流討論成為常

態。由於與這些傳染病相關的科

學事實可信度因有意或無意的

謊言而降低，美國醫療體系正面

臨信任危機。

反疫苗運動的擴大將帶來更

長遠的影響。除了健康與體制問

題外，亦造成美國醫療體系的損

失和與隔離衍生成本。對於在這

場危機中負擔過重的醫療保健

專業人員，以及必須投入時間與

資源反制此類假資訊的地方、州

與聯邦政府而言，該運動是種干

擾。此外，自然或國際生物威脅

(包括因外敵炒作訊息而加劇的

自然生物威脅)恐將抑制美軍對

國外投射武力的能力。新冠病

毒大流行凸顯美軍部隊感染如

新冠肺炎的疾病時有多麼脆弱，

而美國的敵人對此威脅已有新

的體認。37 美國亦仰賴軍方的協

助來擴充國內醫院病床容量，這

些已造成資源過度消耗，也代表
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理論上可部署的部隊更少。38

反疫苗者的數量與/或影響力若增加，將削弱美

國應付任何形式生物威脅—無論自然或人為—

的能力。未來生物武器已不太可能是歷史上可武

器化的戰劑，且更有可能針對平民。生物戰劑必須

滿足造成廣泛與大規模影響所需數量與傳播方

式，因此一直難以武器化。隨著冷戰時期大規模計

畫的威脅性已不若恐怖威脅，以往裝滿生物戰劑

的試管掉入地鐵的生物威脅狀況想定，已由真實

世界中令人不安的疫情大規模流行場景所取代。

俄羅斯與其他美國的敵人當然已注意到美國對

抗新冠病毒的漏洞。這一切代表對未來生物武器

的全新憂慮，而其效果可進一步透過資訊戰加以

實現。這些針對公共衛生的無差別資訊攻擊，顯現

俄羅斯如何利用美國國內歧見，甚至到了危害公

共衛生的地步。這些公共衛生攻擊亦凸顯美國面

對的對手是多麼殘酷。美國在某種程度上必須認

真思考此類對公共衛生的干擾，是否是由外敵所

造成的生物威脅。

反制影響力作戰的影響
敵人擴大了準戰爭構成要素概念，每日於各種

平臺對美國及其人民發動不對稱作戰。儘管俄羅

斯針對衛生事務發動的資訊戰影響甚鉅，美國尚

未將這些社會攻擊明定為戰爭，因此不致於引發

軍事層級的回應。美國必須以全面性、全政府的解

決方案反制這些行動，並在解決方案中加入全體

社會意識。政府與企業可提高門檻，讓假資訊活動

更加困難，民眾則可更有效獲得資訊，了解如何辨

識錯誤與假資訊，進而降低其效果。縱使無法完

全遏止假資訊，其共同效果仍可導致俄羅斯的影

響力降低。這項適用社會各個階層的解決方案必

然錯綜複雜，且自始至終都需要具有高媒體素養

且見多識廣的民眾配合。

政府可從旁協助，但無法單獨解決假資訊問

題，也無法單獨解決公共衛生挑戰。2020年美國

《國防授權法》(National Defense Authorization 

Act )要求美國國家情報總監(Director of National 

Intelligence)成立惡意外國影響力應對中心(Malign 

Foreign Influence Response Center)，針對外國影響

力問題進行情報部門的協調與整合；惟截至撰寫

本文時，該中心仍未獲授權成立。39 過去，美國致

力在部分政府機構反制俄羅斯的訊息傳播，惟其

通常僅限於處理公開宣傳活動，而不是現下面臨

的低階社群媒體濫用游擊戰。冷戰期間，美國積

極措施工作小組(Active Measures Working Group)

的成立，不僅為了反制蘇聯的假資訊，也為了提升

社會的敏感意識，使其能認識俄羅斯對社會的干

擾。40 此種反制假資訊的全政府積極作為似乎可

以及時恢復，或許可採用惡意外國影響力應對中

心的模式。即便如此，不僅單靠政府本身勢必不

足，只有情報部門參與也絕對不夠。美國國務院的

全球接觸中心(Global Engagement Center)刻正致力

識別、揭露與反制假資訊，惟如未能讓美國人民與

美國的敵人有更深的認識，就無法完全成功。41

為反制假資訊，美國政府可採取的最有效措

施之一就是傳遞前後一致的訊息，並就假資訊與

公共衛生傳遞口徑統一，並且以科學為基礎的訊

息。在嘗試於英國使用諾維喬克暗殺斯克里帕爾

(Sergei Skripal)後，俄羅斯提出了數百種相互矛盾
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的敘述來混淆、偏離與否認其

參與其中。英國則是發出說法一

致、以科學為基礎的訊息來協助

揭露俄羅斯訊息活動中的謊言

與前後矛盾，而不是只有見招拆

招，試圖反駁每一項謬誤。42

此外，美國必須大肆宣揚俄

羅斯包括資訊作戰領域的的跨

領域惡行。美國必須以針對性

制裁、於多邊論壇進行國際性譴

責，以及其他不對稱應對措施直

接回應這些威脅。儘管俄羅斯試

圖否認其在上述活動中扮演的

角色，美國與其盟國應在諸如聯

合國安全理事會(United Nations 

Security Council)等場合上提出

證據，以展示這些不良行為者與

俄羅斯政府間的關聯。由於俄羅

斯在聯合國安理會中擁有否決

權，預料將不會通過任何決議，

惟如此高能見度的行動將向世

界昭告俄羅斯的惡意活動，並可

能號召其他國家協助阻止此一

惡意行為者。美國不僅須透過

方法，還須透過效果來評估俄

羅斯的活動。若俄羅斯的社群

媒體干擾活動導致社會大眾的

身體羸弱，則美國必須考慮將這

些行為視為更近似生物攻擊，而

非網路攻擊。

產業夥伴將在這項解決方案

中扮演重要角色。作為此類錯

誤資訊與假資訊傳播平臺大本

營的矽谷(Silicon Valley)，致力

在言論自由與股東壓力以及假

新聞危害間求取平衡，惟也因此

對社群媒體網站上發動的資訊

戰參與度仍顯不足。身為民主社

會，美國將無法遏止此種威脅，

惟須接受此類虛假內容確實存

在，並置重點於讓企業與使用

者有能力識別與揭露此類內容。

在新冠肺炎疫情中，推特採用新

系統來識別與注意可能被認定

為危險或散播未經證實資訊的

文章與貼文。2020年6月，推特

網站中對中共外交部官員趙立

堅宣傳生物武器陰謀論的推文

進行了事實查核。儘管此種社群

媒體監管措施帶有審查制度與

箝制言論自由的疑慮，而「見招

拆招」的做法亦成效不彰，但這

卻是個好的開始，能讓使用者注

意到所有推文，即便發布自經過

驗證的帳號，也必須抱持正向存

疑態度予以閱讀。43

隨著社群媒體不斷演進成

包括如抖音等更為視覺化的平

臺，諸如由人工智慧合成的深

偽(Deepfake)等「被操弄媒體」

(Manipulated Media)的標記就顯

得相當重要。儘管這也意味著

巨大挑戰，惟隨著令人信以為真

的深偽技術不斷進步，其反制技

2014年3月10日，烏克蘭鎮暴警察金鷹部隊(Berkut)於克里米亞半島(Crimean 

Peninsula)入口處的檢查哨部署兵力。(Source: Sasha Maksymenko)
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術亦將不斷提升。科技公司刻正

投資開發可在圖像遭更改時顯

示其跡象的方法，例如在圖像

加上水滴，明白標示受媒體操弄

的標誌。44 此外，亦可利用演算

法來評估文章標題是否與內容

不符，藉以警告使用者並阻止

其僅依據標題就分享誤導性資

訊。45 將這些技術納入社群媒體

平臺，讓被操弄媒體遭進一步分

享之前進行標記，將可減緩假資

訊擴散，同時有助於建立具有正

向存疑態度與提升媒體素養的

社會。為維護取得所有資訊的自

由，美國必須確保使用者擁有可

協助辨識與反制假資訊的必要

工具。

為有效反制俄羅斯假資訊而

須進行的最重要改變，就是教

育美國民眾並賦予其識讀能力，

使其能夠辨別與忽略俄羅斯的

假資訊。採取嚇阻行動無法阻止

或延緩俄羅斯散布假資訊的作

為，因此美國應置重點於教導人

民防範俄羅斯影響資訊領域的

企圖。公共衛生危機期間反制

假資訊的挑戰，在於平衡對高媒

體素養社會的需求；高媒體素養

社會極度重視假資訊的偵測，

同時以平等方式發自內心地信

任醫療體系。美國必須投資媒

體素養的養成，並循序教育民眾

瞭解這些針對性活動的方法與

目標。除了讓民眾察覺俄羅斯在

這些針對性資訊攻擊中扮演的

角色，美國人民也必須評估其他

未來在美國社會中可能以此方

式遭到鎖定的裂痕。

在俄羅斯眼中，多元化就是美

國的弱點。為反駁這種說法，美

國必須就其多元主義展現實力，

並致力消弭歧見，避免成為社群

媒體武器化的理想目標。俄羅斯

正不斷加深美國社會既有的裂

痕—分化、分歧與弱化。特別是

面對總統大選與現代大規模流

行疾病，所有美國人民都必須提

高警覺，質疑資訊出處，並特別

注意美國社會中成為此類攻擊

主要目標的裂痕與歧見。美國正

成為日益兩極化的國家，為能撫

平創傷與裂痕，進而防範俄羅斯

社群媒體武器化的影響，美國仍

有漫漫長路要走。
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