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數位自由貿易區在促進「中」馬雙邊經濟繁榮、

貿易成長以及效率提升等方面極有助益。但馬

國過度依賴他國之數位基礎設施，可能會對其

國防、經濟，甚至自主性等國家安全目標造成

災難性的影響。

中
共 一直 積 極 對 世 界 各

地的開發中國家進行外

國直接投資(Foreign Direct In-

vestment)，最主要原因為推動

其跨境推展的「一帶一路」倡

議。中國大陸的直接投資，主要

投注在發展國外基礎設施，而

這是個令人擔憂的事實，因為

中共控制著與參與「一帶一路」

倡議有間接或直接關聯的各種

企業，包括融資機構、建築工人

和材料供應商等。

然而在過去幾年，中共開始

投射新國力形式，主要是透過

科技和電子商務的方式進行。

這兩項要素在推動世界各地經

濟體創新和成功方面發揮重要

作用，而鑑於亞洲地區的製造

業實力，亞洲是提高其影響力

的主要地區。數位自由貿易區是

初創企業生態系統中相對較新

的概念，是對數位貿易夥伴的

利益大有助益的實體區域，而

馬來西亞會是第一個真正的數

位自由貿易區範例。

馬來西亞與許多其他亞洲經

濟體一樣，由於參與新創和電

子商務領域，正經歷前所未有

的增長。有預測指出，馬來西亞

到2025年電子商務產業的價值

將超過80億美元。馬來西亞普

及的智慧手機更進一步推動這

些統計數據成長，有近五分之

三的電子商務消費者透過智慧

手機下單。除此之外，這些因

素促使中共和馬來西亞於2017

年3月推出了「數位自由貿易區

倡議」(Digital Free Trade Zone 

Initiative)。馬來西亞數位自由

貿易區的例子提供了特別觀點，

尤其當中共對全球的影響力在

這些個別領域持續增強的情况

下，更能觀察一個融合國防、科

技、政治和經濟的交叉點。此點

數位自由貿易區在促進「中」

馬雙邊經濟繁榮、貿易成長

以及效率提升方面極有助

益。圖為馬來西亞首都吉隆

坡知名地標雙峰塔。

(Source: Wikimedia Commons/ Dudva)
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尤其重要，這是因為技術和電子商務在全球競爭

市場中地位日益重要，目前全球線上交易有一半

以上出自中國大陸。

馬來西亞自由貿易區背後的概念 
馬來西亞的數位自由貿易區預期透過從根本

上增進電子商務的具體功能，來幫助中小企業成

長與發展。數位自由貿易針對自立門戶的馬來西

亞新創企業，經由去除諸如：高稅率、海關進出

口許可證和檢查外國貨品等阻礙成長的重大障

礙，將有助於刺激中小企業的成長率。此外，馬來

西亞的數位自由貿易區還受惠於强大的支持者，

如馬來西亞數位經濟公司(MDEC)、中國大陸阿

里巴巴集團(Alibaba Group)和電子世界貿易平臺

(EWTP)，都可驗證此自貿區概念，並且促進「中」

馬間的國際電子商務貿易。 

馬來西亞數位自由貿易區的目標主要集中在三

領域：電子商務履行中心、電子服務平臺和衛星

服務中心。電子商務履行中心位於馬來西亞交通

繁忙的吉隆坡國際機場附近，其戰略目的是替馬

中共為推動「一帶一路」倡議，積極對各開發中國家進行外國直接投資。圖為2017年5月15日，中共領導人習近平於

「一帶一路國際合作高峰論壇」演講。(Source: Reuters/達志)
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來西亞和中國大陸間的貿易，

創造暢通快速的電子商務投遞

和物流。電子服務平臺功能使

馬來西亞企業與中共製造商間

可直接溝通。最後，衛星服務中

心則幫助培育在馬來西亞/中國

大陸數位邊界上，雙方的數位

新創企業，通過促進數位支付、

保險服務和人力資本開發等

工具，確保進一步投資數位經

濟。

馬來西亞的數位自由貿易區

還有一項預期效果，顯示馬來

西亞備便進行電子商務，同時

擴大其經濟成長。透過建立關

鍵基礎設施和關鍵物流環節，

馬來西亞的民營和公營組織都

能在更廣層面展現其競爭力。

數位自由貿易區在創造就業機

會方面的貢獻也不容忽視，從

精通科技的企業家乃至物流倉

儲工人，數位自由貿易區訓練出

數千名人員，強而有力地顯示了

馬來西亞電子商務部門的蓬勃

發展。

支持馬來西亞當地經濟
2018年4月首次啟用數位自

由貿易區，馬來西亞有超過100

家中小企 業利用阿里巴巴的

Lazada平臺，在其境內和鄰近

的新加坡銷售其產品。2018和

2019年，尚有數千家其他中小

企業註冊加入數位自由貿易區，

都是為了幫助這些企業在2022

年實現數位化。這種強化數位

化工作的雄心壯志，使得由支付

寶整合的馬國國內銀行如馬來

亞銀行(Maybank)和資本市場與

投資銀行(CMIB)等大幅成長，

2018年電子商務市場的估值為

40億美元。其他馬來西亞大型

公司開始從數位自由貿易區獲

益，其中包括物流和基礎設施

公司，如馬來西亞郵政速遞網

路公司和馬來西亞吉隆坡國際

機場控股公司。 

數位自由貿易區也讓愈來愈

多外國直接投資進入馬來西

亞。在數位自由貿易區開放後

的幾個月內，中國大陸的民營

企業在馬來西亞註冊了價值2億

9,500萬美元的外國直接投資，

迅速擴大了馬來西亞的電子商

務產業。此外，2019年兩項由個

別政府宣布與數位自貿區直接

有關的倡議，確保中國大陸對

馬來西亞的外商直接投資增加

更多。數位自由貿易區進一步

使馬來西亞的貿易順差達到了

創紀錄增加，相較2018年，馬來

西亞的貿易順差增長了11%。 

從國安角度審視數位自

由貿易區 
毫無疑問，數位自由貿易區

在過去三年間展現巨大潛力，

蓬勃發展的電子商務產業更凸

顯此點。然而，鑑於馬來西亞電

子商務生態系統改善，在「中」

資銀行與其他中國大陸公司長

期投資後，民營與公營企業恐

面臨受中共影響的風險。馬來

西亞在國防和科技領域要面對

兩種挑戰，一是中共成熟的「港

口—公園—都市」發展模式，

對馬來西亞政府形成過度借貸

的風險，以及過度依賴中共平

臺而建立的馬來西亞電子商務

在架構上存在衝突。 

中共在全球投射國力時，其

中一個重要組成部分就是國防

與工業基礎設施混合專案。中

共的「蛇口模式」，更常被稱為

「港口—公園—都市」模式，

向來涉及密集的基礎設施建設

和來自中國大陸本土的外國直

接投資，工程幾乎完全由中國

大陸籍工人完成，而這些工人

又以「中」資銀行提供的資金支
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付薪資。「港口—公園—都市」模式的最終目標

是打造足夠基礎設施以開發港口，催生經濟特區

(Special Economic Zones, SEZs)完成，從而建立

可轉變為都市的商業園區，正如皇家國防安全聯

合軍種研究所發表之國防與安全論文所述。以馬

來西亞數位自由貿易區為例，考慮數位自由貿易

區主要位於麻六甲海峽，其為東南亞軍事防衛和

商業利益中心，此點具有重大影響。 

中共利用「債務陷阱外交」進一步引發外界對

數位自由貿易區的擔憂，這讓各國擔心這些基礎

設施的所有權會落入中共手中。此概念對國家安

全防線和經濟領域有著極端影響，在馬來西亞尋

求發展的創新者可能會經歷長期投資與基礎設

施損失，甚至會有智慧財產權遭剽竊之虞。因此，

特別是從國防角度出發，馬來西亞政府在推動數

位自由貿易區時必須極其謹慎。 

此外，從國安角度來看，阿里巴巴熱切參與馬

來西亞數位自由貿易區也是值得關注的問題。阿

里巴巴無疑在確保數位自由貿易區在雙方數位邊

界的增長發揮重要作用。然而，僅依靠阿里巴巴

的技術，包括Lazada電子商務平臺和數位支付工

具支付寶，未來可能會導致馬來西亞人失敗。在

製造、硬體和軟體等方面的工具缺乏多樣性，則

讓馬來西亞企業過度依賴阿里巴巴，這提供選擇

參與阿里巴巴環境的企業不公平優勢，且不利那

些決定利用其他科技的企業。倘若阿里巴巴或其

他中國大陸公司繼續為馬來西亞的私人和政府

企業提供大量數位基礎設施建設，將對國家安全

產生具體影響。 

中共近期立法中，最著名的是《2017年國家

情報法》和《2017年網路安全法》，兩法均強

制私人組織和國家情報機構合作，並且須加入

政治團體。這些法律與美國國家安全局的稜鏡

(PRISM)監視計畫以及其他計畫有相似之處。然

而，中共法律在確保情報部門取用中共科技公

司資源這方面，超過美國國家安全局的資料匯

總與蒐集計畫。只要馬來西亞數位自由貿易區存

在，競爭優勢將有利中共企業而非馬來西亞企

業，在馬來西亞國內，中共情報部門透過其數位

投資進行滲透的風險只會持續上升，尤其是透

過數位自由貿易區一類途徑。因此，馬來西亞各

組織必須努力發展自家數位基礎設施架構，確

保其電子獨立性和透明度，而非過分依賴國外力

量。 

雖然馬來西亞的電子商務產業未來將繼續受

到高度關注，但各機關在追求成長時必須謹慎行

事。馬來西亞和中國大陸間存在非常密切的貿易

關係，繼續保持這種夥伴關係有利雙方經濟成

長。儘管到目前為止這種關係還有利可圖，馬來

西亞人仍須牢記，過度依賴外國基礎設施可能會

對國家的國防目標、經濟，甚至馬來西亞的自主

性造成災難性影響。

結語
截至目前為止，數位自由貿易區已經證明自身

是國際貿易成長典範，其提升了貿易流程效率，

使得電子商務能在馬來西亞和中國大陸的經濟

發展中崛起。數位自由貿易區強調線上貿易能

力，是雙方為促進雙邊，特別是數位領域之增

長，而且(就算不是第一個)這也是此類協議的先
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驅之一。數位自由貿易區的概念甚至已遠播至中

東地區，杜拜政府目前正在計劃名為杜拜商業城

(Dubai CommerCity, DCC)、價值8億7,000萬美元

的電子商務自由貿易區。 

然而，當吾人從國家安全的角度審視數位自由

貿易區時，就會開始瞭解到中共是如何發展方

式來取用和置入其他國家數位設備。因此，雖然

數位自由貿易區確實為馬來西亞人和中共企業

帶來成長，但馬來西亞人必須開始發展自家電

子架構，確保其數位獨立，並且避免過度依賴外

國力量。
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倘若阿里巴巴繼續為馬來西亞私人和政府企業建設大量數位基礎設施，將對馬來西亞國家安全產生具體影響。
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