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美陸軍第七大作戰職能：資訊
Information on the Twenty-First Century Battlefield: 
Proposing the Army’s Seventh Warfighting Function
取材/2020年1-2月美國軍事評論雙月刊(Military Review,  January-February/2020)

資訊作為的力量與影響層面大幅改變戰爭面貌，美陸軍實有必要將其升級

為新的作戰職能並研擬配套作為，方可肆應未來需求。
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2013年5月，烏克蘭砲兵軍官雪斯塔

克(Yaroslav Sherstuk)設計了一

款智慧型手機應用軟體，讓砲兵目標作業流程從

幾分鐘縮短為不到15秒。1 此種軟體在使用之初

相當成功，累計有9,000名烏克蘭官兵將此種軟

體用在對抗俄羅斯部隊的射擊任務中。2 然而，獨

立網路安全公司「眾擊」(CrowdStrike)報告指出，

俄羅斯藉由惡意程式對該應用軟體所進行的資

訊攻擊，「讓俄軍擁有掌握烏克蘭部隊編組與層

級、研判其作戰計畫、甚至對這些單位概略位置

進行定位的潛在能力。」3 俄羅斯軍隊應該就是透

過惡意程式，攻擊這些使用該項應用程式的烏克

蘭砲兵部隊。這個例證充分顯示出，現代化軍隊

在資訊時代所遭遇的戰爭特質。美陸軍目前作戰

模式尚未充分反應此種演進的現實狀況，實則應

將資訊作為列為第七項作戰職能，因為網際網路

進步造成戰爭特質快速改變，已經使資訊作為具

備武器功能。不僅如此，此種資訊作戰職能可促

進計畫與執行階段相關資訊作為充分整合，並提

供除硬殺手段外更佳用兵選擇。

現有模式：戰力構成要素
在深入探討資訊這項作戰職能前，有必要說

明美陸軍現有的戰力組成模式。美陸軍使用「戰

力」一詞，來闡釋「軍事單位……在特定時間可以

應用的所有破壞、建設和資訊作戰力手段」。4 戰

力共有8個構成要素：分別為六大作戰職能(包含

指揮管制、機動與用兵、情報、火力、持續力和戰

力防護)，再加上資訊和領導統御。(詳見附圖)5 作

戰職能提供指揮官與參謀計畫與執行作戰的架

構。美陸軍第5-0號準則彙編(ADP)「作戰程序」

律定，「參謀……應負責整合兵力與作戰職能，以

完成所負任務。」6 在既有模式中，指揮官係運用

作戰職能創造戰果，而資訊和領導統御完全只是

增強這些職能的加乘因素。美陸軍第3-13號野戰

教範「資訊作戰」內容，將資訊作戰(Information 

Operations, IO)定義為「整體性運用……資訊相

關戰力(Information-Related Capabilities, IRCs)，

以協同其他作戰主軸，影響、擾亂、破壞或超越

敵人和潛在敵人的決策作為，並保護我方決策作

為。」7 這些資訊相關戰力的部分例證，包含軍事

欺敵、民事行動和網路空間作戰等。8 目前資訊作

戰被列為情報和火力作戰職能下的部分參謀作

業項目。9 然而，資訊作戰正快速超越這兩大作戰

職能原本必須執行之任務範圍。資訊科技的快速

發展，已經在21世紀戰場將資訊作為創造出全新

的重要地位和適用範圍。本文將說明資訊在戰爭

前中共海軍司令員吳勝利上將陪同時任美海軍軍令部

長羅夫海(Gary Roughhead)上將在北京參加中共海軍建

軍60周年活動。中美對抗的優勢已在伯仲之間。
(Source: USN/Tiffini M. Jones)
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行為上所扮演之日益重要角色，以及將資訊提升

為另一個作戰職能的後續必要性。

爆炸擴張的資訊
美陸軍目前作戰準則對資訊在戰鬥所扮演的角

色觀點過時。歷史上充滿許多在衝突中成功採取

資訊作為的例證。例如在第二次世界大戰期間，

美陸軍最著名的事蹟，就是運用充氣戰車和飛機

等軍事欺敵手段，誘騙駐扎在法國的德軍。資訊

科技的提升，增加了資訊作為在作戰行動的適用

範圍與衍生效果，並提供更多擴大應用的機會。

北大西洋公約組織「卓越戰略溝通中心」(Strate-

gic Communications Centre of Excellence)近期執

行一項實驗，以模擬網路紅軍部隊(亦即兵棋推演

中的假想敵)支援大規模演習，評估友軍部隊在

網路資訊環境中的動態。10 過程中僅運用公開資

訊、社群媒體和60美元，這支紅軍部隊就識別了

150名士兵、發現多個營級單位位置、追蹤到部隊

運動，並且迫使多名官兵違紀，如違反命令擅離

職守等。11 這個例證呈現對資訊效應和能力缺乏

狀況覺知的情況，由此可看出美陸軍目前過時的

模式，無法完全掌握資訊在今日戰場所產生的種

種影響。

維持絕對優勢
為了在面對實力伯仲之間的對手時維持競爭

優勢，美陸軍必須比目前更加強將資訊運用列為

戰爭手段。過去廿多年來，各種為打擊中東地區

暴力極端組織所引發之低強度衝突，已自然而然

地改變了美軍的多數重點。由於敵人的精密程度

相對較低，使美軍過度自滿於在21世紀打擊傳統

型態軍隊方面所必須遂行的諸多任務。前參謀首

長聯席會議主席鄧福

德上將(Joseph Dun-

ford)曾說過，「數十年

來對抗暴力極端主義

的各種挑戰，對於美

軍推動現代化和戰力

發展的各項作為已造

成不利影響。」12 因此，

由於美國投入這些戰

爭，使其實力伯仲的

對手，得以現代化自身

兵力並專注於發展擊

敗美國的戰術、技術

和程序。更嚴重的是，

機動與用兵

任務式指揮

指揮

管制

領導統御

資訊作為

本職學能

風險承擔

任務命令

指揮官作戰企圖

建立共識

計畫性追求
戰場主動

互信

情報

火力持續力

戰力防護

Source：取材美陸軍第3-0號準則彙編「作戰」

戰力構成要素
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資訊科技的高度進步，讓敵人

可以藉此將其融入兵力現代化

作為中。

俄羅斯參謀總長傑洛西莫夫

(Valery Gerasimov)在其2013年

撰寫的文章中，列舉出其認為

21世紀戰爭必須採取的各種作

法，並指出未來衝突必定包含

資訊因素。傑氏認為，資訊能

以不對稱方式降低敵人的戰鬥

力，並在敵人領土上創造出貫

通其全境的「一個全方位的永

久性作戰線」。13 當前俄羅斯與

烏克蘭的衝突，就是傑洛西莫

夫論點的具體實踐。2014年3月

2日，當俄軍進入克里米亞半島

時，就以迅雷不及掩耳的方式

預先切斷其電信基礎設施、癱

瘓烏克蘭主要網站，並且干擾

烏克蘭重要官員的行動電話。14 

俄國軍隊在資訊環境中有效孤

立了克里米亞半島，此舉為接

續的快速實兵攻擊塑造必要條

件。15 雖然俄羅斯成功併吞克

里米亞半島的因素很多，但這

個例證顯示出敵人可以運用資

訊科技提供的力量，並將這些

力量融入於軍事作戰的計畫作

為與執行過程中。將資訊作為

提升為作戰職能，可以讓美陸

軍更進一步充分利用資訊作戰

力，並確保必要的競爭優勢。

將資訊適切融合於計畫

作為與執行過程
作戰職能欠缺資訊作為，將

導致資訊作戰無法完整且適切

融入計畫作為與執行。在美國

近期參與的幾次衝突中，所打

擊的敵人因不夠先進，資源與

科技優勢需求相對較低，造成

美陸軍將資訊作戰列為次要，

而未看出可能造成的負面影

響。在未來對抗實力相當的對

手時，此種作法很可能會衍生

毀滅性後果。當代種種例證均

顯示美陸軍在資訊作戰整合上

存在許多挑戰。考克斯(Joseph 

Cox)在《持久自由作戰與伊拉

克自由作戰的資訊作戰-到底出

了那些問題？》(Information Op-

erations in Operations Enduring 

Freedom and Iraqi Freedom- 

What Went Wrong?)一書中檢討

資訊作為時，列舉出3個窒礙因

素：(1)美陸軍準則並未提供各

級指揮官整合資訊作戰的充分

指導；(2)情報準則與情報資源

無法提供有效支援資訊作戰的

情報；(3)美陸軍沒有分配資源

以有效遂行資訊作戰。16 

早期打擊塔利班和蓋達組

2012年3月14日，阿富汗國家安全部隊(Afghan National Security Force)成員在美

軍雷霆前進基地(Forward Operating Base Thunder)參與資訊戰課程。
(Source: DVIDS)
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織的資訊作為，都是以採取殺傷性手段為重點，

「直到後來，各級指揮官才設法以資訊作為說服

阿富汗人民，攻擊行動是針對塔利班武裝分子，

而非人民。」17 在早期攻擊的計畫作為中未能充

分融合資訊作為，致美軍未能爭取阿富汗人民支

持以確保長期情勢穩定。18 2012年，蘭德公司在

一份有關阿富汗資訊作戰和心理戰運用的報告

中指出，「目前官方資訊作戰準則及其內容在戰

場實際運用之脫節現象」，對於作戰效能和效率

造成負面效果。19 2015年，蘭德公司又針對這項

報告進行後續分析，並推論指出，「顯然在融合

及同步準則內容和資訊作戰方面，要獲得最佳效

果，仍然有相當大的努力空間。」20 如同美陸軍第

3-0和5-0號準則彙編內容所述，作戰職能是用於

作戰計畫在同步與整合所有可用戰力的機制。21 

未能將資訊作為列為作戰職能，美陸軍就沒有準

則依據，可將其充分融入作戰計畫作為與執行。

超越實體範圍：戰爭概念的延伸
美陸軍對於戰術和野戰層級衝突的狹隘定義，

破壞了追求戰略層次勝利的種種嘗試。魏雷(Rus-

sell Weigley)在其深具啟發性的大作，《美國式戰

爭：美國軍事戰略與政策史》(The American Way 

of War： A History of United States Military Strat-

egy and Policy)一書中，最著名的論點就是，除了極

少數例外，美國在戰爭所採取的作法都是具侵略

性、直接，且最終目標是希望完全殲敵。22 艾瓦里

(Antulio J. Echevarria II)認為，這證明了美國所展

現的作戰方式，仍未臻完整且全面進化。23 雖然

美軍慣於誇耀自己遵循克勞塞維茨主義(Clasuse-

witzian principles)，但似乎「美國式的戰爭行為

無法融入克翁所持戰爭為政治另一種手段之延伸

的想法」。24 美陸軍未能真正瞭解資訊作為的價

值，更進一步證實上述論點。僅贏得實質會戰的

想法，亦即目前所有作戰職能的重點，並不足以

真正贏得戰爭。

「灰色地帶」衝突的應處能力
美陸軍的現行作戰架構，在高度殺傷性與致

命性戰鬥的前後階段並未提供充分能力來應處

衝突。「灰色地帶衝突」和「混合戰」是經常使用

的流行詞彙，用來描述低強度或未達常規戰爭程

度之衝突。艾瓦里主張，此種「新」戰爭形式，事

實上是歷史上的常態現象，且比理想化的二次大

戰型態更為普遍。25 美國未能瞭解此種現象，曝

露出其不切實際且自我設限的戰爭概念。26 此種

戰爭型態，未來發生的機率將愈來愈高，因為其

衝突規模未達北大西洋公約組織憲章第5條的界

定，亦未達聯合國安理會決議的必要門檻。27 而

現行美陸軍作戰職能幾乎完全僅針對致命性戰

爭，正充分反應出此種錯誤的概念。

值此大國競爭捲土重來的時代，需要一個機

制來運用非致命性武力。當敵人正設法贏得美國

狹隘戰爭定義下的衝突並最終獲得勝利時，美國

甚至還不知道衝突已經開始。將資訊作為提升為

作戰職能，可以讓美陸軍以彈性的戰力與手段，

有效對付非致命性武力衝突中的敵對行為。美陸

軍必須「考量在戰爭中使用殺傷性戰力以外的手

段，且不把決戰行動宰制敵人當成唯一目標」。28 

其必須發展專屬的作戰型式，以充分反應戰爭中
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政治因素的現實條件，而非爭取全面勝利，從而

忽略更廣泛的後果。29 資訊作戰職能可以提供殺

傷力之外左右敵人行為的能力，且有助於做為促

成制度性心態改變所必須之催化劑。

評估敵人
根據分析顯示，共軍十分瞭解資訊作為的不對

稱潛力。早在資訊時代到來和網際網路發達之

前，毛澤東就已經設法營造軍隊是執行政治意志

之團體，而非單純用於作戰的概念。在其1929年

名為＜修正黨錯誤思想＞的決議文中，毛澤東表

示共產黨內部有人完全從軍事觀點「認定紅軍的

任務……完全只為了戰鬥。沒有瞭解中國紅軍是

執行革命政治工作的武裝團體……。紅軍的戰鬥

不僅只是戰鬥，而是為了幫助建立革命的政治力

量。」30 其說法也似乎很接近孫子著名的兵法內

容，「不戰而屈人之兵，善之善者也」。31 此種想

法後來在2003年進一步成為中共軍事準則的正

式條文，因為中共黨中央委員會和中央軍委會通

過了一個名為「三戰」的共軍新戰爭行為概念。這

三戰包含輿論戰(媒體)、心理戰和法律戰。32 

中共的資訊戰略置重點於使用謀略建立並維

持資訊優勢，以彌補其在科技武器上不足之處。33 

據美國國會獲知的報告內容，共軍視美國為一個

擁有軍事優勢的敵人，但其優勢可以藉由戰略和

資訊作戰加以克服。該份題為＜無限制作戰：中

共摧毀美國的主要計畫＞(Unrestricted Warfare: 

China ’s Master Plan to Destroy America)的報告

指出：「美國依賴科技，…使其產生暴露於外的易

脆性，且美國國防部在所有資訊作戰要件的準則

上，缺乏全面性的理論，肇生『理論盲點』和『思

想謬誤』。」34 這正是毛澤東在幾乎90年前所提

出的不對稱想法。美陸軍不僅將作戰職能運用在

本身的作戰計畫與執行上，也用以研判敵軍的戰

力，倘未將資訊納入作戰職能，美陸軍將無法全

面性地知悉敵軍能力與企圖。

承受改變的負擔
部分人士可能認為，增列資訊作為的這項作戰

職能是一個不必要的制度面負擔。推動此種改變

對於準則、組織、訓練、軍品、領導統御和教育、

人事與設施等都會帶來複雜的後續影響。資訊原

本就是戰力的一環，且美陸軍第3-13號野戰教範

及第3-13.1號技術手冊「資訊作戰作為」(Conduct 

of Information Operations)也對應用和採取資訊作

為給予明確指導。35 因此，重點應該是如何更有效

運用資訊，因為其早已存在於美陸軍既有的專業

項目中。然而，由於不斷變化的科技和敵人戰力，

保持現狀顯然並不足夠。在目前型態下，「許多人

仍然以懷疑的態度，視資訊作戰為一種邊緣性的

2016年9月21日，美參謀聯席會議主席鄧福德上將在美空

軍協會所主辦的「空域、太空及網路論壇」發表演說。

(Source: DoD)
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軍事行動，甚或一個逐漸式微的作為」。36 如果美

國想要維持未來戰場絕對優勢，就必須改變此種

心態。軍事專業人員有責任建立一個客觀的戰爭

現實條件，並據以採取因應作為。試想，假設美

軍在二次大戰後因怕制度面有所不便就放棄組

建空軍，情況會是如何。承受改變造成負擔和不

便，總比遭遇戰略失敗的後果來得好。

聯戰層次以上的資訊作為
2017年9月，美國前國防部長馬提斯(James 

Mattis)簽署了一份備忘錄，將資訊作為提升為聯

戰部隊層次的作戰職能。37 批評者可能會反對將

資訊作為列為軍種層級的作戰職能，因為資訊作

為被視為應完全由國防部統籌的戰略能力。聯戰

部隊將資訊作為融入野戰用兵和戰略計畫當然有

其功用，而部分資訊相關戰力，也應屬於聯戰部隊

層級。況且從前述的幾個例證可明顯看出，資訊作

為在戰術想定中早已證明其功能。除此之外，隨著

科技不斷進步，相關戰術行動方案亦將陸續問世。

資訊作戰職能給予美陸軍一種方法來整合這些關

鍵戰力，並在可行條件下，協助打破資訊相關戰

力自我設限作為。

資訊作為在未來衝突中的角色，正隨著資訊科

技的爆炸性擴張而變得空前重要。美國的敵人

正在使用資訊造成各種效應，同時獲取其政治目

標。俄國軍事媒體甚至還大膽主張，「非軍事手

段在達成政治與戰略目的上正扮演日益重要之角

色，同時在許多個案中，它們已經超越兵力和武器

所能發揮之戰力效益。」38 雖然提升資訊作為地位

並非解決美陸軍當前所有作戰挑戰的萬靈丹，但

卻能提供一個更有效整合這些新興科技的進步

方法，並在不至於造成致命衝突的情況下，獲致

兵力運用的彈性。過去18年來的衝突中美

軍所具備的極端科技優勢，已經導致其變

得保守而短視，而此兩點將使資訊作戰力

邊緣化的現象更為嚴重。39 假如美陸軍希望

在這場大國競爭捲土重來的世界中掌握優

勢，則必須針對戰爭不斷變化特質所帶來

的各種挑戰採取因應作為。
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