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1架來自喬治亞州羅賓斯空軍基地

配備捕捉網的獵殺無人機，在2016

年內華達州拉斯維加斯舉辦的無

人機競賽中捕捉一架幻影III型無人

機。(Source: USAF/Wesley Farnsworth)
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美軍的當務之急：

反制無人機戰略
The Imperative for the U.S. Military to Develop 
a Counter-UAS Strategy
取材/2020年第二季美國聯合部隊季刊（Joint Force Quarterly , 2nd Quarter/2020）

全球無人飛行系統的擴散與運用正在改變作戰環境，美國必須制定周

延之因應無人飛行系統戰略，方可有效肆應未來的軍事威脅。

軍
力通常是由科技、兵力運用、組織程序

和訓練等重要因素組成。1 然而，快速的

科技變化、戰爭型態不斷演進，以及長期戰鬥

對於軍事戰備水準產生的持續效應，都限制了

美軍因應各種新興全球安全挑戰的能力。無人

飛行系統(普遍稱為無人機)的廣泛運用，是在

伊拉克自由作戰行動初期大量應急爆炸裝置

出現後，聯合作戰部隊所面對的其中一項最嚴

重新興挑戰。從近期國家和非國家行為者之間

的衝突，以及諸如俄羅斯與中共等美國競爭者

的武獲優先項目，都可瞭解美軍官兵在未來戰

場上將會看到無人機受到廣泛運用。例如，俄

羅斯及其所支持的分離主義份子，就運用各型

無人機，在方興未艾的烏克蘭衝突中造成毀滅

性效果。2 美軍在敘利亞無法長期確保3,500英

呎以下空域的作戰控制權，致使所謂「伊斯蘭

國」等極端組織，得以在此空域中遂行各種殺

傷與非殺傷性無人機行動。3 未來，美國國防

部研判中共在無人機方面的投資很快就會超

越美國，其僅在研發方面就可能挹注超過100

億美元，且在2023年以前就可在此領域奪得世

界領先地位。4

六十多年來，美軍地面部隊首度發現自己遭

到敵人空中攻擊時，無法有效反制。既有的防

空系統已證明幾乎完全無法偵測或接戰慢速、

低飛之無人飛行系統。5 倘無法在所有衝突中

消除此種作戰風險，將使美陸軍在面對國家或

非國家敵人的無人機攻擊時異常脆弱。此種風

險迫使美陸軍發展並執行一套較現有更周延

之反制無人飛行系統策略，這套策略必須涵蓋

軍備、組織和人員訓練。無人機是一種多領域

的挑戰，因此強化美陸軍的反制無人飛行系統

策略將可提供一套框架，來發展並整合所有反

制手段以成為各種新興作戰概念。本文將闡釋
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無人飛行系統在科技傳布和運

用型態方面的威脅，並提供各

種反制無人飛行系統的建議方

案，供軍事領袖參用。

威脅
科技傳布。冷戰時期因有必

要持續監控蘇聯，促使美空軍

及情報機關從1950年代末期開

始研發無人飛行系統，而這些無

人機科技在1960年代初期具體

完成。6 1960年代後半期，美國

運用這些新科技監控中共的核

武發展及防空戰力，並且在越戰

期間用於執行戰損評估。7 越戰

結束後，美國致力將無人飛行

系統融入其在歐洲對抗蘇聯的

軍事行動，以克服科技與空域

方面的各種限制。8 隨著時間演

進，美國持續提升各項無人機

科技，因此到了1990年代時已

經成功開發出掠奪者無人機，

提供野戰層級部隊可靠的持久

性監控能力。9

1995年，美軍在波士尼亞戰

爭期間，首度派遣一個掠奪者

無人機中隊執行作戰任務，負

責提供目標資訊、監控難民潮

動向、以及提供戰損評估。10 在

發現無人機於困難地形和不利

天候下可執行24小時持續監控

任務的作戰優點後，美國國會

將掠奪者無人機的預算增加超

過一倍，並加速推動其他無人

飛行系統建案，此舉奠定了美

國目前全球無人機隊和戰術運

用的基礎。11 雖然美國在無人

飛行系統運用方面首開先河，

但無人機在過去廿多年間已普

及到全世界。如今，已超過90個

國家和非國家行為者擁有無人

機戰力，範圍從小型商用無人

機到更精密的軍事無人機。此

外，目前至少已有16個國家擁

有武裝無人機，尚有20個國家

在試圖發展之。12 電子裝備和

軟體科技的演進，加上不斷變

化的戰爭特質等兩大因素，同

時造就了民用和軍用無人機快

速普及。今日，全世界已使用和

刻正開發中的武裝和非武裝無

人機就超過600種型式。13

現有無人飛行系統取得方

便、造價低廉且功能強大，已

影響其普及程度。小型、價廉且

市場上可獲得的玩家型無人機

普遍能力較低，但仍具備使某

些團體便於取得情監偵能力，

而此種能力往往能和更精密的

軍用無人機相抗衡。例如，中國

大陸「大疆創新集團」所製造

的Mavic空拍機，雖然是一種市

售的四軸飛行器，但其要價不

到100美元，且能自動起降、依

2020年2月，一名士兵於新澤西州麥格外爾-迪克斯-雷克赫斯特(McGuire-

Dix-Lakehurst, New Jersey)聯合基地移動一架RQ-7B幻影無人飛行系統。

(Source: US Air National Guard/Matt Hecht)
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輸入之GPS航線飛行、追蹤和跟隨移動物體，並

可偵測與閃避障礙。14 此種無人機的自主飛行水

準，目前已超越美國空軍每架造價約1,700萬美元

的MQ-9死神式無人飛行系統。15

以色列是目前軍用無人飛行系統最大的出口

國，擁有過去卅年來國際銷售額60%以上的市佔

率。16 但在2010到2014年間，僅有2.5%的出口是

武裝型無人機，因此大多數對外出售的無人飛行

系統都是用於偵察任務的無武裝系統。17 然而，

武裝型無人飛行機的出口數量正不斷增加，因為

愈來愈多國家積極投入發展無人飛行系統。尤

其，中共在出口廉價、可攜帶武裝的無人機方面，

正快速成為全球領導者。18

商用型無人飛行系統的傳布速度比軍用型無

人機快，因為後者價格較高且需要較多基礎設

施支援，同時還受到現有國際武器貿易協定的限

制。19 商用系統在整體安全環境的取得便利性

與傳布程度，導致軍事因應手段變得更為複雜，

因為這些無人機通常擁有和小型軍用無人機不

相上下的能力，且可輕易改裝為軍事用途。20 下

一代商用無人機科技將使這些系統更容易改裝

為軍用無人機，亦刻正開發如蜂群運用等新操作

概念。21 因此，隨著無人飛行系統持續進步和傳

布，商用和軍用無人機的分野將變得更模糊，更

加提高作戰風險。

軍事領袖必須瞭解各型無人機的能力與限制，

方能發展出有效反制措施。目前，美國國防部依

據各系統的規格、速度和作戰距離，將無人機區

分為五大類。22 此種分類方式雖然有助於區別特

定系統在戰術或野戰層級的潛在用途，但卻無法

為瞭解無人飛行系統的兩大特質提供方向，因為

這兩大特質與可能之戰場運用有關：分別為可獲

得性或方便性，以及支援特定系統運用所需之科

技與基礎設施。依這兩大特質，無人飛行系統可

分為四大類型：分別為玩家型無人機、中型軍用

和商用無人機、大型軍事專用無人機，以及匿蹤

戰鬥無人機。23 上述各類無人機均有其特殊能力

和限制，可做為如何反制的依據。

玩家型無人機是大眾可從許多管道購得的機

型，通常價格不到3,000美元。這些系統有些已經

預先組裝完成，有些則需自行組裝；然而，它們都

不需要接受操作前訓練，也毋須任何基礎設施支

援。中型軍用和商用無人機因價格與基礎設施等

需求條件，並非可以輕易取得。然而，這些系統通

常都是由某些國家出售或轉移給其他國家的軍隊

和非國家行為者。大型軍事專用無人飛行系統包

含偵察型和武裝型等兩種，由於此類系統的價格

與基礎設施需求，鮮少是大型軍隊以外的行為者

所能操作。匿蹤戰鬥無人機使用精密度高的抗干

擾和低視度等科技，只有製造此種系統的國家才

有。目前，美國是唯一已知使用匿蹤無人飛行系

統的國家；然而，許多國家亦刻正發展匿蹤戰鬥

無人機。24

運用型態。無人機的精密度日益提升，能遂行

從監控到致命攻擊等任務，既可做為投射系統，

亦能當成造價低廉的精準導引武器。當前對於人

工智慧和蜂群戰術能力的推動與發展，顯示未來

可能是大量小型且低廉的系統可用在對抗如美

陸軍等更強大兵力時，並且獲得局部優勢。25 現

有商規無人飛行系統的傳布、精密度和武裝化等
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趨勢，意味著任何國家或非國家行為者都可取得

這種科技，且很可能以新穎方式運用之。不僅如

此，無人機的運用可能存在戰略灰色地帶，因為

國際上對於無人飛行系統運用在危機或衝突中

具備之認知，截然不同於傳統人駕式飛機在類似

狀況下的運用情形。26

更廣泛運用無人機會澈底改變各種軍事作戰

概念，以及國家在衝突中的交戰方式。這些系統

本身存在的戰略模糊性，讓某些行為者有更多可

用的軍事選項，在那些多個交戰對象都宣稱擁有

空域控制權的灰色地帶衝突或類似競爭性環境

中更是如此。無人機可降低諸如侵犯其他國家領

域等相關行動的風險，因為在操作這些系統時不

會讓飛行員遭遇生命危險。但由於沒有人類擔任

飛行員，也降低了某些國家在入侵行動中使用武

力反制無人機的風險。此種交互作用的近期例證

發生在2014年，土耳其擊落一架疑似俄羅斯派遣

之無人飛行系統，而據報導敘利亞在2015年亦曾

擊落一架美國的掠奪者無人機，這兩次事件均未

造成情勢升高或報復行動。27 對於非國家行為者

來說，無人機可以提供原本他們無法獲得的軍事

戰力。28 例如，俄羅斯支持的烏克蘭分離主義分

子，就曾使用無人機替砲兵部隊偵察射擊目標。29 

另一例證發生在2016和2017年間，伊斯蘭國極端

組織曾使用小型武裝無人機對伊拉克部隊發動

空襲。30

美軍地面部隊所面對的戰術與野戰層級風險

程度已經大幅增加，因為包含俄羅斯、中共、伊朗

和北韓在內超過23個國家，據悉都擁有或正在發

展武裝無人機戰力。31 擁有無人機戰力的敵對非

國家行為者清單也在快速增加，目前已有諸如伊

斯蘭國、黎巴嫩真主黨和哈瑪斯等恐怖組織，以

及葉門胡塞運動叛軍等叛亂團體。32 在非洲，博

科聖地組織近年來也開始在奈及利亞和卡麥隆

等國的跨國界攻擊行動中使用武裝無人機。33 最

後，由於伊斯蘭青年團(al Shabaab)與黎巴嫩真主

黨的關係密切，這個恐怖組織開始使用無人機進

行恐怖行動恐怕只是時間早晚問題。34

俄羅斯、中共和伊朗都擁有武裝無人機戰力，

而且這些國家也已經證明自己在運用小型戰術無

人機方面的作戰創新性。這些國家在近年各項衝

突中已凸顯出無人機運用對於提高現代衝突複雜

性的影響程度、作戰創新行為、擴散效應以及上

述實力相當的競爭者會如何試圖利用美軍的各

種弱點。綜述以上因素，俄羅斯、中共和伊朗的

行為與能力顯示出美陸軍未來在所有區域的潛

在衝突中會遭遇到敵人哪些可能行動。35

俄羅斯快速推動無人機開發和武獲計畫，包含

採購以色列製的無人飛行系統，同時投資國內自

製專案。36 在其於2014年入侵克里米亞半島和烏

克蘭東部時─後者普遍被外界認定為是第一場

交戰雙方都使用無人機創造決定性戰果的武裝

衝突─俄羅斯及其代理人運用戰術無人機提供

情監偵目標資訊支援砲兵部隊射擊。這些小型載

臺所傳送的即時情報，提升了瞄準目標位置精確

度、縮短反砲兵射擊時間，並且強化射擊任務的

殺傷力，37 而其次2014年7月發生的情況，俄羅斯

還運用此種手段殲滅了4個烏克蘭陸軍旅級部隊，

當時他們正準備對俄羅斯所支持之分離主義團

體補給線發動跨國界攻擊。38
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相較於俄羅斯在無人機戰

術運用所展現之創新作為，伊

朗則是偏好追求技術提升。伊

朗從數十年前與伊拉克作戰期

間，就開始推動無人機發展計

畫，現在已是中東地區該項技

術最成熟的國家之一。39 伊朗

也證明自己有意願將先進無人

機科技分享給該地區的其他組

織。據報導，伊朗曾派遣見證

者129型(Shahed-129)無人機至

伊拉克和敘利亞執行任務、提

供無人機科技給予黎巴嫩真主

黨和哈瑪斯，甚至可能提供葉

門胡西族叛軍多種無人機，並

將先進無人機科技與俄羅斯分

享。40 美軍曾在敘利亞作戰時

摧毀2架攻擊美軍地面部隊的

伊朗製無人機。這些事件凸顯

出伊朗持續擴大其無人機發展

計畫，並且將無人機當成反制

美軍優勢武力的不對稱武器。

各種報導指出伊朗製無人機曾

出現在巴基斯坦、敘利亞和整

個波斯灣地區。這些無人機也

已成為伊朗在面對嚴厲國際制

裁下仍擁有先進安全能力的科

技展示主要項目。41

西方軍事分析家與高層領袖

目前仍不瞭解中共無人飛行系

統在支援軍事用途方面的發展

程度；然而，證據顯示，中共所

採取之各項作為是令人憂心的

主因。某些專家認為，共軍無人

機發展作為，置重點於蜂群科

技、更大的酬載與作戰距離，以

及人工智慧技術的整合等。在

某份美國會所要求的報告中，

分析家強調，中共自製無人飛

行載具的數量和型式仍在不斷

增加，僅在2016年珠海航空展

就展出了5款新載臺。42 中共似

乎也預期，低科技無人機蜂群

結合高科技人工智慧，將成為

未來衝突中的最佳武器選項，

2017年11月在德國主導的「阿提米斯打擊」(Artemis Strike)多國防空演習中，美軍第7防空砲兵團在希臘夏尼亞北約飛

彈射擊場發射愛國者飛彈接戰目標。(Source: US Army/Jason Epperson)
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且足以反制包含美國在內的任

何軍隊。中共在發展無人飛行

系統上所挹注的心力，顯示出

其認定此種科技在未來潛在衝

突中之重要性與地位。43

除了敵對國家的作為外，非

國家行為者近年來運用無人機

的情況，也顯示出這些團體可

以用快速和相對容易的方式

襲擾其他裝備精良的軍隊。無

人機對於這些團體的魅力在於

「其所擁有之破壞力和敵人可

掌握之投射距離。」44 現今小

型商用無人機，讓諸如伊斯蘭

國等團體，得以部署空中情監

偵兵力並提供空中密接支援的

能力。非國家行為者使用小型

無人機始於2004年，當時黎巴

嫩真主黨開始使用無人機挑戰

以色列軍隊。45 非國家行為者

所使用的無人機在日後持續演

變，並證明其有能力執行複雜

的攻擊行動。例如，在耗時將近

一年之久的光復摩蘇爾(Mosul)

戰鬥行動中，伊拉克安全部隊

頻頻遭遇武裝無人機攻擊，導

致其解放伊斯蘭國控領據點的

其他各項作為遭到延滯。46 其

中令人憂心的是，非國家行為者

在運用戰術無人機方面日益複

雜且具破壞性。黎巴嫩真主黨

運用這些系統從事監控、散播

宣傳、武裝攻擊及各種自殺攻

擊。47 俄羅斯國防部近日指出，

2018年1月時，俄軍曾在敘利亞

西部遭遇「自製無人機蜂群」的

攻擊。據該部表示，俄軍在克

梅米迷空軍基地(Khmeimim Air 

Base)和塔土斯(Tartus)海軍基

地遭遇13架攜帶小型炸彈的無

人機發動複合式攻擊，造成人

員傷亡及設施毀損。48 這些蜂

群型態的攻擊極具威脅性，因

為現有硬殺防禦系統很難有效

對付靈活的小型無人機，而蜂

群無人機更會澈底壓垮多數現

役反制措施。49

反制無人機威脅的建議

事項
美國的政策不僅必須處理

今日的各種問題，同時還須擁

有足夠彈性，以肆應明日的種

種挑戰。一部周延的反制無人

飛行系統策略，必須解決不同

型式無人飛行系統所構成的迥

異威脅。其亦必須提供各種解

決方案，以因應潛在國家與非

國家行為者所構成的各種無人

飛行系統挑戰。美陸軍目前的

反制無人飛行系統戰略並未達

到此一要求。本文所討論的內

容顯示，美國的敵人正在不斷

學習與調適，但美陸軍卻無法

跟上步調。俄羅斯在烏克蘭運

用無人機的作戰方式、伊朗的

無人機科技傳布作為、中共對

於發展全類型無人機戰力的重

視，以及非國家行為者使用無

人機方式的演變，都顯示美陸

軍計畫人員必須預料到無人飛

行系統將在未來衝突中廣泛運

用。無人機科技的改變和敵人

準則的不斷修改，顯示出美陸

軍必須從近年歷次衝突中學習

經驗(─如俄羅斯)，並認清戰爭

型態不斷變化的特質，需要更

好的武獲流程和訓練，才能有

效反制無人飛行系統的威脅。

在全球反恐戰爭期間，美陸

軍依據預算分配優先順序，決

定以遠距防空系統為主軸，並

大幅精簡與裁撤短程防空系

統。據指出，這項政策是當年決

策高層咸認為美空軍現在和未

來的戰力，皆足以擊退任何空

中威脅並確保空中優勢，所採

取的計畫性風險承擔行為。50 

但隨著這項決策背後的假定事

項已經證明失效，裁撤短程防
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空系統意味著美陸軍現在必須依賴日漸老舊的

防空和飛彈攔截系統，去反制所有無人飛行系統

威脅。51 由於戰術型無人機的傳布，就成本、系統

可用數量，以及欠缺反制慢速、低飛無人機之能

力等條件而言，運用先進空中與飛彈防禦系統反

制無人機已完全不適切。

近年來，以色列國防軍曾運用其建置之美製愛

國者飛彈，反制一架來自敘利亞入侵以國領空的

小型無人機。以軍發射多枚單價300萬美元的愛

國者二型飛彈，卻未能擊落該目標。52 這次事件

凸顯出運用有限的戰區層級防空武裝來對付戰

術型無人機，不僅成本上無法負荷，且在技術上

具有困難度。53 前美陸軍訓練暨準則司令部司令

柏金斯(David Perkins)上將曾在2017年的演說中

表示，「如果我是敵人，我就會想『好，我只要用

所有錢到eBay網站去買一架300美元的四軸飛行

器，就可以消耗掉所有愛國者飛彈。』」54 假如愛國

者和刺針飛彈(單價分別為300萬美元和3萬8,000

美元)仍是反制無人機的主要防禦手段，敵人就有

可能採取像伊斯蘭極端組織在敘利亞對付俄羅斯

軍隊的手法，消耗掉造價高達數以億計的戰區層

級防空能量。如此低成本的行動卻可能造成整個

作戰地區曝露於後續空中攻擊的危險之中。

雖然美陸軍已經採取多項作為，改善其反制無

人飛行系統戰力，但這些作法仍然不夠充分。其

近年來已開始要求陸軍軍品司令部翻修原本規

劃全部銷毀的舊型復仇者系統，以增加常備部隊

可使用的短程防空系統數量。這個作法雖然立

意正確，但復編短程防空飛彈系統需要時間，機

動打擊部隊在其復編前仍然十分脆弱。美陸軍

還採取其他多項作為，包含訓練和編配機動打擊

部隊刺針飛彈組，以及提升刺針飛彈性能，以改

善其反制戰術型無人機的效能，希望藉此彌補戰

力罅隙。55 然而，這個解決方案已經證明缺乏效

果。美陸軍過去在1990年代也曾試圖整合刺針飛

彈組，然而高層國防官員卻指出這項作為的結果

「並不理想，因為我們發現打擊部隊士兵所發射

的刺針飛彈，至少有八成是在敵人已經摧毀我軍

多數部隊後所採取的報復行動。」56 隨著無人機

威脅持續演變，用於反制這項威脅的解決方案也

必須跟著變。

當前無人機的威脅已經複雜到不是任何單一解

決方案可以消弭。美陸軍的反制無人飛行系統戰

略，必須提供兼顧延續和周延作法的架構，以結

合各種人員、軍品和軟體解決方案。其必須採取

創意方式，運用這三大行動主軸的所有手段，奪

回作戰主動權。在人員行動主軸方面，美陸軍必

須重新訓練所屬部隊，在充斥無人機的環境中競

爭、戰鬥並取得勝利，在贏得反偵察戰鬥時，重新

調整部隊編組方式，以因應反制無人機需求中日

益增加的項目。在軍品解決方案主軸上，美陸軍

必須持續推動既有工業時代武獲程序的改革作

為，藉由建立與企業夥伴的官民夥伴關係，促成

快速、創意與獨立技術解決方案。最後，美陸軍

必須尋找既有以及新興商用科技，以發掘各種可

快速配合，並與既有系統相容之創新性軟體解決

方案共同部署之反制無人飛行系統手段。如果找

不到如此科技，美陸軍就必須率先主導發展有效

之反制無人機系統。最近剛剛成立的美陸軍未來

司令部(U.S. Army Futures Command)，其任務就
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是希望加快武獲程序，因此該

司令部可以主導這些作為。此

司令部在這些行動主軸所獲得

的初步成果，可以讓美陸軍在

無人機科技和反制無人機作為

等方面獲得躍進提升的機會。57

美陸軍必須將主要重點置於

人員行動主軸，因為就短期性

反制無人飛行系統效益而言，

這可說是最重要的一部分。此

舉需要重新恢復在激烈競爭

無人機環境中極為必要但卻已

經萎縮的防空作戰技能。防空

技能和訓練退化的原因，在於

過去數十年來美軍一直都在沒

有任何挑戰的空域中遂行反叛

亂作戰行動。美陸軍原本會訓

練部隊官兵遂行主動與被動防

空的必要野戰技能。主動手段

包含偵知與接戰敵機等任務項

目；被動防禦手段則包含偽裝、

掩蔽、設施強化、疏散和機動等

技巧，以反制敵空中攻擊。58 就

其工作績效而言，美陸軍已開

始恢復上述技能的相關訓練。59

就立即反制敵無人機威脅而

言，恢復採用並嚴格貫徹各項

被動防禦標準是一項低成本的

快速解決方案。2014年7月駐防

瑟倫諾比利亞(Zelenopillya)的

烏克蘭軍隊如果曾採取被動防

空手段，俄軍攻擊所造成的嚴

重程度就會降低許多。美陸軍

必須像當年伊拉克與阿富汗戰

場出現應急爆炸裝置威脅後所

採取的作法，開始挹注於商用

無人機系統的駐地訓練配套項

目。當其瞭解這些裝置的危害

程度後，立即就整合各種用於

訓練前進部署單位的方法，使

其瞭解如何反制並消弭此一威

脅。美陸軍也在三大戰鬥訓練

中心的最後期末鑑測課目中，

驗證部隊的整備水準。相同作

法也應用在反制無人飛行系統

的訓練上。

敵方任何無人飛行系統臨空

偵察的情況，已不能再被輕視

為無關緊要的騷擾，而應立即

向指揮官回報，因為部隊必須主

動接戰，同時盡速脫離，以確保

全身而退。針對敵方無人飛行

系統的硬殺選項，從簡單到複

雜各有不同，但截目前為止已

證實最有效的方式，往往必須

結合傳統硬殺和新興的軟殺選

項，才能獲得反制無人飛行系

統的聯合重層效益。也是基於此

種作法，以下所有建議均應納入

考量。沒有任何單一行動主軸足

以獨力擊敗或壓制此威脅。美

陸軍和聯戰部隊必須重層運用
2017年5月，奉派部署至中東地區的未爆彈處理人員正在操作大疆創新科技

的無人機Mavic Pro。(Source：USMC/Shellie Hall)
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上述行動主軸，才能在新的反

偵察戰鬥中獲致所望戰果。

商用與軍用無人機界線已然

模糊，使美陸軍必須和工商界

夥伴共同合作，以研究並瞭解

這些系統的未來潛力。由於目

前非國家行為者對於此種科技

商業開發的依賴，主要是結合

製造商(包含外國製造商)的力

量，若能自業界瞭解上述相關

訊息，將使美陸軍理清系統變

化的未來方向與各種潛在威

脅。當敵人開始在戰場上運用

這些系統前，這種先期瞭解可

以讓美陸軍獲得發展適切處理

作為的時間。如同美陸軍副部

長近期宣布有關陸軍未來司令

部成立的消息時所言，「我們

必須在那些重要組成單位或社

群的合作方式上採取更靈活之

作法。」他也強調「整個國防部

確實已經在1990年代就放棄了

眾多所屬系統工程人才，這已

是武器系統開發部門的艱鉅挑

戰，因為現在國防部內完全沒

有如此建制能力。」60

美陸軍未來司令部是尋找和

發展反制無人機軍品解決方案

的理想機關。美陸軍必須確保

該司令部獲得適切人力和必要

授權，以成為一個能改革目前

已無法跟上現代科技變革腳步

之武獲制度單位。美聯合特戰

司令部與SOFWERX創新中心的

關係，就是美陸軍更廣泛軍品

合作行為應具之參考模式。該

中心是一個官民合作科技發展

中心，近期正準備主辦一系列

無人機競賽，以瞭解這些系統

和裝備對於聯合特戰司令部可

創造多大利益。61 這種政府和

民間合作的模式，可替更多傳

統陸軍部隊帶來好處，並提供

一個極佳管道來發展無人機及

設計反制無人機方法。

雖然敵用無人機系統就全

球涵蓋面而言仍屬新興科技，

但對於商用乃至軍用重疊範圍

會產生重大影響的領域，仍然

持續改善以自主飛行、更佳續

航性能和定位科技等方面為重

點。目前僅有少數商用無人機可

以在沒有預設飛行路線的輔助

下飛行，但這種科技正隨著商

用人工智慧的應用軟體發展而

快速問世。定位科技的進步也

對軍隊形成重大挑戰。在此一

領域經營的企業，其公開目標

都是發展可以在沒有全球衛星

定位系統輔助下自行確認位置

的系統。62 將上述所有先進科

技項目結合至一架商用載臺上

2017年9月於佛羅里達州坦帕市SOFWERX創新中心所舉辦的「雷霆無人機

科技展」期間，現場人員正在操作無人機。(Source: USAF/Barry Loo)
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─且成真指日可待─勢必讓潛在敵人擁有世界

上最先進軍用無人機的商業版。美陸軍因而必須

與能提供此種情況預警資訊的工業夥伴合作，或

許還能左右出現的時機。

研擬反制無人飛行系統戰略的最後一項行動

主軸，是在美陸軍既有旅級戰鬥部隊的架構下，

整合人員、軍品解決方案和系統軟體。建立這些

解決方案的第一步，需要為既有系統研發可協助

偵測和追蹤無人機的軟體。現有空中追蹤系統已

經可以追蹤較大型的野戰層級無人機，因此重點

應置於偵測體積較小的戰術無人飛行系統，因為

後者的紅外線和電磁信號較弱且雷達截面積較

小。不僅如此，美陸軍必須挹注資金發展現有和

未來感測器所使用的軟體，使其能更有效偵測戰

術無人機。目前充滿不確定的預算環境，幾無可

能採購新式雷達系統，而過去武獲失敗案例也顯

示，美陸軍不應將有限預算挹注於專用的反無人

機雷達。相反地，其應發展更好的軟體供既有雷

達使用，諸如AN/MPQ-64哨兵雷達和AN/TPQ-53

雷達系統等。後者這種雷達原本就是用在追蹤火

箭、砲彈和迫擊砲彈，但美陸軍已開始測試其追

蹤無人機的能力。現代雷達的其中一項優勢，就

是主動電子掃瞄陣列功能。63 擁有此種功能的雷

達已證明其比舊式系統擁有更多能力，因此針對

這些系統開發戰術無人機追蹤軟體，可毋須發展

新雷達系統的另類解決方案。

現任參謀首長聯席會議主席密利(Mark Milley)

上將認為，「身為軍事專業人員最重要的職責之

一，就是想清楚未來武裝衝突的本質。」他也強

調，任何型式的固定陣地，因易遭偵蒐，皆是敵方

列為必須設法摧毀的致命目標。64 此類目標資訊

在未來大部分極可能都是由敵方無人機所提供，

其中甚至還有部分能自行發動攻擊。近年來國家

和非國家行為者所參與的歷次衝突，以及美國

的敵人積極獲得無人機等情況，在在印證此一現

實狀況。雖然近年來的衝突已可一窺這些威脅和

過往的經驗教訓，但就長期作戰風險來看，美陸

軍仍然存在弱點，因為敵對的國家和非國家行為

者，仍會持續進行無人機傳布和運用。美國和運

用各種無人機之敵人再次出現的長期地緣政治

角力、無人機科技在所有作戰地區的快速擴散，

以及將無人機納入有效攻勢行動之作戰概念，都

使發展並貫徹依據人員、軍品與軟體解決方案設

計之反制無人飛行系統策略，成為美陸軍未來的

要件。此策略將可為美陸軍武獲流程改善作為提

供一套框架，以更有效運用新興科技，並發展出

周延之人員訓練計畫，將這些科技加以整合，透

過更好的作戰方式重新取得主動權。美陸軍在過

去十年耗資數兆美元，建立並打造一支可在地面

領域作戰、主宰和戰勝的部隊，但某些資源條件

遠遠不如美國的國家和團體，卻在無人機戰法的

新競技場上挺身挑戰美國的地位。美陸軍必須想

方設法消除此種威脅，否則就可能面臨輸掉下一

場戰爭的風險。
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