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下一代情報整合

美陸戰隊意識到對敵人和潛在對手保持資訊和認知優勢的重要性，因而

致力研發人工智慧和機器學習科技，以解決新興軍事問題。

戰
爭性質從古至今不斷 演

變，目前正進行一次典範

轉移，甚至可能正處於革命性科

技改變的風口浪尖上。1 雖然戰

爭仍然是一場暴力且激烈的衝

突，也是對立各方用來達成政治

目的之手段，就連克勞塞維茨著

名的「戰爭三位一體」(trinity of 

war)2 中每一項元素都在快速改

變，因為革命性科技將會大幅改

變人類與機器及相互間的互動

方式。暴力和衝動是戰爭的兩大

原始要素，兩者都會深切影響人

類在戰爭中的判斷力。但從現在

開始直到未來，吾人將更加依賴

具客觀標準的機器學習演算法，

來幫助人類進行判斷和決策，以

減輕受暴力和衝動等原始要素帶

來的影響。雖然機會永遠是戰爭

的要素之一，但人工智慧機器愈

加擅長預測各種可能性，就愈能

減少戰爭中某些固有的迷霧和

摩擦。戰爭仍然是為了實現合理

政治目標的政策手段；但是由於

現代國際關係不僅具高度全球化

和牽髮動身的特性，導致這些目

標時常變動。同時，在全球互聯

的當下，被創造、共享、分析和利

用的資訊數量、種類和速度正呈

指數增長。在未來複雜且競爭的

環境中，這些科技革新帶來的改

變，會對陸戰隊和其他軍種人員

在規劃和作戰時產生深遠影響。

美陸戰隊意識到對敵人和潛在

對手保持資訊和認知優勢的重要

性，最近在參謀首長聯席會議的

領導下，正式將「資訊化」設定為

第七種作戰職能。3 此外，2016年

出版的陸戰隊作戰概念(Marine 

Corps Operating Concept , MOC)

中，也點出發展並整合執行資訊

戰所需之能力勢在必行，其中指

出，

二十一世紀的陸戰隊陸空特遣

部隊(Marine Air-Ground Task 

Force, MAGTF)要在衝突實體

和認知面進行機動作戰，並且

利用在心理、科技、時間及空間

上的優勢來戰勝敵人。4

由於陸戰隊日益重視戰爭資訊

美軍的目標放在不斷轉型的科

技，而這也會影響到人機間的關

係。(Source: USMC/Kirstin Merrimarahajara)
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及認知，因此吾人需要更了解新

興科技如何增強軍隊在資訊環

境中的作戰能力。

本文將探討人工智慧和機器

學習科技如何幫助解決新興軍

事問題，這些問題在未來作戰

環境中可能會變得愈來愈普遍

和複雜。文中將敘述如何應用

人工智慧與機器學習來強化目

前的情報處理和能力，從而為

那些在複雜環境中作戰的軍方

決策者提供快速又有深度的情

報支援。儘管人工智慧和機器

學習具有解決各種挑戰的巨大

潛力，但不應將任何科技或系

列解決方案視為靈丹妙藥。競

爭對手將不遺餘力地試圖利用

吾人弱點，而人類創造力和特

質依然會是獲得優勢和贏得未

來戰鬥所需的關鍵要素。本文

建議的某些科技功能純屬推

測，但是許多複雜的人工智慧

和機器學習應用程式已可從各

販售商處購得，能夠區別哪些

應用程式只能在理論上(或只能

在良好展示環境中)表現優秀，

及哪些實際上能提供可靠且可

重複獲得一致結果的應用程

式，將是重要關鍵。另外，尚需

進行更多實驗，測試商用人工智

慧與機器學習科技跟現有軍事

系統和流程的互通性，並使用

大量訓練資料量身設計特定演

算法，並評估這些科技在各種

模擬軍事場景中的效果。

這裡提出的論點，前提是假

設美國民營科技公司和跨政

府部會的合作夥伴願意共享資

訊，並與美軍合作以幫助其開

發非殺傷性人工智慧和機器學

習的應用程式。本文亦同時假

設競爭對手國，刻正積極將商

業領域取得的人工智慧科技軍

事化，其中過程的合法性與道

德審查程度，通常未達美國政

府與人民自我要求的標準。更

進一步假設，人工智慧和機器

學習將有快速且創新的發展，

但在未來20年內還不會發展出

「通用人工智慧」(general AI)

的能力(具有此能力的機器能

解決複雜且需要自行調適的問

題，同時在進行大多日常工作時

可以達到、甚至超越人類的水

準)。5

吾人在處理人工智慧與機器

學習相關科技時要面對的最大

風險，就是摒棄這些科技，或

因實行上過度謹慎，進而導致

敵對國家能夠超過美軍，更快

開發出能力、回復力及效率都

更加強大的系統。但是使用人

工智慧和機器學習應用程式確

實承受許多風險。例如，若是在

受管控的環境下開發演算法，

又有相關大量訓練資料予以調

適，多半能產生最佳效果。但在

許多軍事環境中，這些條件獲

得不易。如果演算法沒有經過

充分調適訓練和驗證，或者資

料遭破壞或竄改(無論是有意或

無意)，則系統可能就不會按吾

人預期的方式執行。此外，機器

學習演算法的許多內部作業方

式都不透明，因此人類可能無

法完全理解機器如何，或為何

產生特定結果或結論。缺乏過

程的透明性會妨害責任追究制

度，尤其在攸關生死的危險環

境中，讓人不信任這些系統。最

後一項風險就是過度依賴科技

解決方案，可能會使人們產生

一種錯誤的安全感，認為這些

機器將在不需要太多人力投入

的情況下，依然會始終如一地

提供準確且可靠的資訊。人為

判斷和決策始終凌駕於科技之

上，因此吾人在賦予人工智慧運

作的機器有更大自主性之餘，

也應維持審慎態度。



國防譯粹 第四十七卷第五期/2020年5月  35  

下一代情報整合

軍事問題
儘管愈來愈多人意識到在競爭激烈且資料飽

和的資訊環境中，需要快速、流暢且連貫性作

業。但總體而言，美軍(特別是陸戰隊)對於在整個

作戰領域以系統方式實施並整合人工智慧和機

器學習科技方面的準備不足。那些可迅速將大

量且多元資料集，轉換為可作業資訊的商用科

技，將繼續以驚人的速度發展。這些進步將帶給

軍事單位機會和挑戰。中共和俄羅斯等美國競

爭的對手正投資人工智慧科技，企圖藉此在資

訊環境中和未來戰場上獲得不對稱優勢。6 在

國際間，對於人工智慧和機器學習缺乏統一規

範和協議的情況下，美國的競爭對手就有可能在

商用人工智慧和機器學習科技的重新設計、實

際運用和武器化等方面都超過美國。除此之外，

在將新科技轉用在軍事用途時，這些國家可能

會遇到較少法律、社會和道德上的約束，這可能

使其在這場潛在的人工智慧和機器學習軍備競

賽中處於優勢地位。對此，美軍需要創造有利條

件，才能協助相關技術採用的方式符合民主價值

觀和國際規範。

中心思想
在資訊環境中開始建構戰力時，美陸戰隊在部

署人工智慧和機器學習應用程式方面可發揮重要

作用。7 專注開發並實行非動能性人工智慧和機

器學習應用程式，比開發致命且支援人工智慧的

自主武器更不具爭議性。8 經由投資人工智慧和

機器學習的潛在能力，陸戰隊與其他軍種合作，

可塑造競爭對手國家和國際社會的看法：如此可

告誡敵國，阻止其以過於激進或挑釁的方式應用

人工智慧和機器學習科技，特別在開發和實行協

作式人機團隊(有時稱為「半人馬團隊」)9 ，及增

進情報蒐集和分析能力來強化資訊領域的認知

機動性等方面，陸戰隊都能扮演關鍵角色。

隨著人工智慧和機器學習科技日漸的成熟，以

及執行各種任務的能力逐漸增強，人機協作的機

會將不斷增加。10 在這種環境下，半人馬團隊將

在許多例行和複雜的認知型任務中發揮關鍵作

用，例如評估潛在對手的戰鬥序列和預測敵人可

能採取之行動方案。人機團隊可利用人工智慧電

腦的速度和能力，快速處理並分析大量來源不同

的資料，包括地面、空中和太空的資料蒐集平臺、

人員情報來源和公開資訊。除此之外，電腦內建

模型和演算法所能添加的客觀要素愈多，人類透

過主觀因素專業判斷所預測的未來結果就會愈

準確。然而，即使是最先進的機器，依然缺乏人

類認知這項重要特質，例如能夠直觀地將資料情

境化，並根據不完整或模稜兩可的資訊做出合乎

道德的決策。因此，在任何具備人工智慧支援的

系統上，保留足夠的人類決策空間，讓人們能運

用判斷力、專業知識和道德感，來修改或推翻自

動化機器的建議極為重要。

此外，如果人機團隊由來自多種專門領域(人

員情報、信號情報、地理空間情資、公開情報和

資料科學)的專家組成，藉此最大化團隊的認知

多樣性，並將團隊中每名成員所貢獻的不同思維

和運算模型最佳化，這將會是此團隊最有效率的

狀態。11 這些團隊在運作時，就像高效率情報整

合小組般運作，具有人工智慧功能的機器則可作
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為戰力加乘因子，並成為團隊中不可割捨的重要

成員。隨著機器學習和模擬人類推理模式的能力

增強，雙方間的動態交互作用可能會變得愈加複

雜，但是人類判斷應該仍然是指導人機互動的決

定性因素。12

開發人工智慧和機器學習功能的另一項關鍵要

素，是探索將這些科技與現有資訊系統和情報流

程相結合的方法，藉此強化在資訊環境中的認知

機動能力。2016年出版的陸戰隊作戰概念中已經

認識到「作戰環境和對手能力的變化，驅使吾人

更加重視認知層面的機動性。」13 在資訊環境中

作戰不能完全套用傳統階段式軍事作戰模式。正

如美國國防戰略報告中所建議一般，美軍在全球

與競爭對手和敵人交手的各層面中，尤其在資訊

領域的認知層面上，要持續不斷作戰。14 爭取資

訊和認知優勢的鬥爭，仍將是成功軍事行動不可

或缺的前提。敵人將試圖利用科技阻絕、弱化、

分散注意力、限制或其他方式，以混淆美軍理解

其能力和意圖。

為了協助美軍形成認知優勢和機動空間，可

以將新的人工智慧和機器學習科技與當前的陸

戰隊情監偵集團(Intelligence, Surveillance, and 

Reconnaissance Enterprise, MCISRE)系統進行整

合，以加快情報處理，減輕分析人員的認知負荷，

並提供決策者一套完整選項來反制敵方行動。該

系統可利用新興人工智慧研究成果，例如情報高

級研究專案機構(Intelligence Advanced Research 

Projects Activity, IARPA)中一項CREATE研究

人工智慧和機器學習會如何影響現行的資訊分享過程？(Source: USMC/Rachel Mendieta)
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專案，其中包含了群眾外包證據(Crowdsourcing 

Evidence)、論證(Argumentation)、思考(Thinking)

和評估(Evaluation)。該專案是一個「採用群眾外

包和結構化分析技術來改進分析推理」的測試

系統。15 該機構與多個學術機構和實驗室合作，

開發最先進的應用程式，以增強情報分析能力。

此外，美國國防部最近還成立了聯合人工智慧中

心，以加快各軍種接受並使用人工智慧技術的速

度。16 若情監偵集團系統能與情報研究專案機構

及聯合人工智慧中心等單位進行密切合作，將會

讓該系統有更多機會實驗並採用作戰相關科技。

人工智慧和機器學習應用程式可比分析人員更

快，且更可靠執行形態識別和變化檢測等任務，

因此可替使用者提供資訊和認知上的優勢。舉例

來說，吾人可利用演算法設計快速分析大量衛星

圖像，當軍事情報機構出現重大變化或活動時予

以偵知。這種自動化分析可讓圖像分析人員更有

效支配時間、精力和專業知識。除此之外，敵人

會利用複雜的人工智慧和機器學習技術產生錯誤

資訊和文宣，以影響並欺騙包括美國公民和軍事

人員在內的特定受眾。17 美軍可開發應用程式，

來偵測並反制敵方利用這些科技製造假新聞和

製造深偽圖片和影片。18 對付這些具影響力的攻

擊，需建立自動防禦措施，減緩敵方錯誤資訊所

帶來的危機，進而提升美軍信譽。

在人工智慧科技中，有一個被稱為自然語言處

理(Natural Language Process, NLP)的熱門分支，

這項技術讓電腦能夠擷取大量非結構化資料，並

將其轉換為用戶易於理解又好讀的閱讀格式。19 

自然語言處理技術可運用在一系列有用的自動化

應用程式中，例如以機器翻譯外語、語音辨識和

文字轉換成語音。該技術的進步使虛擬助手(例

如Amazon公司的Alexa或Apple公司的Siri)能夠回

答日益複雜的問題，並分析出更複雜的情感、去

蕪存菁摘要大量文字，甚至可以從

有限資訊中創作出連貫文字段落。

20 這種自然語言處理應用程式形成

軍事機構中潛在脆弱環節與安全

風險；但此項科技也能幫助軍事人

員理解大量且多元的資料，並從中

挑出影響其特定任務的關鍵點。實

驗並驗證自然語言處理應用程式，

可用來促進並加快情報和資訊作戰

能力，將是軍方維持資訊優勢的關

鍵。

儘管難以在未來戰場上完全掌

握資訊，但美軍絕不允許敵方獲得
應用人工智慧和機器學習會慢慢影響陸戰隊利用「人機團隊」的方式。

(Source: USMC/Ronald Spotswood)
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不對稱資訊優勢，甚至透過這

項優勢降低或削弱友軍作戰能

力。隨著科技領域逐漸變得更

為競爭且複雜，部隊的機敏性

和適應性仍將是成功的保證。

美陸戰隊具備高度適應力和創

新力，目前正處在一個有利位

置上，塑造軍方如何採用並加

入新興人工智慧和機器學習科

技，來支援範圍廣泛的軍事行

動(尤其是戰爭資訊)方面，可以

發揮重要作用。雖然政策辯論

的焦點，通常集中在使用人工

智慧來操作致命的自主或半自

主武器上，但這項科技也可用

在多種非殲滅性用途上，藉此

減少倫理爭議。儘管人工智慧

機器無法取代陸戰隊固有之獨

創性和決心，但人機間的新協

作模式可大幅提高情報分析的

即時性和實用性，以支援未來

軍事行動。
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