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資訊運用研究 

美陸軍網路戰士培訓對我陸軍通資戰力構建之啟示 

隨著網路安全已擴及至國家安全，網路戰場已無法區分平、戰時及軍、民間，其網路戰

爭未來勝敗關鍵，將取決於網路戰士素質之良窳。美陸軍為強化網路作戰能力，在 2009 年

其下轄網路部隊，移編至網路司令部之網路戰力，其培訓作為計推動軍民合作，擴大網路人

才徵募市場、增設任務激勵及特種獎金，提升留營意願、運用網路平台，吸引年青人加入網

路部隊等作為。 

國軍組織調整將各作戰區資電群併入第四軍種-資通電軍後，其員額補充遭到排擠現

象，已對我陸軍通資戰力造成影響。故建議運用網路平台宣傳，打造幸福工作環境，律訂

網路戰士選用戰略目標，結合民間網路課程訓練，推動軍、民網路合作機制，俾利提升我

陸軍通資整體戰力。 

淺析建構國防領域資安資訊分享與分析中心之研究 

在資訊科技蓬勃發展的情況下，資訊安全議題日益受到重視，威脅也漸趨複雜及多樣

化，對資訊安全工作帶來不同程度的挑戰，尤其在關鍵基礎設施方面，對於國家安全造成

的影響備受關切。 

本文藉由探討美國與我國資安資訊分享與分析中心的起源與發展、相關政策的演進，

以及目前正面臨的資安威脅與挑戰，進一步提出建構國防領域資訊安全的建議，並提供其

重要因素，作為我國未來防護國防產業鏈資訊安全的參考，期可確保國防自主政策順利地

推展遂行。 

基於網頁管理介面之設備模擬器製作方式研究—以加密式無線網路設備為例 

現今有許多設備的管理方式都是以網頁介面來實施，若是能將以此種介面操作的設備

都製作成模擬器，並使用於教學上，應可提升教學成效。網頁式介面最大的好處就是不需

要另外安裝程式，直接使用瀏覽器即可，既方便又節省空間。 

本研究針對網頁管理介面設備之模擬器製作方式進行分析，探討最佳製作方式，能簡

化此類模擬器製作流程。 

通信運用研究 

5G世代智慧物聯網之軍事運用與發展 

第五代行動通訊(5G)之商用進展，更加速驅動物聯網的創新應用。物聯網最早即應用

在軍用 C4ISR 系統，小從各類感測器，大到各載具的相互構連，美陸軍陸續建立以戰場運

用為主的戰鬥物聯網，構連戰場上各類感測器、武器載具、車輛、機器人及穿戴裝置等，

解決在動態變化且複雜電磁戰場環境所面對的問題，國軍應導入 5G 世代智慧物聯網之創新

能力與活力，運用於建軍備戰，強化我不對稱戰力優勢。 
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從灘岸決勝至濱海決勝作戰構想差異談通資電部隊建軍備戰之思維 

防衛作戰維持兩時期三階段下，戰略指導方針由「灘岸決勝」轉變為「濱海決勝、灘岸

殲敵」，作戰進程橫跨防衛作戰時期，而平(戰)時轉換包括戰備整備至戰力防護等作為。明顯

可見，在決勝地區作戰縱深向前延伸下，「情監偵系統」及「火力涵蓋範圍」產生變化，故「聯

合作戰指管機制」也應隨之改變，另通資構建及電子戰之轉變與運用也應深入研究。對通資

電兵科言，就術的層級論指管設施類別似乎無太大差異，但若細究「用兵指導」下打擊及守

備部隊之戰術位置，將改變通資部隊構建指管方式，並可找出建軍備戰之具體建言。 

從「頻率資源限制」談陸軍未來通資裝備發展及部隊訓練因應之道 

隨著各式無線及微波等通信裝備應用的快速發展，各式頻段運用亦趨頻繁及擁擠，再加

上各種無法掌握的自然界產生的頻率，使得頻率在運用上應更加謹慎規劃。我陸軍主戰部隊

指管通裝整合，應參考美軍聯合作戰網路規劃，落實頻譜管理，增加部隊實務經驗及雙方默

契，建立軍警民通連共同頻道，將有限的頻段詳細規劃及運用，取得制電磁權的優勢，以因

應瞬息萬變戰場指管需求，確保平戰轉換順遂，達成整體作戰任務。 

對本軍通資系統接地效果保持之研究 

本軍通資電作業人員對接地觀念較薄弱，且即使人員完成接地工作，對後續地阻值改變

時，應有處置作為，均無正確觀念，進而導致接地系統形同虛設，亦可能造成裝備損壞或人

員觸電危險。因應各項通資系統開設後，接地設施雖有開設，卻常因人為疏失，未持續性澆

注鹽水保持接地設施功能，可能因此產生人員觸電與設備之安全。本研究針對此問題，藉改

變導電率材料或不同方式之接地工法，來測試對各通資系統的接地極，以達到保持接地導電

率之目的。 

科技新知 

於網路領域之戰術作為—宰制敵人(Tactical Maneuver In The Cyber Domain) 

美陸軍訓準部於 2018 年 12 月發行《美國陸軍多領域作戰 2028 願景》，將多領域分為地

面、海洋、空中、太空以及網路等五大類，然而網路領域之戰術作為仍然受到政策與法規之

限制。其可以突破傳統戰術作為，用兵上達到節約與集中之原則，並且在戰術層級與戰役層

級創造出不對稱作戰的戰略效果，進而克敵制勝，主宰戰場。因此，網路領域的戰術作為，

成為了美軍未來軍事行動的必須考量之面向。 


