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資訊運用研究 

不對稱作戰概念論資訊存活因應策略之研究 

在近代戰略思想史中，最早提出「不對稱作戰」一詞的是美軍。把自然科學中的「對稱」

與「不對稱」的理論，運用在軍事學中，並用以代替或解釋軍事對抗活動中的各種現象和問

題。在資訊化背景下發展不對稱作戰，要善於藉助技術手段，使得資訊存活率增加，藉助顛

覆性技術，形成出其不意的作戰優勢。國軍平時運用既有固定資訊機房及鏈路，戰演訓時則

透過野戰通資系統(陸區、機動數位微波及衛星系統)介接國軍網路，惟目前資訊服務均集中於

司令部管控，如何建立不同層級資訊能量，才能發揮持續作戰能力，為本文研究重點。 

從美國擴增實境(AR)應用於部隊訓練對我陸軍教育訓練之啟示 

隨著網路科技發展，實體環境結合虛擬軟體的擴增實境，已被研究證明可提高個人學習

效益、減省教育成本支出，以及減輕教學單位人事負荷。擴增實境系統應用已成為精進教育

訓練未來發展趨勢。2015 年美國陸軍開始計劃將擴增實境系統應用於作戰部隊實戰訓練，其

主要目的希望透過擴增實境所提供之三維(3D)立體空間投影圖像，據以強化單兵射擊成效，

並透過創建之虛擬綜合訓練環境，以降低訓練成本支出。同時，構建聯合作戰空間立體圖像，

以精進聯合作戰效能。回顧我陸軍推動數位教育及模擬機建置已有十餘年，然其效益卻僅限

於單向性學習。建議我陸軍應積極投資購買擴增實境器材，並應用整合至地面指管系統，俾

利強化我陸軍整體戰力。 

以密碼技術建構具彈性之群體決策機制－以國軍救災資訊系統為例 

國軍建軍的目的，主要應付來自外部敵對勢力的威脅，有鑑於近年各國複合式天然災害

頻繁，災害防救已是國軍核心任務之一。當國軍支援救災任務，通資電部隊配合架設通資電

中心，囿於時間急迫，如何快速且正確的決定適切之地點及因應的開設方式，是完備救災通

聯機制的關鍵所在。針對上述場景，如何客製化國軍資訊應用平台上運作，且依權責賦予權

重，設計具彈性的門檻值代理盲簽章機制，導入橢圓曲線密碼系統運算速度比現行其他非對

稱密碼系統快速特性，設計一套具權重之門檻導向代理盲簽章機制，救災應變及密鑰管理的

問題應可迎刃而解。 

從傳播理論觀點探討網路「假新聞」對國軍之影響－以臉書為例 

社會網路的假新聞(Fake News)傳播，可聯結至 2016 年美國總統大選等議題，因選舉過

程大量假資訊干擾視聽，因而「假新聞」一詞蔚為流行，眾多假新聞肆虐的元兇均指向臉書。

我國現行是臉書使用率較高之國家，在大眾使用社群軟體的功能性，往往會造成假資訊的製

造者與散播者，淪為嫌犯或幫兇。想必軍隊也是社會體系中的一環，更應加以防範和抵制。

本文試藉臉書的功能性分析，使國軍能重視假新聞的危害與防制，再從人性需求與資安管理

上，尋求適切的平衡點。 
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通信運用研究 

機動數位微波系統(CS/VRC-518)與通信整合系統運用之研究 

現代作戰首重速度，異於以往傳統戰爭模式，講求的是數位化通訊技術與高科技精準武

器的結合，期藉由數位傳輸技術破除戰場指管迷霧，以獲取優勢。研析機動數位微波系統整

合能力，與戰術區域通信系統(二代裝備及目前實驗型部隊)裝備性能實施比較，探討作戰區各

層級通資系統整合運用作法，以強化機動數位微波系統作戰指管效能。 

因應新式通裝已全面資訊網路化，且均有籌建各種型式通信整合系統，平時可運用於災

害防救外，戰時能整合不同型式無線電設備，建立縱向指揮與橫向協調語音通信平臺，強化

國軍平、戰聯合指揮與管制能力。 

無線電結合民用電信業者與ZELLO系統延伸通信指管之研究 

社交網路在生活中扮演不可或缺的角色，除了平時的聯繫外，災害發生時人們也可用來

通報災情或組織救援團隊，以彌補傳統救災之不足。本論文係以 Zello(Zello Walkie Talkie)的

對講機應用軟體(Application, App)為基礎，結合民間研發的訊號轉載線整合民用無線電機延

伸通信距離。實驗結果可延伸通信距離符合預期，未來可朝「北西中南東異地同時通信、研

發 HR-93 或 37C 專用轉載線及研發新式無線電機」等方向持續研究。 

科技新知 

人工智慧之軍事運用與發展 

網路已是生活中不可或缺的一部分，Google 成為搜尋引擎的龍頭地位，臉書則是社群媒

體的領導者，而手機消耗我們大量碎片化的時間。然近年來人工智慧是科技界熱門的話題，

其發展不僅帶動新一波的工業革命、革新商業的模式，也將改變傳統人與資訊互動之方式。

美國防部研判人工智慧即將澈底翻轉所有產業，未來更將衝擊國防安全，範圍涵蓋作戰、訓

練及戰力防護等。而中共及俄羅斯等國家，已針對人工智慧之軍事用途挹注龐大資金，想藉

此削弱美國的作戰優勢，國軍應儘早研析人工智慧作戰應用，先期奠基關鍵技術，逐步導入

各項專案系統中。 

強化網路作戰，培養科技創新(Cultivating Technology Innovation for Cyber- 

space Operations) 

科技冷戰正在肆虐，美國是損失最大的國家。儘管美網路部隊現已達全戰備能力，但仍

需要不斷的提升技術才能領先於對手。不幸的是，美陸軍的大部分研發單位都沒有善用國家

的優勢，營區位置也和業界研發人員有段距離。一個統一的、以作戰為導向的網路研發團隊

可推動組織和個人持續創新，同時幫助陸軍更有效利用既有的人才和資源。美陸軍未來司令

部的共同技術發展和團隊設計能力，可使其提升技術交流，有效發揮戰力。 


