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共軍的認知領域作戰
Cognitive Domain Operations: The PLA’s New Holistic Concept for 
Influence Operations
取材/2019年9月6日美國詹姆斯頓基金會網站專文(China Brief,  September 6/2019)

共軍雖對內築起網路長城，封鎖人民接觸外界訊息，但其在各大社群媒體

對國際輿論的操縱手段卻是無所不用其極，因為影響輿論便足以影響敵我

的民心士氣，進而瓦解敵人之作戰意志，終達不戰而屈人之兵。

引言
隨著「資訊」在中共所面臨戰爭中日益重要，

共軍在資訊時代正發展一種自稱為「認知域作

戰」(下稱認知領域作戰)的全新心理戰概念。1 新

世代的心理戰演變，旨在利用資訊來影響對手的

認知功能，內容涵蓋平時輿論到戰時決策。此一

概念的啟發，主要來自美軍重視認知領域在現代

戰爭中之決定性作用，以及中共領導人對美國的

想法：華府曾利用社群媒體挑起反威權政府政

治革命，如阿拉伯之春。考量中共這數年間在認

知領域的弱點，共軍刻正發展攻勢戰略和能力來

影響敵方輿論。這些攻擊的相關作為，我們已可

在對中華民國2018年11月選舉的政治干預，以及

2019年夏季針對香港反送「中」抗爭的假訊息宣

傳中略見一二(中國簡報，9月6日)。

認知領域作戰概觀
廣義而言，認知領域作戰屬心理戰範疇，而心

理戰本身就是共軍資訊作戰概念的一部分。中

共已經擁有與西方影響力作戰定義相關的廣泛

概念，其中包括由「心理戰」、「輿論戰」和「法律

戰」所組成之「三戰」；此外尚有「政治戰」及「對

外宣傳」。2 根據相對不一致的術語和其指出自身

缺點的著作看來，共軍很有可能正處於此新能力

的發展初期。由於現代資訊科技的廣泛應用，尤

其是社群媒體，導致原本著重在戰時影響對手軍

事決策過程的基本概念，現在擴展至針對整體社

會的平時作戰。

認知領域作戰被視為是下一代的戰爭進化，也

就是從自然物質領域(陸、海、空與電磁)進入到

人類的思維領域。認知領域作戰的目標是「制腦

權」，利用心理戰來形塑甚至控制敵人的認知思

考和決策。3 由於認知領域作戰代表戰爭領域的

下一道前線，因此，心理優勢便成為傳統共軍三

個優勢(海上優勢、空中優勢和資訊優勢)概念發

展的下一階段，所有優勢都是致勝的必要關鍵。4
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根據2017年國防科技大學的主要共軍學者曾

華鋒在《解放軍報》上的一篇文章，「認知空間」

被定義為「存在感覺、感知、理解、信仰和價值觀

的區域，並透過推理進行決策的領域。」它包括

許多「無形因素」如「領導統禦、士氣、團結性、

訓練程度和經驗，狀況覺知和輿論。」5 借鑒冷戰

期間美國針對蘇聯的顛覆性心理作戰，該文中設

想運用「資訊、流行精神和文化產品作為武器來

影響人們的心理、意志、態度、行為；甚至改變意

識形態、價值觀、文化傳統和社會制度」，並「以

個人、團體、國家，甚至全世界人民為目標。」曾氏

定義了在認知領域贏得「制腦權」的四個戰術：第

一、透過宣傳敘事進行「感知操縱」；第二、「切

斷歷史記憶」以使目標接受新的價值；第三、改變

菁英的意識形態，藉此「改變思維範式」；第四、

「解構象徵」以挑戰國家認同。6 對曾氏而言，認

知戰是不戰而勝的最終手段。

共軍認知領域的作戰研究
如同共軍的許多發展，其認知領域作戰可追

溯至美軍作戰和準則。7 2001年美國國防部向國

會呈交〈以網路為中心的戰爭〉(network centric 

warfare)報告中，首次引進與實體和資訊領域並列

的認知領域概念。8 2006年出版的第13-3號聯戰

出版品：《資訊戰》(Information Warfare)進一步

闡釋，美國將尋求透過心理作戰，針對認知領域

「影響」敵人，並再利用軍事欺敵手段「誤導」對

方。9 最近，美軍「多領域作戰」概念也明確尋求

在認知領域中取得優勢。10 2005年，共軍在早期

文獻中將「認知領域中的作戰」第一階段概念聚

焦於決策者戰時的認知過程和能力，尚未將網際

網路視為最重要的媒介。11

第二階段(2013至2016年)的特色，是共軍擔憂

美國利用資訊，(尤其是透過網際網路，然後是社

群媒體)來破壞中共的統治。儘管共軍早在2009

年伊朗抗議活動中首次認識到

社群媒體的危險，但幾年後這

種擔憂才真正受到重視。曾華

鋒和石海明的研究證明了這一

點，他們在2013年的一篇文章

和隔年軍事科學院所出版關於

「制腦權」的書中提出了「國家

認知空間安全」的概念。12

2015年共軍國防大學出版的

《戰略學》中寫道：「自二十一

世紀初以來，某些國家已經利

用網路空間對他國發起了『顏

色革命』……從製造網路輿論

2016年12月中共空軍官方微博發布圖片。中共媒體臆測該圖的背景高峰為臺

灣的山脈，欲刻意在臺塑造輿論。(Source: Taiwan News)
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到激起社會動盪，運用Twitter和Facebook等社群

網站為引擎進行幕後作戰。」13 曾氏和石氏是共

軍中率先(至少以較高能見度)發現網際網路具有

大規模影響國家輿論的潛力。14 共軍隨後很快意

識到認知領域作戰的攻擊潛力，並擴大其理論範

圍至平時敵方陣營的群眾(如2016年《中國軍事

科學》和2019年《國防》月刊中所述)。多個共軍

機構包括戰略支援部隊311基地、國防科技大學、

火箭軍工程大學、陸軍指揮學院，以及洛陽電子

裝備試驗中心的研究人員都引用這個概念。15

認知領域作戰架構
2018年8月，一篇共軍國防科技大學研究人員

的文章為認知領域作戰提供廣泛的概念架構。該

文解釋，「認知領域作戰已經成為其他國家進行

意識形態滲透的主要戰場，對雙方而言，這都是

爭奪或摧毀部隊士氣和凝聚力，以及形成或破壞

作戰能力的重要領域。」16 研究人員提出涵蓋兩

大類之六項技術，皆為運用認知領域取得政治和

經濟利益的重要概念。第一類是「閾上認知」，包

括影響某人思考和運作的技術。第二類為「閾下

認知」(潛意識認知)，涵蓋針對人的基本情感、知

識、意志力和信仰的技術。

「閾上認知」影響技術：

一、	「認知測量技術」係將心理指標轉化為可

量化的信號，以評估敵人的心理狀況，不僅

包括他們的感知、記憶和言語，也包括其動

機，情感和需求。17

二、	「認知干擾技術」用於透過致命和非致命手

段攻擊對手的心理健康。光波、電磁波和微

波都可以「造成其心理損傷、混亂甚至出現

幻覺，改變認知，最終使敵方做出違背自身

利益的行為」。18

三、	「認知強化技術」用以改善人的認知能力。

「閾下認知」影響技術：

●	「閾下認知信息加工技術」用於「蒐集和預

先處理」內容。

●	「閾下認知信息植入技術」用於將潛意識

資訊植入內容中，並建立「合成資訊」。

●	「閾下認知信息檢測技術」可能用於防禦

目的以對抗敵人的潛意識訊息。

種種跡象表明，中共已在部署至少其中一些武

器。美軍已直接指控中共使用雷射對在吉布地共

軍基地附近飛行的飛行員進行致盲攻擊，也暗示

中共在東海進一步使用了該雷射。19  2018年6月，

美國駐廣州領事館的外事官員因罹患不明疾病

(類似腦損傷)而撤離，該事件與先前古巴的襲擊

事件類似。20 雖然沒有特定國家遭指控，但據報

導事件肇因為微波武器。21 可以確定的是，共軍

透過對他國軍隊部署「認知干擾」技術，即時觀

察並瞭解這些人員的反應。

美國與中共對認知領域作戰概念之呈現
以下呈現的一系列圖描述美國和中共在認知領

域作戰上的思想演變。從圖中可以看出，美軍方

和共軍的思惟有相似的基礎概念，但是不斷發展

的共軍理論朝著更加廣闊方向發展。

認知領域作戰之攻擊應用
有確切證據表明，共軍正在探尋認知領域作戰
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的實際應用。其中一例為2018年

關於認知領域作戰的硬體要求

文章。22 該文由311基地(61716部

隊)的電腦工程師所撰寫，該基

地為共軍戰略支援部隊最重要

的心戰部隊，很可能在中華民

國大選期間負責假訊息作戰。

值得注意的是，這篇文章是在5

月起草並於10月發表，正值中共

加大其干預力度。文章明確提

到了Facebook、Twitter和LINE，

據傳聞這些全部都是中共針對

臺灣和香港(LINE除外)所利用

的平臺，該文將社群網站描述

為「一個超越國界、文化障礙和

媒體持續開放、高度包容的系

統。」23

作者指出共軍面臨的一些缺

點，並指出其「對主流社群網

路平臺上的認知領域作戰技術

和設備研究甚少。」24 他們寫

道，中共需要改善其大數據、

自然語言處理和深度學習的能

力，並應考量執行「閾下信息植

入」、採用「語音資訊合成」、傳

播「網路宣傳」，以及分析網際

網路使用者的情感。25 文章還

展望透過「軍民融合」的買或

租設備方式，以利在降低成本

的同時「確保機密性」，並強調

「提高專業認知領域作戰部隊

整體作戰能力」的重要性。26

至少自2018年起，共軍也開

始替與認知領域相關的技術申

請專利，再度加強此一概念在

現實世界中的應用。27 這些例

子清楚地表明，共軍正在發展

專業技術和訓練人員，以在認

知領域作戰的範疇中操縱外國
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社群媒體平臺。

融合既有研究的新整體概念
在共軍的心理戰計畫下，認知領域作戰似乎

正在整合許多原先涇渭分明的作為。例如，上述

2014年軍事科學院之專書、2018年國防科技大

學和戰略支援部隊311基地的文章，都特別將潛

意識訊息傳遞視為認知領域作戰的關鍵技術。在

共軍從守勢向攻勢廣泛轉型後的近十年來，共軍

國防科技大學一直有明確的作為，包括研究如何

運用潛意識訊息來減少共軍士兵對思想灌輸的

抵抗。部分戰術作為最近在國防科技大學學生

的「三戰」課程中進行試驗。28  該大學研究2010

至2011年間的影片操縱，2011年12月的一篇文章

建議使用「視聽技術來模仿國家領導人和戰場

指揮官的語音，以誤導敵軍決策者做出錯誤的決

定。」29 這種影片編輯需要「聲像合成技術」，該

辭彙類似其他共軍文獻提及的「語音資訊合成技

術」，這也似乎表示了其正在發展深度偽造(deep 

fakes)的技術基礎。30

假訊息為關鍵特徵
儘管沒有明確表示

假訊息是認知領域作

戰的關鍵特徵，但這

一直是共軍資訊戰策

略之一部。31 2013年

軍事科學院資訊作戰

和心理戰教學指南確

定了以下方法：在平時

及戰時「造成資訊混亂

……在敵人的資訊系

統中植入假訊息和錯

誤資訊，使敵人的指揮

系統做出錯誤的決策

和命令」。32  2011年12

月有關影片操縱的文

章，討論如何創造「竄

改視頻」、「虛擬視頻」

和「威懾(嚇阻)視頻」，

甚至找出欲進行假訊

 Overview 
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美國近期對認知領域在影響力作戰中的作用構想

應用資訊相關能力以發揮影響力

資訊相關能力 (Source: Joint Chiefs of Staff，november 2012)
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息攻擊(含平時作戰)的狀況及目標，如下表所

示。33 此理論架構，與中共空軍使用傳聞在臺

灣山區附近飛行的轟6-K轟炸機假圖片，營造

威脅的宣傳材料一致。34

現實世界的證據
中華民國是共軍認知領域作戰在現實世界

中應用的最佳研究案例，這強調了一個明確的

攻擊平臺：社群媒體假訊息。中華民國稱中共

運用傳統和社群媒體，透過多種手段干預2018

年11月的選舉。35 不具名的中華民國國安官員

表示，共軍戰略支援部隊是選舉干預活動的主

力，並有報導指出，北京也刻意在社群媒體上

支持其偏好之候選人。36 研究人員指出，中共

宣傳部、統戰部，甚至私營公關公司都可能涉

入其中。37

一篇共軍文章提供其如何為對臺認知領域

備戰提供見解。一名南京政治學院(隸屬國防

大學之軍事政治學院)研究生在2017年發表專

中共對認知領域的構想連結至其他領域
(來源：《軍事運籌與系統工程》，2018年1月)

表：共軍研究人員針對假訊息的具體建議
(Source：《火力與指揮控制》，2011 年 12 月 )

作戰階段 作戰目標 戰術 資訊型態 動力 作戰目標

平時 國內大眾 國家計畫作為 真實 ‧ 國內信心增強
‧ 國際輿論支持

國際社會

戰時 敵方菁英 編輯影片內容 真實 + 假訊息 電子戰干預 ‧ 反對戰爭
‧ 對戰時心理施加壓力
‧ 影響指揮官決策錯誤戰場軍隊 選擇性傳播真

實資訊
真實 網際網路滲透

大眾 純粹假訊息 假訊息
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文，為共軍如何在社群媒體上

對臺進行「在地化」的「目的性

溝通」創造了一套劇本。38 作者

特別將文章重點放在臺灣的

PTT(一種類似美國Reddit的電

子佈告欄服務)上，並解釋如何

更改典型的大陸普通話句型結

構和詞彙，使其聽起來更像臺

灣使用的閩南方言。作者也補

充說，善用地方語言或可減少

雙方間的情感距離，否則「很容

易被發現，並引起其他網路使

用者的注意。」39

結論
認知領域作戰似乎是中共擁

抱社群媒體假訊息背後的關鍵

作戰概念。中共的資訊作戰和

心理戰(西方稱兩者為影響力

作戰)歷史悠久，因此其採用最

新、最有效的大眾傳播工具也

就不足為奇了。社群媒體可以

顯著提高共軍以人工智慧和大

數據分析，針對特定閱聽眾打

造訊息的能力。例如2019年6月

由戰略支援部隊311基地人員

共同撰寫的文章，便呼籲共軍

放棄使用「馬甲」(分身帳號)或

偽造的線上身分進行欺騙，應

採用具有人工智慧功能的「網

絡輿情智慧引導」軟體，這種軟

體能自動視情況調整並產生內

容，並選擇最佳時間和方法運

用貼文。40 中共在利用相關能力

上的效果仍待觀察。從中華民

國的經驗，與最近中共針對香

港的假訊息宣傳活動報導，顯

示中共在此一領域的努力才剛

剛開始。吾人應該思考，共軍之

後將如何使用其認知領域作戰

工具。

作者簡介

Nathan Beauchamp-Mustafaga是非營

利、無黨派蘭德公司政策分析師。他目

前正與蔡斯(Michael Chase)為約翰‧霍

普金斯大學高級國際研究學院外交政策

研究所合作撰寫有關共軍如何利用社群

媒體遂行影響力作戰的大型報告。

Reprint from The Jamestown Foundation  

with permission.

認知領域作戰似乎是中共擁抱社群媒體假訊息背後的關鍵作戰概念。

(Source:Flickrs/Marc oh!)
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