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權責下授：

明智的網攻
A Smarter Approach to Cyber 
Attack Authorities
取材/2018年第四季美國聯合部隊季刊(Joint Force Quarterly , 4th Quarter/2018)

在網路攻防中，發動攻擊的一方占有優勢，若然將權責賦予作戰層級指揮

官，讓其得以發動具可逆效果的有限網攻，就能提供更多軍事行動選項，進

而降低作戰成本與人員風險。

對
於美國國防部以外的網路，國家最高權力

機構擁有全部網路作戰的核准權。想要執

行網攻的作戰指揮官，必須呈報需求並取得總統

或國防部部長許可。1 倘若獲得批准，參謀首長聯

席會議主席將授權美國戰略司令部，然後交由網

路司令部司令執行。2 如此程序效率低落、繁瑣且

無用冗雜。作戰指揮官當然會避免使用網攻，因

為進行網攻的權限僅限於國家和戰略層級。美國

應該將網攻權限下授給作戰指揮官，但要根據攻

擊所產生的影響來設定限制。可以肯定的是，很

難瞭解所有攻擊後果，但在如此情況下，必須先

審慎權衡在網路中先發制人將會取得的重大優

勢。國家預先核准網攻的機制，可以確保指揮官

能獲得適切攻擊手段，同時也可顧及到國家領導

人的擔憂。

本文旨在說明有限授權網攻將如何使作戰指
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揮官遂行有效攻擊，同時減輕意外後果，並針對

有限授權網攻提供相關建議。在過去幾年來，部

分國防專業人士主張將網攻權限下授至作戰層

級。3 本文說明下授網攻權限應如何權衡優勢及

風險。藉由設定某些限制，將可確保作戰指揮官

能安全對敵方發動網攻，並將產生意外後果的風

險降至最低。

網路空間是美國國防部運作的最新領域，4 由

三個層次組成，分別是實體層、邏輯層和網路角

色層。5 實體層是由網路元素存在的陸地、海洋、

空中及太空中的位置組成，包括支援網路的硬

體、軟體、系統軟體和基礎設施(有線、無線、電

纜線、衛星與光纖)，以及連接器(電線、電纜、

無線電頻率、路由器、交換器、伺服器和電腦)。

邏輯層由物理網路元件間存在的相互關係所構

成(即以多個伺服器建構起一個網站，透過單一

全球資源定位器[URL]存取)。網路角色層最為抽

象，因為它採用邏輯層規則來開發個人或實體數

位表現形式。這三個層次共同構成網路，聚合時

就形成網路領域。網路非常複雜，很難在其中精

確運用軍事力量，因為此領域是由物理和非物理

成分所構成。6 此外，網路領域的性質會因無法

預料方式而發生微小變化或中斷。7 由於網路複

雜性及運用網路武器時所面臨風險，執行網攻

的決定應該要受到限制。

2017年6月3日，網路戰人員在馬里蘭州密德河(Middle 

River)沃菲爾空軍國民兵基地(Warfield Air National 

Guard Base)的第27網路中隊(Cyberspace Squadron)作

戰室監控即時網攻情形。(Source: USAF/J.M. Eddins, Jr.)

網路具有即時性與無遠弗屆等性質，能讓使用者在第

一時間獲取最新消息。 (Source: USN/Jonathan Sunderman)
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近期敵人動向
然而，美國當面之敵已經展

現其運用網攻的能力，而且完

全不顧慮預期外影響所引發的

效應。在過去二十年來，美國的

對手在運用網攻方面表現出日

益增強的技巧、速度和靈活性。

1999年，中共駐貝爾格來德大使

館意外遭到炸彈襲擊後，中共駭

客攻擊美國政府網站，導致白

宮直接關閉其官方網站。8 此次

攻擊顯示，對手有能力藉由網

攻破壞美國政府的系統。

2008年俄羅斯與喬治亞的戰

爭中，俄羅斯在進入亞布卡薩 

(Abkhazia)和南奧賽提亞(South 

Ossetia)前，先透過網攻癱瘓喬

治亞領導人的通信網路。9 此

次攻擊切斷了喬治亞政府內部

大部分通信及對外聯繫，並在

喬治亞民眾間製造了恐懼和不

滿。除了傳統衝突中有俄羅斯

發動網攻外，另在打得不可開

交的俄羅斯與烏克蘭間，俄羅

斯聯邦安全局還跟私人軟體公

司與駭客罪犯聯合攻擊烏克蘭

的電網和金融體系。10 這種對烏

克蘭發動搭配傳統攻勢的混合

戰，顯示俄羅斯有意在戰爭和

衝突中使用網攻。「伊斯蘭國」

在 2015 年發動了一次網攻，當

時該組織侵入美國中央司令部

的推特帳戶，並發布了一張蒙面

武裝分子的照片。11 這次攻擊

展現了非國家行為者有能力在

網路上攻擊美國並達到戰略效

果。時任美國中央司令部司令

的馬提斯(James Mattis)上將表

示，「我們的敵人在網路上運作

……進行計畫、協調、招募、訓

練、裝備、執行及爭取支持等工

作，以打擊[美國]及其盟友的利

益。」12 明顯可看出，國家和非

國家敵人擁有可削弱破壞美國

國內外軍事與非軍事行動的能

力，因此，國家領導階層此時應

賦予作戰指揮官在此新環境中

所需要的權限。

當然，完全授權作戰指揮官

執行網攻具有風險。網路是由

物理(路由器、交換器、電纜)和

非物理(軟體、作業系統)等元素

組成，而這些元素都在不斷快

速變化。同樣地，在執行任務前

要完全瞭解網攻的第二層和第

三層影響相當困難，聯合特遣

部隊可能無法確定各種會發生

的反應。

2017年2月，在堪薩斯州來利堡(Fort Riley)「危險焦點演習」(Danger Focus 

Exercise)期間，士兵在支援第1步兵師第2裝甲旅級戰鬥小組時執行網路作

戰。(Source: US Army/Alvaro Luna)
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也許最廣為人津津樂道的

意外後果是「奧林匹克網攻行

動」(Operation Olympic Games)

一 案，更 常 被 稱 為「震 網」

(Stuxnet)蠕蟲。蠕蟲設計者企

圖祕密破壞伊朗的離心機；然

而，該電腦病毒造成目標無法

逆轉的損害。13 該蠕蟲自行在

全球傳播和複製，並在過程中

對工業控制系統造成不可逆損

害。雖然據稱美國和以色列透

過其最優秀網路團隊聯手製造

這種武器，但在釋放前無法完

全知悉其所產生的影響。14 網

路領域的性質―實體層、邏輯

層和網路角色層中不斷變化―

原本就無法完全瞭解網攻的散

播方式。震網是一個國家級網

攻的案例，權責單位和設計者

是為了特定效果而製造，但是

病毒卻意外擴散。

雖然震網提供一個重要的警

示教訓，但是相關討論不應就

此結束。更平衡的權責區分可

以滿足決策者的合理顧慮及美

軍需求。有限的網攻權責能確

保作戰指揮官達成作戰目標，

並避免因為不夠通盤瞭解而鑄

下大錯。網攻使其得以獲得優

勢，進而加速達成作戰目標。即

便在無法知悉所有可能影響的

狀況下，指揮官依然需要擁有

權責，以有限制方式運用網攻。

震網病毒若具有可逆效果，就

只會對伊朗的離心機造成預期

損害，同時避免導致更多意外

相較於傳統動能武器，可

逆性網路武器具備相當大

的優勢。(Source: AP/達志)
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傷害。在將網攻權責下授給作戰指揮官時，必須

要牢記此一經驗教訓：要考慮無法預期的影響。

規劃網攻
設計具可逆效果的網攻是限制作戰指揮官攻

擊權責的最佳方法。創造具有可逆效果的網攻是

可行的，例如，阻斷服務攻擊可使網站流量超過

其處理能量，造成效能降低或暫時失效。而當攻

擊者停止超負荷流量時，就會逆轉影響，恢復正

常運作。

相較於傳統動能武器，可逆性網路武器具備相

當大的優勢。這可以提供其他對象(敵人、盟國、

公司或美國政府)逆轉損害的能力，使其能在遭

遇非預期傷害時減緩網攻的影響。若能運用可

逆轉損害來限制作戰指揮官的權力，則可確保一

旦網攻影響達到致災程度(例如核武器指管、國

家基礎設施)，還可以設法將對方系統恢復到先

前狀態。基於可逆性的有限網攻權責，指揮官能

減輕網攻不可預期的擴散影響，同時維持其搶先

遂行有效攻擊的能力。作戰指揮官僅被賦予運用

可逆效果的權責，使得攻擊所造成的任何意外後

果，都能恢復到戰前狀態。

由於目前美國政府最高層級掌握網攻的權限，

而授權機制促使指揮官傾向使用動能武器。以下

想定說明這兩種武器的核准方式。15 使用空中投

射的彈藥摧毀建築物，或在路由器上釋放電腦病

毒以產生相同的預期效果。要攻擊路由器，指揮

官需要獲得總統或國防部部長的批准。反觀作戰

指揮官本身就擁有轟炸建築物的權限。此外，基

於以下因素，批准動能攻擊的過程相對較短：對

於傳統彈藥的「熟悉」、瞭解所產生的附帶損害

及標準作業程序。相較之下，欠缺對網路武器的

瞭解及需更長核准時間，促使指揮官會預先選擇

動能攻擊。因為作戰指揮官有權批准轟炸行動，

程序只需幾分鐘，而獲准執行網攻所需時間可能

需要數小時到數天之久。前美陸軍網路司令部司

令卡登(Edward Cardon)中將強調此觀點時表示，

「運用網攻來達成目標不應該比使用動能武器更

困難。但目前在某些情況下的確如此。」16 有限的

網攻權責下授可排除這種選擇偏見，並鼓勵指揮

官使用網路武器，因為他們擁有批准網攻及動能

攻擊的權力。如果下授某種有限的權力，則作戰

指揮官可以在炸彈和病毒間確實做出合理選擇。

權責下授讓指揮官得以平等看待建築物和路由

器，進而評估每個選項具備的優缺點。這同時也

創造了一種環境，讓作戰指揮官不會一直選擇動

能而非網路武器。

在明確界定的有限網攻授權範圍內率先攻擊

敵人，讓作戰指揮官擁有作戰優勢，且不會造成

無法接受的風險。如果設計者在網攻中只製造可

逆轉的效果，作戰指揮官就可以搶先攻擊對手，

因為其下屬無法改變的可能損害會減少。製造可

逆轉網路武器，其效果可降低整體運作上的殘餘

風險。因為人性中具有的攻擊本質，很難讓人去

預測植入的電腦病毒將如何爆發。17 人類製造網

路武器，而武器的任何調整都會改變其效果。此

外，三個層次(實體層、邏輯層和網路角色層)的任

何更改都將影響病毒擴散的方式。這些細微差

別造成一旦釋放網路武器，就很難預測其擴散效

應。為了解決這個問題，必須對網攻權責加以設
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限，只能設計可逆轉效果以降

低殘餘風險。如果武器效果擴

及預定目標之外，甚至擴散到

敵人的商業領域，則這種影響

就可以逆轉，從而降低發生廣

泛破壞的可能性。

無法完全瞭解網攻的困境，

可能會在釋放網路武器後產

生不成比例和無差別攻擊等影

響。網路作戰和武器可能造成

更嚴重的破壞，或在空間和時

間上造成影響更為廣泛的後

果。18 在《武裝衝突法》(Law 

of Armed Conflict)的規範下使

用網路武器，必須要符合有所

區別、獨特性和比例原則等前提。作戰指揮官及

其參謀須瞭解炸彈對目標建築物影響與這三項

要求之間的關係。由於無法完全掌握網路武器的

影響，因此與炸彈相比，指揮官必須確定網路武

器的附帶損害是可被接受的。設計具有可逆效果

的網路武器，可以確保如果預期效果有誤，則下

屬就可以控制其效果。運用炸彈就無非如此；一

旦飛機投射炸彈，就會造成永久性損害。設計網

路武器以產生可逆轉效果，可確保在攻擊敵人時

符合有所區別、獨特性和比例原則等要求。

網攻讓美國能免於承受動能武器造成的破壞

成本，亦即重建或修復在衝突中受損的基礎設

施。19 這種損害的代價可能非常龐大。然而，如果

作戰指揮官有權進行有限網攻，相較於使用動能

武器摧毀目標，則前者可以降低整體的成本。例

如，指揮官可以運用網路武器來破壞電力系統，

而不是用動能武器予以摧毀。相較於動能武器的

實際毀壞，這使得發動攻擊者能藉由網路手段以

更低成本修復損壞。可逆的網攻效果提供動能武

器無法比擬的優勢，讓指揮官得以在不永久破壞

重要基礎設施的情況下，創造有利條件。因此有

限的網攻權責可視為節約成本的手段，但仍取決

於預期攻擊的目標。

預先核准的網路權限
就決策者而言，預先核准的權責應該使其在下

授更大權力給作戰層級指揮官時，能在某種程度

上感到放心與自信，因為這相較於執行動能武器

作戰，更能讓國家領導人掌握與控制全局。就美

軍和作戰指揮官而言，擁有預先核准的網攻作為

手段，能更迅速進行攻擊，並付出最低的生命與

2017年9月8日，第1陸戰隊後勤群第7工兵支援營勤務連士兵，在加州布萊斯

(Blythe)參加「深度打擊II演習」(Deep Strike II Exercise)。
(Source: USMC/Timothy Shoemaker)
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金錢代價。有限的網攻權責增

加國家高層可用的選項，而這

些人會決定維護國家重要、核

心與次要利益的最佳方式。國

家高層賦予對軍事行動更大的

控制權，有助於軍方實現戰略

和政治目標，將網攻權責限制

在可逆效果的範圍內，使國家

和戰略高層能下決心去接受、

轉移、避免或減輕軍事行動的

風險。20 這種更大控制權的作

為之一，就是預先核准能產生

可逆效果的特定軍事行動。

國家高層需要預先核准的網

攻有下列幾種類型：分散式阻

斷服務攻擊、加密攻擊、程式碼

混淆攻擊，以及資源欺騙攻擊。

分散式阻斷服務攻擊運用成千

上萬個被侵入的系統，以迫使

網站故障關閉，或是將頻寬、記

憶體與處理能力等資源消耗殆

盡。21 不論用何種方式，攻擊者

都會中斷系統，造成網站使用

不便甚至難以信任等情形，最

後導致伺服器關閉和延遲，直到

重新恢復網站服務為止。22 加密

攻擊透過只有攻擊者知道的加

密技術，加密敵方的重要程式，

之後攻擊者可將其解密。23 程

式碼混淆攻擊是以只有攻擊者

知道的方式，重新排列電腦系

統的軟體和資料。攻擊者決定

結束攻擊後，可以將系統重新

排列恢復原狀。24 資源欺騙攻

擊則是以假象損害欺騙對手。25 

當攻擊者透露並未改變任何事

物時，此一欺騙行動就隨著被

攻擊者意識到所發生的事情而

結束。上述各類型的網攻給予

敵方可逆轉損害，可以在攻擊

完成後中止殘餘效應。預先核

准這些網攻，使國家高層在執

行特定軍事行動前能有更完善

的監督。

在朝鮮半島的想定中，作戰

指揮官可以運用這四種類型的

網攻來降低意外後果的風險，

並提供各種選項以低於使用動

能武器的成本來恢復北韓現有

的基礎設施。據信美國網路司

令部在2017年運用分散式阻斷

服務，對北韓進行暫時且無破

壞性的攻擊。26 美國網路司令

部後來中止了該次攻擊，也沒

有造成意外後果。加密攻擊北

韓兩家煉油廠，可能會破壞該

國的運輸和農業生產。27 如果

美國使用這種類型的攻擊，將

會中斷北韓的石油供應，進而

對軍用車輛和糧食生產造成

影響。當美國決定停止這種影

響時，可以解密中止攻擊，讓石

油恢復到正常供應水準。美國

也可以使用程式碼混淆攻擊，

這可獲得與加密攻擊相同的結

果。雖然方法有所不同，但是

產生效果相同。最後，如果美國

決定動用軍事武力攻擊北韓，

就可以使用資源欺騙攻擊。美

國可在入侵行動中利用這種手

段欺騙北韓軍方。如果美國以

資源欺騙做出攻擊北韓基礎設

施的假象，則北韓可能會因為

誤以為遭受破壞而避開某些路

線。這可以提供一個明顯的優

勢，就是使用某些路線時，沒有

北韓的優勢兵力在附近。所有

這些預先核准的攻擊案例都減

輕了意外後果，因其皆為臨時且

不具破壞性。

預先核准的網攻可降低作戰

成本及人員風險，同時增加敵

方成本。依賴網路做生意的敵

人可能會迅速虧損，耗盡財務

資源。從攻擊者的角度來看，執

行網攻，諸如分散式阻斷服務

攻擊，成本大多不會改變，因為

支出經費固定。例如，電力、連

線、電腦，以及人員成本都是正

常支出的一部分。相較於派遣
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固定翼飛機轟炸建築物，網攻費用要低得多。網

攻還可以減少人員身陷險境的機會。有人和無人

駕駛飛機需要飛近目標才能投射彈藥，會使人員

和高成本裝備暴露在遭受敵人砲火攻擊的危險

之中。網攻不會面對這種實際的危險。此外，與飛

機相比，網攻所需的維護和後勤需求更少。當國

家高層選擇以軍事行動實現政治目標時，網攻的

特性可降低風險和成本。

相反論點
有許多論點反對將網攻權限下授至作戰層級，

但這些爭論都無法因應在這個新領域中的變化。

有些人認為，網攻比動能武器攻擊更危險，因為

網路本身存在著未知因素。網攻要求精準打擊無

異是緣木求魚，因為時間和情報蒐集的需求無法

和動能武器相提並論。數十年來的軍事行動證

明，使用動能武器具有高準確度與精密度。網路

武器的附帶損害，本質上比動能武器大，因為在

釋放網路武器前，不可能完全知道會產生的意外

後果。即便具有可逆轉效果，倘若網路武器是用

來針對敵方的敏感網路，風險也會升高。然而此

一論點經不起檢驗，因為網攻的運用和知識在軍

民領域都呈現快速成長。網攻達到精密程度所需

時間正在迅速縮短。隨著網路武器的擴散，附帶

損害的評估也變得愈來愈準確。可逆轉的效果確

保在發生附帶損害時可以恢復原狀，也因此降低

了危害。最後，動能武器總會造成死亡和破壞，而

網路武器則不必然如此。

其他人則認為，如果沒有大量資源，作戰指揮

官及其所屬人員不可能設計網攻，並依此獲得具

有可逆效果的可靠成果。他們表示無法設計足以

信賴的可逆效果網路武器。這些批評者可能指出

震網病毒中的錯誤，任其無意間在全球傳播和複

製。28 他們認為情報界和戰略指揮官層級才有能

力、資源及知識去理解設計網路武器的複雜性。

網路不斷進化的本質，幾乎不可能快速設計網路

武器。此一論點站不住腳，因為大多數國家的通

信系統、電網等都使用全世界知名的商用軟體和

系統，而「現成的」網路武器預期將可滿足這種

需求。並非每種網路武器都是以獨立運作的方式

獲致預期效果。作戰層級人員擁有強大的情報、

作戰和通信部門，有能力評估敵方網路。如果現

有人員無法執行網路作戰的規劃和攻擊，美國網

路司令部下轄的其中兩類支援小組，可強化其計

畫和攻擊能力，還有共27個戰鬥任務小組可支援

各作戰司令部，協助在作戰規劃與應變作戰時

產生綜合的網路效應。29 此外，還有25個支援小

組為全國性任務和戰鬥任務小組提供分析和計

畫支援。30 這兩類小組都可透過其所屬作戰司令

部，來強化和協助作戰指揮官及參謀執行網攻。

預先核准的網攻方式，讓作戰指揮官能在現有資

源限制下攻擊敵人。

網路的本質要求軍事領導人需在法律、道德和

資源限制範疇內動用武力。許多未知因素將為作

戰指揮官在網路中運用軍事力量時，帶來具挑

戰性但可克服的障礙。下授權責予作戰層級指揮

官，而非限制其網攻權責來避免產生更大的風

險，也符合決策者的最佳利益。作戰指揮官面對

能削弱和破壞軍事能力的敵人，必須盡可能擁有

更多工具來達成目標。有限的網攻權責能夠增加
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