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應用非正規作戰原則於
網路作戰中
Applying Irregular Warfare Principles to Cyber Warfare
取材/2019年第一季美國聯合部隊季刊(Joint Force Quarterly , 1st Quarter/2019)

非正規作戰在特徵、原則與理論方面皆與網路作戰甚為相似，將非正規作

戰原則應用於網路作戰將可獲得最大效益。本文參考麥考米克提出的網路

鑽石理論模型，將網路行為者分為四類，從而發展出五種網路戰略。

● 作者/Frank C. Sanchez, Weilun Lin, and Kent Korunka    ● 譯者/李永悌     ● 審者/馬浩翔

2002年7月23日，美國肯塔基州坎貝爾堡(Fort Campbell)陸軍第101空降師第187步兵團第3營的士兵於阿富汗納瑞扎

(Narizah)地區，在參與搜索與攻擊任務時建立衛星通訊，俾與重要的後方部隊取得進一步聯繫。

(Source: US Army/Todd M. Roy)
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應用非正規作戰原則於網路作戰中

來
自網際空間的威脅所在，

超越陸、海、空與太空領

域的實體限制。不同於這些傳

統領域的是，其助長的威脅難

以預測，具有適應、變形與複製

能力，且不具國籍與樣貌。1 在

面對網路上由不露面、無國界，

有時甚至無國籍的敵人所發

起之網路威脅時，部隊的挑戰

在於應採取何種因應態度。這

些敵人出現在不受傳統戰爭規

範與規則所侷限與約束的領域

中，且軍隊在這些領域大多沒

有實務經驗。為確保美國能維

持在網路上的優勢，並能預見、

迅速因應與反制網路上的威

脅，美軍的網路戰略與戰法必

須有所調整，並將非正規戰法

與混合戰納入其作戰能力。

儘管網路相當重要，國家領

導人、戰略家及軍事計畫人員仍

難以理解如何將網際空間作戰

(Cyberspace Operation, CO)化

為國家政策工具以納入國家安

全中。其中一項重要缺失來自

於領導人對於網路為何及在網

路領域可達成何種效果，欠缺

經驗與基本認識。與被視為「數

位原民」(digital native)年輕世

代不同的是，大部分國家與軍

事領導人及軍事計畫人員皆被

視為「數位移民」(digital immi-

grant)。數位原民一詞由普倫斯

基(Marc Prensky)所提倡，意指

在數位科技應用伴隨之下成長

的世代，而「數位移民」則指在

數位科技問世之前(約於1980年

代)出生，後來才接受數位科技

應用的世代。2 儘管數位移民缺

乏網路知識，但其中有許多人

深知非正規作戰(Irregular War-

fare, IW)與特種作戰的價值及

重要性。許多非正規作戰與網

路作戰(Cyber Warfare, CW)間

的共同點，可為美國領導人建

立遂行網際空間作戰的基礎，

俾維持在網路上的優勢。

早期的網路權理論家通常會

提倡三個重要術語：網際空間、

網路權與網路戰略。3 在網路領

域已趨成熟之時，網路理論家

與思想家仍未給予上述術語適

當定義。瞭解非正規作戰有助

於獲得網路作戰的基本知識。

透過強調非正規作戰與網路作

戰兩者相似之處，並提供運用

非正規作戰原則進行、定義及

整合所有跨領域與軍種網路作

戰的重要架構，美國領導人將

可開始理解網路權如何能普遍

提升美軍網路部隊效能。

非正規作戰與網路作戰

的關連
特種作戰在美軍擁有悠久、

聞名及多樣的歷史，例如包括

非正規作戰與網路戰具備相似之特質、原理與理論，將非正規作戰應用在

網路戰上可獲取最大效益。(Source: USN/Gary Nichols)
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羅傑斯突擊隊(Roger’s Rangers)、奧克角突擊行

動(assault of Pont-du-hoc)，以及鷹爪行動(Op-

eration Eagle Claw)等。美陸軍退役上校塞萊斯

基(Joseph Celeski)提到，美聯合特戰大學(Joint 

Special Operations University)特戰部隊武力研討

會(Special Operations Forces [SOF]-Power Work-

shop)認為特戰部隊為「多重與跨領域部隊，可於

不同層級遂行或支援傳統或非正規作戰，獲致或

支援軍事與政治成果。」4 該研討會成員列出以

下特戰部隊作戰環境的特質：

作戰環境錯綜複雜，特點為不穩定且狀況不

明；暴力行為、影響力與制衡作用通常以間接方

式進行，包括微妙且狡詐的低層級行動。5

環境風險高且極度敏感，遂行行動時有極高的

個人與政治風險。6

非正規作戰環境以國內與次國家(substate)政治

暴力行為為特點，再加上叛亂、顛覆、暴力政治

行動及恐怖主義。7

第3-05號聯戰出版品：《特種作戰》(Special 

Operations)將特種作戰環境描述為「敵對的、阻

絕的、或政治上與/或外交上敏感的環境……並

……具有以下其中一項或數項特性：具急迫性、

祕密或隱密本質、低能見度、與當地部隊合作或

透過當地部隊行動、對地區熟悉度與文化專業知

識的要求更高，以及較高程度的風險。」8

網路因其複雜性與行為者而與特種作戰有著

相似之處。網路的全球新領域須仰賴連接資訊科

技的基礎設施，包括所有自動化與網路化系統組

件，藉以儲存資訊或內容流(content flows)。9 網路

作戰係於實體網路、邏輯網路，以及網際空間領

域的網路人物層次(cyber-persona layers)進行。10 

連上網路的便利性讓個人行為者、犯罪組織與小

型團體能夠以類似民族國家與跨國組織等層級

在網路環境中從事活動。匿名與缺乏責任歸屬使

網路行為者類似特戰部隊的隱密性或祕密性。

網路領域以不同於陸、海、空、太空等傳統領

域的方式威脅區域與國家安全。11 因此，網路上

居心不良分子，從個人駭客及犯罪集團乃至暴力

極端主義組織與民族國家都有。不良分子基於利

益、情報、阻斷服務或對重大基礎設施造成損害

等理由，替個人或國家利益竊取資訊。在傳統領

域中，此類行動相對可資識別，且較易歸類為戰

爭行為，惟在網路上，網路攻擊的潛在意圖與責

任歸屬實難以追究。

過去的思想家與戰略家已辨識出特種作戰與

網路作戰間的一些相似點。特瑞亞斯(Eric Trias)與

貝爾(Bryan Bell)曾撰文提到，「特種作戰固有的祕

密本質類似遂行隱祕網路行動的便利性。」12 達

根(Patrick Duggan)提出「網路作戰本質上就是人

類作戰，並需要特戰部隊的獨特人類專業知識、

非正規思維與審慎的不對稱作戰選項。」13 最值

得注意的是，陳吉姆(Jim Chen)與戴納曼(Alan 

Dinerman)提出了架構，比較並對照傳統作戰與網

路作戰間相似之處。相較於傳統作戰，陳吉姆與

戴納曼參照其他作者的想法，創造出有助討論網

路作戰能力的基礎模型。14 附表所示內容係改編

自兩人的研究發現，其中包括用於比較並對照非

正規作戰，藉以凸顯網路作戰與非正規作戰間的
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應用非正規作戰原則於網路作戰中

附表：傳統、網路與非正規作戰

傳統作戰 網路作戰 非正規作戰

目的 ( 為何 ) 透過占有一段時間的地理
位置優勢，以獲取政治、
經濟、意識形態、社會及
宗教優勢

協助獲取政治、經濟、意
識形態、社會及宗教優勢；
獲取佔有競爭優勢所需資
訊

協助獲取政治、經濟、意
識形態、社會及宗教優勢；
獲取佔有競爭優勢所需資
訊

戰略 ( 如何 ) 運用公開與 / 或隱密行動；
展現力量；幾乎無責任歸
屬問題

運用公開與 / 或隱密行動；
有責任歸屬問題

運用隱密行動；透過情報
劃分責任歸屬

參與 ( 何人 ) 諸如軍事或準軍事人員等
部分人士

所有擁有連網裝置都可影
響網路使用者

國家與非國家行為者，諸
如恐怖分子、叛亂分子與
犯罪網路等適應力強的敵
人

目標 ( 何物 ) 人類；主要是有形物體；
直接影響人類生活

主 要 是 如 資 訊 等 無 形 物
品，或如資訊系統等有形
物品；可實際在網路資訊
方面間接影響人類生活

人類；主要是有形物體；
直接影響人類生活

空間 ( 何地 ) 有限度的地理位置 一旦連上線，地理位置即
無遠弗屆

全球

持續時間 ( 何時 ) 時間有限 持續進行，惟每次攻擊時
間通常短暫

時間極為有限

準備時間 ( 何時 ) 時間相對較長 時間相對較短 時間相對較短

代價 ( 何物 ) 高昂 相對較不昂貴 相對較不昂貴

特質 ( 何物 ) 相對更為透明 相對不透明並採隱密模式 相對不透明並採隱密模式

責任歸屬 ( 何物 ) 相對容易釐清 可能難以究責 相對難以釐清

交戰規則 ( 何物 ) 相對明確 不明確 不明確

印象 ( 何物 ) 必然嚴重或殘酷；明顯 若非攸關生死的情況則較
不嚴重；有時沒有感覺

若非攸關生死的情況則較
不嚴重；有時沒有感覺

損害 ( 何物 ) 嚴重的實體傷亡 嚴重的資訊損失 有時嚴重

直接影響對象 ( 何人 ) 部分人士 / 產業 所有連上受影響網路的人
士 / 產業

部分人士 / 產業

影響依據 ( 何地 ) 地理位置 網路連線 地理位置

嚇阻功效 ( 何物 ) 明顯有力 限於當前 輕微

優勢 ( 何物 ) 可達成 難以達成 難以達成

結果 / 成果 ( 何物 ) 明顯 可能不甚明確 可能不甚明確

勝利者 ( 何人 ) 可明確識別 可能難以判定 可能難以判定

復原時間 ( 何時 ) 相對長 相對短 相對短

Source: Adapted from Jim Chen and Alan Dinerman, “On Cyber Dominance in Modern Warfare,” in Proceedings of the 
15th European Conference on Cyber Warfare and Security , ed. Robert Koch and Gabi Rodosek (Reading, UK: Academic 
Conferences and Publishing International Limited, 2016), 54.
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相似處。儘管本表並未全然囊括各項作戰的所有

面向與特質，卻足可說明網路作戰與非正規作戰

間的極度相似處。

儘管本表列出諸多相似點，但重要的是認識網

路作戰與非正規作戰間的差異。其中一項重要差

異：低個人風險，是網路作戰的最大優勢。網路

攻擊幾乎可在任何一處進行，還能讓攻擊者雖處

在民族國家地理邊界範圍內，卻依然安全無虞。

網戰的低個人風險，與特戰部隊人員在高度競爭

環境中或深入敵後遂行任務，其中所承擔的高個

人風險，兩者形成鮮明的對比。進入網路的便利

性，且只要採取適當步驟隱藏身分即難以究其責

任等特性，能進一步說明網戰的低個人風險。

特種作戰中的許多核心活動可完全融入網路任

務的情況中。攻勢網路作戰類似特種作戰的直接

行動、反制大規模毀滅性武器、軍事資訊支援作

戰及特別偵察任務等意圖。同

樣地，特種作戰的國外內部協

防(foreign internal defense)與

安全部隊協助任務等意圖，則

類似守勢網際空間作戰。15 儘

管在識別與追查網路攻擊行為

者、目標網攻效果及流向某國

或群體的資訊時，其繁複的程

序相當重要，但民族國家對其

公開參與的必要性卻並非同等

重要。網路行動應支援尚未被

偵察到的入侵行動，其監視、破

壞穩定與操弄潛力可產生的功

效，遠比立即摧毀或破壞來得

更長久。

若能師法特種作戰、非正規作戰與特戰部隊

等高度仰賴專業化及獨特戰術、技術、程序和裝

備的部門，美國的網戰作法將可獲取最高效益。

非正規作戰本質上與「具高適應性的行為者」有

關。歐提斯(Rain Ottis)與羅倫茲(Peeter Lorents)

曾撰文提到，「網路為彼此互連的資訊系統，以

及透過這些系統進行互動的人類用戶所構成之

時變性(time-dependent)組合。」16 兩人強調，事

實上「網際空間係人類基於人類目的所創造之人

造空間」，必須要能瞭解與影響人類的思想和行

為。17

其他非正規作戰原則應用於網路
基於前述相似特性，下一個合乎邏輯的步驟就

是融合特種作戰與非正規作戰的術語，以建立

若能師法特種作戰、非正規作戰與特戰部隊等高度仰賴專業化及裝備的部

門，美國的網路戰作法將可獲取最高效益。(Source: MSN/ Ashley Lawrence)
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有關網路作戰的思維與理論基

礎。柯(Nicholas Co)在〈將特種

作戰原則應用於網路〉(Adapt 

Special Operations Principles 

to Cyber)一文中建議，以美陸軍

沙克撓(Sid Shachnow)上校於

1980年代中期制定的「美軍特

戰部隊信條」(SOF Truths)，作

為支援未來網際空間成功作戰

的指導原則。18 特種作戰的構想

係建立於個人、小型部隊與先

進科技的基礎上。美軍特戰部

隊信條第1條認定，賦予特種作

戰決定性優勢的是人員而非裝

備。特戰部隊是一群訓練有素

的人員，能應用高度專業的技

能，配合彈性、創意、創新與獨

特能力以達成各類軍事選項的

國家目標。19 除了這些論述外，

該文章亦介紹了其他數則引用

自特戰部隊領域的構想與術

語。

首先，將用在非正規作戰的

相對優勢構想應用在網路作

戰。美海軍麥克雷文(William 

McRaven)上將在其著作的《特

種作戰》(Spec Ops)中把「相對

優勢」(relative superiority)一詞

定義為，「發生在由一般規模較

小的攻擊部隊對抗較大規模或

防禦精良的敵人時，獲得決定

性優勢的情況。」20 如前所述，

由於連上網路相當方便，且僅需

冒極低的個人風險，因而能讓

規模小至如個人駭客的勢力，

於潛在時間點壓制或對抗防禦

精良的敵人。目前普遍存在的

誤解就是全球網路優勢或主導

權不僅有可能存在，也容易維

持。布萊恩特(William Bryant)引

述了知名網路專家利比奇(Mar-

tin Libicki)的論點提到，「網路

主導優勢不具意義，因此並非

為網路作戰人員的合適作戰

目標。」21「2035年聯合作戰環

境」(Joint Operating Environ-

ment 2035)文件所預示的未來

安全環境中充滿了漏洞，其中

可直接連上武器系統，而軍事

作戰行動遍及全球，範圍可涵

蓋個人工作站、伺服器或控制

器晶片組。22 網路係由數不盡

的裝置組成，其廣大與多變的

特性讓維持全面性網路優勢成

為不可能的事。此種風險無時

無刻都存在，任何人都有可能

失去相對優勢。美國網路司令

部(U.S. Cyber Command)近期發

布的「司令部願景」(Command 

Vision)即強調此論點並指出，

「新漏洞與機會隨著新網路地

形(cyber terrain)的出現而不斷

產生。沒有目標會保持靜態，沒

有攻勢或守勢能力能維持永久

效能，也沒有永遠的優勢。網路

地形可做到良好的防禦，但仍

持續處在危險中。」23 美空軍在

其第3-12號準則文件：《網路作

2018年8月29日，美陸軍第1騎兵師第

2裝甲旅級戰鬥部隊(Armored Bri-

gade Combat Team)士兵於德州胡

德堡(Fort Hood)進行徒步電子作戰

訓練。(Source: US Army/Carson Petry)
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戰》(Cyber Operations)中將「網

際空間優勢」(cyberspace superi-

ority)一詞定義為「在不受干擾的

情形下，在(或透過)既定時間與

領域中於網路進行作戰的作戰

優勢。」24 此一定義非常貼近麥

克雷文對於相對優勢將在「交

戰關鍵時刻」達成的論述。25

其次，「優勢」一詞暗指對敵

人投射某種形式力量(網路權)

的能力。惟美國國防部尚未定

義網路權一詞，定義最接近為

美空軍的「網路兵力應用」(cy-

berspace force application)，亦

即「在(或透過)網路進行戰鬥作

業，針對已驗證目標採取決定

性行動，以達成軍事目標與影

響衝突的進程與結果。」26 謝爾

登(John Sheldon)對網路權的定

義論述如下，「於和平與戰爭時

期為我方優勢操控戰略環境認

知，同時讓敵方無法有效理解

相同環境的能力。」27 透過將特

戰部隊的構想與術語應用於前

述定義上，本文將提出以下定

義作為進一步思考與討論網路

權的跳板。在戰略層級上，於國

家和平時期與各式衝突中，網

路權為了達成國家安全目標，在

(或透過)網路進行與影響活動

之各式網路能力總體實力。在

作戰與戰術層級上，網路權則

是透過科技作為爭奪資訊完整

性、機密性、安全性與可用性手

段的敵人遂行網路作戰，從中

獲得控制權與相對優勢。

網路戰略的非正規架構
當前網路戰略中有許多觀

點與架構。由於戰略必須預期

作戰環境的變化，作戰環境對

戰略亦將有所影響。28 美國國

防部可利用網路威脅的主要面

向，諸如威脅行為者、內部威

脅、供應鏈弱點、對美國國防

部發展其網路作戰策略能力的

威脅等。29 部分策略僅針對網

路防禦或網路安全，而其他戰

略本質上則為攻勢。麥考米克

(Gordon McCormick)的「戡亂

鑽石理論模型」(Counterinsur-

gency Diamond Model)原理與

理論，可作為發展網路戰整體

戰法與戰略的架構。就本文而

言，在簡要說明麥考米克模型

的內涵與架構後，即可將其整

體前提應用於網路。如圖1所

示，威爾森(Greg Wilson)簡要說

明了該模型的運用與互動：

鑽石理論模型所建立的全面

性架構，考量國家或地主國

2018年2月20日，美國俄亥俄州萊特派特森空軍基地(Wright-Patterson AFB)

空軍技術學院(Air Force Institute of Technology)的學生於上課期間聆聽教

授(圖右)解說駭客技術。(Source: USAF/Al Bright)
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政府、叛亂或恐怖分子、當地人民，以及國際

行為者或贊助者間的互動。國家或地主國政府

的目標在消滅叛亂分子，或將其成長與影響力

限制在可控制範圍內。叛亂分子或恐怖分子的

目標則是將規模發展至足以摧毀國家的管控

機制並取代現有政府，或迫使政府在政治上做

出某種形式的讓步，以達成其所欲之目標。為

發展有效戰略，一個國家必須先瞭解其相較叛

亂分子所擁有的優勢與劣勢。國家通常擁有由

武裝部隊與警察組成的既有安全體制，對叛亂

分子有兵力上的優勢，惟在資訊方面則處於劣

勢。此種資訊劣勢的產生係因叛亂分子或恐怖

分子分散各地且藏身在當地群眾之中，故難以

偵知與標定。30

圖2所示的網路鑽石理論模型(Cyberspace Dia-

mond Model)係以麥考米克的戡亂鑽石理論模型

為基礎，透過優質治理、改善安全環境及透明度

(與究責有關)來促進網路的資訊正當性(informa-

tion legitimacy)。由於作戰環境中的所有行為者

對資訊的正當性都能接收與感知，資訊正當性即

是網路衝突的核心。國家領導人與軍事專業人員

應運用此一網路鑽石理論模型，以制定網路戰的

戰略方針。惟此架構亦可實施在作戰與戰術層

級，協助軍事將領與計畫人員將戰略指導轉化為

作戰計畫。

管制者。管制者是在目前網路或資訊通訊科技

(information communication technology, ICT)上

具有部分影響力或管理權限的人士。管制者的例

子範圍囊括網路管理員及國家政府。一般而言

管制者係單一主導力，惟民間企業、組織或國家

亦可提供額外能力來強化管制者。管制者必須整

合民事、軍事、外交、資訊、經濟、科技與財經等

所有國力工具。這些力量包含但不限於決策者、

軍隊、執法機關、情報機關、基礎設施供應商及

網路安全人員等。管制者係以破壞者的認知來界

回饋

回饋

民眾

民眾

戡亂部隊 

破壞者 

叛軍

管制者

國際社會

治理者

回饋

回饋

回饋

回饋

回饋

回饋

(Source: Adapted from McCormick’s Mystic Diamond Model [McCormick, “Seminar in 
Guerrilla Warfare,” Naval Postgraduate School, Monterey, CA, 2003].)

(Source: Gordon H. McCormick, “Seminar in Guerrilla Warfare,” Naval Postgraduate 
School, Monterey, CA, 2003.)

圖1 麥考米克的戡亂模型

圖2 網路鑽石理論模型
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定，惟後者在影響局勢時能感

知外部力量的存在，因此這些

外部力量亦成為管制者的一部

分。而管制者在界定破壞者時

也是如此；惟因感知範圍涵蓋

全球，管制者的舉證責任往往

更大。追究責任歸屬是管制者

需要克服的最大障礙。

破壞者。破壞者為中斷或干

擾網路資訊可用性、安全性、機

密性或完整性的人類、機器、政

府與罪犯。主動或被動支援破

壞者的任何人與事物本身也是

破壞者。自願的破壞者與受脅

迫而提供支援的破壞者間往往

沒有明顯區別。例如在僵屍網

路(botnet)中未經所有人同意而

遭受惡意控制的電腦，即可視

為受脅迫(非自願)破壞者。破壞

者利用民眾的信任獲取支持或

施以控制。

民眾。民眾係由網路用戶或

使用資訊通訊科技的人類或機

器組成。儘管支援可能出自受

脅迫的民眾，但民眾在提供超

出必要範圍的更多支援前並不

會被視為破壞者。在前述兩種

鑽石理論模型中，民眾皆可成

為力量來源。惟在網路上，作戰

環境的範圍遠超出地理邊界，

民眾可以是全球、區域或個人

的系統用戶。

治理者。儘管網路欠缺一般

法治與傳統的治理概念，本文

仍依據聯合國教科文組織的定

義來引用治理一詞。聯合國教

科文組織將治理定義為，「設

計來確保責任歸屬、透明度、回

應性、法治、穩定性、公平與包

容、授權及廣泛參與的結構與

程序。」31 聯合國教科文組織亦

稱治理為「遊戲的標準、價值與

規則」以及「公民與利害關係者

所進行之互動，並參與有關文

化與體制環境的公共事務。」32 

治理者為網路鑽石理論模型中

的行為者之一，係由外部民族國

家、國際組織與其他未發揮直

接或間接支援管制者與破壞者

功能的團體所組成。與民眾類

似的是，身為治理者的成員在

為任何一方提供支援前皆保持

中立；一旦提供(或被視為提供)

支援，即成為管制者或破壞者。

網路行為者重視或理解組織及

實體的正當性。諸如美國國家

標準暨技術研究院(National In-

stitute of Standards and Tech-

nology)、維基解密(WikiLeaks)

或超文件通訊協定(Hyper text 

Protocol)等，皆為民眾所重視

或理解的治理者實例。

制定網路戰略與回饋
管制者與破壞者在進行每次

行動時，必須考量行動對民眾

與治理者所接收資訊的已知正

當性可能造成何種影響。依網

路鑽石理論模型所示與編號，

管制者與破壞者在網路衝突的

過程中將全數運用以下五種策

略；惟如前所述，力量來源主要

為民眾。網路讓管制者得以把

重點放在運用網路攻擊，以進

行對抗破壞者的直接行動。然

而值得注意的是，管制者必須

認清維護民眾資訊的安全性、

可存取性、完整性與機密性的

重要。因此，基於這兩股勢力必

定會執行各項戰略的各要素，

重點將置於戰略1與戰略5。

戰略1：民眾支持。在圖2中，

由於管制者與破壞者皆需仰賴

大眾支持以獲取成功，戰略1的

意圖在於獲取力量來源(亦即民

眾)的支持。儘管一般而言管制

者在資源、人員與網路方面具

有強大優勢，卻往往欠缺有關

破壞者的特定情報。因此，管制

者需要民眾支持，俾獲得辨識
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破壞者所需之情報。這就類似非

正規作戰中戡亂部隊或叛亂分

子與民眾間的互動。管制者透

過網路的優質治理、改善安全與

社會經濟條件來提升資訊正當

性。管制者的目標則在維持其自

身作戰環境的控制、資訊正當性

及民眾信任。確保與維持民眾

的支持將使管制者耗費大量資

源、時間、能力與人力。

戰略2：資訊破壞。如圖2所

示，戰略2的意圖在於阻止或破

壞敵人對民眾的控制。管制者

的目標在於透過否定破壞者資

訊的正當性，在破壞者與民眾間

建立鴻溝，並阻止其接近與自由

移動於民眾與作戰環境中的其

他資源地帶間。破壞者必須試圖

透過網路與資訊通訊科技來破

壞資訊的正當性，或中斷、阻止

管制者影響破壞者所仰賴的民

眾與資源。與管制者攻擊破壞者

資訊正當性的艱鉅任務相比，攻

擊管制者資訊的正當性較為容

易，因此戰略2對破壞者有利。

透明度與責任歸屬是管制者成

功的關鍵。與非正規作戰類似的

是，叛亂分子較容易攻擊政府

的正當性與控制權。

戰略3：直接行動。戰略3旨

在打擊敵人、破壞其行動，並阻

擋其持續衝突的意志與能力。

管制者廣泛、全面且明顯的特

徵，使破壞者得以確定管制者

的活動與位置，進而增加管制

者的個人風險。此類知識讓破

壞者能夠依其選擇的時間與地

點進行攻擊，因而有可能減少

間接損害或責任歸屬。鑑於作

戰環境無遠弗屆，管制者必須

在能對破壞者進行有效行動前

搶先取得情報。無差別攻擊(in-

discriminate assaults)恐將降低

資訊通訊科技治理的正當性，

進而失去民眾的支持。政府於

網路進行大規模資訊審查，即

為無差別攻擊的實例。

戰略4：破壞互動。管制者與

破壞者雙方皆需要公認的正當

性，俾於戰略4中獲得支持與取

得治理權。近期影子掮客(Shad-

ow Broker，破壞者)洩漏美國

國家安全局(National Security 

Agency)的機密與能力，其目的

即在破壞美國政府(管制者)與

微軟公司(治理者)間的資訊正

當性。由於微軟公司負責為其

產品提供漏洞、安全修補及修

正程式，該公司擁有公認的治

理能力。美國政府(管制者)運用

網路鑽石理論模型時，必須攻

擊影子掮客(破壞者)的資訊正

2016年5月30日，位於美國華盛頓州雷蒙德市(Redmond)微軟公司總部遊客中

心。(Source: Coolcaesar)
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當性，同時強化與微軟公司(治理者)之間的關係、

互動與信任。

戰略5：治理關係。戰略5說明在民族國家層

級，治理者的正當性與強大的國際支持可產生公

認的資訊正當性。在此層級中可透過舉國上下作

為與堅強國際合作來強調此一論點。網路與資訊

通訊科技的全球互連性，強度也不過如同其最脆

弱且易受攻擊的鏈結。

回饋。在瞭解管制者與破壞者針對群眾與國

際認知所發起行動而產生之成效時，回饋至關重

要。回饋連結(feedback connections)讓管制者與

破壞者雙方得以針對資訊正當性來評估網路作

戰的成敗。雙方皆必須建立與維持回饋機制，俾

評估其行動成效。

建議與結論
儘管美國已成立網路司令部，在此最新戰鬥領

域中遂行任務與行動，仍難以精確瞭解網路及其

內部行動情形。瞭解不足恐造成在執行或支援

國家目標時，導致網路部隊與能力運用失算。網

路理論家與國家領導人必須瞭解非正規作戰構

想與理論可如何應用在網路作戰。其相似之處在

於基本上兩者同樣具有複雜性、高適應性的行為

者，以及不受傳統地理邊界限制的作戰環境。透
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過理解網路作戰與非正規作戰在特質、原則與理

論的相似之處，戰略、作戰與戰術層級的領導幹

部將可塑造其思維過程，並制定出一致計畫。

透過非正規作戰的視角，美軍幹部得以開始

瞭解網路作戰可與傳統軍事作戰行動並行，或獨

立進行。對國家與非國家行為者的網路作戰，應

在常是未達公開戰爭門檻的長期區域與全球戰

役中進行。33 此外，美國的網路戰略必須採取舉

國上下與/或全國際聯盟(whole-of-international-

coalition)的方針，俾於不斷變化的網路作戰環境

中取得相對優勢。透過網路鑽石理論模型於戰

略、作戰及戰術層級制定網際空間戰略，軍事領

導人與計畫人員就可將網路領域的戰略指導轉

化為作戰計畫。
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