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資 訊 安 全

因應惡意程式攻擊技術發
展網路資訊安全管理探討

空軍備役上校 吳嘉龍

提 要

　　資訊安全具三個特性，包括有機密性、完整性與及可用性。機密性在

確保只有經授權的人方能允許存取資訊，完整性在於確保資訊內容及資訊

處理方法正確且完整，可用性則確保經授權的使用者當需要時，能存取資

訊及使用相關資產。資訊安全對組織而言相當重要，資訊是一種資產，就

像其他的重要企業資產一樣，對單位組織具有價值，因此需要受到適當的

保護。而資訊安全在於保障企業資訊資產免於不可承受的風險。個人資料

保護法為規範個人資料之蒐集、處理及利用，以避免人格權受侵害，並促

進個人資料之合理利用。近年來通訊、能源、水、電、交通系統等維繫民

生與國家機器運轉的關鍵基礎設施成為駭客熱門的攻擊目標，如烏克蘭電

廠被駭導致大停電、美國核電相關公司遭受駭客攻擊等，這些國家級基礎

建設已成為駭客新攻擊目標，駭客透過偽造網址、分散式阻斷服務攻擊或

癱瘓金流資訊系統等方式做為勒索的籌碼，一但淪陷將癱瘓民眾日常生活

機能，造成經濟損失，衍伸出重大安全問題，甚至被有心人士利用來達成

某些特定政治目的，所以因應惡意程式攻擊與完善資訊安全管理實為刻不

容緩的議題。

關鍵字：網路管理、惡意程式攻擊、電腦緊急應變、資訊安全、分散式阻

斷服務攻擊。
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壹、前言

　　雲端與網路科技迅速發展，正將我們帶往一個與過去截然不同的數位世界，在

數位生活裡，網路虛擬與真實世界的區隔會日漸模糊。英國標準協會台灣分公司總

經理蒲樹盛分享世界經濟論壇(World Economic Forum, WEF)所發表的2018年全球風

險研究報告，最嚴重的就是極端氣候所導致的天然災害，然後緊接著就是近來竄升

最快的科技風險，其中網路攻擊排名第一。全球勒索軟體惡意程式肆虐，分散式阻

斷服務攻擊(DDoS)不但頻繁，且流攻擊流量屢創新高，還有駭客攻擊的轉型迅速，

除了以獲取商業利益為導向外，更進一步的將焦點鎖定在高價值的技術作為攻擊目

標，因而衍生出例如虛擬貨幣的挖礦式攻擊。在未來的資安挑戰上，蒲樹盛舉例像

Google發表的72量子位元電腦，能將原本需2個月破解的加密演算，縮短到數天，

甚至是數小時，對現有加密機制的防護產生威脅。尤其值得注意的是，發展中的5G

行動網路也是值得關注的趨勢。行政院國家資通安全會報因應我國特殊的政經情勢

及全球複雜多元的資通訊變革，行政院國家資通安全會報(簡稱資安會報)於2016年

11月提出「國家資通安全發展方案(106-109年)」以並作為國家推動資安防護策略

與計畫之重要依據。面對網路安全管理與網路科技的迅速發展，美國非常重視資訊

安全風險管控相關因應作為，2017年美國總統川普公布「強化聯邦網路與關鍵基礎

設施網路安全」總統命令����������������������������������������������������(Presidential Executive Order: Strengthening the Cy-

bersecurity of Federal Networks and Critical Infrastructure)，要求各聯邦機

關首長應使用改善關鍵基礎設施網路安全框架，管理該機構的網路安全風險[1-2]。

　　近年來，數位經濟帶動產業朝跨世代、跨境、跨領域、跨虛實等趨勢發展，促

使全球產業格局翻轉，加上隨著數位經濟與物聯網(Internet of Things, IoT)時代

的來臨，為建構完善的產業生態體系(ecosystem)及加速產業創新與優化產業結構

，行政院提出「數位國家．創新經濟發展方案(2017-2025年)」(簡稱DiGi+)。作為

下階段國家資通安全發展方案推動，需從資通安全的角度，確保數位國家安全，推

動DiGi+方案「友善法制環境」、「跨域數位人才」以及「先進數位科技」三項數

位國家基磐配套措施，進而打造安全可信賴的「數位創新基礎環境」及「網路社會

數位政府」。行政院新聞傳播處指出為促進數位經濟創新發展、提高國人生活品質

，邁向智慧國家是政府五大施政目標之一；為加速臺灣產業轉型升級，政府打造以

「創新、就業、分配」為核心價值，及追求永續發展的經濟新模式，並透過「連結

未來、連結全球、連結在地」三大策略，激發產業創新風氣與能量。政府提出「智

慧機械」、「亞洲‧矽谷」、「綠能科技」、「生醫產業」、「國防產業」、「新
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農業」及「循環經濟」等5+2產業創新計畫，作為驅動台灣下世代產業成長的核心

。行政院於105年底啟動「數位國家‧創新經濟發展方案」(DIGI+方案)，作為引領

數位發展、帶動創新的施政藍圖。期透過此方案，我國產業及生活能融入更多，如

人工智慧、物聯網、大數據等智慧科技，發揮我們小而精與跨域整合速度快優勢，

讓台灣成為智慧創新典範國度。「DIGI+方案」中定義D意指Development(發展)，

發展堅固基磐；I意指Innovation(創新)，創新數位經濟；G意指Governance(治理)

，治理智慧國家；I意指Inclusion(包容)，包涵容納公民社會，下列的表一為現階

段「DIGI+方案」發展成果。科技會報辦公室指出，DIGI+方案亦推動多項貼近民眾

的數位公共服務，包括積極打造空氣品質物聯網感測基礎建設，將國內空氣品質感

測精度達鄉鎮等級，提供民眾即時空氣品質資訊；全國Gbps等級的寬頻網路涵蓋率

已逾40%，並提升偏鄉衛生室及巡迴醫療點網路速度，完善偏鄉寬頻接取環境；建

置災害訊息廣播系統可即時傳送10種災害警訊至民眾手機，透過一站式災害情報站

提供民眾颱風資訊、停班停課、停(復)水/電力/電話、道路封閉等民生災害即時

訊息服務[3-4]。

表一、促進數位經濟創新發展智慧國家現階段「DIGI+方案」發展成果(自行整理)

貳、個資保護風險評估與網路惡意程式攻擊安全威脅分析

　　本章節針對國家資通安全發展、資訊安全準則技術與風險管理相關理論角度切

入，針對個資保護與網路惡意程式攻擊安全威脅分析作研究探討。2018年3月16日

Facebook宣布停止英國數據分析公司「劍橋分析」(Cambridge Analytica)劍橋分析

以及其母公司戰略溝通實驗室的臉書帳號，接著3月18日就被爆出5000萬使用者的

個資遭遇不當使用，且「劍橋分析」劍橋分析將這些個資用於2016的美國總統大

選上，美國麻州檢察長也宣布將對Facebook及劍橋分析公司展開調查，這起個資

外洩事肇因分析為第三方合作夥伴的不當使用資料所引起[5]。全球晶圓代工龍頭台
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積電2018年8月3日晚間驚傳生產線遭WannaCry變種病毒入侵，影響所及，台積電

竹科、中科與南科廠區相繼遭到感染，機台不斷重複開機，導致部份生產線停工。

由於台積電向來有台股模範生的美譽，對資安防護的嚴謹也是眾所周知，所以此次

發生病毒重大入侵後，引起媒體大幅報導，一開始更引起諸多揣測，甚至懷疑是內

鬼或駭客攻擊所為。總裁魏哲家更親上火線於記者會中強調，此次重大資安事件純

粹是安裝新機台時未按SOP，在進行網路連結前先隔離確保機台無毒。致使病毒進

入公司網路，造成台積電停工1天，需報廢上萬片晶圓，預估損失高達78億元，此

次資訊安全意外也為台積電史上最大資安事件[6]。

　　相對在個資保護作為推動上，全國法規資料庫強調個人資料檔案指依系統建立

而得以自動化機器或其他非自動化方式檢索、整理之個人資料之集合。針對個資法

研究指出個資法主要從蒐集、處理和利用等三個層面，來規範個人資料的合理利用

，新個資法所保護的資料型態，也從原本的電腦處理之個人資料，延伸到電腦處理

的數位個人資料，或是紙本的個人資料，皆適用於直接或間接識別之個人資料中。

圖一、DIGI+5G應用產業創新策略規劃技術支援整合試煉平台

表二、全國法規資料庫個人資料保護法定義表
(自行整理)

資料來源：[7]
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圖二、新版個人資料保護法修法六大重點

表三、經濟部個資保護作業手冊風險情境表

資料來源：[9]

(自行整理)
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個資法規範個人資料蒐集、處理及利用，從資料蒐集開始，以至資料的處理、利用

，整個過程都必須符合個資法的規定，確保不侵犯個人隱私權，以及合理使用個人

資料。因此，除了配合政府所規定的個資法規，也要了解每個人能行使的權利。新

版個資法擴大對於個人資料的保護，不論是經由電腦處理的個人資料，或是手抄記

錄的個人資料，都受到規範，全國法規資料庫個資法相關定義整理如表二[7-8]。

　　個資法注重定期針對個人資料之作業流程進行風險評鑑，鑑別可承受之風險等

級，並針對不可接受之風險進行風險處理。為落實尊重當事人意願之精神，新版個

資法設有當事人書面同意之規定，並將其列為公務機關或非公務機關對個人資料之

蒐集、處理或利用的合法要件之一。目前有兩種情況下不受個資法規範：為了個人

或家庭活動的目的，而蒐集、處理、利用個人資料；及在公開場所或公開活動中所

蒐集、處理、利用之未與其他個人資料結合之影音資料，新版個人資料保護法修法

六大重點如圖二，經濟部個人資料保護作業手冊2018年3月版公告風險情境表如表

三，風險評估作業表如表四[9]。

(自行整理)
表四、經濟部個資保護作業手冊風險評估表

參、新興資訊安全威脅與歐盟一般資料保護規章GDPR
分析研究

　　此章節針對新興資訊安全威脅與一般資料保護規章加以分析探討，針對數位經

濟科技發展與全球化影響，個人資料保護議題帶來許多新的挑戰，歐盟為提升個人

資料保護規範密度，並建立歐盟境內一體適用之管理規範，通過「一般資料保護規

則」。在此針對一般資料保護規章發展緣由加以探討與說明，歐盟個人資料保護法

規原為「1995年資料保護指令」(Data Protection Directive)。該指令於1995年生

效，為因應科技與網路之快速發展、全球化等外在環境變化，以及為消除各會員國
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法規差異以追求歐盟數位單一市場(Digital Sin gle Market)目標，歐盟執委會於

2009年開始推動修法，歐盟執委會隨後於2012年1月提出一般資料保護規章(General 

Data Protection Regulation，簡稱GDPR)草案，以取代1995年資料保護指令。其中

與1995年資料保護指令差異在於，GDPR將可直接適用歐盟全境，不須經過轉換成歐

盟會員國國內法程序。歐盟在GDPR中保留了1995年資料保護指令基本架構與核心原

則，藉由GDPR改進現有個人隱私保護法律架構，達到調和並簡化境內資料保護規

範以追求數位單一市場的目標、強化個人對自身資料的掌控能力、強化主管機關監

理能力等目的[9-10]。

　　經過歐盟執委會、歐盟部長理事會與歐洲議會三方協商，歐盟於2016年4月完

成GDPR立法程序並於5月生效，於2016年5月25日起正式施行。所以當大眾對個資

防護的意識日益高漲後，勢必會要求擁有或使用這些個資的企業、組織對隱私資料

能善盡更多管理責任。維護及落實資料管理制度，歐盟1995年資料保護指令GDPR

表五、資訊網路科技資訊安全威脅趨勢分析表
(自行整理)
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中，便加入資料的「被遺忘權」，讓個人可要求企業組織抹除、使用其個人資料等

，這些都是企業組織所需正視的資安議題。據趨勢科技2019年資安預測報告顯示，

網路威脅者開始利用AI人工智慧發動目標式攻擊，透過AI預測判定企業管理階層

和特定對象相關動向，進而取信周圍相關人士進行入侵威脅；資安廠商也已運用人

工智慧模擬以偵測任何潛在網路威脅，提供企業與消費者多層式防護，2019年趨勢

預測資訊安全威脅警示整理分析如表五[11-12]。

　　趨勢科技公布2019資安預測資料外洩攻擊迅速攀升、網路釣魚攻擊次數頻繁

、工業控制系統(Industry Control System)威脅增加、企業與個人資安意識內化，

採取跨世代防護技術多層式保護連網安全。事實上，在現今多元裝置以及操作系統

趨勢下，駭客將不再透過以往單一軟體系統層面的漏洞攻擊套件模式，轉而利用社

交工程鋪天蓋地式來進行網路釣魚攻擊。在此所指社交工程(Social En gineering)

是指通過與他人的合法地交流，來使其心理受到影響，做出某些動作或者是透露一

些機密資訊的方式。其中值得我們注意新興的資訊安全攻擊手法，包括，網路犯罪

集團藉由入侵網路紅人的社群媒體帳號，藉此執行水坑式攻擊，藉由追隨者管道以

及粉絲信任的心理，散布惡意程式(Malicious C odes)；利用聊天機器人(ChatBot，

是經由對話或文字進行交談的電腦程式)來執行詐騙攻擊與互動式語音應答電話詐

騙將成為網路攻擊威脅新趨勢。根據Kaspersky公布的2018上半年度報告，從物聯

網裝置裡發現的惡意軟體共121,588種，比起2017年要多出將近3倍。雖然物聯網

裝置使用量的增長，每年都以數十億的規模增加，駭客認為對物聯網裝置下手有利

可圖而投入開發相關的惡意軟體，資安威脅也會因物聯網裝置數量增加而延續下去

[12-13]。

肆、全球資安規範發展與資訊安全風險管理理論技術探討

　　此章節針對全球資訊安全規範發展與資訊安全風險管理理論技術分析探討，歐

盟提出號稱史上最嚴個資法GDPR實施後，全球企業都在努力適應，美國為了抗衡

GDPR推出加州隱私法案和物聯網法案，擴大個資保護範圍，而美國財經雜誌《財星

》(FORTUNE)全球500大企業並投入了80多億美元做合規技術。目前的合規方案，通

常都是基於國際資通安全標準，但仍可能被歐盟資料保護委員會(EDPB)認定為不符

合GDPR標準。因此，EDPB正在規劃推出GDPR認證標準，並發布認證機制。我國對於

資通安全管理法的施行，重點在於資安是持續精進的風險管理，每個機關都應做落

實資安風險的辨別並強化辨別資安風險的能力。值得一提的是，過去偏重在公務機

關，現在納管範圍擴大，增加特定非公務機關，也是比較不同之處，此外，還有在
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管理面、技術面與政策及整合面的改變。在資安管理法納管對象中，分為公務機關

與特定非公務機關，其中後者又分為三類，包括關鍵基礎設施提供者、公營事業，

以及政府捐助的財團法人。在資通管理法細節的子法於2018年11月發布後，2019

年1月1日已經正式施行。施法前後的差異如下，過去政府在資安防護的要求上，規

範屬行政命令位階，在資安管理法施行後，現在提高為法令之位階，因此針對納管

機關有一致化、標準化之規範，影響我國組織或企業的法遵議題分析如表六，我國

資通安全管理法的施行前後比較說明如圖三[14-15]。

　　美國歷經從國家弱點資料庫(National Vulnerability  Database)到國家查檢表

計畫(National Ch ecklist Pr ogram)，更進而整合規範安全內容自動協定(Security 

Content  Automation Pr otocol)並且加以實作，之後美國正式提出以資訊安全護理

為基石的「人員支援技術操作執行(People Ex ecuting O perations Su pported  by 

Technology)」之資訊安全管理實作並進行一連串之軟體保證的標準化工作項目。

為落實前述計畫，���������������������������������2002�����������������������������年1月23日，美國參眾兩院通過數位安全研究與發展法����(Cy-

表六、影響我國組織或企業的法遵議題表
(自行整理)
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ber Security Research and Development Act)����������������������，經由國家弱點資料庫������������(Vulnerabil-

ity  Database)與國家查檢表計畫建立資訊產品弱點管理、安全性測量及其遵循之

自動化致能標準，並經由2002年11月14日公布的聯邦資訊安全管理法������������(Federal In-

formation S ecurity  Management  Act)，責付美國國家標準與技術研究院(National 

Institute of Standards and Technology，簡稱NIST)制定相關標準系統[16-17]。

　　英國標準協會(British Standards Institution; BSI)為世界上第一個國家標準

化機構，ISMS是由英國標準協會所提出國際資訊安全管理標準BS  7799-2發展而來

，������������������������������������������������ ���ISO/IEC27001������������������������������������ ���是ISO國際標準組織驗證規格。資訊安全管理系統������������� ���(Information S e-

curity Management System，簡稱ISMS)是一套有系統地分析和管理資訊安全風險的

方法。對內讓企業組織具備安全管理能力建立「安全等級」資訊管理制度並且為資

訊架設一套安全防護機制，有效對外防範電腦病毒、蠕蟲、木馬程式惡意程式����(Ma-

licious C odes)攻擊及駭客入侵，當遭受資訊安全威脅與攻擊時，系統仍可維持正

常運作能力。新版ISO標準發行及時的提供對資訊安全管理系統(ISMS)的整體概念

，為整體管理系統的一部份，以營運風險方案為基礎，用以建立、實施、操作、監

圖三、我國資通安全管理法的施行前後比較說明

資料來源：行政院資通安全處[14]
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督、審查、維持及改進資訊安全。行政院國家資通安全會報技術服務中心指出資訊

安全管理的目標是透過控制方法，把資訊風險降低到可接受的程度內進行資訊安全

風險評估，確定各項資訊作業安全需求水準，採行適當及充足之資訊安全措施，確

保資訊蒐集、處理、傳送、儲存及流通之安全。以上表七為資訊安全管理制度建置

規劃階段表[18-20]。

伍、結語與因應作為

　　解析資訊安全的定義與重要性，可以從人、科技、流程等三個方向來思考，跟

人有關的部分包括對人的訓練與認知上的建立、認證、實體安全、人員安全、資訊

系統安全監督等，在科技方面則有科技的層次、安全的準則、IT/IA(Information 

Technology  /Information  Assurance)的獲得、風險評估、驗證與鑑定等，與流程

相關的則有評估、監督、入侵偵測、警告、應變、回復等流程。以醫療隱私資訊安

全為例說明，醫療產業具高度醫療專業、精密儀器設備及巨量病患隱私等特性，在

日益提高的資訊化與儀器設備逐步聯結網路趨勢下，網際安全與隱私保護已成為醫

療產業面對的重大挑戰。我國醫療的發展面向包括在醫療服務內容上，未來醫療將

由急重症的醫治擴及到日常的健康促進工作上。隨著網路與穿戴式裝置的崛起，配

合適當個資保護下，醫療專業將在疾病發生前就可以開始提供醫療服務。具備聯網

能力醫療器材的弱點管理分析，醫療產業為關鍵基礎設施之一，國內醫療院所配置

表七：資訊安全管理系統(ISMS)資訊安全管理制度建置規劃階段表
(自行整理)
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多項新進器材，因應技術進步，其中絕大多數器材均具備聯網能力，但具備聯網能

力之醫療器材，在醫療體系中多為醫學工程部門管理，而非資訊部門，2019資安

法年施行後，在管理範圍中若能將此部分納入，可大幅提升醫療產業整體資訊安全

。面對未來連網技術、物聯網、雲端與跨平台連網趨勢，單位組織不應僅依靠單一

資安工具，應採取跨世代的威脅偵測技術，在正確時刻採取有效防護策略；我們尤

其更應培養資安意識，對於電子郵件或是通訊軟體上的訊息提高警覺，降低遭受社

交工程攻擊網路釣魚詐騙風險，或可透過安裝防毒軟體協助保護個人資料與交易安

全，此外，除了定期更新密碼，使用多重認證的帳密保護措施，以及密碼管理工具

以保護相關憑證資訊，也可幫助個人機密資料的保護[21-23]。

　　針對網路惡意程式威脅分析，去年數位勒索攻擊是網路犯罪集團獲利的主要模

式，同時也將促使歹徒朝各種可能帶來龐大獲利的詐騙手法發展。物聯網(IoT)裝

置的漏洞將擴大歹徒可利用的打擊面，因為未來將有更多這類裝置出現在各種智慧

型環境。變臉詐騙(Business E mail C ompromise，亦稱「商務電子郵件入侵」，簡

稱BEC)，將使得更多企業機構陷入騙局，遭受嚴重的財務損失。假新聞和網路宣

傳的時代將與傳統網路犯罪技巧並存。機器學習和區塊鏈(Block chain )技術的應

用，既是機會、也是潛在陷阱。GDPR條款多達99條，其中與台灣製造業息息相關的

是第25條，要求企業從設計及預設機制著手保護隱私資料(PbD)，如擬匿名化和資

料最小化等安全控制措施。繼《歐盟通用資料保護規則》���� �������� ����� ����(EU General Data Pr o-

tection Regulation，GDPR)在2018年5月實施，以及美國加州於去年6月通過了有輕

量版GDPR之稱的隱私法案之後，Google並於2018年9月24日發表《負責任的資料保

護規定框架》，以期作為未來美國立法的參考依據。Google隱私長Keith Enright表

示，《負責任的資料保護規定框架》是基於既有的隱私框架及Google對全球資料

保護法案的經驗，框架中的準則有助於評估新的立法，同時倡導負責任、互動與適

用的資料保護規定。相關的準則涉及蒐集與使用個人資訊的規範、允許使用者控制

個人資訊的使用、允許使用者存取/修改/刪除/下載個人資訊、區隔消費者服務與

企業服務、採用符合國際規範地理範圍及鼓勵全球互通性等[24-26]。

　　就個人資料保護角度探討，隱私工程組成元件，很大一部分來自於各種法令的

要求，尤其是單位組織針對使用者提供各種產品和服務，需要滿足隱私需求時，都

會跟法令有關。再者，依照各種使用情境不同，進行風險評鑑後，便會導引出不同

的風險模型，也經常會出現需要重新再識別的風險；當依照不同風險模型做風險評

估後，所設定提供服務須有對應系統能力與需求，同時，也要確保資訊系統可以滿

足需求並對應風險。對於資訊安全議題的重視，國家安全會議2018年9月14日發布
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我國首部資通安全戰略報告，推強調資安即國安策略方針，對內凝聚政府推動資安

政策量能，促進資安產業發展；對外則達成資安策略宣導，同時促成國際合作之目

的。為落實此三大目標，行政院則在106年通過4年期的「國家資通安全發展方案

」，為有效強化我國資通電能力，國防部也結合國防戰力成立資通電軍指揮部。資

訊安全防護作為需要做到即時性、簡易性，須提供高可視度與防護性，來涵蓋來自

多面向的資訊威脅，並整合多樣化的技術以防護偵測進階威脅的入侵攻擊，經由持

續性的自動化檢測評估，確保資安系統自身維持最優化配置。網路科技發展迅速讓

我們正面臨著各種內部威脅、進階威脅偵測、關鍵資產保護、事件回應、合規檢查

、管理弱點風險、雲端安全等議題，應有效地識別與資料相關的安全和合規風險，

落實弱點掃描來識別資料庫以避免稽核失敗，並將風險降至最低，強化資訊緊急應

變作為，以期達到永續完善的資訊安全管理目標[27-30]。
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