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人工智慧武器面臨道德與正義的考驗。未來，人工智慧武器是否就此取代

戰場上的決策程序，甚或取代指揮官的決策權限？本文從科技、道德及國

際法面向檢視可預見的未來。

Artificial Intelligence in Weapons: The Moral Imperative 
for Minimally-Just Autonomy 
取材/2018年美國印太事務季刊(Journal of Indo-Pacific Affairs , Winter/2018)

在「阻止殺手機器人運動」中，各

行各業的專業人士與人道主義者

紛紛呼籲禁止自主性武器。圖為

2019年3月間在德國柏林舉行的相

關運動。(Reuters/達志)
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為
建置合法且符合道德正義的軍力，未來的

自主性人工智慧系統必不能犯下人道主

義錯誤或做出傷及鄰國行為，而為達此一目標，

一種符合保護符號、位置及信號受到攻擊的「最

低限度正義自主使用人工智慧」(minimally-just 

autonomy using artificial intelligence, MinAI)預

防性舉措就有其發展的必要。「最低限度正義自

主使用人工智慧」優於迄今所提出的任一其他符

合最大道德正義的形式。本文將探討對人工智慧

預期恐懼的心態，如何讓今日武器無法更恪遵國

際人道法，其中吾等會特別著重探討1949年8月

12日通過的《日內瓦公約》附加協議第36條。1 針

對論述，批判者可能主張機器學習有可能遭到愚

弄，參戰者可做出背信忘義的行為以自保等類似

論點。本文會直接切入此議題，包括最近針對人

工智慧進行的顛覆性研究，並且結論出讓武器中

的「最低限度正義自主使用人工智慧」具備道德

意識依然相當重要。

引言
在「阻止殺手機器人運動」(Campaign to Stop 

Killer Robots)中，一些知名演員、商業領袖、傑

出科學家、律師和人道主義者紛紛呼籲禁止自主

性武器。2 2017年11月2日，該運動團體致信給澳

大利亞總理滕博爾(Malcolm Turnbull)，信中提及

「澳大利亞人工智慧研究圈正要求總理閣下及政

府，讓澳國成為世界第二十個採取全球堅定反對

人工智慧武器化立場的國家。」這些支持者因擔

憂政府無所作為，遂指出開發自主性武器系統將

帶來悲慘的後果：「致命的後果就是機器─而非

人類─將決定人的生死。」3 他們似乎主張全面

禁止人工智慧武器─而這個主張也呼應著渠等

對未來世界充斥著微型殺手機器人的想像。4

禁止人工智慧武器可能阻絕大家提出現今人

道主義危機的種種解決方案。大家每天都能在國

際新聞媒體中看到有關傳統武器的報導，試想下

列情況：利用從警局偷出的手槍殺害無辜人士，

使用來福槍在美國校園犯下大規模槍擊案；在公

共場所以車輛來輾殺行人；放置炸彈攻擊宗教場

所；以導彈攻擊一列滿載毫無戒心乘客，且正準

備通過橋樑的火車；發射飛彈攻擊紅十字會的設

施等。隨著人工智慧武器的開發，此類型的攻擊

事件將可被避免。這些都是裝載著人工智慧的自

主性武器可能介入並拯救性命的真實情況。

對於達到大家期待的非暴力狀態所需之手段

感到困惑早已不是什麼新鮮事。在反核行動中，

普遍瀰漫著蔑視以簡單科技來達成更為和平解

決方法的狀態─貫穿了整個美國與蘇聯對峙的

時期，最近又因小型彈頭的發明以及1990年代末

期禁止地雷活動而又再度勾起此種蔑視。5 而提

出以下質疑似乎也合情理：針對為何有武器裝配

著先進尋標器，卻無法導入人工智慧來辨識紅十

字會標誌，進而中止一道攻擊命令。此外，受保護

的重要宗教場所、學校及醫院等地點，位置均可

設定在武器中來限制其行動，也能指定未經授權

的使用者，無法發射武器攻擊他人。那為何吾等

不能開始測試這類創新武器，好讓其得以納入國

際武器審查標準？

本文斷言，自主化系統在近期也難有能力做出

能肩負起道德責任的作為，然而這些系統現在卻
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能自主執行那些嵌入其設計與編碼中極富價值

的決定，因而得以採取合乎道德與法律標準的行

動。6 

	

人工智慧的道德範圍
大家必須區分道德能力範圍的兩個末端。透過

「最高限度正義自主使用人工智慧」可被接受及

無法接受的行動，能夠確保致命行動符合道德義

務─即使在當下系統工程師可能無法透過次系

統，來辨識出相關致命行動的必要或可行性。然

而，符合最大正義的道德機器人需要龐大的道德

架構。機器人學家埃金(Ronald Arkin)提出的道德

規範，代表符合最高正義系統的原型理論。7 道

德規範會評估任何提出的致命性行動，使其符合

戰爭法及交戰規定。道德規範的關鍵就是限制詮

釋，而它的運作說明也顯示了符合最大正義的立

場：「限制適用流程應負責導出道德限制，且亦須

保證機器人據此產生的行為合乎道德。」8 限制系

統─以複雜義務及闡述邏輯為基礎─根據同樣

複雜的資料結構，來評估系統的戰術推論引擎所

產生的行動方案。所謂合乎道德的範圍─正如

埃金所述包括比例概念以及交戰規定─往往相

當難以界定。

相較之下，雖然「最低限度正義自主使用人工

智慧」道德機器人仍是一種僅能限制驅動的系

統，但它能在缺乏適當道德規範下，對人類產生

的道德行為採取基本抑制，並可相容於多數限制

條件中(制式規定而非彈性規定)─意謂所需解

讀的系統將會更少。「最低限度正義自主使用人

工智慧」處理的是「道德上不被允許」的項目，將

限制條件建立在辨識及避開受保護物體和行為

等需求上。那些受法律保護的符號及位置、投降

信號(包括燈號)，以及無力再戰的地點將被特別

避開。大家必須留意到這些人工智慧限制有難易

之分，且隨著人工智慧技術的進步而持續改善。

「最低限度正義自主使用人工智慧」道德武器的

倘若在有效攻擊目標

區內察覺到非預期且

受法律道德保護之

物體或行為，這類武

器能在不遵守攻擊目

標命令之情況下，以

失效安全的標準執

行命令。攻擊目標的
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圖1 「最低限度正義自主使用人工智慧」道德武器 
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概念模型如圖1所示。

雖然「最低限度正義自主使

用人工智慧」在技術本質上較

為受限，但與「最高限度正義自

主使用人工智慧」相比，它在許

多特定情況下可能會產生比較

符合道德期待的結果。「最低

限度正義自主使用人工智慧」

不會對受保護的個人或基礎設

施採取主動致命或非致命的

行動；相較之下，「最高限度正

義自主使用人工智慧」需要將

規範價值編成碼，並典化成一

套套的規則，而且還需要應用

複雜且可能不甚完美的機械邏

輯，來解釋各式各樣的輸入信

息。這種更複雜的演算道德─

雖然在某些情況下可能更合乎

期待─卻更有可能主動造成

致命性的錯誤，特別是在不同

利益間操弄衝突的時候。

體認到前述的困境，本文主

張開發「最低限度正義自主使

用人工智慧」系統以善盡對全

人類的基本道德義務乃是基於

道德正當性。這種嵌入機器係

由設計、工程與作業環境三者間

谷歌研發的人工智慧系統AlphaGo在擊敗韓國圍棋九段棋手李世 後，吸引媒體爭相追捧報導。(Source: AP/達志)



專 題 報 導

38  國防譯粹 第四十六卷第七期/2019年7月

互相調解的道德主體，甚至要

比「最高限度正義自主使用人

工智慧」系統更貼近人類。開發

「最高限度正義自主使用人工

智慧」是超義務行為，也就是它

在某些特定情況下能產生道德

上的益處，但卻不一定合乎道德

所需─甚至可能不合乎道德。

符合最低限度正義人工

智慧是「雙邊下注」
有些不喜歡「最低限度正義

自主使用人工智慧」者可能主

張，當未來支撐「最高限度正義

自主使用人工智慧」的人工智

慧變更強，大家脫離了以規範

為基礎的基本人工神經網路系

統，而更趨近於通用人工智慧

(Artificial General Intelligence, 

AGI)時，「最低限度正義自主使

用人工智慧」的道德期待值將

會減低。他們也主張資源應該

都集中於開發符合最高道德的

機器人。坦白說，近年來在同性

質的不同領域有一些成功演算

案例。AlphaGo人機圍棋和Libra-

tusMuch人機撲克牌大戰機器獲

勝的立基，就在於演算法持續不

斷的發展，而這些成功的案例亦

引起許多人注意。9 這兩個系統

分別與最頂尖圍棋手及撲克牌

玩家比賽並獲得優勝，讓這些

佼佼者更深切體認到棋、牌藝

是他們一輩子都必須努力鑽研

的課題。這些初步成果已吸引

媒體爭相追捧報導，也讓媒體

界對人工智慧發展的潛在機會

和相關隱憂突然大感興趣。這

些報導並非全然正確，有些甚

至造成大眾對人工智慧負面的

觀感，引發同前所述「阻止殺手

機器人運動」進而提出的反烏

托邦觀點。

可想而知的是，不久的將來

將出現超級智慧─而實現通

用人工智慧的時間預測會在

二十到三十年後─報導這類

成功故事，卻對近來人工智慧

的多次失敗案例避而不談。很

多失敗係因商業及機密原因而

未予披露，其中一例是微軟的

人工智慧泰伊聊天機器人(Tay 

AI Bot)，它是一款機械學習的

聊天機器人，可從與數位使用

者的互動中自我學習。在操作

一段時間後，泰伊聊天機器人

發展出具有強烈性別以及種

族歧視的自我人格，迫使微軟

最終從服務項目中撤出這款機

器人。10 臉書也遇過類似問題，

它的人工智慧訊息聊天機器

人(cha t bot)也發展出負面特

性。11 而且許多具備自駕功能的

車輛，也因相關系統無法處置

即時情境，以及掛有品質保證

的系統無法將此類事件納入因

素據以應變，因而引發了多場行

車事故。

人工智慧的成功奠基於複雜

人工神經網路上，而人工神經

網路目前仍存在著許多難以解

決的問題。這些由下而上的系

統在受控制環境中能夠學得很

好，在根據資料結構及其中相

關性所建立的腳本中亦能輕易

地超越人類，但這些系統在更

開放環境裡，像是道路系統和交

戰區，都比不上人類由上而下的

運思能力。這一類系統在這些

環境中存在風險，因為它們需要

嚴格恪遵法律和規定。對這些

系統提問、解讀、說明、監督及

控制存有難度，因為深入學習

系統無法輕易自我判斷。12 

另一個重點是，當更為直覺

且也因而更不需解釋的系統開

始廣泛運作時，可能無法像以

前一樣輕易回復成較早期階段

的系統，因為操作者已變得更

為依賴系統去做出艱困的決
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定。其中風險在於操作者自身

的道德決策技能可能已隨著時

間而逐漸退化。13 倘若此類系

統正投入於武裝衝突所需之關

鍵任務作戰中，萬一失敗，整個

系統可能崩潰，並帶來毀滅性

後果。

此外，還有關於功能複雜性，

以及得以在無法通訊時還能獨

立運作的移動系統，其所會面

臨到的實際計算限制問題。通

用人工智慧等級系統所需的電

腦可能無須微小化，甚或對於

所欲目的，也有可能強度不夠或

不符成本效益，特別是當自主性

武器有時被視為一次性平臺的

軍事情境中。14 通用人工智慧支

持者希望未來電腦處理電源及

其他系統元件體積能持續縮小、

成本更低，功能也更強大，但卻

無法保證未來在沒有量子計算

領域優勢下的摩爾定律，能否

繼續取得大幅的進展。

此時此刻，不論通用人工智

慧最終能否開花結果，「最高限

度正義自主使用人工智慧」似

乎是產生一個不保證可能後果

的遠程目標。相反地，「最低限

度正義自主使用人工智慧」系

統設法保證人工智慧夠發揮那

些明顯且無爭議的好處，相關

風險則受一般軍事攻擊定位流

程控制。決策者現在就必須採

取行動，破除那些可能不會發

生的浮誇想像，並且利用現有

科技取得正面結果。

執行
《國際人道法》(International 

Humanitarian Law)第36條：「在

研究、開發、取得或採用一項新

武器、手段或戰鬥方法時，締約

方有義務確定在某些或所有情

況下，是否會被此規約或適用

於締約方的任何其他國際法規

所禁止這些行為。」15 1987年，

針對此條文的評論更進一步指

出各國不但需審查新武器，也

需審查任何受改造而改變其功

能的現有武器，或進一步審查

已通過法律核准但接著又改造

過的武器。16 因此，嵌入「最低

限度正義自主使用人工智慧」

的武器將需經過第36條的相關

審查。

符合第36條慣例評估作法包

括武器的技術描述及性能，並

假定由人類評估及決定武器用

(上圖)

對手2D偽裝成磨損的停止路標，將迴旋神經網路(一種深度前饋的人工

神經網路，通常大部分被應用在分析視覺影像)應用在智慧安全車輛實驗

室(Laboratory for Intelligent and Safe Automobiles)的路標資料庫上，能百分

之百正確無誤將每則標示分類成每小時45哩的限制標誌。

(下圖)

使用偵測器後配合分類器─將沒分類的物件圖解成不同分類─百分之百

會失敗，每次都把這些標誌辨識成停止標誌。
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法。17 在第36條規範下，基於舊

有的人類決策功能很明顯被抽

離自武器技術機能評估的情況

下，人工智慧於是成為評估上

的挑戰。評估方法需要延伸到

「最低限度正義自主使用人工

智慧」的內嵌決策以及行動能

力。

雖然第36條刻意規避提及制

定之法源，但它可能是為了符合

國際紅十字會─以及全人類的

利益─於此特定情況下所做出

之決議。試想在諸多國際條約

中首次提及新武器法律審查的

需求。18 被視為是第36條前身

的《聖彼得堡宣言》(Saint Pe-

tersburg Declaration)有著宏觀

的視野：「渠等為了維持建立之

原則，締約方或同意方保留未

來因科學進步，促成軍備改良，

並且將戰爭需要和人類法律進

行調和。」19 武器和自主系統中

的「最低限度正義自主使用人

工智慧」正適用此項提議。它能

夠藉由內嵌式武器性能來辨識

受保護物體，然後不對其展開

攻擊，因而更符合人道主義的

標準。

在第36條條文下，對於共享

這套達標的技術資料及演算法

則，將可降低執行成本，而且還

能為系統尋得反制之法，以提

升系統安全。

人道主義反反制作為
批評者可能主張參戰者恐開

發出破壞「最低限度正義自主

使用人工智慧」武器和自主系

統所涉及人道主義成效的各種

反制作為。然而，反制「最低限

度正義自主使用人工智慧」違

反人道主義甚至可能違法。因

參戰者可能打算透過類似紅十字或紅新月的標誌，來設法欺騙「最低限度正義自主使用人工智慧」系統以謀求自

保，並藉此避開一個合法攻擊。(Source: AP/達志)
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此，吾等必須考慮所有會降級、損壞、摧毀或欺騙

「最低限度正義自主使用人工智慧」性能的反制

手段，以鞏固攻擊目標系統的安全性。

降級、損壞或摧毀：吾等期待那些想要阻止

「最低限度正義自主使用人工智慧」達成特定任

務，而企圖摧毀或損壞武器性能的敵人，能合法

的受到反制。此類反制作為將包括攻擊武器尋標

器或其他手段。這類攻擊可能減降、損壞，或摧毀

「最低限度正義自主使用人工智慧」的性能。假

如該行動是出於自衛，那它就非大家預期之人道

主義對象會做出的行為，因此「最低限度正義自

主使用人工智慧」的功能無論如何也不需要了。

如果鎖定「最低限度正義自主使用人工智慧」

的減降、損壞或摧毀行動是為了造成人道主義的

浩劫，那這就是一種犯罪行為了。然而在事情發

生時要注意的前提，就是採取行動前必須先忽略

目標是否合乎法律規範，因為攻擊行為本身才應

該是吾等的主要關注點。

欺騙：參戰者可能只是想要透過類似紅十字

(Red Cross)或紅新月(Red Crescent)標誌來設法欺

騙「最低限度正義自主使用人工智慧」性能以自

保，藉此避開一個合法攻擊。這是《國際人道法》

第37條所提及的一種背信行為。然而，如此作為

也有反制之法，只要與紅十字會交叉比對這些地

點就能找出異常之處。此外，紅十字會標誌是一

個鮮明標記，因此透過廣域監視就有助於查探出

這類欺騙行為。此外，也因為這個理由，吾等界定

出「最低限度正義自主使用人工智慧」道德武器

只會對受保護物體或行為「預料外」之存在做出

回應。此回應是在攻擊鎖定過程中所下的決定，

而且自外於道德武器(如圖1所示)。也會製作究責

紀錄，隨後還有行動審查。

人工神經網路是性能最高的物體辨識系統；然

而，高性能在程度上就容易出現弱點。研究學者

已發現與穩定性有關的一個現象，那就是輸入時

若有小擾動，而人類無法感知如此非隨機擾動，

但卻可顯示在測試影像上，並造成判斷突然改

變。20 自此就有許多心力投入這些「對抗樣本」。

21 在為數眾多且形式不同的攻擊中存著一系列反

制。與「最低限度正義自主使用人工智慧」有關的

對抗樣本次類別，就是那些可應用在2D或3D實

體上，以改變其在機器接收到的外貌對抗樣本。

最近對抗演算法已被用來製作「偽裝顏料」，甚

至還造成一般深度人工網路分類器判讀錯誤的

3D列印產品。22 其他擔憂還包括可能會在物體

上塗上紅十字會的標誌，此標誌是武器搜尋器可

認出，但肉眼卻看不到，還有如圖2所示的兩個圖

示，在受保護標誌上繪製看似久經摧殘而磨損的

圖型，肉眼不會注意到，但卻會造成演算結果無

法辨識此標誌─在這個情況下，一個交通停止

路標當然就很像紅十字會標誌了。

相較於這些網路媒體追捧報導的結果，研究學

者在相同實驗設定中已展現出「無誤」結果，一如

上圖路標和多次現場測試。這些研究學者解釋先

前團隊已陷於「偵測器」(一種深度前饋的人工神

經網路，最常被應用來分析視覺影像)的迷陣中

(如Faster以區域為基礎的迴旋人工神經網路[R-

CNN]，搭配將未分類物件圖解成不同類別的分

類器)。23 這些實驗早期使用的方法因為流水線

(pipeline)問題而產出錯誤，包括完美手動截圖(替
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統而造成苦難的人員身上。
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