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專 題 報 導

2017年網攻事件造成卡達雪崩式斷交危機，究其

主因源自於一則鄰國釋出的假新聞。該起事件

以網路遂行政治作戰，並結合所有國力因素的運

用，提醒吾人慎防跨國偽造資訊對國家可能造

成的重大影響，並應在網路攻擊試圖形塑輿論

前迅速回報，即時澄清立場。

現代最兩難的事情之一，就

是科技能賦權我們對世界做出

卓越貢獻，但也能用來逐步侵

蝕我們，造成巨大的傷害。

─美國前總統歐巴馬

2017年5月24日，

卡 達 國 營 通

訊社報導該國國王塔米姆(Ta-

mim bin Hamad Al Thani)表態

支持哈馬斯、真主黨、伊朗及以

色列。1 該則新聞旋即激起與

卡達同屬海灣合作理事會(Gulf 

Cooperation Council)成員的沙

烏地阿拉伯、阿拉伯聯合大公

國、巴林等成員國與卡達斷交，

另外非屬成員國埃及也在隨後

跟進。2 這四國羅列出13項要求
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2017年，在卡達國營通訊社報導國王塔米姆表態支持

哈馬斯及真主黨等團體後，激起數個邦交國與其斷交。

(Source: Wiki)
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清單，意在使卡達的國家政策與其他波斯灣阿拉

伯國家同調。3 然而，卡達通訊社立刻在其官網與

推特帳號上否認這則報導，並將之歸咎於是由網

路攻擊所造成。4 這起網路攻擊透過該通訊社名

義散播錯誤且混淆視聽的資訊，象徵著利用網路

手段遂行政治作戰進入新階段。本文試圖分析該

次攻擊目的、目標閱聽人、攻擊手段、成果，以及

發展中科技之運用，亦說明防禦上述攻擊需要來

自個人、組織、政府與國際社會的多重努力。

政治分析家、前中情局國家情報委員會副主

席福勒(Graham Fuller)提出假設，2017年網路

攻擊的目標在迫使卡達外交政策與沙烏地阿拉

伯一致、終止其與伊朗的友好關係、切斷與土

耳其的軍事合作，以及終結其對半島電視臺

新聞網的資助。5 卡達由於與伊朗共同開發南帕

斯(South Pars)天然氣田，因此兩國的外交關係

相當密切。6 而在2014年，卡達也與土耳其簽署

一份防禦協定，同意土國在卡達境內建立軍事基

地。7 福勒認為這些國際合作讓卡達得以擺脫沙

烏地阿拉伯的影響，獨立擘劃外交政策。中東地

區在「阿拉伯之春」後，威權主義政權統治倍感

威脅，許多阿拉伯國家領導人將半島電視臺新聞

頻道視為渠等控制該區域資訊的威脅因素。8 該

網路攻擊的目標閱聽人並非僅針對卡達的政治菁

英，也鎖定海灣合作理事會的其他國家(亦即科威

特及阿曼)領導人，還有美國的關鍵決策者。該則

假新聞透過凸顯卡達與伊朗及哈馬斯(美國認定

的恐怖團體)間的關係，試圖在政治上分化卡達

與美國的關係，且預謀讓其他海灣合作理事會成

員國在宗教立場上一致，共同支持沙烏地聯盟的

伊斯蘭教遜尼派分支，以對抗伊朗的什葉派。

為了引起這些閱聽人的注意，作為沙烏地聯盟

成員之一的阿拉伯聯合大公國以置入假新聞的

方式，發動了針對卡達通訊社的網路攻擊計畫。

2017年4月起，駭客開始行動並完全控制卡達通

訊社的網絡、電子郵件帳號、網站及社群媒體平

臺。9  在卡達通訊社的科技專家重掌控制權前，

假新聞早已於5月24日至25日大量散布。10 該網

路攻擊支持一場更廣泛規模的行動，包含諸如外

交、軍事與經濟作為等所有國力要素。事發後，沙

烏地聯盟切斷與卡達間的外交關係，並限期卡達

公民在14天內離境，同時禁止他們的國民赴卡達

旅遊或居住。11 在沙烏地阿拉伯的外交壓力下，葉

門、馬爾地夫與利比亞紛紛與卡達斷交。12 沙烏

地聯盟國家也對卡達籍飛機關閉領空，並禁止所

有掛有卡達國旗或為卡達服務的船隻停泊於任

何港口。13 沙國也關閉了與卡達相連的唯一陸地

邊界。14 這些橫跨陸、海、空領域的行動都是為了

切斷卡達的補給路線，威脅其經濟狀況。
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未能得逞
儘管動用了所有國力要素，

沙烏地聯盟並沒有成功離間卡

達、海灣合作理事會成員國與

美國。卡達並未屈服於聯盟所

提出的13項要求條件。15 但事

發後美國國務卿隨即呼籲要

透過外交途徑解決危機，而國

防部與駐卡達的美國大使也公

開肯定卡達政府同意美軍設立

烏代德空軍基地(Al Udeid Air 

Base)的作為，以及卡達對區域

安全的承諾。16 此外，其他兩個

海灣合作理事會成員國科威特

與阿曼，也沒跟卡達斷交。在

駭客攻擊卡達不到一個月內，

美國情報官員將網路攻擊歸咎

於阿拉伯聯合大公國，並聲明

攻擊行動係由該國政府的高階

官員所主導。17 事實上，由於土

耳其與伊朗直接運送食物與基

本補給品予卡達，上述陸、海、

空領域的封鎖並未造成嚴重

影響。18 另外，為了嚇阻沙烏地

阿拉伯可能採取的任何軍事行

動，土耳其也派駐了更多軍隊至

其設在卡達的基地。19 即便該網

路攻擊搭配運用所有國力的手

段，但仍然未能得逞，這也印證

了某些網路安全學者的假設，

渠等認為網路攻擊鮮少能達到

所望目標，成功的強迫手段則

需要像美國這種具備壓倒性國

力的國家才可能達到。20

然而，隨著孤立卡達的計謀

曝光，事後也沒有任何針對阿

拉伯聯合大公國的網攻行為有

所公開懲戒或作為。此一惡例

可能會促使未來敵人評估運用

網路攻擊來遂行政治作戰。這

類攻擊的擴散意味著「網路的

戰略邏輯正轉向某種擾亂與持

續性騷擾，用以顯示能力與情

勢升高的威脅性。」21

放眼未來
未來網路攻擊與資訊戰將

會利用可操縱聲音與影像的軟

體。2016年11月，以生產Photo-

shop軟體聞名的Adobe公司公布

「聲音計畫」(Project VoCo)，這

款音效編輯軟體能夠錄音並修

改音檔，以原講者的聲音發出

其並未說過的字句。22 另一家

BabelOn公司則正在研發一款

軟體，其能同步將某人的聲音

翻譯成另一種語言。23 另外，美

國華盛頓大學的學者則正在進

行實驗，研究如何運用人工智

慧將音檔轉換成人類真實的發

音嘴型，可用來偽造公眾人物的

演說影片。24 這類科技的廣泛

運用模糊了真假間的界線，使

有心人士能以不斷進行扭曲事

實的行動，去重傷某些領導人

或國家的聲譽，以削弱他們的

軟實力與影響力。

強力且多面向的防禦行動有

其必要，藉由個人、組織、政府

與國際社會的行動，才能對抗

這類新式軟體與人工智慧的濫

用。Adobe公司承認旗下軟體可

能遭到濫用，而這正是建立公

眾覺知、向民眾預警這些潛伏

影響力行動的大好機會。吾人

需要投注更多心力，發展軟體

來即時阻止這樣的影音操縱。

「北約合作網路防禦卓越中心」

先後針對網路戰議題釋出了兩版

的《塔林手冊》，期能發展網路規

範。(Source: Wiki)
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有卡達的前車之鑑，各個政府與組織應準備好採

取透明化政策，並在網路攻擊試圖形塑言論時迅

速回報、澄清自身立場，以預防不實資訊的散布。

另外，政府與組織也要在採取對外作為時堅守上

述態度，慎防危機發生時有任何不肖人士利用假

造的圖片、影片或音檔。舉例來說，在2018年美

國國防戰略的摘要中，即呼籲美國在展現其對盟

國的承諾時要保持「戰略上的可預測性」，以遏阻

侵略事件發生。25 再者，應進一步強化國際規範以

對抗各種形式的網路攻擊，並提高有心國家發動

類似攻擊之成本。設於愛沙尼亞的「北約合作網路

防禦卓越中心」(NATO Cooperative Cyber Defense 

Center of Excellence)為有助於發展這種網路規範

的組織之一，該中心先後針對網路戰議題釋出了

兩版的《塔林手冊》(Tallinn Manual)。26 即便針

對卡達的網攻終告失敗，該事件卻顯示運用新
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