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資料驅動時代下的情報作為
Intelligence in a Data-Driven Age
取材/2018年第三季美國聯合部隊季刊(Joint Force Quarterly , 3rd Quarter/2018)

人工智慧與機器學習有助於增進未來情報分析效能，並提升競爭與時間

的優勢，以獲得更多的勝算。數位轉型、有組織的多領域資料整合及演算

法戰，將成為美國情報體系維持長期競爭優勢的要務。

在
可預見的未來，美國無法偵測或反制的

武器與戰術恐將造成戰爭的開端。現代

的彈道飛彈需花費數十分鐘橫渡海洋，但未來

的極音速武器卻可能僅需數分鐘即可完成。城

鎮戰可能發生於高度連結的城市，這些地方的

上空感測器價值有限，而無所不在的地面感測

器卻承載過量資料，以致分析人員無法應用。

在網路領域，當操作人員偵測到「武器發射」

時，整批武器可能早已飛抵目標並達成所望效

果。對衛星攻擊、經濟攻擊及祕密影響活動等，

皆可能在無聲無息下發生，得知時早已為時已

晚。

資料的向量、容量、快速、多樣性與無所不

在，逐漸擾亂國家安全政策、作戰行動與情報

的傳統工具與方法。擾亂的範圍只會擴大且加

速。在「資訊就是力量」的口號影響下，社會已

創造出能產生大量結構化與非結構資料的科

技，其規模大到足以癱瘓以往的分析式諜報技

術(analytic tradecraft)與模式認可(pattern rec-

ognition)。美國國防創新委員會(U.S. Defense 

Innovation Board)在2017年1月公開說明會提出

的建議中，主張凡能蒐集或組織最多有關自己

與敵人的資料者，將保有科技優勢。1 未能將資

料視為戰略資產者，將拱手讓出寶貴的時間與

空間給競爭對手或敵人。

美國情報體系，包括國防情報部門，面臨十分

艱鉅的挑戰(容量與速度)，以及不斷增加的資

料複雜度(多樣性與真實性)。在獲得、管理、關

聯、融合，以及分析跨部會、盟國與夥伴不斷增

加的大量資料時，美國情報體系備受挑戰。根

據美國的經驗，情報體系產生資料時的格式差

異，造成系統互不相容或無法進入，亦缺乏標準

化的結構與全面共識的本體論。此情況導致所

蒐集的情報有以下風險：未能有效利用、不夠即

時、錯失跡象與警告，以及與決策無關。結果導

致無法融合資料，及早在情報循環中產生多重

來源情報，也無法盡可能接近蒐集點。分析人

員被賦予過於困難、繁雜的任務且有過多障礙
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2016年3月24日，美海軍飛彈驅逐艦

墨菲號(USS Michael Murphy)士兵

於珍珠港參與美海軍研究辦公室

(Office of Naval Research)所展示的

全新改良式訓練，其結合了軟體與兵

棋推演技術，能協助海軍部隊發展

各式任務與作戰行動的戰略。

(Source: USN/John F. Williams)
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尚待克服，導致無法提供決策

者與作戰人員即時相關的分析

判斷，或可採取行動的情報。

這些挑戰應透過以下方式解

決：

■	引進可剖析資料、從資料中

學習及據此反應的機器學習

演算法。

■	鼓勵情報專業人員的創造力

與深入思考。

■	設計有助於人機諜報技術成

長的政策、資訊科技、敏捷

採購與安全環境。

這些問題無法在任何機構、

計畫或情報領域內解決。美國

已體認到以開創性方式適應此

一新環境的迫切需求，其中必

須包含用能掌控並了解大數據

的系統與機器，進而提升情報

體系的科技與作業優勢精進

人機之間與機器之間的協同合

作，因此分析人員得以充分利用

時間，解決最棘手的問題。

同時，機器學習的「黑盒子」

依舊有著無法預知後果的嚴重

問題，其解決方案可能超出人

類操作者的理解範圍。人工智

慧系統已自行創造出人類程式

設計師無法解讀的語言，2 並自

行學習運用人類並未教導且無

法理解的戰術進行遊戲。3 在國

家安全體系中，這些影響的後

果仍然不明、多數未經驗證與

探究。
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未來戰場空間
未來戰場空間的

構成不僅包含船艦、

戰車、飛彈與衛星，

還包括演算法、網絡

與感測網。在歷史上

前所未見的是，未來

戰爭將在衛星系統、

電網、通信網路及運

輸系統等軍用與民

用的基礎設施，以及

在人類網絡內進行。

電子與人類戰場皆

極易遭受敵方演算法的操控。

在電子環境中，演算法已用於監視與持續掌

控關鍵基礎設施(電力、水力、食物、金融、通信

……)。俄羅斯與中共已表露興趣，並有意在美國

測試這些系統的能力與弱點，美國情報機構必須

能融合跨多重來源的資料，方可了解敵方的活動

和預期目標。

為擾亂人類網絡，美國聯邦人事管理局經安全

查核的政府員工個資遭竊的案例，其所提供的豐

富資料可供敵人針對單一軍事領導人或決策者打

造祕密影響行動。4 若這些資料與竊取自易速傳

真(Equifax)公司的財務資料、雅虎(Yahoo!)網站

的電子郵件紀錄、偉彭(Anthem)健康保險公司的

醫療資訊及其他來源的資料相結合，演算法將可

針對美國創造出高度精密且個人化的祕密影響行

動。在一般行動上，北大西洋公約組織軍事部隊

近期指出，其官兵的電話在軍事演訓期間遭俄羅

斯駭客入侵，據

北約官員表示，

其目的在「獲得

作戰資訊、評估

部隊實力與威嚇

士兵」。5

能融合來自不

同 資 料 集 的 巨

量資料並提供有

意義的答案，正

是人工智慧與機

器學習的存在意

義。只要商業界

能找到可用資料來預測消費者可能購買何種廠牌

汽車或牙刷的方法，廠商就能辨識出用戶的偏好

和弱點，就像情報官期待在個人心理檔案找到的

資訊一樣。

美國處於容許對手加速竊取競爭優勢的風險

之中。中共已制定人工智慧國家戰略，並承諾於

未來五年投資數十億美元於人工智慧科技。6 中

共研究人員發表的人工智慧期刊論文量亦超過

美國，7 而共軍的戰略專家正準備應付未來人類

無法跟上戰場決策節奏的世界。8

美國近期公布的《國家安全戰略》與《國防戰

略報告》，皆提到人工智慧與自主功能對國家安

全與作戰的重要性。9 惟除了2016年「美國國家人

工智慧研發戰略計畫」(多聚焦於研發)之外，美

國還沒有全面性的人工智慧戰略。

字母公司(Alphabet，谷歌的母公司)前執行董

事長暨美國國防創新諮詢委員會(Defense In-

在電子環境中，演算法已用於監視與持續掌控關鍵基礎設施。  
(Source: USAF/Andy M. Kin)
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novation Advisory Board)主席

施密特(Eric Schmidt)提及中共

相較於美國在人工智慧方面的

進展：「2020年，中共將迎頭趕

上；2025年，則將超越美國；到

了2030年，中共將主導這項產

業。」10

令人憂心的情報失誤
未來的諜報技術將仰賴存取

資料、依據資料塑造正確的企

業架構，以及發展人工智慧導

向能力，並藉由透過人機與機

器之間協同來大幅加速對資料

的情境化理解，以及增進能在

海量資料中找尋正確方向的分

析專業。美國情報體系需要發

展存取、管理與分析資料的諜

報技術與方法論，包括機器智

慧的結構化分析技術及分析式

諜報技術標準。新技術的演進

速度已超出美國國防部及情報

體系能有效實行、訓練與運用

該技術的能力。

美國國防情報部門內部對搜

集器與感測器的投資，產生比

以往許多類型的感測器有蒐集

更多資料的能力。美國國防部

對無人系統的計畫中囊括數千

種無人空中、海上與地面系統

的說明，惟並未描述如何分析

蒐集自這些系統所蒐集的資料

以創造價值。11 除此之外，還包

括太空系統與可公開獲得的非

機密系統。情報蒐集的增加，甚

至是來自絕對機密等級的精良

感測器，並不一定等於擁有更多

更好的情報或方針，尤其在面

對實力匹敵者之時，他們可能

同樣擅於適應資訊環境。

美國國防部由沙納翰(Shana-

han)中將主導的「專家計畫」

(Project Maven)，目標在克服人

類情報分析員無法有效處理各

領域大量且種類各異的情蒐問

題，該窘境稱之為「成功災難」

(success catastrophe)。12 「專

家計畫」作為起點與開創計畫，

前美國國防部副部長沃克(Rob-

ert Work)要求該計畫團隊找出

人工智慧與電腦觀點的解決方

案，俾加強、擴大與自動化無人

空中系統全動態影像的運用。

當前情報實務係自跨領域(跨

情報)的大型資料集中擷取出有

價值的資訊，就像大海撈針，這

導致大量蒐集與儲存情資，最

終意圖將全部有價值情資一網

打盡。而在日益邁入資料導向

的時代，從大批彙總資料(例如

時間性與地理性的行為模式)中

得出有價值情資的機會愈來愈

大。如此將產生出乎意料的困

境，因為資料過多恐造成人類

無法有效搜尋有價值情資，而

且也無足夠可用資料能產生並

證實有用的情報。

接著就是一旦在獲得情報後

該如何處置的問題。美軍各軍

種刻正發展與獲得的戰鬥系

統較以往需要更多的資料與情

報，而情報任務資訊必須在獲

得週期中盡早置入這些系統，

且要能經常性快速更新，俾運

用於作戰、可用資料結構，以及

戰鬥系統可處理的機密等級當

中。13 在政策領域也一樣，由於

機密情報的傳遞速度過慢或機

密等級太高而無法使用，決策

者日漸仰賴非機密的公開來源

資訊。14

美空軍退役上校波伊德(John 

Boyd)在其開創性的「觀察、指

導、決心、執行」(observe, ori-

ent, decide, and act, OODA)循

環研究中，強調運用敵人無法

理解的作戰節奏或使其跟不上

作戰步調的重要性。在敵人的

「觀察、指導、決心、執行」循環

內運作，有助於透過迷惑或蒙
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蔽對手的心理圖像來達成這些目標，如此一來，

敵人即無法體會與應付周遭發生的事。在今日節

奏快速且不斷變化的資料導向時代，資訊主宰

(information dominance)或資訊優勢(information 

superiority)等詞彙仍為天馬行空的想像；反之，時

間優勢(temporal advantage)可能是最好的結果。

惟若美軍作戰人員能保持在敵方的「觀察、指

導、決心、執行」循環之內，同時以富有想像力的

方式運用資料去扭曲敵人的方向，如此亦足以佔

得上風。

人工智慧與機器學習可於資料抵達時即時理

解資料、評估選項、於數毫秒內發起行動與有所

作為，透過「觀察、指導、決心、執行」循環各個步

驟提供加速決策的機會。此類決策包括在人類操

作員有時間讀取警示之前回應指示與警告，或於

預定的核定參數之內展開反應。機器學習可提供

縮短「觀察、指導、決心、執行」循環前兩個階段

的新契機，並大幅增加人類加速決策與採取行動

的潛力。

美軍未來極可能面對「演算法對抗演算法」之

戰，不禁令人感慨二十一世紀的作戰人員是否會

將數分鐘的決策時間視為一種過去的奢侈。

解決方案近在眼前
情報機構能夠也應該投資跨領域、跨計畫與

跨學門的機器學習能力，並要求情報官充分發揮

這些能力。任何仍在艙間、專屬資料庫以及演算

法無法觸及的機密領域所傳遞的資料，都需要由

情報官進行人工整合，如此將延遲情報評估，並

產生受保護的泡沫資料，而情報官無法查看此種

資料，導致無法將所有的情資來源應用於分析問

題。此情況對「知之必要」(need to know)概念形

成威脅，並將迫使情報蒐集與分析部門(包含反情

報與保防官同僚)將內部與外部威脅等而視之。資

料保護政策可授權演算法存取人類分析員無法了

解的資料欄位，如此可能需要決定對機器要有何

種程度的信任，以及如何審核當機器工作時來自

敵人造成與自然發生的漏洞。

為達到相關目標，美國應考慮進行以下數種行

動。首先，尋找任何情報問題的答案時，應以每個

分析員都需要所有潛在相關資料為前提，資料應

來自每一筆可能的來源。15 這代表必須在傳統的

演繹(尋找已知的未知數)與歸納(透過合成發現

未知的未知數)分析方法之間取得不同的平衡。

這也需要有不同的情報蒐集方法，因為所有資料

在蒐集許久後仍可能有關聯性，並應能在可得的

檔案庫自由存取；此作法程序將大幅取決於資料

集是否包含美國的個人與其他受保護實體的資

在演算法的新戰爭型態下，作戰人員將會視過去有數分

鐘決策時間為一種奢侈。(Source: USAF/Zach Anderson)
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料，同時資料控制與資料品質

保證將是基本功能。

機器學習與人工智慧的廣泛

整合，將使因資料遭到竄改或

操縱而產生的欺騙有機可乘。

反制人工智慧(Counter-AI)將

逐漸盛行，同時影響行動將呈

現有待摸索的新面向，需重新

強調攻勢與守勢的認知導向行

動。情報分析員必須接受訓練，

學習如何看穿敵人意圖竄改

或操縱資料之想法，包括了解

如何運用人工智慧獲得最大優

勢，以避免更精密的影響行動

所造成的後果。

其次，不應將資料視為資訊

科技問題；換言之，應以資訊

科技系統所解決的作業問題去

建構資訊科技系統。如此一來

必須從封閉、專屬的架構與令

人無法接受的缺乏資料標準，

轉變為開放式架構與敏捷方法

學(Agile Methodology，開放式

架構與快速短暫採用新科技與

應用程式)，所有分析人員皆可

隨時查詢與取用任何來源的任

何資料。更常見的是將演算法

移往資料，而非試圖將資料移

往演算法。全球雲端解決方案

(global cloud solution)對於人

2018年4月5日，美陸軍第10山地師第1旅級戰鬥部隊第6野戰砲兵團第3營士兵於鼓堡(Fort Drum)任務訓練中心瀏覽新

式徒步精確射擊(Precision Fires-Dismounted)系統，包括以智慧型手機觀看無人飛行載具之直播全動態影像、3D數

位地圖，以及發送精確目標座標等功能。(Source: US Army/James Avery)



70  國防譯粹  第四十五卷第十一期/2018年12月

工智慧各方面的整合而言，是至

關重要且最為適用的方法，這

方案不是只提供資料儲存或搜

尋之用，更要掌握資料存取，才

能提供機器學習與人機協同。

因此，快速的資料存取需要有

效的資料管理，而這需要有各

式新技能與專業知識，諸如資

料架構師與資料科學家。跨所

有安全領域的網絡存取、所有

相關類型資料之存取，以及顛

覆性科技的敏捷整合，是實現

與維持決策優勢的關鍵。

第三，公開可得與公開來源

資訊將構成情報知識的根基。

如此必須從最高機密情報絕對

正確的假設，大幅改變為接受

並整合非傳統與非機密情資來

源。自其他情報領域精心蒐集

的情資，將可強化基礎情報，並

填補現有的知識缺口。當機密

等級不再是資訊具有情報價值

的要件時，這將顛覆了六十年

以來的傳統模式，並挑戰了「情

報」的基本概念。16

第四，從 工 業時 代的生 產

線處理與利用單一資料蒐集

流的聯合分析團隊，轉變為資

訊時代的企業經營模式，由部

分分析人員進行多來源(multi-

source)與全來源(all-source)的

關聯與融合，並與盟軍、國家與

國際夥伴完全整合。儘管情報

資料的分層是不錯的開始，但

仍然不足。我們必須充份理解

人類與人工智慧系統，才能賦

予決策時間與空間。這項原則

也引發了與未來全分析團隊廣

度與深度平衡的更大問題。訓

練必須更強調分析時的綜合研

判與創造能力。

最後，上述解決方案需要革

新美國情報體系對人力資本、

預算編列、獲得、研究發展的生

命週期。由於雇用與安全查核

程序長達兩年或更久，導致各

機構任用的是兩年前(在資料導

向時代中算長了)名列前茅的員

工，而在職業生涯中期雇用方

面，職務要求在政府單位任職

的經驗，要高於商業與學術領

域的科學、科技與分析經驗。17 

在最好的情況下，美國國防部

與情報體系在四年期的計畫預

算執行(Planning, Programming, 

Budgeting, and Execution)程序

內產出多年預算策略時一直備

受挑戰，同時在目前長期持續

撥款決議案(chronic continuing 

resolution)的氛圍中，產生預算

策略只是期望，不會經常發生。

各情報機構屢屢試圖利用一小

2018年3月30日，參與沉默哨兵行動(Operation Silent Sentry)的美空軍第379

作戰支援中隊士兵於卡達烏代德空軍基地(Al Udeid Air Base)執行衛星天

線保養，以維護關鍵衛星通信鏈路正常運作。(Source: US Air National Guard/Phil Speck)
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資料驅動時代下的情報作為

部分的預算與「創新辦公室」制定創新的採購改

革，惟這些解決方案擴及國家或軍事情報計畫時

卻停滯不前。

改變美國情報體系的傳統採購程序，必須有一

批訓練有素並擁有資源的合約官來澈底改革訂

約程序，重新聚焦於品質、結果與產生關聯的速

度，而非默許最低價、技術上尚可接受的合約。18 

採用敏捷方法學將促使科技開發、執行與精進的

步伐更加迅速。最後，這些改革每一項都能創造

出能讓研發部門蓬勃發展的環境，不論是在情報

體系各機構或各軍種內。研發組織需要最傑出的

技術人員，負責在情蒐人員、分析人員與產業供

應商之間建立合作夥伴關係，而他們需要合約官

積極主動的支援與有效的預算環境才能成功，最

終將創造出備便人工智慧的典型作戰文化。

結論
本文至少提出了一項美國應規劃解決的致命弱

點：過分仰賴科技。即使在自主式系統時代，戰

爭仍將由人類戮力進行。若美國對抗的是在阿富

汗山區或非洲叢林等技術落後的敵人，作戰人員

與情報官將面對過份依賴需要大量資料的系統

風險，抑或在勢均力敵的情況下，美國敵人有一

天將能找出並利用美軍技術漏洞，使美軍作戰人

員失去判斷力，或以全新且有創意的方式運用資

料對抗美國。鑑於這兩種情況，美國將持續重視

通過低技術測試且可靠的情報分析人員與作戰

人員，他們要具備諜報技術與解決方案的專長。

最佳的情報分析源自藝術與科學的正確結合。

今日的情報藝術可能與兩千年前並無差異。然而

現在不同的是，我們必須能讓以資料為重心的諜

報技術科學變得更快更好。分析人員必須具備所

有工具，才能處理大量資訊，使其能填補情報缺

口，並能受惠於資料迅速獲得所產生的更佳行動

結果。

人工智慧與機器學習將有助於增進未來情報

分析人員團隊的效能，提高獲取與維持競爭或時

間優勢的勝算。數位轉型、有組織的多領域資料

整合，以及演算法戰，將成為情報部門維持長期

競爭優勢角色的重心。這是戰略上的創新，也是

戰術或分析層級的創新。兩者必須同時具備，但

如此仍然不足。

美國情報體系即將面對人工智慧與機器學習

的重大決定。儘管在十六年來不斷反恐與戡亂行

動中尚存在缺失，美國情報體系仍打造出一支經

驗豐富、受過實戰訓練的分析人員團隊，在世界

上實不多見。美國情報體系最強大的潛在不對稱

優勢仍為其快速理解資料，並保持在敵人的「觀

察、指導、決心、執行」循環內的能力。美國與其

敵人們是否會將機器的效能放慢至人類思考的

速度，俾在此循環中維持人類的存在？或者各國

是否將追求人工智慧並發揮其最大潛力，深怕若

未達成將讓敵人佔得先機？現在已是美國情報體

系決定如何回答這些問題的時候了。
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