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情報界偏重機密情資的窠臼，助長了情資獨有的僵化思考。相對地，以公開

來源取得敵方訊息，據以進行預測性分析，將能強化情報專業，針對即將來

臨的衝突提供即時之徵候與預警。
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2016年12月16日，位於新墨西哥州霍洛曼

空軍基地(Holloman AFB)的MQ-9死神

無人機。(Source: USAF/J.M. Eddins, Jr.)

在
多年耗費鉅資於情監偵系統情蒐能力之

後，情報界如今同樣投注於提升情報分析

的科技。1 然而，若不能體認公開來源情資(open 

source information)持續攀升的價值，則情報界將

難以了解此等投資的實質回饋。

本文旨在探討當代情報界的源起，及其傾向於

仰賴非公開來源的機密資料。接下來說明應如何

運用公開來源情資，並提出將之視為未來早期徵

候與預警的新思維，最後則是向情報界提出精進

作為與可行步驟，意即運用公開來源情資強化軍

事情報部隊。

掌握公開來源資料的分析潛力，而非嚴密防

護機密情資外洩，正是情報專家所面對的「大數

據」挑戰。公開來源情資有可能是敵方在第一時

間釋出敵意的徵候，亦即美國國防部所稱未來可

能的威脅環境。2 但情報界官僚體系仍維持一貫

的封鎖模式，僅侷限於機密來源。

祕密的文化
珍珠港奇襲事件及美陸軍與海軍情報機構間

各自分權獨立的隔閡，導致許多人認為美國極易

遭受不可預期的打擊。鑑此，杜魯門總統決定整
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合情報任務，希望藉此辨識外國

進犯意圖的初期徵候與預警。

1947年中央情報局於焉誕生，其

設置目標就是要成為阻卻未來

突襲事件的主要防線。3 以下簡

介1947至1990年間，情報作業

在工業時代的運作模式。

當時情報界關注重點僅限縮

於蘇聯的發展動向與能力，導

致「國家情報」成為情蒐與回

報的主要特色。然而蘇聯係一

複雜的目標，能夠蒐集到的情

資亦相當稀少。但對今日全球

化、相互連結與依賴的地緣政

治環境來說，相同的情報問題

「較不複雜」。4 蘇聯時期封閉

的社會及高明的反情報架構，

使得發展昂貴的感測器與平臺

成為必要，所以才能在拒止環

境中藉由高度探索能力，從撲

朔迷離之中一窺全般堂奧。5 誠

如屈福登(Gregory Treverton)所

言，「冷戰最高峰時期的氛圍，

是強烈主張密切鎖定蘇聯相關

情報，將刺探敵方祕密列為最

高優先，尤其是那些透過衛星

及其他科技蒐集而來的祕密情

資。」6

冷戰期間情報的主要服務對

象是總統及美國國家安全會

議，因為若美國發生另一起奇

襲事件，總統就會成為眾矢之

的。客製化的感測器材與載臺

是為了能夠精確計算出蘇聯的

飛機、船艦及其他軍事裝備數

量。當時對情報界而言，公開

來源的訊息大多會被視為由蘇

聯高層向大眾釋出的官方訊息

與宣傳，而這些訊息也被認為

能提供總統掌握敵方領導階層

的想法。7 然而，情報界的計畫

與預算卻著重於精良的情蒐系

統。

情報界之所以會聚焦於機密

來源情報，主要是基於因應「國

家情報優先架構」(National In-

日本偷襲珍珠港事件是美國遭受不可預期打擊的歷史著名案例之一。

(Source: Wiki)
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telligence Priorities Framework, NIPF)所列舉的

情蒐順序。國家情報優先架構旨在作為高階政策

官員制定「重大利益」優先議題的工具，並提供給

情報部門據以憑辦。8 問題是情報部門的既有工

具都以機密資料為主，因此為了符合國家情報優

先架構，便只能以現有的資源與方法，畢竟其已

經冷戰「證實」為致勝之道。這點使採購與發展

新式感測器與載臺以產製更多的機密資訊成為

必然結果。情報界因應情報問題的方式，主要仰

賴機密來源的價值。9

打破窠臼並不容易，但情報界如果想要採取

更積極的態度，就非得這麼做不可。阻礙這項目

標的因素包括組織的惰性；不敢嘗試未經測試的

替代方法；無論多麼不切實際，卻仍滿足於回答

較簡單的問題。在危機真正發生之前，龐大的組

織鮮少願意對改革做出回應，相反地大家只想依

循既定例行模式與簡單的標準作業程序。10 依照

目前情蒐作業的主流架構，情報專業人員必然持

續在組織中停滯不前，因為他們只會進行嘉士特

(Ronald Garst)所定義之「敘事性分析」(descrip-

tive analysis)。11 舉例而言，分析部門總是例行性

描述何事、何時、何地，卻因此忽略了預測性分

析。12 無獨有偶，美國情報感測器在提供支援敘

事性情報分析的數據上表現得相當優異。但情報

界也因此變得裹足不前，並且無法解答決策高層

通常較有興趣的事：接下來「將會發生何事」，以

及原因為何。康納曼(Daniel Kahneman)將該趨勢

連結至「替代探索法」(substitution heuristic)，亦

即藉由評估相關且較易處理的問題，簡化困難的

工作。13 

仰賴機密來源的祕密資料會傾向量化情報問

題的答案，例如任務的數目及蒐集與處理過的

影像數量。這些資料可以在數字上輕易完成蒐集

與加總，但卻轉移了質化指標的調查需求，但這

些工作反而可能決定情報作業程序是否能夠有

意義地解決根本的情報問題。14 因此，原本的問

題是「美國的情蒐作業狀況是否有助於更了解敵

方？」接著轉變為，「情監偵系統出動多少架次用

於支援領導階層設定的優先項目？」

值得關注的是，儘管公開來源能提供很大的用

處，但它們並非解決所有情報問題的萬靈丹。每

一種情況都有必要檢視其根本特性。但因為早已

習慣於自動忽略，而無法得到公開來源的潛在價

值，充其量就是失去創意性的解決方案。然而最

糟的狀況，則是象徵情報界將會錯失未來衝突的

重大徵候與預警，同時因應全球地緣動態變化，

預先做好面對緊急複雜情勢的準備。15

911攻擊事件提供了一種動力，將公開來源情

資的價值主張推向前線，使其所具備的能力由強

化傳統情報作為的形態，明確且迅速地轉變為反

恐任務。然而，直到大數據的速度、多樣與大量

等特性，隨著社群媒體蓬勃發展愈發明顯，才使

更多公開來源的分析資料得以真正取代機密來

源。如今情報部門有可能會把公開來源當作情蒐

程序的起點，同時運用機密資料來強化非機密來

源，進而顛覆以往的作業型態。

情報不只侷限於祕密
前中情局長海登(Michael Hayden)向美國外交

關係協會(Council on Foreign Relations)形容情報
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交易為一種拼圖遊戲。16 這項

隱喻令人相信所有的片段都在

等著我們加以拼湊。不幸地，這

樣的想法通常會被解讀為需要

更多情蒐感測器，反而提高了

機密情資的獨占性。如此一來，

機密情蒐是否為一窺探真相的

窗口，就會持續存疑而爭論不

休。尤有甚者，此舉所產生的結

果是要求尋求與創造更多的資

料，徒增研析作為的負擔。最終

結果，祕密情報的獨占性就會

變成研析的基礎，導致限縮甚

或排除具有創新性的思維。17

關於情報問題，特別是那些

即將發生戰爭之模糊徵兆，比

謎題更令人費解。奧科特(An-

thony Olcott)指出，就算不是不

可能，此種神祕問題也很難獲

得妥善的解決，「無論你以機

密手段或其他方法蒐集到多少

情資。」18 嘗試回答神祕事物

通常涉及不確定、懷疑及認知

不和諧，而這些大多是我們想

要避免的事。但是抱持懷疑並

處理各種可能性卻有其必要，

因為情報問題本身鮮少存在容

易、明確及有事實根據的答案。

唯一可以確定的是，情報的神

祕感是一種持續存在的不確定

性，而這種不確定性並非單純

投入更多監視感測器就能緩

解。

泰洛克(Philip Tetlock)曾描

述確定性所產生的誘惑，他表

示確定性「滿足大腦對於秩序

的渴望，產出井然有序的解釋，

提出完善解決之道。」19 康納曼

則提出警告，聲稱過度信任此

種確定性會導致：「高度信心的

聲明顯示某人在心中已建構了

一個合乎邏輯的故事，但並不

前中情局長海登曾形容情報交易為一場拼圖遊戲，這也意味著吾人需拼湊所有片段的情資。(Source: Wiki)
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表示這個故事就是真的。」20 當

蒐集到愈來愈多證據，甚至出

自機密來源時，有時候確實可

以減輕疑問的程度，儘管這不

代表疑問已解決。但如果僅將

證據的範圍指向排他性的機敏

情資，並宣稱已找出真相，就會

像盲人試圖描述彩虹顏色般可

笑。21

儘管有些謎團確實需要借助

機密「片段」來拼湊，但運用公

開來源情資則愈來愈能幫助吾

人深入理解神祕，並能回答具

體且清晰的問題。公開來源可

以協助了解國家武器研發時程

之突破性進展，該資訊過去得

靠諜報工作或科技感測器方能

取得。例如「中共最新一代地

對空飛彈的射程範圍及速度為

何？」此類問題如今已可透過公

開來源獲得解答。22 奧科特在

闡述商業及公部門如何運用公

開來源時，提及富爾德(Leonard 

Fuld)所稱情報的基本規則：「凡

金錢交易之處，即資訊交換之

所在。」23

鑑於未來的情報問題終將較

像「神祕」而非「祕密」，分析人

員需採用更多創意性與批判性

思考，並較以往運用更多元的

情資。

如此一來，以往慣用機密情

蒐「蒐集─處理─分析」傳統

模式的分析人員，腦力負擔將

更加沉重。情報界直覺地接受

機密資料所提交的答案，正是

康納曼所稱我們「1號系統」的

回應，一種「自動且快速」的思

考模式，僅有很少或是連心智

活動都沒有。24 康納曼把這種

模式和「2號系統」相較，此系統

「將專注力置於需慎思的心智

活動上。」25 隱晦的神祕通常未

能提供即時答案，因此產生了

不確定性，而為了解答這些神祕

所需要的創意性思考，正是「2

號系統」的範疇。

情報界對機密情資的重視

最終可能阻礙創造性思考。取

得機密情資的管道，通常伴隨

著聲望流傳與知道的必要性限

制，這點「促進了區分—簡化

─待處理議題的觀點。」26 柯

比爾(Josh Kerbel)指出冷戰期

間「『情報界』對於好的情資相

對擁有獨占權」，但卻「持續使

分析人員混淆情資的獨有性與

決策者的實用性。」27 在冷戰

期間，高價值的情資通常具技

術性與時效性，主要透過通信

及電訊傳遞。情報專業人員通

常會將此等資料視為情蒐目標

「可偵測到的印記」。此種可探

測到的特徵在冷戰時期轉瞬即

逝，如今在資訊時代則是爆炸

性地充斥各處。

穿戴式科技及物聯網提供精

準的個人地理定位，並且將個

人過去的隱私細節連結至網際

網路的公開架構之下。另外，

此種情資並不需要透過高空感

測器或地下諜報活動祕密地取

得。事實上，網路上的個人「自

願地」公開自身資料於公開場

域中。誠如屈福登所言，在資訊

時代中，「蒐集情資已經不是太

大的問題了，而查證的方法也不

會只有一種。」28 公開來源環境

能夠探測到敵方的訊息，而這

在資訊時代來臨之前根本無法

想像。

公開來源資料的匯流，包含

快速成長的社群媒體平臺，只

會成為未來更不可或缺的資訊

來源。柯比爾指出，「情報界必須

克服其不切實際的想法，認為自

己的附加價值大多來自只有自

己可以接觸的機密情資。」29 許

多公開來源的社群媒體公司都

是價值連城的企業，例如：2010
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年成立的Instagram為成長最快

的社群媒體平臺，2016年已達

3億用戶。30 羅斯(Alec Ross)指

出，「如今有將近160億個連上

網際網路的裝置。從現在算起

的四年內，該數字將會攀升至

400億。」31 

儘管這些公開能取得的資訊

已經存在，公開來源作為一種

情報的形式，仍然較少受到情

報領域重視。屈福登批判該現

象，「如今的情報……擁有大量

資訊……而且公認具有可信度，

已經不再如情資匱乏的年代大

多仰賴衛星或間諜。」32 唾手可

得的情資如今不僅是具有價值

的補充資料，更能重新定義徵

候與預警，同時應作為未來情

報研析的基礎。就本質而言，不

應該是公開來源去強化祕密情

資，而是應該反過來才對。此舉

可能產生效益，為當前與未來

混沌不明的作戰環境爭取不可

或缺的預警訊息。

徵候與預警：「混合戰」

中的公開來源資訊
2014年夏季，「親俄分離主

義者」在東烏克蘭出沒。莫斯

科一再否認其正規部隊在烏克

蘭領土範圍從事軍事行動，但

社群媒體卻狠狠打臉俄羅斯政

府。俄軍年輕士兵「自拍」上傳

2015年9月27日，北卡羅來納州布拉格堡(Fort Bragg)的美軍第82空降師跟義大利維辰札福爾格(Folgore)空降旅的官

兵，在16.1網路整合評估驗證作業中，於墨西哥州白沙太空港演練聯合強制進入作戰。(Source: US Army/Aura E. Sklenicka)
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到Instagram，但他們可能事先

未料到相關數據透露渠等位於

烏克蘭境內的地理位置。他們

也提供了強力的證據，顯示俄

國共謀參與飛彈擊落馬來西亞

航空MH17客機事件。33 初期

報導迅速從公開來源的管道傳

入，包含上傳至推特及Instagram

的照片，以及大量的YouTube影

片。34 此種形式的線索本身並

未構成「最終成品」，但可用於

指引傳統情監偵的情蒐資產，

以查核這些公開來源線索。

儘管相關證據排山倒海而

來，俄羅斯國防機構竟然仍將

責任推給烏克蘭部隊。35 俄羅

斯總統普丁抓住機會打贏了宣

傳戰，他振振有詞地表示這種

狀況原本可以避免，「假如基輔

當初沒有對親俄分離分子再度

採取軍事行動的話。」36 這些混

合傳統及非傳統事件的高密度

公共關係活動，將成為美軍未

來最有可能面對，同時也是最

危險的衝突場景。

前參謀首長聯席會議主席鄧

普西(Martin Dempsey)上將針

對此種資訊作戰提出適切的定

義(亦概述於2015年美國國家

軍事戰略，詳見圖表)：「國家及

非國家行為者聯手運用廣泛的

武器來達成共同目標，一如吾人

在東烏克蘭所見。」37 他接著表

示，「混合衝突增加了模糊的狀

況、複雜的決策，同時也會拖累

有效的回應協調工作。」38 

部分人士主張，發生在烏克

蘭的混合戰概念，不過就是傳

統技術與程序的延伸罷了。39 無

論如何定義，我們觀察的重點

在於這是未來衝突最有可能出

現的場景，因為得以讓敵人運

用孫子所提出的建言：避實擊

虛。美軍擁有壓倒性的強大傳

統軍力。但當敵人發動假資訊

戰，並採用非正規軍事力量時，

就能讓情勢低於衝突門檻，避

免美國發揮其傳統的軍力優

勢。誠如部分人士已注意到的，

此類混合戰的戰略能夠「在某

國了解衝突已開始前就癱瘓某

國」，而且還能成功「在北約各

結
果
嚴
重
性

可能性

圖表：衝突之進程

國家衝突

運用大規模軍事武力及精密軍事

科技，橫跨多領域擊潰敵人。可

能包含使用大規模毀滅性武器、

反介入 / 區域拒止系統、全球打

擊系統、水下載具、先進

網路工具，以及反太

空系統等各式戰力。

非國家衝突

採用小型部隊及網絡

以顛覆政府，並獲得

控制人民的力量。運

用手段可能包含應急

爆炸裝置、小型武

器、宣傳及恐怖行

動。

混合衝突

混合傳統與非正規部

隊以創造模糊地帶，

掌握主動權並癱瘓敵

軍。有可能運用包含

傳統軍事力量與不對

稱系統。
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國察覺及反應前暗中進行。」

此種未來衝突的形態將不僅限於美國在歐

亞大陸的敵人。白邦瑞(Michael Pillsbury)描述

中共可能採用某種稱為「超限戰」(unrestricted 

warfare)的軍事準則，40 其在各方面都與資訊作

戰相似。41 在此區域內，其中一項高危險性的

可能行動方案，是中共運用「平民」漁船遂行軍

事行動，意在鞏固其領土宣示之目的。此類行

動並非無先例可循。小規模的「漁船事件」可能

讓情勢演變為海上緊張對峙。這些都讓中共一

方面貌似推託毫不知情，一方面讓事件保持在

衝突邊緣，刺激美軍介入更深。

正如派弗(Steven Pifer)2015年在美國參議院

聽證上所言，非正規武力預示著更大規模的傳

統行動，將成為未來交鋒的範例。42 前美國歐

洲司令部司令布里德洛夫(Philip Breedlove)上

將亦表達同樣的關切，強調北約必須準備好回

應「看不出屬於哪個主權國家軍徽的特種部隊

越過邊界滋生事端」，且後者最終目的是顛覆

國家。43 然而，情報界所運用的傳統徵候與預

警技術、情監偵系統，長久以來都著重於大型

軍事部隊的部署。如此作法的風險在於易錯失

早期線索，使原本可以先發制人的機會跟著流

失。

美國國防部長辦公室所追求的「第三次抵銷

戰略」在於威懾潛在敵人，使其莫敢輕舉妄動。

為達成此目標，情報界的目標應該針對即將發

生的衝突提供最適時的徵候與預警，以避免美

國遭遇偽稱自身為非戰鬥身分實體時，陷入決

策癱瘓現象。另一個次要目標則是提供決策者

確切的證據來反制侵略者的宣傳攻勢。而未來

最適合該任務的工具將不會是那些原本用來反

制蘇聯戰車的傳統情蒐載臺；而是那些來自公

開來源的情資。冷戰時期的戰術、技術與程序

無助於辨認「小綠人」(little green men，編按：

出現於2014年烏克蘭危機中身分不明的士兵，

身著綠軍服並攜行俄國武器裝備，被認為與俄

軍有關)、無害的漁船，抑或支援他們的資金、

武器與領導幹部。鑑此，改變情報界運作的方

式有其必要。改變可循序漸進，藉由能在公開

來源情報上增加更多細節線索的祕密搜尋感測

器，擴大發展公開來源情資。

誠如第三次抵銷戰略所示，在全新的公開來

源資訊環境中，人機協作被賦予相當重要的使

命，尤其在人工智慧方面更是如此。儘管社群

媒體平臺如臉書、Instagram及推特在全世界廣

泛流行，某些國家仍主要在國內使用特定社群

媒體，如接觸(VKontakte)與QQ空間分別是俄國

及中共最受歡迎的社群媒體網站。分析人員必

須對此有所認知，不僅要能解讀外國語言，還

要將目標的社會文化差異納入考量。自動機器

翻譯工具的能力正在快速提升，對上述兩者皆

能提供助益。2014年5月，微軟公司展示了一種

電腦程式，能即時翻譯口語文字。44 納捷法巴

德(Maryam Najafabadi)等人描述機器翻譯應用

程式所具備的「深度學習」能力時，提及Google

的演算法工具「word2vec」能夠在巨量詞語當

中，快速學習其中複雜關聯性。45 由於運用所

謂的「詞向量」(word vectors)，這套語言翻譯工

具因此能分辨詞語的細微差異與脈絡關係，而
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非僅止於字面直譯。社群媒體公司所發展的人工

智慧翻譯工具能夠打破語言的權威結構。機器的

強化能力將讓我們不只聽懂人說的話，更能聽懂

其所欲傳達的意涵。

改革建議
主要變革應集中於軍事情報專業人員思考問

題的方式。吾人有必要改變文化上的思維，意即

至少要將機密性資訊與公開取得資訊這兩者的

重要性同等視之。對軍方而言，變革應從入門的

教育與訓練場合做起。下一代情報專業人員的成

長環境充斥著科技及社群媒體，對這些「數位住

民」而言，突破陳舊思維的窠臼並非難事。然而，

機密來源的誘惑力依然會存在。情報訓練必須

能夠配合下一代人員的習性，尋求公開來源的管

道。

此外，未來美國將需要訓練其空軍官兵運用

手邊工具，並鼓勵他們追求創新思維，期能從公

2016年11月29日，在美海軍驅逐艦桑普森號(USS Sampson)之大洋洲海上安全方案任務中，美官兵及海岸防衛隊太平

洋執法分隊人員正在接近一艘中共漁船。(Source: USN/Bryan Jackson)
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開來源資料當中進行最佳的情蒐與研析。特定的

研析訓練應包含重新描述問題、因果流路圖、加

權排序、反向思考，以及其他許多在瓊斯(Morgan 

Jones)所著《思考的工具》(The Thinker’s Toolkit: 

14 Powerful Techniques for Problem Solving)一

書中所提及的技巧。

教導空軍官兵應用大量湧入資料的分析技巧，

其重要性不論怎麼強調都不為過。首先，這些技

巧允許分析人員公開透明地向他人「展示成果」。

其次，這些技巧可以教導精準的語言，迫使分析

員正確地界定問題框架，以確保提出的問題能夠

找到答案，而不是開放各自解讀。最後，這些技巧

可以防止軍事情報分析人員陷入康納曼的「1號

系統」陷阱中。人類本能傾向第一時間抓住貌似

有理的解釋，這點對任何人而言都是個挑戰，特

別對相關情報專業人員來說，在面對有時間限制

之軍事行動下壓力會更大。

位居領導階層的幹部往往會尋求跟自己原本

觀點相符的資料。一般而言，這點在軍事行動中

意味著長官偏好機密情資，而公開來源情資則是

較乏人問津。46 破除此種確認偏誤(confirmation 

bias)的方法便是運用原有的研析技能。隨著這些

技能及知識的妥善運用，情報界將得以向決策者

做出更好的回應，而非將時間與精力浪費在範圍

有限卻很平庸的成果上，無止境地尋求拼圖的碎

片。

如果情報界要認真看待發展批判性思考的技

能，正確的途徑便是正視這些分析技巧，嘗試運

用經過證實的科學方法。泰洛克指出，「情報界

的預測人員從未做系統性評估」，以確認渠等研

析預測是否精準。47 要是情報界這麼做，其實花

費成本會遠比投入情監偵系統的飛行與維護成

本來得低。如此以公開來源為基礎的試驗成果，

能夠提供有價值、低成本的情資，對未來計畫作

為及預算決策都相當有利。

但吾人又該如何看待「老派」的情報分析呢？

在資訊時代之前出生的人可能不太喜歡公開來源

資料，較傾向傳統情蒐來源。然而與其忍受時間

的緩慢推移，還要等到下一代晉升至領導階層，

具前瞻性思考的軍事分析人員現在就必須打破機

密分級固定模式的窠臼。他們必須了解公開來源

與導引情蒐的關聯性，而不是本末倒置。此外，分

析人員必須自己「願意」採行這種新模式。但該

怎麼做呢？

美國情報高等研究計畫署(Intelligence Ad-

vanced Research Projects Activity, IARPA)是國家

情報總監(Director of National Intelligence)的支

持計畫機構之一，該辦公室邀請情報界各方參與

者進行預測競賽。其中有一項名為「神準判斷」

(Good Judgment Project)的衍生計畫，邀集國防

部內外人士自由參與。2011年，美國情報高等研

究計畫署舉辦首屆錦標賽，藉以探索群眾外包情

報的潛力。參賽者針對真實世界的事件進行預

測，隨後得以判定渠等預測準確性。或許「神準

判斷」最有趣之處在於，那些能接觸機敏限制性

資訊的參賽者，相對於無法接觸者而言，完全沒

有任何優勢。事實上，結果恰恰相反，可能因為機

密情資的文化偏差而使這些人未能做出更全面性

的預測。在一篇《華盛頓郵報》的評論文章中詳

述了該競賽的結果。伊格納提斯(David Ignatius)
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明確指出，那些「沒有管道」接

觸機敏情資的參賽者，「比起情

報界有權閱讀攔截資訊及其他

祕密資料的分析人員表現得更

好，較平均成績高出了30%。」48 

他接著表示，「國家安全局的論

點顯然是資料愈多愈好……但

此種對信號的熱烈追求毫無明

智的判斷可言。」49

正如美軍強力要求體能訓練

最終必須納入常規性測驗，國

防部也應定期舉辦「認知的體

能訓練」錦標賽。從各種不同

的「神準判斷」競賽結果中可

得知，「精確預測是有可能的，

只要能在制度上獎勵精確預測

─而非那些標新立異的解釋，

或是忠於黨派的決策。」50 換言

之，諸如此類的競賽可以培育

兼具創新與批判性思考，同時

磨練並提升個人的專業技能。

尤有甚者，競賽可以讓他們發

展與提出問題，這些問題可以

進一步加以回應、評量且得分。

競賽活動對軍方而言並不陌

生。數十年來，美空軍戰鬥機飛

行員都會跟其他中隊進行「射

火雞」(turkey shoot)的對抗訓

練。勝出一方可接受表揚並獲

得同儕的認可。國防部有必要

舉辦以公開來源為主的情監偵

「射火雞」對抗競賽，邀請參與

者運用公開來源資訊做出屬於

自己的結論，並且授權機構接

受這些個人的報告，並允許積

極的專業人士拿出最佳本事，

展現他們的超高研析本領。

個人及單位之間的競爭能夠

激勵動機，同時進一步培育優

質情報專業。而且基於「神準判

斷」競賽的結果，吾人可以預期

那些不信任公開來源者的態度

應該會有所改變。至少，參賽者

可以從中學習到，機密來源的

重要性相較於吾人以嚴謹態度

研析，顯得微不足道。

成功的契機
未來若要成功偵測到可能引

發衝突之模糊線索，將要透過

具創意之持續問題分析流程，

並能夠提出有效之解決方案。

支撐這些方案的資料將愈發仰

賴那些唾手可得，卻在傳統上

遭汙名化之公開來源。但誠如

曾參與「持久自由作戰行動」

(Operation Enduring Freedom)

的前資深情報員所言，「情報

界的標準行動模式相當重視機

密，但很遺憾地對任務的成效

卻沒那麼在意。」51 個人必須跳

脫機密分級固定模式的架構，

並專注於最能夠幫助達成任務

的情資。

機器在分析的過程中可扮演

協助的角色，但無法取代這個

過程。「機器在『模仿人類的

意涵』上可以做得更好，因此

可以對人類的行為做出更好的

預測」，52 不過泰洛克主張模

仿人類意涵與破解意涵的原始

意圖有很大差別，他結論道，

「這裡始終有人類判斷的一席

之地。」53 為達此目標，吾人必

須將人類的心智投注於研析訓

練，並以公開可取得的資訊為

基礎進行預測工作。投資於提

升創新思維及靈活運用公開來

源資料，終能協助領導階層制

定決策，並能讓情報界在未來

擁有強勁之相對優勢。
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