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● 本刊所登載文章皆為譯文，內容不代表本社立場

	 美國軍事學家亞當斯(James Adams)曾言，「在未來戰爭中，電腦將成為前

線戰事中的一項武器，且將無所不在，至於奪取作戰空間的控制權並非是彈

藥，而是網際空間中的位元組。」這意味著如何取得網路主宰權至關重要。

鑑此，美國國防部除了將網際空間列為繼陸、海、空、太空之後的第五作戰領

域外，而且也在2009年時建立「網路司令部」，其下轄133個小組，編組6,000

多人，以負責網路的各項攻防事宜。不久前，網路司令部也正式升格成為美軍

第十個聯合作戰司令部，可獨立行使職權，藉此能整合與簡化網路戰的指管

程序，以利快速反應網際空間瞬息萬變的環境。

	 美軍不斷處於網際空間的競爭中，每小時都會擋下敵人數以千計的惡意

攻擊，後者目的不外乎癱瘓系統功能或是竊取機敏資訊。此外，敵網軍還能

藉由網路製造假情報與假新聞以混淆情蒐要項，使官兵質疑命令的可信度，

不可不慎。尤其當前世界已進入「物聯網」的時代，每個人皆人手一機，當萬

物皆可上網時，萬物皆可「駭」並非不可能，因為網路戰的目標就是滲透最

細微的弱點，以進行干擾或是破壞。因此，該如何因應網路戰與攻擊呢？美

軍已提出應置重點於人才延攬、教育訓練、演習及指揮鏈授權方面，也唯有

不斷精進這些面向，才能在網路戰場上克敵致勝。

	 本期譯文另包括 ■俄國當代戰爭與現階段國防議題 ■城鎮戰情報來

源：物聯網 ■重思美陸軍步兵班編制 ■論搏擊運動的心靈陶冶 ■中共的

社會監控 ■澳大利亞的赤色風暴 ■喚起過往榮光：美陸軍新制服，全期共

計11篇，敬請讀者指教。

―編輯室 
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 本期專題：網路致勝

駕馭亂局：在競爭的網際空間中作戰
Surfing the Chaos: Warfighting in a Contested Cyberspace Environment
在網路競逐戰役中獲勝，領導幹部須調整指管作為，放鬆管控並駕馭亂局。未來戰爭

的勝利，取決於在缺乏詳細指令或完整控制的情況下，仍能在戰術層面妥善進行觀

察、指導、決心、執行的一方。

致勝先機：網際空間的戰術優勢
Give a Cyber Edge to the Warfighters: In the Beginning, There Was Radar
以史鑑今，薩沃島海戰的經驗正是告訴世人要善用當前最新科技。因此在網路攻防戰

的領域也是如此，美海軍需要建構優化的網路系統，以及權力下授的指管結構，才能

將網際空間與實體領域的動態相結合，發揮同步效應，奪取致勝先機。

網路整合評估精進之道
Combat Lessons Spur Better NIE
美陸軍於2017年起將網路整合評估作業，首次運用於甫自伊拉克返國的輪調旅，測評

結果驗證了部隊將能在艱難嚴峻戰場環境下，利用網路作為擊潰或嚇阻現代化的敵

人。

美空軍網路戰士
The Cyber Warriors
隨著網路科技發展日新月異，相關問題亦浮上檯面，各國紛紛成立專責單位以資因應，

美國也成立網路司令部及其下轄各業管單位，培育能隨機應變的網路戰士，以統合網

路攻防事宜，期在無煙硝味的戰爭中獲得勝利。

 戰略與國際關係

俄國當代戰爭與現階段國防議題
Contemporary Warfare and Current Issues for the Defense of the Country
俄羅斯軍事科學院集專家學者於一堂，共同討論當代戰爭與國防議題。而俄國總參謀

長格拉西莫夫上將也於研討會上發言，一方面反映出俄軍以武力為中心的軍事思想，

另一方面也要求俄軍在轉型過程中，要將戰場經驗彙整為理論文獻，再以理論作為指

導實務的教育計畫。

 網路情報

城鎮戰情報來源：物聯網
Internet of Things to Provide Intelligence for Urban Warfare
隨著高速的都會化，人口超過千萬的巨型都市愈來愈多，在這些區域的人們幾乎人手一

機進行網路連結，現今民間企業已經善用此一物聯網商機，而美軍勢必要抓住這個機

會之窗，才能在未來戰場上制敵機先。
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 軍種作戰

重思美陸軍步兵班編制
Rethinking the U.S. Army Infantry Rifle Squad
美陸軍自1946年代以來即採用9人制步兵班，隨著科技與戰爭型態持續變化，以

及各類新式戰力與裝備不斷的加諸到舊有步兵班編制後，為提高步兵班作戰優

勢，確有必要擴編至12人制步兵班，以增加小部隊戰鬥戰場存活率，有效肆應未

來作戰需求。

 軍事事務

論搏擊運動的心靈陶冶
Are Combat Sports Spiritual?-Life, Resiliency, and Military Readiness
搏擊運動是一項有效的強身與修煉之道，能促進身體健康、提升道德教育、自

重自愛，還有助於減少社會的殘暴行為。同時透過本文闡述精神力可用之處，

使人不難理解此領域涉及範疇也對領導統御、後續研究，乃至個人成長均影響

深遠。

 共軍發展

中共的社會監控
China’s Surveillance State Should Scare Everyone
中共正撒下鋪天蓋地的數位諜報網，作為社會控制的手段之一。除了人民在網路

上的活動紀錄外，真實世界的活動亦被監視錄影機全面掌控。此一歐威爾式手段

嚴重侵害人權，其負面效應也將使世界各國深受其害。

 區域情勢

澳大利亞的赤色風暴
How China Interferes in Australia: And How Democracies Can Push 
Back
中共透過在他國操縱政商關係與打壓媒體等行動，威脅民主國家的脆弱性。面對

此種暗中干預的外交手段，澳大利亞已立法反制，而各國需借鑒此先例，警覺面

對這場赤色風暴。

 戎裝改制

喚起過往榮光：美陸軍新制服
Old Uniform is New Again: Modernized ‘Pinks and Greens’ Could Debut 
Soon
美陸軍制服的改版，將回歸並翻新第二次世界大戰時軍官穿著的粉綠制服。對美

軍來說，這套大膽而時髦的軍服不只呈現於外在，還代表著光榮的歷史意義。

目 錄
C O N T E N T S

81

89

55

國防譯粹 第四十五卷第五期 /2018 年 6 月  3  


