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由於全球的商用情監偵系統持續發展與擴散，所以美軍在戰

場上的伏匿與奇襲優勢正逐漸下滑。鑑此，美國國防部應當

排列出優先順序，發展拒止及欺敵的相關能力，用以阻絕敵

方的情蒐，同時有效創造戰略模糊的空間。

Achieving Secrecy and Surprise in a Ubiquitous ISR Environment
取材/2018年第一季美國聯合部隊季刊(Joint Force Quarterly,  1st Quarter/2018)
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伏匿與奇襲：
全面掌握情監偵作戰環境

2013年9月17日，位於美國加州比爾空軍基

地(Beale AFB)的RQ-4全球之鷹無人機

及U-2蛟龍夫人偵察機(圖上)，兩者為美

空軍主要的高空情監偵機種。

(Source: USAF/Bobby Cummings)
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《孫子兵法》已對未來作戰

環境做出絕妙預言：「兵者，詭

道也。故能而示之不能，用而示

之不用，近而示之遠，遠而示之

近。」1 值此眾目睽睽之下，世事

萬物皆無所遁形的世界中，軍

事計畫者又當如何依《孫子兵

法》所言，策劃出致勝的詭道

呢？

近年來，攻勢戰略已成為廣

泛探討的軍事學理。回顧過去，

美國國防部首次規劃抵銷戰略

(offset strategy)，而其願景旨

在透過可恃核嚇阻，以消除當

年蘇聯龐大傳統武力的威脅優

勢。當蘇聯與中共在某種程度

上發展出核武後，新的抵銷戰

略便應時而生。第二次抵銷戰

略主要內容包含反介入/區域拒

止(antiaccess/area-denial, A2/

AD)能力，諸如精準導航與定時

(precision navigation and tim-

ing, PNT)、精確導引彈藥，以及

先進情監偵。2 第二次抵銷戰略

到了1991年「沙漠風暴作戰行

動」可謂進入高峰期，該次是美

軍自越戰以來首次的大規模軍

事行動。

為了向伊拉克當權者釋出美

軍超強戰力的訊息，同時激勵

美國人民對此次軍事行動的信

心，第二次抵銷戰略中的某些

關鍵戰力便公諸於世，諸如高

解析空中及衛星影像技術、精

準打擊，以及匿蹤科技。1991年

美國所領導的聯軍部隊對伊拉

克發動攻擊後迅速取得空優，

並於空中及太空偵察技術助力

之下，接續將行動擴大為精準

打擊作戰，摧毀目標包含了伊

拉克境內的關鍵基礎設施，以

及前進部署於科威特境內的軍

隊─諸如共和衛隊。在全面性

空優的壟罩之下，美國於沙烏

地阿拉伯集結大規模軍力，同

時誘導伊拉克政權，使其誤信

美軍將向科威特發起兩棲攻擊

行動。待至地面部隊作戰展開

時，完全出乎伊拉克軍隊意料

之外，其後並成為知名的「左鉤

拳」(left hook，該行動從沙漠西

側發起攻擊，而非原本所預料

的向南方海岸發起兩棲登陸行

動)。藉由精準導航與定時、先

進的情監偵系統及精準打擊能

力，再加上地面部隊大規模攻

擊行動均能發揮伏匿與奇襲的

作戰效能，最終獲致名垂青史

的勝利，戰勝當時位居全球第

四大規模的軍事力量。

在商用觀測與軍事偵察衛星日新月異下，地球上的世事萬物終將無所遁

形。(Source: NASA)
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隨著第二次抵銷科技所帶來的意涵漸漸廣為

人知，再加上歷經戰場實證之後接下來的數十年

間，世人對此已有一定程度的關注。各國政府開

始追求當年美軍在伊拉克戰爭中所得到的領悟

─在某些情況下是為了要複製美國所具備的能

力，另有一些情況則是為了反制美國。同樣地，企

業界也領悟到全球快速情監偵能力的潛在市場價

值，並開始發展此能力的商售之途。到了2015年，

商用遙控感測(commercial remote sensing, CRS)

衛星，亦即所謂的地球觀測服務業，每年產值已

達18億美元，佔全球衛星運行比率的14%，尚不

含額外8%的軍用偵察衛星。3 同時，全球空中影

像產業，「包含旋翼機、定翼機、多軸式無人飛行

系統」，以及之後的各類型產物，該產業在2014

年時產值達11億美元，其後十年間每年還有33億

美元的預期成長空間。4 

透過創新、分攤成本，以及在本質上無法保密

的特質，美國強大的商用遙控感測產業，毫無疑

問對美國及協同參戰的盟國帶來龐大利益，而

決策者、跨部會的夥伴單位亦受惠其中。然而，

以美國為根據地的商用遙控感測供應商一旦取

得作業證照，美國國防部能影響該供應商活動

或是預防其產品落入敵方之手的能力便所剩無

幾。此外，大部分以太空為基礎的商用遙控感測

能力，諸如解析度、大型群集快速再訪能力(large 

constellations for rapid revisit)，以及在先進感測

現象學方面，美國產業雖然保有顯著的優勢，但

他國政府及商用遙控感測系統的進步亦是一日千

2016年3月23日，航行於加州內華達山脈的U-2蛟龍夫人偵察機，該機可於衝突的任何階段回傳關鍵性影像與訊號

情報給決策中心。(Source: USAF/Robert M. Trujillo)
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里。隨著小型無人飛行系統及

掌上型智慧裝置以指數倍率持

續擴散，這種趨勢必然對伏匿

與奇襲的軍事原則帶來嚴峻挑

戰。

美國國防部已著手投資第三

次抵銷戰略的相關計畫，著眼於

「抵銷美軍在強權競爭世代中，

兵力架構持續精簡與技術優勢

持續衰退的現象。」5 第三次抵

銷戰略的投資有其必要性，原

因在於潛在敵人，乃至某些狀

況下的私人企業，其實力正逐

漸與美國國安體系在第二次

抵銷戰略中的關鍵領域形成均

勢。儘管第三次抵銷戰略旨在

發展美軍的新興不對稱戰力，

但也不會因此就移除美軍的責

任，不再對根本的作戰準則進

行評估。隨著海外的商用情監

偵能力持續擴散，美軍在戰場

上善用伏匿與奇襲的優勢，正

處於下滑甚而喪失的險境。美

國必須採取審慎的短期步驟，

才能處理上述所關切的議題。

提升情監偵反制能力
為使伏匿與奇襲的綜合效能

發揮於現今作戰環境中，美國

國防部有必要在情監偵反制能

力方面，朝以下五種方向調整自

身的立場：

▓	識別經加密混淆的友軍訊

跡。

▓	發展被動與主動的拒止與

欺敵能力。

▓	更新美國國防部針對航空

及太空裝備偵蒐機敏軍事

位置的既有政策。

▓	結合美國產業、跨部會及國

會力量，俾管理商用遙控感

測系統在軍事上對美國友軍

不利的擴散。

▓	透過夥伴國家的軍事交流

合作關係，針對商用遙控感

測的偵蒐能力，就管控作業

及業務等相關事項，發展雙

邊或多邊協議與規範。

識別訊跡。此為最首要的優

先事項，計畫人員必須了解友

軍部隊在軍事行動中確實暴露

於現代情監偵系統偵蒐下的本

質。美國國防部應當針對傳統

軍事部隊未來於陸地、海上、

空中的周密計畫想定中，就作

戰行動所涉時間、空間及訊號

頻譜設定基線。此項研究應充

分評估近期針對作戰與應變事

件所制定的各項計畫，並著眼

於軍事部署，包含從駐地衛戍、

運輸、聯合集結、中繼、推進，

乃至戰區整合作業及其他相關

的後勤輜重等。想定必須設定

作戰行動前及作戰過程中，將

遭遇強大且非友軍的情監偵狀

況。作戰司令部應將訊號的研

究納入評估項目，藉由識別並

排列作戰機密訊號的優先順

序，期能發揮伏匿以及(抑或)經

由刻意操控，達成出奇不意的

效果。司令部必要時亦可就遭

遇反介入/區域拒止的頑強抵抗

想定，修訂縝密的計畫內容。

發展反制作為。美國國防部

應就近期拒止與欺敵能力設定

基線，並全面檢視這類投資項

目的現況，其範圍涵蓋所有傳

統軍事單位。同時，國防部亦須

評估這些軍事單位在常規行動

及應變事件計畫中，遂行部署

作業的潛力。此基線應包含適

切的特定申請管理措施，期能

對現行各項事業單位有通盤理

解。最後，除非這些戰力經評量

後均能滿足作戰單位指揮官的

需求，同時也能隨時參與常規

的訓練與演習，否則當需求出

現時，將難以充分運用。

美軍各軍種應當重啟戰術、
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技術與程序(tactics, techniques, and procedures, 

TTP)，藉以管理作戰訊號，同時訓練部隊運用此

戰術、技術與程序作為，並且定期將其納入演習

之中。各軍種亦應發展新的偽裝、匿蹤與欺敵技

術，或是其他反制情監偵的各種戰力。美國國防

部甚至有必要調整現行常態性駐軍的兵力態勢，

期能透過分散部隊、換防、強化關鍵基礎設施、

迅速復原措施，同時結合伏匿與奇襲等手段，俾

在反介入/區域拒止的地區，展現強大的駐軍行

動。6 

作戰司令亦應就部隊部署行動尋求可行方法，

以消除作戰訊號的可預測性。無所遁形的情監偵

系統，使以往能做到出奇不意的軍事行動變得充

滿各種挑戰，而這些正是數十年前美國為了第二

次抵銷戰略而發展的相關技術。如今美國的敵人

在情監偵方面已經快達到不相上下的水準，為了

重新掌控戰場上的空間優勢，高階指揮官實有必

要採取新的授權方式，諸如授權下屬能對海上從

事行動的群體進行襲擊。7 就以奧斯特里次戰役

(Battle of Austerlitz)為例，拿破崙成功開創營級

部隊獨立自主行動的先例，並以最少的後勤輜重

與不受指管干預的手段，出奇不意地從多個軸線

向敵軍發動攻擊。對作戰司令而言，如何在現今

環境中，尋找一如當年的創新手段至關重要。

就防禦措施而言，對手正在作戰行動的拒止與

欺敵方面超越美國，例如誘標系統與仿真武器。

作戰指揮官應就部隊屬性尋求可行方法，以消除作戰訊號的可預測性。(Source: USN/William Collins III)
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誘標(此種系統的外表、發射訊號及運動方式都

與真實系統相似)及仿真武器(此種武器看起來跟

真的一模一樣)都被美國的敵對陣營大量使用，

目的則是為了讓美軍的目標鎖定循環週期更形複

雜。先前在科索沃及敘利亞的轟炸行動中，便出

現過美軍鎖定的地對空飛彈，竟然只是由夾板所

製作、外表塗上油漆、看起來就像真的一樣的仿

真武器。近年來，俄羅斯、中國大陸及印度等地公

司，已開始製造一比一的充氣式地對空飛彈設施

及各式戰機的複製品，而這些複製品無論在立體

造型與塗裝都與真實武器一模一樣。這些充氣式

偽裝品可以迅速完成充氣，並混合錯置於真正系

統之中，還可以隨時變換位置，以有效混淆敵軍

的分析。

鑑於敵方情監偵系統所構成的挑戰，美國國防

部亦應考慮投資此等仿製系統，藉以獲致與敵方

相同的優勢。第二次世界大戰期間，盟軍便曾採

用此種仿製系統，藉由以假亂真的軍事部署，混

淆德軍情報機構。有效的情監偵作業足以消除軍

事偽裝與誘標系統的混淆情事，但這些作業所消

耗的時間，卻足以讓友軍部隊獲致優勢。儘管美

國國防部或許已進行某些類似的投資項目，但如

欲有效落實，則仍需相關統合作為，期能在戰略

或作戰的有關範圍內，發展、配置、運作及維護

這套系統。

然而，採取被動措施應當無法百分之百反制敵

方的情監偵戰力。除了直接反制情監偵戰力外，

美國國防部應當發展情報作業獨特的戰術、技術

與程序作為，以製造讓實力匹敵者對自身情蒐資

料感到懷疑，同時透過各種不同的資料來源，將

不連貫的數據資料參雜其中。美國應製造並利用

敵方對美方情報的不確定性，確保國家決策的優

勢，畢竟這必須經過長期發展，才能在情報研析

上獲致充分信心，繼而強化決策的品質。欲達此

目標，某些迄今尚未能充分運用的任務技能，便

有加強磨練之必要。近來情報作業相關的軍事行

動計畫均未臻完備，主要是因為計畫及演練的狀

況非常難以模擬，因此成效難以預測。8 然而，此

等主動措施將變成一種必要的工具，以使敵方擊

殺鏈在強大的情監偵環境中變得更加複雜且難

以執行。

例如，網路戰能癱瘓敵人防禦及反制的能力。

2008年俄羅斯與喬治亞爆發戰爭期間，俄羅斯即

在戰爭前與作戰期間，大舉發動網路戰攻擊喬治

亞的指管系統、金融體系及政府的網路。這些網

路攻擊延誤了喬治亞採取防禦措施的反應時間，

俄羅斯部隊得以越過邊界攻入南奧塞梯(South 

Ossetia)，原因就在於喬治亞軍隊在指管系統、目

標鎖定設備，乃至射擊與後勤體系上相當仰賴電

子網路設施。然而，運用網路當成武器需耗費相

當大的成本來進行發展與維護。一個國家首先必

須發展網路工具來滲透並監視敵方網路。在辨識

關鍵性的節點時，還要搭配植入其他工具，方能

在所望時間啟動攻擊。這些工具在植入時不但不

能遭到偵測，還要能讓操控方進出自如。即便如

此，作業人員仍無法確定其所設定的網路戰效果

能否如願啟動。特定目標的情蒐價值會高於摧毀

該目標，再者，採取實體攻擊行動有可能導致接

二連三不樂見的後續效應。此外，一旦運用網路

武器，自身便很容易曝光，或是有可能造成漏洞，



國防譯粹 第四十五卷第四期/2018年5月  37  

伏匿與奇襲：全面掌握情監偵作戰環境

使敵方能進行分析、修正，甚至重新運用來對付

始作俑者。

然而，網路行動或許不必滲透入敵方所保護的

網路。確實，網路操作人員可能將重點置於第三

方資訊及情報來源，諸如社群媒體平臺已發展成

為一種迅速傳播資訊的手段，同時難以斷定個別

使用者的真實身分，抑或確認資訊的正確性。操

弄社群媒體雖然無法持續愚弄具專業能力且能

理性判斷的政府部門，但該手段可以提供相當多

具價值的行動空間，因為想要將錯誤資訊撥亂反

正，就必須消耗相當多的時間與資源。此等行動

可對照於干擾雷達的雜訊器。先進雷達或許可以

穿透干擾並重新鎖定目標，但等到這個時候，目

標有可能早已脫逃，又或者反過來身處於相對有

利的位置。

美國國防部或許能以較小的後勤涵蓋範圍，獲

致新的部隊投射能力。例如，運用無人機已可以

轉換遂行戰爭的方式。無人機可運用於所有戰爭

領域之中，並可較傳統部隊更不易遭到偵測。無

人機僅需以涵蓋面最少的後勤前置部署作業，以

及可提供即時數據資料使指揮官能評估戰場時

空因素及戰鬥力的應用潛能，進而大幅擴大那些

小型與獨立作戰單位的戰力。9 無人機若納入傳

統作戰行動中，必可大幅提升部隊的經濟效益，

2013年7月9日，聯合發射聯盟(United Launch Alliance)從美國佛州卡納維拉角(Cape Canaveral)空軍站41號航太發

射複合站，發射攜載美海軍機動用戶目標系統(Mobile User Objective System)的亞特拉斯(Atlas)V型運載火箭。
(Source: Pat Corkery)
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同時維持出奇制勝的元素。

更新政策。截至目前為止，本文所探討的是消

除敵方情監偵系統對美國進行刺探的方法。然

而，各項重大案例顯示，國家政策中若存在對情

監偵的不友善環境，是會連帶影響其他面向的。

例如，美國法律授權商務部長有核發商用遙控感

測太空系統的權限，10 而國家安全會議的商用遙

控感測政策則要求商務部長在核發授權之前，應

先就國家安全之有關事項諮詢國防部長，並就外

交政策與國際義務向國務卿提請諮詢。11 受到諮

詢的部長均可對核發授權之條件給予指導，包含

與作戰管制有關的諸多限制，諸如空間與頻譜的

解析度、特殊蒐集模式、地緣限制，抑或其他可

能的要求等。這些要求事項有可能是持續性的條

件，或是在某特定時程生效。鑑於近年來商用遙

控感測申請核發的請求暴增，因此以往為了獲得

授權須經歷冗長且繁複的跨部會過程，已於近期

直接由國安會檢視監督。

「美國國家太空政策」(National Space Policy, 

NSP)指出，「強大且具競爭力的商用太空領域對

美國太空能力之持續精進至關重要。」該政策中

的一項主軸為刺激美國民間商用工業蓬勃發展。

「美國國家太空政策」所提出的見解為：美國商

用遙控感測工業領先全球市場，卻獨漏一項利基

強大的商用太空領域對維持美國太空能力至關重要。(Source: Lockheed Martin)
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市場(合成孔徑雷達)，而該市場正在快速成長，包

含體積、偵測範圍及系統的複雜度。該商用市場

新成員所引進的高解析電子光學技術、合成孔徑

雷達、多光譜及高光譜成像技術，乃至大型群集

快速再訪能力計畫等，均能以極高的頻率涵蓋地

球表面。

美國國防部對新證照的評估，係基於感測器能

力與預劃的作業模式。惟尚缺乏正式的履約指導

綱要或提出實際的操作內涵，據以評估新概念對

國家安全可能造成的影響。配合上述針對作戰訊

號所做的研究，國防部應當就感測系統的時間、

空間與頻譜，建構一套參數理論，以利作業人員

偵測敏感的軍事訊跡。其後，國防部應運用這些

參數，搭配作戰司令部所要求的作戰成效，作為

商用遙控感測系統發照的要求事項。此外，國防

部亦應評估作戰管制的限期作業效能，諸如地緣

限制或暫時解析能力限制等。

美國的潛在敵人與商用系統製造商已認知情

監偵無人機的應用潛力。然而，不像太空資產，無

人機在技術上的反制手段相當多，作戰司令部與

軍種均有責任針對敏感位置進行辨識，並應取消

無人機飛越上空的限制，同時運用既有的空中交

通管理手段，針對盟友進出該等空域做出限制。

美國國防部應當基於反制的技術手段發展相關政

策，用以預防敵方或第三方無人機的情蒐能力，

包含採取動能與非動能的現有反制能力。

周密管理。儘管美國國防部可透過發照程序對

某些美製的系統進行作戰管制，但政府目前仍缺

乏明確的法令規範，用以管制買賣的交易行為，

諸如遙控感測的相關數據資料，以及將產品提供

給特定受國際關注的行為者。聯邦法律禁止某

些實體單位，直接從國內商用遙控感測系統影像

供應商那邊蒐集相關資料，諸如那些遭到國務院

所否決的對象，抑或美國財政部海外資產控制辦

公室(Office of Foreign Assets Control)的列管名

單。然而，即便能有效執行這些禁令，商用遙控

感測影像鮮少僅提供給單一客戶。一旦某個商用

遙控感測供應商將某張影像載入商業販售用途

的檔案夾中，想要再防止這張影像賣給受國際關

注之行為者幾乎是不可能的事。這主要導因於針

對《柏曼修正案》(Berman Amendment)的解讀通

例所致，該法案「規範凡涉及『資訊及資訊有關素

材』的交易事項，得以豁免於相關業管所律定的

規範。」12 此修訂案原本用意在於促進各類娛樂

事業的相關方案、參與學術研討，以及在冷戰期

間所欲追求的其他目的。然而，建置於檔案中的

衛星影像，均可被視為廣義的資訊及資訊有關素

材，無論其是否潛藏著涉及國家安全的意涵。針

對《柏曼修正案》的解讀通例，導致美國國防部

對商用遙控感測系統採取更趨保守的發照方式，

而非採取較困難的作法，即在資料蒐集後有效限

縮敏感性衛星資料傳播給受國際關注的行為者。

美國國防部應當與跨部會單位及國會攜手合

作，針對交易管控議題共同發展相關規範與修訂

相關法律條文，以更有效防範商用遙控感測系統

對友軍部隊持續擴散的軍事偵蒐現象，兼顧能持

續強化商用遙控感測市場的榮景。在此列舉一項

具備潛力的解決方案，即如果商用遙控感測供應

商的系統性能，已達上述偵測重大作戰訊跡的門

檻時，就必須登錄於「國家工業安全計畫」(Na-
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tional Industrial Security Program, NISP)，並以此

作為發照的條件。國家工業安全計畫是一項產官

之間建立夥伴關係的計畫，目的在於保護掌握在

民間工業與學術界中的機密，以及受管制但非機

密性的國家安全資訊。13 如此一來，國家工業安

全計畫便能在交易控制的管理制度下，促進商用

遙控感測影像的傳遞與釋出程序。合理而言，一

定會有人提出爭論，認為採取傳輸交易控制將使

美國國內商用遙控感測工業相較於外國競爭者，

處於不利的位置。這樣的論點其實站不住腳，因

為大多數重大的國外商用遙控感測競爭者，都已

經在其母體國家的交易管制規範下作業。

建立盟國關係。整體而言，全世界的政府機構

大致已經進入情監偵議題所涵蓋的三大範疇之

一。就少數的案例而言，渠等主要仰賴本國的國

家技術手段，並且在商用遙控感測供應商的助力

下擴大能力。其他案例則顯示，渠等形成某種聯

盟關係，或是透過公私夥伴關係，開發本國生產

的兩用系統，以期符合自身國家需求與在商用遙

控感測市場銷售額外能量，用以抵銷擁有這些系

統成本。此外，還可以透過與盟友單純簽訂影像

分享的相關協議，或是從任何符合自身需求的供

應商採購商用遙控感測產品。

雖然並非全數，美國已和大多數重大的商用遙

控感測供應國建立友好關係，並已建立雙邊/多

邊國防協議事項。外國的商用遙控感測供應商所

具備能力已逐漸能與美國系統匹敵，而它們和自

身母體政府簽訂作戰及交易控制的相關協定也

幾乎成為通例。持平而論，審視當前全球環境，

沒有任何重大的外國商用遙控感測系統所接受

的管控，會優於美國同業者目前享有的待遇。為

了確保美國產業的競爭力，同時保有更好的國家

安全保護措施，美國國防部應當與跨部會單位進

行合作，同時透過雙邊與多邊的軍事合作交流，

在各國商用遙控感測供應商之間，建立作戰及交

易管控的相關國際規範。這些管控事項的規劃，

應當用於預防敵勢力運用商用遙控感測系統進行

刺探工作，同時預防敵鎖定盟友的軍事行動與關

鍵基礎設施。

中國有句諺語說道，「種植一棵樹的最好時機

是二十年前，再來的最佳時機就是當下。」換言

之，隨著敵方在第二次抵銷戰略中已漸漸與美國

勢均力敵，國防部現在就應當開始採取行動以確

保不會喪失伏匿與奇襲的軍事準則。首先應當識

別最容易暴露友軍意圖與計畫的空間、頻譜與暫

時性訊號。其次，把這些最新的體悟當作武器，國

防部應當排列出優先順序、發展並採用拒止及欺

敵的相關能力，用以阻絕敵方的情蒐，同時有效

創造戰略模糊的空間。於此同時，亦應更新國防

部政策，期能降低美國過度暴露的現況，並與政

府及產業界通力合作，發展新的管理技術，期能

有效遏阻機敏情蒐事項遭到有心行為者的擴散。

最後，則應當與盟友建立軍事交流管道，以發展

雙邊/多邊協議事項，俾在商用遙控感測供應國

之間規範作戰與傳輸交易的管控事項。

以上建議事項並非萬靈丹。個別而言，這些建

議的效應未必都能一如所望，對抗實力匹敵者。

然而，這些建議事項若能通力合作，則將具有一

定的潛力，能再度於無所不在且非友善的情監偵

環境中，發揮作戰的伏匿與奇襲效用。
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