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通信運用研究 

 作戰區後備部隊指管通連之研究 

我國依據「防衛固守，確保國土安全；重層嚇阻，發揮聯合戰力」軍事戰略構想，在軍

事動員事項方面，依「精簡常備，廣儲後備」之原則，平時做好動員整備工作，戰時迅速編

成後備部隊，以有效支援防衛作戰。遂行防衛作戰任務時，本「常備打擊、後備守土」之理

念，國軍常備部隊負責機動打擊任務，後備部隊負責灘岸、城鎮、淺山要隘及重要目標防護

任務。本文探討作戰區後備部隊之指管通連應如何建置，以滿足防衛作戰需求，提供未來後

備部隊通資系統構建之參考。 

 陸軍地空主戰部隊指管通裝整合之研析 

將各型直升機編成為一個戰鬥體，再與地面之機動打擊戰力整合，使其運用於決勝點上，

這就是推動「地空整體作戰戰術思想」之起源。地空主戰部隊為發揮統合戰力，除強大火力

支援外，作戰指管系統是主要關鍵因素，其中通資系統整合則攸關指管系統整體運作。因此，

以先進國家地空指管網路概況敘述美軍及中共地空指管架構作為借鏡，再來談陸軍地空主戰

部隊指管通裝現況，檢視陸軍地面部隊及陸航負責開設地空通連單位人裝能力與限制、陸航

直升機通裝諸元特性，延伸探討地空整體作戰通連之特性及限制因素、作戰通連單位、作業

程序等完整敘述目前地空主戰部隊指管使用通裝及通連作業流程。 
以部隊實務經驗深入檢討地空指管通連的問題，如地空通連網路欠周延、明語通連易遭

干擾偽冒、作戰指管整合不足、地空缺乏戰鬥辨識功能及地空作戰資電防護能力薄弱等議題，

發掘地空指管通資能力窒礙，研擬思考解決方案，以精進地空指管作為。 

 中共太空站發展對本軍威脅評估之研究 

近年，中共完成「神舟十一號」太空船與「天宮二號」太空站對接，並由太空人進艙實

施 30 天太空實驗。隨著中共太空站的科技突破，將有助於中共解放軍在地空指管通資能力及

精準導彈攻擊等能力的提升。誰擁有制太空權，誰就獲取戰場的優勢。由於太空站具有鏈結

太空領域中的衛星通訊及定位系統，對於軍事行動而言，將是「至關重要」。基此，預估 2022
年中共完成太空站長久部署，將對區域及我國軍事安全產生衝擊。 

本文研究發現，中共「太空站」發展，將實現強國太空夢。對我國陸軍在 C4ISR 及重要

目標的防護將產生更大威脅。故提出「善加運用資通電部隊」等 4 項建議，俾利我國陸軍在

無太空優勢下，遂行國土防衛任務。 

 陸軍通資部隊指參作業程序之研究 

指參作業程序包括指揮程序及軍事決心策定程序，兩者間有密不可分之關聯性，然陸軍

各兵科間之任務特性均有所不同，故在運用上應有所差異，方能提出具體建議支撐作戰兵科

列舉出各行動方案，以產製主計畫、備用計畫及應變計畫，並有效達成任務。 
本文著眼探討指參作業程序中通資電兵科扮演之角色，以及各步驟中我通資電兵科產物

為何，並提出精進作法及相關建議，解決計畫作為、準備及執行等階段中所產生之窒礙問題，

進而提升戰鬥支援能力，以有效達成指通力貫穿作戰全程，相關概念亦可作為其他戰鬥支援

及勤務支援部隊之參考。 
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資訊運用研究 

 陸軍建置網路安全測試環境之研究 

目前世界各先進國家都非常重視資訊科技並運用於作戰，中共早已成立網軍，國軍必須

及早因應。網路安全已是生活中不可忽視的問題，民間早已著手相關領域的研究，如何建置

一個擁有專屬實驗設備與空間的實驗室，並提供學者專家進行相關的網路安全實驗，是必須

事先克服的問題。且具備良好的網路安全測試環境，可提供人員訓練研究，方能使陸軍網路

防護能力更上一層樓。 

 運用 Arduino 建置網路控制門禁開關－以中心教官辦公室為例 

Arduino 系統是 2005 年由義大利的互動設計學院所開發出的，其宗旨希望讓更多人不會

害怕寫程式及電子電路設計。由於是開源的硬體，可供任何人複製、生產及銷售，並且能重

新設計，但須於產品上加入 Duino 的字樣。此產品也是推廣正火熱的物聯網系統的幕後功臣。 
從本研究中得知，此裝置能減少人員開門所花費之時間，並能提升作業人員專注力。倘

若建置在戰情室，並增加感測設備，更能協助戰情官掌握重要機敏處所。也由此找到一種可

以運用有線網路的方式，建置本軍的網路管控系統。 

 美國陸軍通資電工程研發中心應用 AI 人工智慧發展任務指揮（CERDEC:Mission 
Command on Semi-Automatic） 

在任務指揮發展架構下，結合機動作戰、火力支援、後勤補給及情報監偵等戰鬥功能，

AI 人工智慧必須「學」會傳達指揮官意圖。唯有建立相關參數，並能在作戰時運用，指揮官

才會願意信任這項科技，協助任務指揮與決心下達。 
美國陸軍通資電工程研發中心賡續發展中階程度自動化指管系統(自動計畫原型架構)，運

用 AI 人工智慧去輔助任務計畫中軍事決心策定程序、後勤補給、狀況掌握與預判，增加任務

指揮自動化程度。 

 美軍生物辨識技術之發展與應用 

生物辨識技術是根據人類臉部、指紋、掌紋、虹膜、掌/指靜脈、聲音、簽名和步態等各

種生理及行為特徵來進行使用者的身分認證。目前已被廣泛應用在門禁管制、行動支付、機

場通關、網路金融、犯罪調查、無人商店等領域。2001 年美國發生 911 恐怖襲擊事件後，美

軍開始思考如何利用生物辨識技術有效支援反恐任務。後續美軍更透過生物辨識技術的協

助，逮捕或擊斃超過 1 萬多名敵軍，並阻止了數萬人次試圖闖進美軍基地的事件，成效斐然。 
本文將以美軍近年來在生物辨識技術方面的發展現況與應用實例，探討在軍事方面的應

用，以提供國軍未來相關政策發展與技術研究之參考。 


